Pfiloha €. 3: Specifikace predmétu plnéni

Specifikace predmétu plnéni Verejné zakazky , Rekonstrukce
infrastruktury Casti servery*

Pfedmétem zakazky je dodavka nasledujiciho zbozi a sluzeb:

- Doddavka HW
o 2xvirtualizacni server
o 2xuloZisté NAS
- Doddavka SW
o Virtualizacni platforma
o Zalohovaci SW
o Licence operacniho systému
o Pristupové licence
- Implementace nabizeného feseni
o Uprava Active Directory
o Integrace lokalniho Active Directory s Office 365
o Instalace a konfigurace nového vybaveni
o Migracni prace

Uvedeni konkrétnich oznaceni a nazvi

Pokud tyto zaddvaci podminky obsahuji poZadavky nebo pfimé ¢i nepfimé odkazy na urcité
dodavatele nebo vyrobky, nebo patenty na vyndlezy, uZitné vzory, primyslové vzory, ochranné
znamky nebo oznacdeni plvodu, pak je to z ddvodl, Ze se jednd o stavajici zafizeni v majetku
zadavatele a systémy, se kterymi musi byt nabizené vybaveni kompatibilni. V ostatnich pripadech,
pokud by se v nékteré ¢asti ZP takové pozadavky nebo ptrimé ¢i nepfimé odkazy na urcité dodavatele
nebo vyrobky, nebo patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo
oznaceni plvodu vyskytly, pak je to z divodd, Ze stanoveni technickych podminek jinym zplisobem
nemuZe byt dostatecné presné a srozumitelné. V kazdém takovém pripadé je v souladu s § 89 odst. 6

zdkona €. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni, mozné nabidnout i jiné,
rovnocenné reseni.
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Pfiloha €. 3: Specifikace predmétu plnéni

Virtualizacni server
Poptavany jsou 2 identické kusy serveru, kdy kazdy server musi splfiovat minimalné nasleduijici

pozadavky

Parametr

Pozadavek

Form Factor a vnitini uspofadani

Vézové provedeni s moznosti prestavby do racku, pro ptistup ke vS§em komponentam
serveru neni nutné naradi, barevné znacené hot-plug vnitini komponenty.

CPU

Dvousocketovy systém osazeny jednim 12-Core CPU s taktem 2,1GHz.

Minimalni vykon podle benchmarku SPEC CPU 2006, vysledky benchmarku musi
byt pro nabizeny model serveru uvedeny na portale www.spec.org

e CPU2017 Integer Rates, hodnota Base Result — 107 bodu
e CPU2017 Floating Point Rates, hodnota Base Result — 113 bodu

RAM

min. 24 slotll, podpora paméti typu DDR4 2667MT/s RDIMM/LRDIMM/NVDIMM
s maximalni celkovou kapacitou min. 1,5TB. PoZadujeme osadit: 192GB

Flash/USB Drive

moznost interniho USB rozhrani s podporou zavadéni hypervisoru.

moznost osadit dualni SD drive s podporou RAID1 na tirovni hardware pro zavadéni
hypervisoru na trovni hardware (navic oproti internimu USB). Pozadujeme osadit 2x
16GB SD kartou

Interface

min. 4x externi USB, z toho min. 2x USB 3.0

min. 1x interni USB 3.0 port

dedikovany USB management port

min. 1x VGA port

sériovy port

stavové LED na ¢elnim panelu (disky, teplota, napajeni, pamét’, PCle)

Pozice na disky, disky a fadice

Server musi mit pozice minimalné pro 12x3,5“ HDD, s moznosti osadit SSD, SAS,
SATA a NL-SAS HDD.

Server bude osazen minimalné 4x1,2TB/10k SAS + 6x 4TB/7k2 SATA HDD

RAID ftadi¢ typu SAS, PCI Express 3.0 kompatibilni, dvoukanalovy (2 konektory)

podpora RAID 0, 1, 5, 6, 10, 50, 60

podpora 6/12Gbps technologie rozhrani diskd, 12Gbps na port

podpora Non-RAID (Pass-through)

podpora Online Capacity Expansion (OCE)

podpora Online RAID Level Migration (RLM)

podpora Auto resume po ztraté napéajeni

podpora diskl s formatem bloku 512n/512e/4Kn
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podpora TRIM/UNMAP piikazi pro SAS/SATA SSDs

piimy piistup na SSD

podpora az 64 logickych diskd a 64TB LUN

podpora DDF, ulozeni konfigurace na discich (COD)

podpora S.M.A.R.T.

podpora globalniho i dedikovaného hot-spare

minimalné 2GB cache, zalohované akumulatorem

Napajeci zdroje

Dva napéjeci zdroje:

min. 1100W

Rozsitujici sloty

min. 1x externi PCle slot Gen3, z toho min. 3x x16, kazdy min. 75W

Sitové porty

min. 2 porty 10Gbit Base-T, s mozZnosti sniZeni rychlosti na 1Gbit

Kompatibilita

Canonical® Ubuntu® LTS

Citrix® XenServer® 7.1

Microsoft Windows Server® 2012R2, 2016 with Hyper-V

Red Hat® Enterprise Linux 6.9, 7.3

SUSE® Linux Enterprise Server 12 SP2

VMware® ESXi 6.0 U3, 6.5, 6.7

Management a vzdalena sprava

VyZzadovana je schopnost monitorovat a spravovat server out-of-band (OOB) bez
nutnosti instalace agenta do opera¢niho systému

dedikovany management Ethernet a USB port

moznost vzdaleného ptistupu pies dedikovany nebo sdileny Ethernet port

webové rozhrani HTML5

konfigurace a monitorovani pfes mobilni aplikaci ptes rozhrani BLE a/nebo WiFi

pfistup na OOB management pomoci protokolt IPMI 2.0, DCMI 1.5, CLI, SSH,
Telnet, SMASH-CLP, WSMAN, Redfish, COM port

ptimé ptipojeni OOB do opera¢niho systému ptes interni LAN nebo USB

vzdaleny update systému pies NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)

zabezpeceni uzivateltl, integrace s LDAP, Active Directory / eDirectory

bezpecny boot s podprovou Secure UEFI véetné spravy certifikati

moznost uzamceni systému proti instalaci upgrada

uzivatelsky konfigurovatelné logo Givodni stranky
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moznost spravovat vice servertl z jednoho mista bez nutnosti instalace dalsiho
software

pfistup na konzoli serveru pies IP s podporou HTML5

ptipojeni vzdalenych médii véetné share nebo image

sprava napajeni véetné omezeni prikonu

automatické zasilani upozornéni pies SNMPv1, SNMPv2, SNMPv3 a email

monitorovani stavu hardware (napajeni, ventilatory, CPU, paméti, fadi¢e diskovych
poli, sitové porty, disky)

import a export serverovych profilti

uloZeni profild na interni kartu SD min. 16GB

vestavéna diagnostika

bezpecné resetovani vSech komponent serveru a uvedeni do pocate¢ni konfigurace,
véetné vymazani dat na discich

logovani na vzdaleny server (Syslog)

konfigurace, update software, instalace operacniho systému, diagnostika pomoci
jediného nastroje bez nutnosti instalace dalsich aplikaci

moznost spravy vice servert z jedné konzole (1-to-many) bez nutnosti instalace
dal$ich softwarovych nastroji

automaticky update z ftp serveru vyrobce hardware

Provoni podminky urcen pro provoz v bézném neklimatizovaném prostiedi do 40 (narazove az 45)
stupnii Celsia

Zarucni servis 5 let, odstranéni zavady nejpozdéji nasledujici pracovni den (servis je poskytovan vyrobcem nebo
autorizovanym zastoupenim), oprava v misté instalace, véetn€ provedeni opravy technikem.

Bezplatné aktualizace firmware po dobu zaru¢niho servisu.
Moznost stazeni ovladacti a management software na webovych strankach vyrobce.

Moznost automatického generovani servisniho incidentu piimo u vyrobce hardware.

NAS

Poptavany jsou 2 identické kusy NAS, kdy kazda NAS musi splfiovat minimalné nasledujici poZadavky

Parametr Pozadavek
Provedeni Stolni provedeni
HDD Min. 4 pozice pro HDD

Podpora piipojeni externich diskti pfes USB 3.0 (min. 1

Rozsititelnost
port)

Hot-swap Disky vymeénitelné za chodu.
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Osazeno min. 3x 4TB HDD SATAIII/ 7200 otacek,
128MB cache, fady Enterpise, uréenych vyrobcem pro

K i . .
apacita danou NAS (nepfipousti se HDD uréené jinym telim

(desktop, kamerové systémy apod.).

Procesor CPU architektura 64-bit, min. 4 CORE

Pamét’ RAM min. 2GB

Ochrana dat Integrované typy ochrany dat RAID 1, RAID 5, RAID 6,
RAID 10, s moznosti migrace z jednoho typu RAID na jiny

UPS Podpora korektniho vypnuti signalem z UPS pies LAN pii
vypadku napéjeni

Vykon Ry(jhl,OSt Steni/zapis az 226/170 MB i na $ifrovanych
slozkach

Kompatibilita Plna podpora VMware vSphere a Windows ADS a ACL.

Konektivita Min. 2x 1GBit Ethernet porty s podporou agregace linek

a redundance.

Komunikace LAN

Sit'ové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP,
http/s

Zarucni servis 2 roky, servisni zasah do 5 pracovnich dnli ode dne nahlaseni zavady v misté instalace.

Virtualizacni SW

Dodavka licenci virtualiza¢niho software VMware vSphere Essential. Podpora vyrobce software v
délce 5 let spocivajici zejména v narocich na opravné verze software a jeho zabezpeceni, ktera bude

uhrazena soucasné s dodavkou.

Serverovy OS

Pro zajisténi bezproblémové integrace se stavajici serverovou infrastrukturou je v rdmci pfedmétu
plnéni poZadovano dodani licenci MS Windows Server 2019 Standard pro min. 4x 16 cores.

Pristupové licence pro serverovy OS
Dodavka minimalné 305ks pfistupovych licenci k nabizenému operacnimu systému, licenéni model na

zatizeni. Skola provozuje 305 PC/NTB.

Zalohovaci SW

Doddavka musi obsahovat dostatecny pocet licenci pro pokryti zdrojovych ESXi server(, kterou jsou

soucasti této dodavky.

Pozadavek

Redeni podporuje infrastrukturu VMware zaloZenou na verzich vSphere 5.0, 5.1, 5.5, 6.0, 6.5, 6.7. Viechny niZe popsané
funkcionality musi byt splnény pro vS§echny zminéné verze hypervizora.

Pozadujeme podporu a support vyrobce na 5 let véetné SW upgrade.
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Software podporuje ESXi servery spravované pomoci VMware vCenter Serveru a samostatné ESXi servery.

Software musi podporovat zalohu vsech operacnich systémd, které jsou podporované pro provoz ve VMware vSphere.

Software pro zalohovani virtualizovanych serverd musi byt licencovan modelem ,,per CPU”.

Software musi poskytovat spravu licenci i pro zalohovani fyzickych serveri s Windows OS.

Software musi byt ,,hardware agnostic” a mél by umoznit vyuziti jakéhokoliv serveru a diskového tloziste.

Software musi vytvaret soubory zaloh, které je snadné presouvat a jsou nezavislé na metadatech a databazi s moznosti
nastaveni vytvafeni téchto soubori na principu per backup / per VM.

Software musi disponovat deduplika¢nim a kompresnim mechanismem, ktery zaruci redukci diskového prostoru
potiebného pro zalohovaci soubory. Tato funkcionalita nesmi mit dopad na zadnou z niZe poptavanych vlastnosti.

Software nesmi vyuzivat centralni databazi pro ukladani deduplika¢nich metadat. Ztrata databaze nesmi vést k nemoznosti
obnovy dat ze zalohovacich souborti. Deduplikaéni metadata by méla byt uloZzena s backup soubory.

Software nesmi instalovat Zadny typ stalého agenta uvnit virtualniho stroje, ktery vyzaduje tdrzbu, instalaci, udrzovani
aktualizaci atd.

Software musi vyuZzivat ,,single pass backup” — s moznosti vyjmuti adresait / soubori z procesu zalohy. ,,Single pass
backup” je vyZzadovan pro vSechny druhy obnov, véetné granularnich obnov.

Software musi mit mechanismus pro notifikaci pribéhu zaloh a chybach pomoci email nebo SNMP .

Software musi disponovat moznosti integrace do jinych prostiedi pomoci RESTful API.

Software musi umoznit zalohu konfigurace celého zalohovaciho prostiedi pro pfipad reinstalace nebo migrace v piipadé
potieby.

Software musi podporovat enkrypci celé sitové komunikace mezi vS§emi komponentami feSeni bez dopadu na nize
popsané funkcionality.

Software poskytuje spravu kli¢t a moznost obnovy v ptipad¢ ztraty hesla k Sifrovanému zalohovacimu souboru.

Software musi mit klient/server architekturu s moznosti instalace vice instance administratorské konzole.

Software musi vyuzivat Change Block Tracking (CBT) pro VMware. CBT technologie by méla byt certifikovana
vyrobcem hypervisoru.

Software musi poskytovat technologii pro omezeni stresu na produkéni datové ulozisté v prab&hu zalohovani v pripadg, ze
proces zalohovani vede ke zvySeni latence datového uloziste.

Software musi poskytovat automatickou detekci “orphaned snapshots” a mél by automaticky zajistit konsolidaci takovych
snapshoti

Software by mélo byt mozné integrovat s diskovymi feSenimi HPE StoreVirtual , StoreServ, NetApp FAS, EMC
VNX,VNXe a UNITY. Integrace by méla umoznit zalohovani ze SAN snapshotu. Backup by nem¢l pouzivat zadny
docasny mount snapshotu do VMWare vSphere .

Software musi podporovat obnovu VM, souborti a aplikacnich polozek pfimo ze snapshotu diskového pole HP StoreServ ,
HPE StoreVirtual (VSA) a NetApp FAS/AFF (7-mode / c-mode) a ONTAP 8.1 a EMC VNX, VNXe a UNITY.

Software musi mit moznost vytvafeni archivti zaloh na paskové knihovny s podporou trackovani VM na paskach.

Paskovou knihovnu by mélo byt mozné provozovat separatné od backup serveru.

Software musi podporovat vytvareni vzdalenych kopii zaloh.
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Software musi podporovat vytvareni a spravu GFS (Grandfather-fatherson) reten¢ni politiky.

Software musi vyuzivat vyhod protokolu EMC DDBOOST v pfipadé pouziti EMC DataDomain, jako backup repository.

Software musi vyuzivat vyhod protokolu Catalyst v pfipad¢ pouziti HP StoreOnce jako backup repository. Technologie
musi byt podporovana pro sitovy i FibreChannel pfistup.

Software musi disponovat schopnosti kopirovat body obnovy a replikovat VM do vzdalené lokality, oboji s moznosti
vyuziti WAN akcelerace.

Software podporuje funkcionalitu replikace VM funkcionality mezi ESXi server véetné asynchronni kontinualni replikace.

Zalohovaci soubory by mélo byt mozné vyuZit jako zdroj pro replikaci VM.

Software musi uchovavat vice restore pointi replikovanych VM.

Software musi umoznit “seeding” repliky z existujici VM.

Software musi podporovat BlockClone API pro Windows Server 2016 s ReFS file systémem jako backup repository.

Software musi podporovat v§echny zalohovaci transportni reZimy podporované hypervisorem (network, hotadd, direct
SAN, direct NFS).

Software podporuje moznost vytvaien ,,ad-hoc” zaloh pomoci nativniho klienta, nebo pomoci vSphere web klienta.

Proces zalohy musi podporovat paralelni zpracovani VM a jejich virtualnich diskti véetné moznosti paralelni obnovy
virtualnich diskt ve full VM restore médu.

Software musi umoziovat okamzitou obnovu vice virtualnich strojii bez nutnosti kopirovani dat na produkéni datové
ulozisté z libovolného bodu obnovy.

Software podporuje obnovu celé VM, soubortt VM, nebo virtualnich disktt VM.

Software musi umoznit obnovu soubort k operatorovi, nebo pitimo do VM bézici v produkei.

Obnova souborti VM by méla byt provadéna bud’ s pouzitim sitového ptistupu, nebo VIX API v prostiedi VMware.

Korela¢ni modul musi poskytovat jiz po instalaci (out-of-the-box) metody korela¢nich pravidel, ktera automatizuji
zjisStovani incidentl a souvisejici workflow procesy

Software musi umoziovat okamzitou granularni obnovu aplika¢nich polozek bez nutnosti instalovat agenta do VM.

Musi podporovat granularni obnovu Active Directory (jakykoliv object, jakykoliv atribut, obnova uZivatelského tétu
véetné hesla, GPO, AD configuration Partition) a integrovanych DNS zaznamd.

Musi podporovat granularni obnovu Microsoft Exchange 2010 a novéjsi (jakykoliv objekt véetné objektii z adresaie
,,Permanently Deleted Objects”).

Software musi umoziovat indexaci souborti z Microsoft Windows a Linux VM, ktera poskytuje rychlé vyhledavani
souborl ze zaloh.

Software musi vyuzivat mechanismus VSS zabudovany v Microsoft Windows OS vzdy, kdyz je to mozné.

Software musi umoznit obnovu VM z hardware snapshot z podporovanych diskovych poli.

Software musi podporovat ,,reverse CBT” a direct SAN obnovy.

Software musi poskytovat moznost vytvafet izolované prostiedi pro VMware infrastrukturu spousténim VM pfimo ze
zalohy. Musi nabizet vytvoteni izolovaného prostfedi pfimo ze snapshotu podporovaného diskového pole.

Software musi mit mechanismus pro ovéfovani zaloh, umoziujici testovani obnov VM v izolovaném prostfedi pro
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VMware. Verifikace musi byt mozné spoustét v casovém planu a musi byt pln¢ automatizované.

Podobny mechanismus musi byt podporovan i pro replikované VM (VM Ware).

Software musi umoznit nepfetrzité monitorovani virtualni infrastruktury VMWare v realném case.

Software musi poskytovat moznosti tvorby vlastnich reportti slozenych z libovolnych metrik.

Software musi byt klient-server a poskytovat moznost pfistupu k reportim jak pomoci instalovaného software (klienta),
tak pomoci webového prohlizece.

Software musi umoziovat vytvaret reporty pro planovani kapacity virtualni infrastruktury.

Software musi mit moznost nastaveni logickych pohledii na virtualni infrastrukturu, naptiklad ¢lenéni na jednotliva
oddéleni spole¢nosti, nebo pobocky.

Software musi umoziovat multitenantni piistup (monitorovani pro vice vlastniki).

Reseni musi zalohovat instance Windows OS pomoci agenta instalovaného uvnitt opera¢niho systému.

Regeni musi podporovat Microsoft Windows OS v edicich: Windows Server 2008R2 SP1 a nov&ji.

Regeni musi podporovat zalohovani souborovych systémii: NTFS, ReFS, FAT32.

Regeni musi umoZiovat zalohovani a obnovu celého stroje (Bare Metal Recovery), jednotlivych diskd a particii, soubort a
adresatti/slozek.

Reseni musi umoznovat zalohovani na urovni datovych blok i na urovni soubort.

Soubory zaloh musi byt mozné ukladat na:

Lokalni ulozisté zalohovaného zafizeni.

DAS uloziste, pfipojené pies USB, eSATA, nebo FireWire.

NAS ulozisté, prezentované jako SMB (CIFS), nebo NFS.
Centralizované ulozisté pro zalohy virtudlnich i fyzickych serverd.

Reseni musi umozinovat kompresi a Sifrovani zdlohovanych dat na zdroji.

Regeni musi podporovat sledovani zménénych datovych bloki (changed block tracking) pro zélohovéani na blokové
arovni.

Redeni musi poskytovat moznost vytvateni zachranného bootovaciho media s moznosti integrace ovlada¢i jinych zatizeni
na toto medium.

Reseni musi umozitovat obnovu dat na Girovni objekttl minimaln& pro nasledujici aplikace:

e  Microsoft Exchange 2010 a vyssi.
e  Microsoft Active Directory 2003 a vyssi.
e  Oracle for Windows 11g a vyssi.

Reseni musi podporovat obnovu point-in-time pro podporované databazové systémy.

Reseni musi poskytovat fizeni zatéze pomoci throttling.

V ramci moznosti obnovy jednotlivych diskl musi feSeni nabizet moznost obnovy do formatu virtudlnich diskd pro
VMware vSphere.

Podpora ze strany vyrobce po dobu 5 let — narok na opravné verze software a jeho zabezpeceni (podpora bude uhrazena
soucasn¢ s dodavkou).
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Instalacni prace
Soucdsti poptdvky je i implementace nabizeného feseni, poZzadovany jsou minimalné tyto ¢innosti.

Uprava Active Directory
Cilem je prevedeni a Uprava stavajiciho Active Directory na aktualni verzi.

Instalace na misté/vzdalené:

- Upravy Active Directory

- postaveni 2x novy AD server

- povyseni a migrace AD na verzi 2019

- presun FISMO roli na nové fadice domény
- vyclenéni stavajicich doménovych fadicl

Integrace lokalniho Active Directory s Office 365
Zadavatel pouziva Office 365, kdy nejsou synchronizované ucty mezi lokalnim AD a Office 365
tenantem. Cilem je vyuZivani SSO funkcionalit a sniZzeni administracnich krok( a tim i eliminace chyb.

- nastaveni zakladnich roli v tenantu

- pridani externi domény, zaloZeni DNS zdznamu

- test nastaveni 0365 prostredi

- Uprava lokalniho AD, pridani UPN suffixu, nastaveni uZivatel(
- kontrola AD pro synchronizaci

- instalace nastroje Azure AD Connect

- konfigurace a spusténi synchronizace

- kontrola synchronizace

- vytvoreni 10 uZivatelskych a 1 admin uctu

Instalace a konfigurace nového vybaveni
Dodané zafizeni budou odborné instalovdna a konfigurovana, poZzadovany jsou minimalné tyto
¢innosti.

Zakladni ozZiveni server(, konfigurace OOB managementu serveru
o Reseni bude provozovano na lokalitach Seifertovy Sady a Caslavska
o Na kazdé lokalité vidy jeden server, jedna NAS, jeden AD kontroler

- Aktualizace vSech firmware server(l na aktudlni verzi

- Instalace ESXi server(l (Boot z SD karty) nejaktualnéjsi verze — Ize vyuzit vyrobcem serveru
pfipravenou custom image

- Instalace a konfigurace centralni spravy vCenter serveru na jedné z lokalit

- Konfigurace networkingu v ESX serverech

- Otiveni a konfigurace NAS

- Konfigurace zalohovaciho SW

- Konfigurace zalohovani VM z dané lokality na lokalni NAS

- Konfigurace replikaci kritickych VM z jedné lokality na druhou
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Migrac¢ni prace
Migrace 4 kritickych VM ze stdvajici virtualiza¢ni platformy Hyper-V 2008 na nové zbudovanou
infrastrukturu VMware vSphere.
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