SPECIFIKACE PREDMETU ZAKAZKY

Nazev veiejné zakazky Skolni server -
Cislo akce 110-24/2018/RK

Néazev ptispévkové organizace |Stfedni primyslova Skola strojirenskd a Jazykova Skola s
(zadavatel vefejné zakazky) pravem statni jazykové zkousky, Kolin IV, Heverova 191

Sidlo ptispévkové organizace | Heverova 191, 28002 Kolin IV

IC piispévkové organizace 48665860

Jméno a pfijmeni feditele PO Ing. Jaromir Kratochvil

Kontaktni osoba zadavatele Ing. Jaromir Kratochvil

321 743 023/321 743 022
kratochvil@sps-ko.cz

1) Predmét zakazky

Pfedmétem zakazky je dodavka lks serveru, 1ks hardware pro zalohovani, software pro

virtualizaci, software pro zalohovani, software pro e-mailovy server, lks firewall vcetné
instalace a konfigurace (ndhrada za soucasny Firewall MikroTik), pfevod soucasnych aplikaci
a dat na novy server, pfemisténi doménového kontroleru na novy server, pfevod e-mailovych
sluzeb a dat na novy server, implementaci a zaSkoleni na nabizené a dodavané produkty.

2)

Specifikace predmétu zakazky

A) Server (minimalni pozadavky na server):

Volné stojici (tower), dvousocketovy server

Jedenkrat procesor s miniméalnimi parametry: 12 jader, taktovaci frekvence 2.1 GHz,
18 MB L2 cache, 85W.

Minimaln€ 24 pamétovych slotd, podpora paméti DDR4, 2600 MT/s, umoziiuje
rozsifitelnost RAM na minimalné 1,5 TB.

Kapacita instalované RAMM 64GB, DDR4-2666.

12Gb SAS RAID fadi¢ s podporou RAIDu 0/1/5/6/10/50/60 s cache miniméln€¢ 2GB,
ktera je zalohovana baterii nebo flash paméti. Musi umoziiovat piistup na disky v
RAID i HBA moédu soubézné. Podpora pro rozsifovani kapacity, rozsifovani logicky
diskti a migrace RAID tdrovné. Podpora pro integrované Sifrovani dat. Podpora pro
CACHING dat na lokalni SSD. Radi¢ nezabira PCle slot.

Minimélné 8 pozic pro 2,5" hot-swap SAS/SATA/SSD disky. MozZnost roz§ifeni az na
24 pozic pro 2,5" hot-swap pevné disky.

Disky musi mit ramecky vybaveny indikatorem proti vytazeni disku, na kterém se
provadi datové operace nebo musi byt takovy disk proti pfipadnému vytaZeni
blokovan.

Osazeno 4x minimalné 600 GB SAS disk 2,5" 15k otacek, digitdln€ podepsany
firmware.

Osazeno 2x minimalné 300 GB SAS disk 2,5" 15k otaéek, digitdln¢ podepsany
firmware.

Minimalné 6x USB porty 3.0, z toho minimaln¢ 1x interni pro aplikaéni klice.

Slot pro interni flash kartu (SD, microSD) pro boot hypervizoru.

4x 1Gbit LAN porty integrované na zakladni desce.
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Interni DVD-RW optickd mechanika.

2x Hot plugové napéjeci zdroje s redundanci napajeni 141, minimalni poZadovany

vykon jednoho zdroje je 800W.

Redundantni ventilatory.

Dedikovany management port.

Klévesnice s ¢eskymi znaky, opticka mys.

Piedplacena tfileta servisni podpora s opravou v misté instalace serveru a se zahajenim

opravy néasledujici pracovni den.

Licence pro spravu serveru a management SW umoziujici:

- Rizeni piistupovych prav k centralni &asti SW a k management néstrojim pomoci
uéti Active Directory domény, autentizace uzivatele PINem a certifikatem.

- Virtualni KVM (. prevzeti textové i grafické konsole serveru a zajisténi pfenosu
povell z klavesnice a mysi vzdaleného pocitace).

- Zapnuti, vypnuti a restart serveru na datku.

- Namapovani vzdalenych medii Floppy/CD, image soubori a adresaia.

- U grafické konsole rozliSeni minimdlné az 1600x1200.

- Moznost vyuZiti b&Znych www prohlize€l integrovanych v desktopovém OS pro
spravu serverl (IE, Firefox).

- Kdédovani Advanced Encryption Standard (AES) a Triple Data Encryption Standard
(3DES) pro zabezpedeni komunikace s béznymi www prohlize¢i.

- CLP a XML rozhrani pro skriptovani.

-+ MoZnost vyvolat NMI preruseni nedostupné¢ho OS.

« MozZnost zasilani proaktivnich hla$eni o moZnych chybach v systému pomoci SNMP
a také na uzivatelsky definovanou emailovou adresu.

B) NAS zilohovaci systém (specifikace zalohovaciho systému NAS):

Pocet Sachet pevného disku: 2.

Provedeni skiin€: Desktop.

Pfipojitelnost zalohovaciho systému: RJ-45 / 1 Gbit/s, Sifrovani dat na zaloze.

V cené dodavky bude 2x disk, kazdy o kapacit¢ min. 1TB uréeny pro reZim provozu

24/7 v NAS tuloznych systémech.

PoZadované minimalni parametry zalohovaciho systému:

- Hardwarové Sifrovani AES-NIL.

- Rychlost $ifrovaného ¢teni 113 MB/s, rychlost Sifrovaného zapisu 112 MB/s.

- HotSwap disky vyménitelné za provozu.

- Rozhrani: USB 3.0, USB 2.0, RJ45 — gigabit ethernet.

- Vetné systému manageru NAS.

- Frekvence CPU minimalné 2,4 GHz, 2 jadra.

- Pamét’: min. 2GB rozsifitelnd na min. 6GB.

- Interni HDD/SSD: Kompatibilni typ disku: 3.5" SATA HDD, 2.5" SATA HDD,
2.5" SATA SSD.

-+ Maximalné interni kapacita: 24 TB (2 X 12 TB HDD) (Kapacita se miiZe liit podle
typu pole RAID).

- Zaruka ti roky.

C) Software pro virtualizaci

Licence na software pro virtualizaci v€etné licence pro konzoli centralizované spravy,
s licenénim pokrytim na minimaln€ 1 procesor a piedplacenou podporou (technické
incidenty, aktualizace) na 3 roky v cené dodavky.
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- Software pro virtualizaci musi splitovat minimalné tyto pozadavky:

- Platforma pro vysoce vykonnou virtualiza¢ni vrstvu, kterd umoziuje vice virtudlnim
strojim sdilet zdroje vypoletni (computing), sitové (networking) a datové na
jediném fyzickém serveru.

- Licence bez omezeni RAM a CPU na virtualizovany server.

- Centralni management fyzickych virtualizacnich servert (host) a virtudlnich serverti
(guest)

- Memory balooning.

- Moznost alokace systémovych prostfedkd jednotlivym virtudlnim strojim nebo
jejich skupindm.

- Podpora PV, BT, HW (paravirtualization, binary translation, hardware assist)
vizualizace

- Umisténi kompletniho prostiedi véetné OS a aplikaci do virtudlnich stroji bez
zavislosti na provozovaném hardware.

- Symetricky multiprocesing zlepSujici vykonnost virtualniho stroje a umoZiiujici, aby
jediny virtualni stroj vyuzival n€kolik virtualnich procesort soucasng.

- Konzole centralizované spravy umoznuje rychlé zprovoznéni sluzeb, centralizované
fizeni a sledovani vykonnosti. Obsahuje vestavéné monitorovaci nastroje,
funkcionalitu P2V migrace (konverze fyzického stroje na virtualni), na privodcich
zalozené vytvéieni a nasazeni systémi a mnoho dalsi funkcionality.

- Update Manager poskytuje automatizovanou spravu zdplat pro virtualizované
servery.

- funkce Virtual Symmetric Multiproccessing umoZiluje pouzivat virtudlni stroje,
které maji minimalné 8 virtudlnich CPU (vCPU).

- Nastroj pro rychlou konverzi fyzickych serverti a virtudlnich strojil tfeti strany ve
virtualni stroje v nabizeném produktu.

- Bezpe¢né API umoziujici pouZiti bezpeénostnich produkti, které pracuji ve spojeni
s virtualizaéni vrstvou, aby tak poskytly vys$i irovné zabezpec€eni virtudlnich strojt,
neZ je mozné s fyzickymi servery.
0S8, ulozist a sitovych zafizeni a firemnich nastrojil pro spravu.

- Pfedplacend podpora (technické incidenty, aktualizace) na dobu pét let vcené
dodavky.

D) Software pro zialohovini
- Licence slicenénim pokrytim na 1 procesor a predplacenou podporou (technické
incidenty, aktualizace) na dobu 5 let v cené dodavky.
- Minimalni poZadavky:
 Vyhledani a obnova vSech typl objektd Active Direstory bez nutnosti instalace
agenta. Obnova jednotlivych uZivatelskych a pocitacovych U¢td prostfednictvim
exportu ve formatu LDIFDE nebo obnovy zpét do AD i moznost obnovy hesel.
- Obnova celych virtudlnich stroji, ale i jednotlivych soubort a aplikaénich polozek
jednim kliknutim pfes webové uzivatelské rozhrani.
-V cené management pro spravu zéloh.
- Zalohovani pouze ¢asti VM (file-selective backup).
- Reportovani zaloh (véetné¢ hodnoceni konfigurace zaloh).
- Obnova celého virtualniho pocitace na ptivodnim nebo jiném hostiteli, véetné funkce
rychlého vraceni akce zpét pro obnoveni pouze zmé&nénych blokl.
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- Obnova nebo migrace onsite virtudlnich pocitac¢d se systémem Windows nebo
Linux, fyzickych servert a koncovych bodl ptimo do prostfedi Microsoft Azure.

- Rychlé piirtistkové zalohovani jednotlivych virtudlnich pocitact s existujici tlohou
zalohovéani.

- Vytvafeni zéaloh virtudlnich pocita¢li na Grovni bitovych kopii konzistentnich v
aplikacich se zpracovanim s ohledem na aplikace (vCetné zkracovani protokolil
transakci).

- Integrovand deduplikace, komprese a eliminace swap souborti.

- Zabezpeceni dat zaloh a sifovych pfenosii pomoci komplexniho 256 bitového
Sifrovani AES bez nepiiznivého vlivu na integrované funkce komprimace ¢i snizeni
kompresniho poméru.

I£) Operaéni systém serveru

Skola aktulné pouZiva na serverech operadni systém Windows 2008 Server véetnd

nainstalované role Active Directory Domain Services. U opera¢niho systému

dodévané¢ho k novému serveru pozadujeme plnou kompatibilitu s jiZ instalovanym

prostiedim na Skole a dodavku licenci v tomto rozsahu:

- Licence opera¢niho systému pro nabizeny server (pro 4VM) + 200 uZivatelskych
licenci pro stanice.

F) Mail server

Skola aktualné pouZivd nepodporované 10let zastaralé e-mailové sluzby na

nepodporovaném zastaralém OS a serveru Linux.

Pozadujeme dodani nového e-mailového serveru (software) s 30 mail ucty. Uzivatelé

budou na stanicich jako klienta pouzivat MS Outlook 2010 a vyssi.

Pozadavky na e-mailovy server:

- Propojenti s klientem Microsoft Outlook pomoci protokolu MAPI over http.

- Funkce pro planovani schtizek a ptidélovani ukold.

- Zahrnuje transportni sluzby, které garantuji smétfovani a doruceni postovnich zprav.

- Zahmuje sluZzby klientského pfistupu, které umoziuji pifipojeni klientd rGznymi
protokoly.

- Zahrnuje sluzby pro Unified Messaging (UM) pro praci s hlasovymi zpravami
a propojeni s telefonnim subsystémem.

- Obsluhuje databaze postovnich schranek.

- Provézani serverovych technologii nabizeného e-mail serveru s SharePoint Server
2016 a Office Online Server.

- Automatické nastaveni prav pro tpravu MS Office dokumentu vSem piijemctim (je
moZzné prava zmeénit) a do e-mailu je vloZen pouze odkaz na dokument formou
ikony.

- Synchronizace dat z postovni schranky do mobilnich zafizeni. Synchronizace slozky
Koncepty.

- MozZnost synchronizovat kalendafové udalosti véetné vloZenych pfiloh.

- Funkce pro umozZnéni smazat pouze data z Mail Serveru misto kompletniho vymazu
zafizeni.

- Pfi potvrzovani schiizky moznost i na mobilnim zatizeni (s Windows Mobile, Apple
108, Android) navrhnout novy termin konéni schtizky.

- Podpora DLP (Data Loss Prevention ) v¢etné moZnosti DLP, ato jak v ramci
zadanych typt citlivych informaci, které umi Mail Server rozpoznat, tak 1 v mnoziné
akci, které se spusti po zjist€ni mozZného uniku citlivych informaci. Mezi
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podporované typy detekovatelnych informaci patti ipodpora udaji z Eeského
obcanského prikazu, konkrétné rodného &isla.

- Funkce, pomoci které lze zafidit, Ze zpravy jsou na Mail Serveru nesmazatelné
a jsou kdykoliv dohledatelné auditorem.

G) Firewall

- Pozadujeme dodani nového firewallu splilyjiciho nasledujicimi minimalnimi
parametry:

- Po¢et 1GE metalickych sitovych rozhrani (RJ45 10/100/1000) pro firewallové
funkce - minimalné 4x.

- PoCet 1GE optickych sitovych rozhrani (SFP) pro firewallové funkce — minimalné
2x.

- Pocet management rozhrani (RJ45) — miniméalng 1.

- Podpora LACP (802.3ad) na minimalné 4 portech stejného typu.

- Velikost max. 1U.

- MoZnost roz8iteni o druhy napéjeci zdroj (interni nebo externi).

- Lokalni tloZzisté (nerota¢ni technologie) min 128GB.

- Podpora IPv6 pro viechny funkce.

- Podpora NAT64/NAT46.

- Vykonnost FW shodné pro IPv4 i IPv6.

- Minimalni zavislost vykonu firewallu na velikosti paketi:

- Propustnost FW (stavové filtrovani, UDP paket) minimalné 4 Gbps (méfeno na
paketech o velikosti 1518 B).

- Vykonnost FW na malych paketech (64 B) nesmi klesnout pod 57% vykonnosti
namétené na velkych paketech.

- Propustnost FW paketii za sekundu - minimaln€ 6 Mpps.

- Latence firewallu (64 B UDP paket) - maximalné 3 ps.

- Pocet naraz otevienych spojeni - minimalné 1,3 M.

- Pocet novych spojeni za sekundu - minimalné 30 000

- Propustnost IPSEC VPN - minimalnég 2,5 Gbps.

- Propustnost SSL VPN min 200 Mbps.

- Propustnost NGFW (IPS + Application control; traffic mix) - minimalné 360 Mbps.

- Propustnost IPS (mé&feno na http komunikaci) — minimélné 1,5 Gbps

- Podpora virtualizace (na dané HW appliance) minimalné 10.

- Soudasti dodavky musi byt licence na minimalné 10 virtudlnich kontexti, v&etnd
kompletni UTM funkcionality ve v§ech kontextech.

- ReZim vysoké dostupnosti (L2 HA, tj. virtualni MAC adresy).

- Podpora Active Active i Active Passive HA, full mesh HA, synchronizace stavové
tabulky mezi nédy clusteru.

- Podpora VRRP.

- Podpora L2 (transparentni) reZimu i L3 (NAT/Router) reZimu.

- Podpora multicast, vEetné routovani a firewall funkci (tvorba multicast FW politiky).

- Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key,
certifikat, gateway to gateway, hub and spoke, dial up konfigurace, internet browsing
konfigurace, podpora vice tuneld — redundantni VPN, moZnost VPN v L2 -
transparentnim reZzimu ukonCend na management rozhrani, podpora IPv6, podpora
dynamickych routovaci protokolt - OSPF), PPTP, L2TP, GRE.

- MozZnost nastavovat firewall politiku na zakladé geografickych udaja — GeolP
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Detekce klientského zaiizeni, moznost nastavovat firewall politiku na zékladé typu
klientského zatfizeni (telefon, tablet, PC) v€etné operacniho systému (Android, iPhone,
...) bez nutnosti instalovat klienty na koncové stanice.

Podpora firewall pravidel na zdkladé identity uzivatele pro MS AD prostfedi —
nastaveni bezpenosti uZivateli na zéklad¢ ¢lenstvi v AD skupiné na doménovém
kontroléru.

Funkce Load Balancing - mozZnost rozdélovani zatéZe smérujici na virtudlni IP na
realné servery, podpora healt check funkci, podpora SSL offroad.

Podpora centralni NATovaci tabulky, stavové inspekce SCTP komunikace.

UTM funkce, moZnost vybéru mezi proxy rezimem (buffer) nebo flow reZimem
(inspekce on-the-fly), zejména pro antivirovou/antimalware kontrolu.
Antivirovad/antimalware kontrola pro vybrané protokoly, moZnost volby rdznych
databdzi (napf. minimalni, standardni a extrémni) kvili optimalizaci vykonnosti,
podpora archivace Skodlivého obsahu, podpora protokolu ICAP pro offload AV
engine, moznost detekce tzv. Grayware (rootkit, malware, spyware, keylogger, atd).
Automaticka aktualizace signatur ze strany vyrobce po dobu udrZitelnosti projektu.
Email filter - jednoducha antispamova a antivirova inspekce elektronické posty.
Aktualizace signatur ze strany vyrobce po dobu udrzitelnosti projektu.

Web Filter - zaloZena na kategorizaci webového obsahu, moZnost monitorovani
navstivenych kategorii na uzivatele ¢i skupinu, mozZnost kvdty - uzZivatel muze
navs§tévovat uréitou kategorii jen po uréitou dobu b€hem dne. Automaticka aktualizace
signatur ze strany vyrobce po dobu udrZitelnosti projektu.

Cloud Sandboxing v cen¢ dodavky.

Podpora ochrany pro mobilni zafizeni - funkce zajisti prohledavani datového toku i na
znamé signatury pro dtoky na pfipojend mobilni zafizeni (BYOD - Bring Your Own
Device).

Data Leak Prevention s funkci document fingerprinting (b&Zici pouze na firewallu,
tedy bez nutnosti instalovat klientsky software na koncové stanice).

SSL dekrypce/offload - moznost kontroly komunikace v SSL Sifrovanych protokolech
(HTTPS, IMAPS, POP3S,...).

DoS Policy prevence proti zakladnim utokiim typu DoS, véetné syn proxy.

Ovéfovani uZivateld proti LDAP, Active Directory, Single Sign On, Radius,
TACACS+, Ovéfovani na zakladé certifikatu, Dynamické profily - moznost pfifadit
konkrétni profil uZivateli na zékladé¢ jeho ovéfeni.

Dynamické routovani:

- RIP, BGP, OSPF.

- Policy rating.

Traffic Shaping (QoS, prioritizace atd.).

Podpora VoIP, SIP v¢etné zabezpeleni, rate limitingu, analyzy protokolu.

WAN optimalizace (optimalizace vybranych protokoli, byte caching), Web Cache,
Reverzni proxy, WCCP.

Funkce Explicitni Proxy, v€etné autentizace v siti MS AD protokolem Kerberos.
Podpora funkce wireless kontroleru, tedy moznost centrdlné spravovat tenké wifi AP
v po¢tu minimalné 32 AP (16 AP v tunnel-modu).

Bezdratova sit’, resp. jeji SSID musi byt pln€ integrovano do managementu firewallu a
umoZiiovat nasazeni vSech bezpecnostnich funkci popsanych v tomto dokumentu
(firewall, antivirovéd/antimalware kontrola, IPS, Application Control, ...).
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Bezdratovd sit musi podporovat roaming Kklientd za pouZiti pre-cachingu
uzivatelskych kli¢d a detekci a potlaceni neautorizovanych AP (rogue AP detection,
off-wire 1 on-wire).

Podpora silné autentizace uzivatell - podpora pro generator jednorazovych hesel
(OTP) - Token pro dvou-faktorovou autentizaci, podpora certifikdtd pro ovéfeni
uzivateli (moZno jako interni souast FW nebo jako externi systém - napiiklad
RADIUS server).

Piedplacena technicka podpora vyrobce a aktualizace v reZimu 24/7 po dobu jednoho
roku.

H) Instalacni sluzby

Soudasti dodavky a cenové nabidky bude kompletni instalace a zprovoznéni
dodévanych produktl, nastaveni virtualizace, serveru, instalace nabizenych polozek.
Dale bude soucasti dodavky zaSkoleni na administraci dodanych produktd v rozsahu 8
hodin.

Soucasti dodavky je i kompletni pfeneseni fyzického doménového kontroleru (nyni
Windows server 2008 R2) do virtudlniho prosttedi. Dale kompletni kontiguraci
virtualniho prostiedi a konfiguraci zalohovani tohoto prostiedi, tak aby byly zaruceny
aplikaéné konzistentni zélohy virtualizovanych serverovych operacnich systémd,
pfevod uZivatelskych dat a ¢t (popt. jejich nové zaloZeni) na novy server, pfevedeni
e-mailovych schranek a jejich dat na nové doddvané e-mailové prostredi.

Cel4 dodavka musi obsahovat vSechny HW komponenty a veskeré pottebné licence a
servisni podporu vyrobce na dobu dle vySe uvedenych pozadavkd. Zadné z
nabizenych feSeni nesmi byt v dobé podani nabidky v reZimu end of sales/end of
support. VSechny poZadované funkce musi byt v dob€ podéani nabidky souéasti stabilni
verze operaCniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou
akceptovény.

Nabizeny server musi byt od vyrobce s jednotnou servisni podporou v jednom misté
v &esting a v Ceské republice.

Nabidnuto mize byt pouze zafizeni nové, nikde pfed tim nepouzivané.

Nesplnéni jakéhokoliv z poZadovanych a zde uvedenych parametrii bude divodem
k vylou€eni uchazee z procesu hodnoceni nabidek, respektive k nepfevzeti dodavky
Zadavatelem.

Dodavatel je povinen nacenit a dodat i pfipadné prace, které nejsou piimo v této
zadavaci dokumentaci zminény, ale jsou pro fddné a funkéni zprovoznéni piedmétu
této zakéazky nezbytné a o nichz dodavatel mohl nebo mél vzhledem ke své odbornosti
veédet.

Stfedni priit Ak .
s i glrojirensda a_‘.: o
V Kolin¢ dne 5. prosince 2018, 8 pr e statnl jazykové 2kousky,

lin ¥, Weverova 191

5. Jaromir Kratochvil
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