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VYSVETLENiIi A DOPLNENIi ZADAVACIi DOKUMENTACE

dle ust. § 98 a § 99 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdéjSich predpist (dale jen ,Zakon*)

Stiredocesky kraj

se sidlem: Zborovska 11, 150 21 Praha 5

Zadavatel: ICO: 70891095

zastoupen: Martinem Hermanem, radnim pro oblast investic
a verejnych zakazek

Advokatni kancelar Volopich, Tomsicek & spol., s.r.o.

ICO: 024 76 649

Zastupce zadavatele: se sidlem: Vlastina 602/23, Severni Pfedmésti, 323 00 Plzen
spolec¢nost zapsana v obchodnim rejstfiku Krajského soudu v Plzni
pod sp. zn. C 29293

ZvysSeni kybernetické bezpecnosti informacnich systému

Vefejna zakazka:
erejna zakazka krajského ufadu

Zadavatel obdrzel nize uvedené dotazy dodavatell, k nimz poskytuje nasledujici vysvétleni
zadavaci dokumentace.

Dotaz dodavatele €. 1:

Zadavatel v zadavaci dokumentaci, v pfiloze €. 6 (Technicka specifikace pfedmétu zakazky), v Casti
4 (Systém pro pokrocily provozni dohled) poZzaduje:

» Provést upgrade na nejnovejsi verzi Nagios s GUI s neomezenym poctem hostu.
» Zadavatel pozaduje zajisténi upgrade a udpate dodaného SW po dobu 60 mésicu
= Podpora 8*5 s reakci do 24 hodin

Chape Uchaze€ spravné, ze soucasti dodavky ma byt support vyrobce SW Nagios a to pro
neomezeny pocet hostll po dobu 60 mésica?

Odpovéd zadavatele:

Soucasti dodavky bude support vyrobce SW Nagios po dobu 60 mésicli. Zadavatel upfesnuje
pozadavek na pocet hostl a pozaduje licenci min. pro 1000 hostl nebo jejich neomezeny pocet.

Dotaz dodavatele ¢. 2:

Zadavatel v dokumentu ,Vysvétleni zadavaci dokumentace €. 4_14.8.2018.pdf sdéluje, zZe jeho
datovy sitovy tok je dynamicky, a tedy nelze pfesné specifikovat objem dat za 12 mési¢ni obdobi
a uvadi, Ze Ize provoz spocitat z poctu cca 1700 IP adres, ale zaroven uvadi, Ze je tfeba pocitat s
dalSimi IP adresami zfizenych organizaci kraje. Timto ale zadavatel nedava dostate¢nou informaci
k zodpovédnému vybéru vhodného feSeni, protoze ani neuvadi pfiblizny datovy tok, ze kterého by
se potfebny objem dat dal spocCitat, ani neuvadi celkovy poéet uvaZovanych IP adres a tyto
informace nelze ziskat z vefejnych zdroju.

Stranka 1z 4



- - - = Vysvetleni zaddvaci dokumentace ,, ZvySeni kybernetické bezpecnosti informacnich systémii
Stredocesky kraj krajského uiFadu

Muze tedy zadavatel bud poskytnout dostatecné informace ke kalkulaci velikosti potfebného
ulozného prostoru pro pozadovanych 12 mésicl retence, nebo konstatovat, pokud ma dodavatel
moznost volit mezi variantami s Uloznou kapacitou (v RAID 6) 24TB, 48TB, 64TB nebo 96TB, ktera
z téchto variant je pro zadavatele dostacujici?

Odpovéd zadavatele:

Zadavatel nemuze byt odpovédny za stanoveni kapacity diskového sub-systému konkrétniho
feSeni, nebot nemlze znat zplsob prace s daty a jejich usporfadani, ani zpusoby uchovani a
komprese uchazeCem uvaZovaného systému. Velikost ulozidté si musi stanovit kazdy uchazec¢
zvIast pro systém, s nimZ chce podminky vefejné zakazky plnit. Zadavatel poukazuje na to, Ze
oCekavany pramérny pocet IP adres ve své siti vyjadfil ve své pfedchozi odpovédi v ramci
vysveétleni zadavaci dokumentace a je opét na uchazeci, aby jim navrzeny systém byl dostatecné
dimenzovany i pro narlst poctu adres nyni tak i v budoucnu.

Dotaz dodavatele ¢. 3:

Zadavatel v Technickych kvalifikacnich poZadavcich poZaduje mimo jiné 2 osoby (IT Specialisty) s
pozadavky mj. na: ,,c) Drzitel platného certifikatu odborné zpUsobilosti ke komplexni implementaci
vSech pfislusnych komponent souvisejicich s dodavkou, dle nabidky uchazece"

Podle oficialnich informaci ze spol. Nagios Enterprises nikdo z &eskych distributort/resellert
nedisponuje takovou certifikaci. Tyto subjekty provadi oficialné jako distributor/Reseller jak dodavky
pozadovaného SW Nagios, tak i implementace a poskytovani sluzeb spojenych s timto SW
produktem.

Pfipousti zadavatel, aby uchaze¢ dolozil referen¢ni listy projektd, kterymi dokazuje praktickou
zkuSenost a osvéd€eni od vyrobce spoleCnosti Nagios nebo trva na pozadovaném certifikatu v
daném podtu IT specialisti?

Odpovéd zadavatele:

Zadavatel si je védom charakteru produktt Nagios. Zadavaci dokumentace neobsahuje pozadavek
na osvédc€eni pfimo od spole¢nosti Nagios Enterprises. Postaci certifikat (osvéd&eni) vystavené i
jinou spole€nosti (tedy kupf. Ceskou), ktera konkrétnimu specialistovi poskytla zaSkoleni na
komplexni implementaci daného produktu.

Dotaz dodavatele ¢. 4:

Zadavatel uvadi v ZD, Ze pozaduje upgrade stavajiciho Nagios SW produktu ve verzi 3.3 na vyssi,
pficemz v dokumentu ,Pfiloha €. 6 ZD - Technicka specifikace predmétu.docx" stanovil minimalni
technické pozadavky, které pozaduje tykajici se zakladnich pozadavk( na implementaci systému v
daném rozsahu.

U casti ,Implementace monitoringu" a na zakladé pozadovaného upgrade, jedna se o jiz
naimplementované funkcionality v ramci stavajiciho Nagios 3.3 nebo se jedna o nové pozZadavky
ze strany Zadavatele?
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Odpovéd zadavatele:

Zadavatel sdéluje, ze v ramci upgrade systému verze Nagios 3.3 na vySSi verzi, nepozaduje
pfeneseni naimplementovanych funkcionalit v ramci stavajiciho systému na systém novy.

Dotaz dodavatele €. 5:

PoZaduje zadavatel v &asti ,Segmentace WIF| sité¢ pro vSechny uzivatele KUSK" pro fedeni
.implementace zabezpeceni sité dle standardu 802.1x", které jednim z vysvétleni ZD zadavatel
roz8ifil i na celou dratovou sit, zajisténi vysoké dostupnosti v podobé minimalné dvou instanci pro
ovéfovani uzivatel(?

Odpovéd zadavatele:

Ano, zadavatel pozaduje redundantni fedeni.

Dotaz dodavatele ¢. 6:

Zadavatel poZaduje v &asti ,Segmentace WIFI sité¢ pro v8echny uzivatele KUSK" dodavku 2
kontroléri bezdratové sité oddélenych od firewalldl vybavenych 2x10 Gbps porty pro pfipojeni k
patefnim pfepinacum. Lze povazovat dodavku dvou fyzickych 19" serverd s pozadovanou zarukou,
vybavenych kazdy 2x10 Gbps porty, vybavenych virtualizaénim prostfedim, vybavenych virtualni
appliance - kontrolérem bezdratové sité, které spliuji pozadavek na High Availability - rezim vysoké
dostupnosti, které budou plné pod pozadovanou podporou dodavatele, za splnéni technické
specifikace ZD?

Odpovéd zadavatele:

Zadavatel vyZaduje specializované appliance se specializovanymi CPU ¢&i ASIC a nikoliv obecné
x86 vypocCetni servery, které na takové specialni funkce nemaji typicky dostatecny vykon (napf.
akcelerace tunelovani, akcelerace Sifrovani atp.).

Dotaz dodavatele €. 7:

Vzhledem k poctu poloZzenych dotazli a podanych vysvétleni, mize zadavatel zajistit aktualizaci
prilohy €. 6 ZD, ktera by zajistila konsolidaci vSech pozadovanych parametrt, aby byla zajisténa
transparentnost celého procesu vybéru zhotovitele?"

Odpovéd zadavatele:

Zadavatel vydal zadavaci dokumentaci. VSechna vysvétleni zadavaci dokumentace se stala jeji
soucasti. Stejna vysvétleni sestavena do jiného dokumentu by dalSi informaci dodavateliim
neposkytla.

Zadavatel pfipomina, ze zadosti o vysvétleni zadavaci dokumentace neslouzi k podavani navrha
na vytvafeni novych dokument(, které by tvofily soudast zadavaci dokumentace. Zadosti o
vysvétleni zadavaci dokumentace slouzi toliko k odstranéni nejasnosti zadavacich podminek
(pokud nejasnosti na strané dodavatelll vznikly), aby se dodavatelim dostalo
podrobnosti nezbytnych pro jejich u¢ast v zadavacim Fizeni.
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Dotaz dodavatele €. 8:

PoZzaduje zadavatel pro €ast ,Ochrana neznamych hrozeb", aby nabizené FeSeni Hardware
appliance podporovalo a bylo zapojeno v HA clusteru a aby oba boxy byly vybaveny licenci pro
vSechny pozadované vlastnosti?

Odpovéd zadavatele:

Zadavatel sdéluje, Ze problematika a podpora HA clusteru je dle zadavaci dokumentace zcela
ziejma i vzhledem k pocétum uvedenych komponent viz strana 20 a 21 pfilohy €. 6 ZD. Zadavatel
pozaduje komplexné funkéni FeSeni v€. dodavky vSech potfebnych licenci.

S ohledem na shora provedena vysvétleni zadavaci dokumentace, méni zadavatel lhity
v zadavacim fizeni nasledujicim zptsobem:

= Nabidky musi byt podany nejpozdéji dne 3. 9. 2018 do 10:30 hodin.
= Otevirani obalek se uskutec¢ni dne 3. 9. 2018 v 11:00 hodin.

Ostatni zadavaci podminky timto zlGstavaji nedotéeny.

V Praze dne 20. 8. 2018

Digitalné podepsal
Mgr' Ing Mgr. Ing. Eva

Eva Rafajova
., Datum: 2018.08.20
Rafa JOva 15:54:38 +02'00'

Za Zadavatele StredocCesky kraj
Advokatni kancelar Volopich, TomsSicek & spol., s.r.o.
Mgr. Ing. Eva Rafajova, advokatka
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