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2 Historie verzi

2.3 22.4.2022 Michal Beranek, OICT Konsolidace plvodniho dokumentu verze 2.2 na zakladé
pfipominek ROPID, nové formatovani
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3 Shrnuti dokumentu

NiZe uvedené specifikace jsou stanoveny Operdtorem ICT, a.s. (ddle OICT) jakoZto provozovatelem systému MOS
(multikanalovy odbavovaci systém) a bezpecnostnim garantem EOC realizovanym prostiednictvim MOS. Dokument
je nedilnou soucasti Standardl odbaveni, které jsou vydavany organizatory vetrejné dopravy ROPID a IDSK, a je

zavazny pro spravce odbavovacich zafizeni, nebude-li uréeno jinak.

Dokument popisuje aspekty feseni MOS (Multikanalovy odbavovaci systém) v souvislosti s funkcionalitami
odbaveni a kontroly cestujicich v ramci HI. mésta Prahy a Stfedoceského kraje.
Textace dokumentu ma charakter technickych specifikaci popisujici jednotlivé funkéni celky, parametry feseni,

procesni stavy a bezpecnostni aspekty.

4 Odbaveni pomoci prenosu souborl whitelist

Odbavovaci systém pro Prahu a Stfedocesky kraj je zaloZen na on-line databdzovém feseni, s distribuci informaci
nutnych pro odbaveni cestujicich pfimo do odbavovacich zatizeni dopravcl ¢i do terminal management systéml
(TMS) spravcl odbavovacich zafizeni. Informace pro odbaveni ¢asovych jizdenek jsou obsazeny v tzv. whitelistech
(WL — seznam jizdnich dokladd vazanych k identifikatoru). NiZe jsou uvedena moZna fesSeni odbaveni pfi vyuZiti
kontrol pfes WHITELIST. PoZzadavkem je vyuZiti tohoto zplisobu odbaveni pro regionaini a pfiméstskou autobusovou

dopravu, Zelezni¢ni dopravu a revizorské kontroly v celém prostiedi PID.
4.1 Prima komunikace odbavovaciho zafizeni se systémem MOS

e Komunikaéni rovina, kdy odbavovaci zafizeni ¢i revizorska ¢tecka pristupuji na repository MOS (sitové
vystavené uloZisté) a z daného repository stahuji WL a dalsi potfebna data k odbaveni ¢i kontrole.
e Stahovani dat iniciované koncovym zatizenim v definované periodé ¢i vynucené uzivatelem koncového
zafizeni mimo standardni periodu.
o Komunikace probiha ptes Sifrovany protokol, aby nedoslo k odchyceni a nasledné k jejich zneuZiti
e Format dat WL a dalSich je definovan provozovatelem MOS:
o FormatTLV
o BIiZsi popis jak struktury souboru, tak souboru samotného poskytuje dokumentace struktury

whitelist ve své aktuadlni platné verzi. Viz. pfiloha ¢.1 tohoto dokumentu.

MOS — pozadavky na odbavovaci zafizeni 4 verze: 2.3
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e UloZeni stazenych dat z MOS na koncové zafizeni musi splfiovat nasledujici parametry:

o

o

Data jsou uloZena na koncovém zafizeni v chrdnéném repository, do néjz je pfistup zajistén
autentizaci v rdmci zafizeni — zajisténi odbavovacich dat MOS proti pfimému pfistupu uZivatele.
Kli¢ pro Sifrovani fotografii z WL je v nevolatilni paméti uloZzen nékterym z nasledujicich zpUsob(:
- VSAM (preferovana varianta)
- ve PCI-DSS certifikovaném zafizeni

- vinternim nebo externim HW modulu s bezpecnostnimi funkcemi

Vykonnostni poZadavky

o Casové pozadavky na odbaveni bankovnich platebnich karet jsou dény pravidly karetnich spole¢nosti a

musi byt dodrZeny

e  Aktuadlni provozni velikost absolutniho whitelist pro PID se pohybuje kolem 700 MB. Absolutni whitelist

muZe v prlibéhu Zivotniho cyklu systému nabyvat a odbavovaci zafizeni musi mit kapacitu na pfijem a praci

s absolutnim WL o velikosti aZ 2 GB. Pfedpokladem je, Ze nahrani WL je realizovano pfi nastaveni koncovych

zarizeni.

e Odbavovaci zafizeni a cely systém odbaveni je schopen prehrani nového absolutniho WL, a to na vyzadani

bez dalSich provoznich ¢i implementacnich vicenaklad(. Tato operace bude provadéna primarné vzdalené

bez nutnosti ru¢niho fyzického zasahu.

e  Aktualizace WL a dalSich dat jsou realizovany ve formé inkrementdlnich dat, kdy koncové zafizeni

v pravidelné periodé kontroluje novy inkrement na repository MOS, stahuje jej a automatizovanym

procesem zmény zapracovava

o

Kvalifikovany odhad béZného inkrementu v periodé 15 min je v rozsahu 1 kB — 1 500 kB. BéZna
stfedni hodnota 15 min WL je cca 40 kB.

Zakladni ¢etnost aktualizace WL je v periodé 15 min

Rozdilové inkrementy po jejich zapracovani nejsou odstranény, ale jsou konsolidovany do tzv.
denniho uceleného inkrementu. Dany denni inkrement bude uloZen v repository MOS a pokud
nastane situace, kdy koncové zatizeni bude vyZzadovat aktualizaci WL pti rozsahu aktualizace vyssi
nez jeden den (24 h) vyuZije tento konsolidovany inkrement. Konsolidované inkrementy jsou
k dispozici hodinové a denni.

WL pfirlstky jsou k dispozici az 14 dni zpétné. Pokud ma odbavovaci zatizeni lokalni whitelist starsi
nez 14 dni, je zapotrebi stahnout absolutni whitelist.

Na zakladé dosavadnich zkuSenosti doporucujeme/vyZzadujeme mozZnost stazeni absolutniho

whitelistu povérenou osobou na vyzadani — wifi, SIM
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4.2 Nepfima (Terminal management server) komunikace odbavovacich zafizeni s MOS

e Komunikaéni rovina, kdy TM servery pristupuji na repository MOS (sitové vystavené ulozZisté) a z daného
repository stahuji WL (Ci dalSi potfebnd data k distribuci pro odbaveni ¢i kontrolu).
e Stahovani dat iniciované TM servery v definované periodé ¢i vynucené uZivatelem TM serveru mimo
standardni periodu
e  Pro prenos dat a uloZeni plati shodné poZadavky jako u pfimé komunikace popsané vyse.
e UloZeni stazenych dat z MOS na TM serveru musi splfiovat nasledujici parametry:
o Data jsou uloZena na TM serveru takovym zplGsobem, aby nebylo moZné je modifikovat, poskodit,
zneuZit, zcizit ¢i k nim bez fadného dlvodu a autorizace pfistupovat.
o Spravce TM serveru zajistuje dostupnost, divérnost a integritu dat MOS u néj uloZenych. Dba
zejména na oddéleni roli, autorizaci uzivatel(l a auditovani jejich ¢innosti.
o PostaZzeni dat z MOS je provozovatel TM serveru odpovédny za dodana data.
o Samotny obsah dat neni provozovatel TM serveru oprdvnén ménit (strukturu ano).

e Nasledna distribuce dat a jejich pouZiti je v gesci provozovatele TM serveru (spravce odbavovacich zafizeni).

4.3  Princip komunikace/pristupu k odbavovacim datdm pro prfimou i neprfimou

komunikaci

Zasadni predpoklady zajistujici funkéni proces
e  MOS prostredi vystavuje datové soubory s inkrementy dle vySe uvedené definice v pravidelnych
intervalech a zajistuje neustalou dostupnost téchto dat pro jejich nasledné stazeni
e  MOS garantuje ucelenost a spravnost poskytovanych dat
e  MOS vystavuje data prostiednictvim webové sluzby ve formé publikovanych soubor(i umoznujicich jejich
stazeni pro autorizované klienty (TMS, odbavovaci zafizeni)

e Qvéreniklientd je oproti MOS autentiza¢nimu feseni

Princip komunikace
o Klient (TMS, odbavovaci zafizeni) vola pres své rozhrani prezentacni vrstvu MOS. V ramci volani je MOS
dotazovan, zdali neni publikovana aktudlnéjsi verze odbavovacich dat, neZ je verze umisténa v TMS ¢i v
odbavovacim zatizeni (na pozadi probiha proces ovéreni).
o Pokud data na MOS nejsou novéjsi nez data v TMS, komunikace je ukonéena a zdznam

o komunikaci je uloZzen do logu TMS ¢i OZ.

MOS — pozadavky na odbavovaci zafizeni 6 verze: 2.3
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vy

o Pokud data na MOS prezentacni vrstvé jsou novéjsiho typu, je zpétné informovdn TMS (i
odbavovaci zafizeni o tomto stavu.
- Nasledné TMS ¢i odbavovaci zafizeni iniciuje poZadavek na staZeni téchto dat
- Postazeni dat je navracena informace o UspéSném stazeni
e Pokud v rdmci komunikace s TMS ¢i odbavovacim zafizenim dojde k selhdni ovéreni verze odbavovacich
dat ¢i preruseni komunikace nebo chybnému staZeni, je nasledné komunikace opakované navazovana co

nejdfive po obnoveni datového ptipojeni.

4.4  Online komunikace odbavovaciho zarizeni s MOS

Mobilni datova sit nebo v dopravcem definovanych oblastech pomoci WIFI

e  Pro on-line komunikaci je v rdmci implementace MOS vydefinovdno komunika¢ni APl mezi koncovymi
zafizenimi a MOS prostiedim

e  Pfima on-line komunikace koncovych zafizeni do MOS je pfimym pfistupem pres webovou sluzbu MOS do
"Zivého" prostredi k on-line datlim.

e  Mimo standardniho odbaveni za pomoci dat uloZenych offline na WL v zafizeni, umoZni zafizeni vyvolani

online dotazu na dany konkrétni identifikdtor cestujiciho. Webova sluzba MOS data navrati ve stejné

strukture jako standardni inkrement WL, ale o velikosti pouze 1 zdznamu. BliZe pfiloha ¢.1.

5 Odbavovaci zafrizeni — technické vymezeni, procesy

Popis poZadavkU na koncové zatizeni z pohledu zpracovani odbavovacich dat MOS a predpokladanych procest a

bezpecnostnich aspektd.

Proces komunikace — v rdmci komunikace nacitdni WL z MOS repository ¢i TMS (Terminal Management System)
bude zafizeni iniciovat nasledujici procesy:

e Vyvolani spojeni na MOS ve formé autentizovaného spojeni pres definovany komunikaéni port na TCP-IP
urovni bude zabezpeceno Sifrovanim na Urovni HTTPS a autorizovdno pomoci pfihlasovacich udaja
pfipadné certifikatu. Spojeni je mozné zabezpecit i pomoci VPN.

o Princip komunikace s TMS je v gesci Dopravce/Provozovatele koncového zatizeni
e  Vyvolani kontroly aktualizace — kontrola verze WL oproti aktualizaci na zdrojovém misté (MOS/TMS)
e Pokud je aktualizace nalezena je v rdmci zabezpecené komunikace (MOS) zajistén pfenos dané aktualizace

do uloZisté koncového zarizeni

MOS — pozadavky na odbavovaci zafizeni 7 verze: 2.3
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o Je pozadavkem MOS jako poskytovatele odbavovacich dat, aby uloZisté na koncovém zafizeni
splfiovalo nasledujici parametry
- Uloziété neumoiriuje pristup jakémukoliv uZivateli pfihlasenému do odbavovaciho
zatizeni
- Pristup je zajiStén pouze pres aplikacni troven lokalnim servisnim uétem, pod
kterym bézi aplikacni rozhrani.

- Jakykoliv pfistup do uloZisté (mimo operace odbaveni) je plné logovan.

Proces uloZeni a zpracovani

Vyse uvedeny komunikaéni proces zajistil dodani datové aktualizace do cilového uloZisté koncového zafizeni.

Nasleduje proces, ktery zajisti data pro zpracovani:

Aktualizace (inkrement) — je aplikacné nacétena na strané koncového zafizeni.

Nasledné je inkrement zapracovan do WL (probéhne aktualizace zaznamu v WL, jeZ jsou soucasti
inkrementu)

Pokud je proces zapracovani Uspésny je povysena verze WL. Cislo verze aktudlniho WL je obsluze snadno
zobrazitelné v menu zafizeni v€etné ¢asu a data stazeni.

Jestli je zapracovdani nelspésné jsou rozbéhnuty opravné mechanismy. Pokus o stazeni a nacteni
inkrementl opakované.

Aktualizace a zpracovani inkrementu nesmi zasadnim zplsobem ovliviiovat chod koncového zafizeni
(zpomaleni apod.) Akceptovatelné zpomaleni standardni odbavovaci funkcionality je v fadu 50 % oproti
standardnimu ¢asu trvani téchto funkcionalit. V pfipadé pravé probihajiciho zpracovani inkrementu, je

nutné, aby zafizeni disponovalo moZnosti upozornéni na tuto skute¢nost nebo aby obsluha mohla

informaci o stavu zpracovani jednoduse dohledat v ramci administrace zatizeni.

Zabezpeceni dat a procesu

Jak bylo vyse uvedeno, je komunikace mezi koncovym zatizenim a zdrojovymi systémy MOS/TMS zajisténa. Taktéz

je potiebné zajisténi dat na cilovém ulozisti v poZadovaném rozsahu. V neposledni fadé je nutné zajistit

informovanost o stavech v UloZisti a na komunikacni Grovni formou logovani/auditovani déni.

Zde jsou uvedeny poZadované aspekty takového zabezpeceni:

Komunikace zaji$téna pfipojenim point to point (koncové zatizeni ,,to” zdrojovy systém)
o Zabezpecleni pro takové spojeni na Urovni ovéreni pfistupu
o Komunikace zapouzdiena pro zajisténi necitelnosti komunikace a dat pfi Utoku zvenci
o Logované stavy propojeni

Ulozisté

o Ulozisté zajisténé proti uzivatelskému a datovému vstupu (nacteni/manipulace/stazeni)

MOS — pozadavky na odbavovaci zafizeni 8 verze: 2.3
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o  Pristup pouze pres definované aplikani rozhrani vytvorené ve spolupraci s provozovatelem MOS

o Pristup/ovéreni pres lokalni Gcet navazany na servisni sluzbu aplikace

e Logovani/auditovani

o  Zajisténi logovani viech stavli spojenych s feSenim odbaveni pfi vyuziti uloZisté a procesd MOS

o Auditovani pfistupu na uloZisté

e Synchronizace Casu

o Odbavovaci zafizeni synchronizuji a udrzuji pfesny ¢as dle GNSS.

6 SoubéZné procesy souvisejici s odbavenim

6.1 Komunikace spravct odbavovacich zafizeni vici MOS

e  Provozovatel feSeni MOS predpoklada, Ze v ramci bézné komunikace MOS vUci okolnimu prostfedi bude

v komunikacni roviné probihat i vyména dat mezi Spravci odbavovacich zafizeni (ve vétsiné pripadl se

bude jednat o Dopravce) a MOS ve smyslu doddvky informaci o stavech a déni v prostiedi v ramci

odbaveni a kontroly. MOS predpoklada nasledujici stavy komunikace Spravce -> MOS.

o Spravce odbavovacich zafizeni/Dopravce poskytuje provozovateli MOS komplexni a aktualizovany

seznam odbavovacich zatizeni/vozidel a revizorskych zafizeni. Tento seznam aktualizuje a dava na

védomi neprodlené po zafazeni ¢i vyfazeni odbavovaciho zafizeni.

o Poskytovana data dopravcem jsou informativniho charakteru a zahrnuji nasledujici statistické a

provozni informace:

Stav aktudlnosti WL a ostatnich MOS dat

1x za den informace o odbaveni identifikatory, ke kterym je vazan jizdni doklad
Selhdni, nestandardni stavy, a dalsi provozni informace ovliviiuji poskytované sluzby
MOS

Informace bezpecnostniho charakteru spojené s pristupem k MOS poskytovanym

sluzbam

e Vyse uvedené pozadavky na datové toky maji nasledujici vyznam

o Analytické informace spojené s provozem, uzivanim WL a ostatnich MOS dat

o Statistické vyhodnoceni odbaveni ¢i kontroly

o Dohled stavd s dopadem na provoz MOS funkcionalit

o Bezpelnostni analytika

MOS — pozadavky na odbavovaci zafizeni 9 verze: 2.3
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e Pfedavané informace musi respektovat zajisténi bezpecného preddni dat mezi Spravcem a MOS
provozovatelem.
o Data jsou predavana ve formé definované datové véty Cards Exchange. Jeji popis je soucasti pfilohy

¢.2.
6.2 Tokenizace v odbavovacich zafizenich a prace s identifikatory

BPK jsou na koncovych odbavovacich zafizenich tokenizovana uz v PCI-DSS certifikované Casti zafizeni, ostatni
identifikdtory MOS mohou byt tokenizovany tamtéz, nicméné je pfipustné tuto funkcionalitu resit i v mimo PCI-DSS
certifikovanou ¢ast. Minimalné musi byt odbavovacimi zafizenimi podporovany viechny v soucasnosti vydavané

BPK od VISA a Mastercard.

Odbavovaci zafizeni musi podporovat ¢teni a praci minimalné s nasledujicimi typy karet:
e  Mifare DesFire EV1 a vyssi verze kromé verze EV2 (vSechny dostupné velikosti)
Déle musi plné implementovat ISO/IEC 14443 tak aby v budoucnu byla moZna podpora i dalSich typ0 nosica.
e Pokud je i tokenizace ostatnich partnerskych karet provadéna v PCI-DSS certifikované ¢asti postaci
z bezpecnostniho hlediska pouze dodrzovani PCI-DSS.
e  Pokud je tokenizace provadéna mimo PCI-DSS ¢ast jsou poZadavky na uloZeni kli¢l v nevolatilni paméti
nasledujici:
o VSAM
o ve PCI-DSS certifikovaném zafizeni

o vinternim nebo externim HW modulu s bezpe¢nostnimi funkcemi

V koncovych odbavovacich zafizenich je doporuceno pracovat s obéma platnymi tokeny ke kazdému nosici

z divodu bezesvého prechodu celého systému v dobé expirace jednoho z kli¢d/algoritmi na novy, byt v pfipadé, ze
spravce TMS je schopen veskera sva zafizeni dalkovym prenosem v fadu hodin prevést na nové tokenizacni
algoritmy a klice, Ize zajistit funkénost odbaveni i pouze s jednim platnym tokenem.

Odbavovaci zafizeni budou podporovat ovéreni pravosti a jedine¢nosti vybranych identifikator(/karet
prostfednictvi otevieni zabezpeceného ulozZisté (nebo jeho ¢asti) za pomoci ¢tecich klicd ulozenych na SAM.
Zaroven umozni i moZnou budouci implementaci ovéreni ostatnich partnerskych karet v reZimu challenge-

response.

MOS — pozadavky na odbavovaci zafizeni 10 verze: 2.3
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Spravce TMS obdrzi stanovenym klicovacim ceremonidlem od provozovatele systému MOS nové kli¢e a algoritmy
pro tokenizace dle schématu Zivotnosti part algoritmus/kli¢ MOS. Vychozi hodnota je obnova péru algoritmus/kli¢

kazdé 3 roky, nestanovili provozovatel systému jinak.

Blizsi praci s identifikatory a celkové procesy odbaveni popisuje dokument v pfiloze ¢.3 ve své aktualni verzi.

7 Odbaveni pomoci mobilni aplikace

Popis poZadavkl na koncové zatizeni z pohledu zpracovani odbaveni cestujicich vyuZivajici mobilni aplikaci pro

nakup jednotlivych jizdenek.

Mobilni aplikace podporuje nékolik variant kontroly jednotlivych jizdnych doklad( podle typu:
1. Strojové nacteni 2D kddu
2. NFC

3. Vizualni kontrola pomoci porovnani RVI prvku (nepovinné)

Odbavovaci zafizeni musi zajistit kompatibilitu odbaveni pfes NFC i v momenté kdy v telefonu, ktery je vyuzivan
jako identifikator ¢i nese jednorazovou jizdenku, je aktivni emulovana platebni karta, tedy telefon vysila obé tyto
véci zaroven. Odbavovaci zafizeni musi spravné vyhodnotit, zda je v reZimu platby a pfipadné vyuzit emulovanou
kartu v mobilnim telefonu pro platbu za jizdenku, ¢i je v reZimu odbaveni identifikatoru nebo jizdenky, a tedy

korektné nacist NFC vysilani mobilni aplikace.

7.1 Technické parametry

vy
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8 Seznam pfiloh

8.1 Priloha ¢.1 — Struktura whitelist

Poskytnuti pouze na zédkladé uzavieni NDA.

8.2 Priloha ¢.2 — datova véta cards Exchange

Poskytnuti pouze na zédkladé uzavieni NDA.

8.3 Priloha ¢.3 — procesy odbaveni

Poskytnuti pouze na zédkladé uzavieni NDA.

8.4 Priloha ¢.4 — technicka dokumentace mobilni aplikace PID Litacka
Poskytnuti pouze na zédkladé uzavieni NDA.

8.5 Priloha ¢.5 — dokumentace SAM modul

Poskytnuti pouze na zédkladé uzavieni NDA.
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