Stredocesky kraj

Vysvétleni zadavaci dokumentace ¢. 4

IDENTIFIKACNi UDAJE ZADAVATELE

Nazev verejného zadavatele: Stredocesky kraj

Sidlo zadavatele: Zborovska 81/11, 150 21 Praha 5 - Smichov

ICO zadavatele: 70891095

Osoba opravnéna jednat za zadavatele: Mgr. Petra Peckova, hejtmanka Stfedoceského kraje
Profil zadavatele: https://zakazky.kr-stredocesky.cz/

zastoupen na zakladé pIné moci

Zmocnénec: ARROWS advokatni kancelar, s.r.o.

Sidlo zmocnénce: Plzeriska 3350/18, Smichov, 150 00 Praha 5
IC zmocnénce: 06717586

Kontaktni osoba: Mgr. Antonin Hajdusek. LL.M., advokat
Elektronicka adresa: hajdusek@arws.cz

Telefonni kontakt: +420 725 992 682

Zmocnénec je povéien vykonem zadavatelskych ¢innosti dle § 43 zakona na zakladé pIlné moci

NAZEV A DRUH ZAKAZKY
Nazev verejné zakazky Zajisténi kybernetické bezpeénosti informacénich systému
krajského ufadu — dohledové centrum SOC
Druh verejné zakazky sluzby

Ve smyslu ust. § 98 odst. 3 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale jen ,zdkon"),
obdrzZel zadavatel dne 12. 8. 2024 a 13. 8. 2024 nize uvedené dotazy s Zadosti o vysvétleni pfipadné Upravu zadavaci
dokumentace k vySe uvedené verejné zakazce.

Zadavatel timto prostfednictvim zmocnéné osoby zastupujici zadavatele poskytuje nize wvysvétleni zaddavaci
dokumentace k této verejné zakazce na zékladé poloZenych dotazu:

Znéni zadosti o vysvétleni zadavaci dokumentace:

1. V ,Priloze 1- Technicka specifikace pfedmétu zakazky” se v tabulkach vypliiuje odpovéd ANO/NE. V pfipadé odpovédi
,NE“ jedna se o vyrazovaci kritérium?

Odpovéd zadavatele:
Ano, v pfipadé odpovédi ,NE“ jde o nesplnéni technickych podminek vymezujici predmét verejné zakdazky, které podle
ust. § 37 odst. 1 pism. b) zakona predstavuji podminky ucasti v zaddvacim fizeni.

2. V ,Pfiloze 1 — Technicka specifikace predmétu zakazky” V bodé 1.2 Analyza datovych tokt a detekce bezpeénostnich
udalosti je toto znéni:

Realizace tohoto opatreni napini § 23 Detekce kybernetickych bezpecnostnich uddlosti Vyhldsky.

Jednd se o komplexni sluZbu pro monitorovdni sité KUSK na zdkladé datovych tokd, kterou umozni ndstroje pro sledovdni
provozu a zabezpeceni sité. SluZzba bude podporovat ndslednd reseni vyskytujicich se problému a nestandardnich stavi
v siti, monitoring aktivit uZivatell a provozovanych SW aplikaci. Sluzba umozni sprdvcim pohled na vyuZiti sitového
provozu na infrastrukture KUSK. Sluzba disponuje funkci, kterd umozni sledovat vykonové parametry sité a technologif
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analyzy datovych toku véetné vyhodnocovdni chovadni sité v ndvaznosti na aktudlni hrozby a nestandardni stavy. Rozsahy
a formy poskytovanych rozsifujicich sluZzeb nesmi byt pevné svdzdna s rozsahem a formou poskytované sluzby SOC.
Nabizené rozsifeni sluzby SOC zajisti provozovdni celého systému tak, aby odpovidal vSem relevantnim zdkonnym
normdm a aktudlnim trendiim v dané oblasti a zadavatel nemusel investovat do dalsich lidskych zdroji pro administraci,
spravu a podporu resent.

PoZadovany ucel sluzby:

Poskytnout komplexni sluzbu pro zaznamendvdni aplikac¢nich logi vznikajicich na infrastrukture KUSK s dirazem na
autonomni detekci bezpec¢nostnich uddlosti v oblasti provozovanych VIS KUSK na serverové ¢dsti véetné moznosti jejich
uloZeni do neménné databdze. Zajistit poskytovani sluZzby dodavatelem v souladu s poZadavky zadavatele a trendy v
oboru.

DOTAZ: Po zaslani informaci po podepsani NDA V nasledné tabulce jsou vypsané poZadavky, ze kterych si nejsme jisti,
zda se jednd o naditani dat nebo i dodavku nového feSeni. Prosime o upfesnéni, zda pfedmétem je i dodavka a
zprovoznéni novych sitovych sond, nebo zda se jedna o monitoring a sbér logli ze stavajicich zafizeni, ktera byla
definovana.

Odpovéd zadavatele:
Aktualné pouZivané sondy nejsou v majetku Krajského uradu Stfedoceského kraje, ale jsou soucasti poskytované sluzby.
S ohledem na jejich stafi bude nutnd obména.

V ,Pfiloze 1- Technicka specifikace predmétu zakazky” v tabulce v bodé 1.3 Dohledové centrum — SOC jsou nasledujici
pozadavky:

POZADAVEK OTAZKA

Reporty systému budou slouZit pro prehlednou
kontrolu stavu a chovani informacnich systémU a

s uzivatel( za urcité obdobi (typicky 1 mésic) a ke Ptedpokldddme, Ze report se bude tykat
" | kontrole dodrZovani compliance (,jednani v bezpeénostniho stavu a chovani. Je tomu tak?

souladu s pravidly") organizace zadavatele.

12. Soucasti dodavky bude navrh zmén konfiguraci ) . o . .

dotéenych a souvisejicich systém, koordinace Co je m\{slleno pod koordinaci provedeni zmén?
provedeni zmén Toto nen.| uloha SOC, a.Ie Z"s'\dav’atel'e.
s provozovateli systém( a ovéreni spravné Nebo se jedna o koordinaci v rava,'
konfigurace. Zadavatele a Dodavatele a ne tretich stran?

Pribézné monitorovani IT prvk( dodanych v
ramci této vefejné zakazky, popf. prvkl IT, které [ v ramci dodavané sluzby predpokladame, ze SOC

14. | mohou ovlivnit jejich chod. Pocet sledovanych fedi bezpe&nostni monitoring. Provozni monitoring
parametr( nesmi byt prakticky omezen (min. te&i Zadavatel. Je tomu tak?
stovky).

Monitoring bude probihat minimalné dle vystupd
ze sluzby pro zaznamendvani a ukladani logl a
15. [detekce bezpecnostnich udalosti (SIEM), systému
analyzy datovych tok( a detekce bezpecnostnich
udalosti,

systému pro pokrocily provozni dohled a firewall
zadavatele.

Opét chapeme jako bezpecnostni monitoring, je
tomu tak?
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17.

Rozsifeny monitoring a specifické sluzby
provozniho zajisténi komodity SOC:

(r) Provadéni monitoringu systému a
zpracovavanych  dat v  rozsahu
potfebném pro provadéni nasledujicich
sluzeb.

(S) Informovani  odpovédnych  osob

zadavatele o vzniku bezpecnostniho
incidentu v redlném c¢ase za pomoci
zédkladnich  komunikacnich  nastroja
(mail / SMS / tel).
(t) zahédjeni  FeSeni  bezpetnostniho
incidentu do 4 hodin od vzniku, fizeni
souvisejicich  dinnosti  spravcd  a
pfipadnych dalSich dotéenych osob.
(u)  zakladani tiketd, proaktivni komunikace
o jejich FeSeni. Komunikace s treti
stranou jako NBU, NUKIB, CSIRT atd.
(V) Rozsifeny reporting — detailni report o
uddlostech a incidentech s ndvrhy
systematickych opatfeni 1x mésicné.
Vzddlenda prezentace reportu napf.
formou videokonference.

skenovani aktiv
danou siti/sitémi a
zranitelnosti relevantnich pro dana
aktiva. Minimalné na zacatku
poskytovani sluzby budou provedeny
pIné skeny a dale vidy 1x mési¢né skeny
rozdilové.

Kontinudlni
definovanych

(w)

Pristup administratorl zadavatele ke
sledovanym parametrim alespon v
rezimu Cteni prostfednictvim grafického
rozhrani (GUI — dashboard apod.).

(x)

U bodu ,, T“ pfedpokladame, Ze incident
management neni soucasti sluzby a neni tedy
naceneén, ale Ize jej v pripadé potieby vyuzit? V
bodé ,,W“ - Vlastnite SW na skenovani
zranitelnosti nebo ma byt poskytnut v ramci
sluzby? PFfipadné jaky SW Zadavatel vlastni? Co je
mysleno sledovanymi parametry v bodé “X“?

22.

Sluzba Monitoringu a detekce - Zajisténi
Operatorské trovné

Pribézné sledovani provozu prostiedi objednatele.
Real-time analyza situace v napojenych zafizenich
podle skupin, kategorii zafizeni a podle kontextu
log zaznam{ nebo udalosti. Posouzeni kontextu
anomalie a pficin vzniku situace s pfipadnou
eskalaci problému objednatele na analytického
specialistu dodavatele.

Sluzba by méla zastfesovat sledovani
bezpecnostniho provozu Zadavatele. Je tomu tak?

Odpovéd zadavatele:

Ad 5) ano
Ad 12) ano, jednd se o koordinaci v rdmci Zadavatel a Dodavatel
Ad 14) ano
Ad 15) ano
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Ad 17) u bodu T ano, k bodu W — Zadavatel ma k dispozici sledovani zranitelnosti pracovnich stanic, u
ostatnich sitovych prvkd a server tomu tak neni, bod X — je tim myslen pfistup administratora
k vystuplim z monitoringu v rezimu ¢teni

Ad 22) | ano

V bodé 2.2. je pozadavek na detailni popis zajisténi bezpecnosti informaci. - co je tim mysleno? Je to v ramci provadéné
implementace?

Odpovéd zadavatele:
Ano je to v rdmci provadéné implementace.

Obecné dotazy tykajici se penetracnich test(:
* Je umoznéna moznost vyuZiti automatickych nastrojd (pokud ano mate na né néjaké podminky/omézeni)?
* Jsou néjaké poZzadované Casy testovani (predpoklddame 9:00-17:00 v pracovni dny). Je poZzadovani provadét
testy o vikendech, svatcich, apod.?
*  Mate specifické podminky na reporting (predpokladame vyuziti vlastnich Sablon pro zavérecné zpravy)?

Odpovéd zadavatele:

Pouzivani automatizovanych nastrojl je mozné po dohodé se Zadavatelem pred zahajenim testl. Obvykle poZaduje
testovani v pracovnich dnech od 09.00 hod do 17.00 hod. Je mozZné ale po predchozi domluvé vyuZzit i dnl pracovniho
volna. Pro zavérecné zpravy je mozné vyuzit Sablon Dodavatele.

Lze poskytnout planek nebo popis soucasné infrastruktury co se tyce primarnich a podplrnych aktiv, které by se
napojovali do SIEM feseni?

Odpovéd zadavatele:
S ohledem na citlivost dat Ize poskytnout pouze obecné informace. BliZsi popis Ize poskytnout pouze v reZimu po podpisu
NDA.

Kolik bezpecnostnich udalosti se v soucasné dobé fesi (tydné/mésicné)?

Odpovéd zadavatele:
Priimérné zadavatel fesi 30 udélosti mésicné bez dalsi klasifikace. Do uvedeného poctu se pocitaji i false positive
udalosti.

Zadavatel v odst. 5 .11 obchodnich podminek (smlouva o dilo — dale jen ,,obchodni podminky“) poZaduje, aby v ptipadé
soucasti dila, které jsou pfedmétem ochrany prav podle autorského zdkona €. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zdkon), v platném znéni, poskytl
zadavateli Uzemné, ¢asové i mnoZstevné neomezenou vyhradni prevoditelnou licenci.

Regeni, kterym dodavatel disponuje, je standardizovanou sluzbou, jejichi soucasti je celd fada predmétll prav podle
autorského zakona, a dodavatel tak nemlze udélit zadavateli vyhradni licenci k nim. Sam zadavatel v obchodnich
podminkach pomérné nestastné formuluje, Zze pfedmétem dila je sluzba. Dle ndzoru dodavatele neni pfedmétem
vefejné zakazky dilo podle § 2586 ob&anského zakoniku, ale pfedmétem pInéni je poskytovani sluzeb. Z predmétu plnéni
nijak nevyplyva, Ze snad zadavatel ocekava vybudovani vlastniho systému ,na zelené louce”, ke kterému by nasledné
mohl zadavatel ziskat vyhradni licence. Tomu neodpovidd ani pfedpoklddana hodnota, kterd by pro vyhradni vybudovani
takového systému na miru musela byt ndsobné drazsi. Dodavatel Zzad4, aby zadavatel nepozadoval nevyhradni licenci a
upravil obchodni podminky tak, aby dodavatel mohl pfi poskytovani sluzeb pouzivat standardni software, ktery si fidi
licenénimi podminkami vyrobcd, ktefi zpravidla udélovani neomezenych licenci neumozriuji.

S tim souvisi i nasledujici odst. 5.12, pro ktery plati stejné skutecnosti, které dodavatel jiz uvedl. K Zadnému faktickému
predani dila nedochazi (budou pouze poskytovany sluzby), a k feseni, které dodavatel nabizi, rozhodné nemuzZe byt
zadavateli udéleno opravnéni takové reseni rozmnoZovat, prekladat, zpracovavat, upravovat ¢i jinak ménit nebo nechat
ménit, spojovat s jinym dilem, jakoZ i zafazovat do dila souborného, a ziskana opravnéni postupovat zcela nebo z¢asti
treti osobé, v souladu s jeho Ucelem a uréenim v¢. provadéni oprav vad dila objednatelem nebo prostfednictvim jinych
osob.
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10.

11.

Zadavatel se rozhodné na zdkladé verejné zakazky nestane neomezenym vyhradnim uZivatelem zadného dila, jelikoz k
vytvofeni Zddného dila pro néj na zakdzku nedochazi. Nebude tak ani pfedavan zadny zdrojovy kéd.

Na zakladé vyse uvedeného dodavatel zada, aby zadavatel z obchodnich podminek predmétné odst. 5.11 — 5. 19
odstranil.

Odpovéd zadavatele:
Zadavatel uvadi, Ze poZadavek dodavatele je divodny a zadavatel se proto rozhodl pfedmétna ujednani podle ¢l. V odst.
5 az 11 z obchodnich podminek odstranit.

v

Za timto uUcelem zadavatel priklada k tomuto Vysvétleni zaddvaci dokumentace jako pfilohu ¢. 1 upravené znéni
obchodnich podminek (ndvrhu smlouvy o dilo), ve kterém jsou ujednani dle ¢l. V odst. 11 — 19 ndvrhu smlouvy
odstranény. Takto upravené znéni obchodnich podminek pritom zcela nahrazuje plvodné poskytnuté, coby pfiloha ¢. 3
zaddvaci dokumentace.

Zadavatel v technické specifikaci predmétu zakazky uvadi, Ze dodavatelé, ktefi se budou podilet na rozvoji, provozu
nebo zajisténi bezpecnosti vyznamnych informacnich systéma, musi dle § 8 VKB, splfiovat bezpecnostni pozadavky pro
dodavatele. Zadavatel ovsem neuvadi, jaké bezpecnostni pozadavky pro dodavatele si podle § 8 odst. 1 pism a). VKB
stanovil. Dodavatel tak nevi, jaka pravidla ma konkrétné dodrZovat. MiZe zadavatel specifikovat?

Odpovéd zadavatele:

Zadavatel coby prilohu €. 2 tohoto Vysvétleni zadavaci dokumentace uverejiuje dokument ,Politika fizeni dodavatel(”,
ktery tvofi prilohu pokyny reditele Krajského uradu Stredoceského kraje o informacni a kybernetické bezpecnosti
Krajského uradu Stredoceského kraje. Tento dokument pfitom obsahuje pravidla pro dodavatele, kterd zohlednuji
pozadavky systému fizeni bezpecnosti informaci podle § 8 odst. 1 pism. a) VKB.

Zadavatel v technické specifikaci poZaduje feseni “Analyza datovych tok( a detekce bezpecnostnich udalosti” 2 kusy
sondy, které maji byt “Realizovano hardware komponentami s instalaci do 19 racku, kazda sonda max. 1RU. (moZna
SW varianta)”.

S ohledem na predpokladany objem provozu je ziejmé, Ze pfi SW varianté sond bude pfi implementaci potreba velky
rozsah integrace virtualiza¢nimi prostredimi zadavatele. Pokud budeme uvaZovat provoz v rozsahu presahujicim 0,75M
pps, tak SW feSeni vyZzaduji mimo jiného i dedikované ptistupy k HW sitovym kartam, o kterych se nikde v zd zadavatel
nezminuje. Pfredpokladame, Ze je poZadovany kompletni monitoring vSech paket(. V pfipadé nékterych SW reseni sond
muze byt limitni objem monitoringu uz u hranice 0,5M pps. Vzhledem k detailné popsanym poZadavkim na HW sondy
zadavatelem a pfihlédnuti k vySe uvedenému, jedna se zde o preklep a zavorka (mozna SW varianta), v této Casti ZD byt
neméla? Pokud ano, prosime o jeji odstranéni.

Odpovéd zadavatele:
Zadavatel uvadi, Ze se jedna o nepfesnost technickych podminek, nebot s ohledem na provoz pfichézi v ivahu skuteéné
pouze HW sonda.

Za ucelem napravy vySe uvedené nepresnosti zadavatel priklada k tomuto Vysvétleni zaddvaci dokumentace jako
pfilohu ¢. 3 upravené znéni Technické specifikace predmétu zakazky, ve kterém je alternativa v podobé SW varianty
odstranéna. Takto upravené znéni Technické specifikace predmétu zakazky pritom zcela nahrazuje predchozi
poskytnuté verze.

Zadavatel v rdmci Vysvétleni €. 1 uvedl:

Zadavatel se po uvaze rozhodl vyhovét poZadavku dodavatele a upravuje prilohu ¢. 1 zaddvaci dokumentace - Technickd
specifikace predmeétu zakdzky, a to v kapitole 1.3. Dohledové centrum — SOC, kde v prvnim radku zde uvedené tabulky
zadavatel nové poZaduje, aby poskytovatel prokazatelné doloZil, Ze provozuje CSIRT (CERT) tym, ktery je registrovany v
databdzi TF — CSIRT Trusted Introducer — troveri Accredited nebo vyssi / anebo u jiné obdobné organizace zabyvajici se
bezpecnostnimi incidenty a reakcemi na né, pricemz registrace u téchto organizaci potvrzuje schopnost poskytovatele
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12.

13.

14.

15.

16.

17.

reagovat na bezpecnostni incidenty a spolupracovat s dalsimi CSIRTy a potvrzuje schopnost poskytovatele poskytovat
kvalitni sluZby, a to vse na urovni srovnatelné alespon s turovni Accredited v ramci databdze TF — CSIRT Trusted Introducer.

Jaké jiné organizace ma v tomto sméru Zadavatel na mysli? Jak hodla Zadavatel porovnat droven Accredited nebo vyssi
se zcela jinou instituci, tak aby byly tyto Urovné odpovidajici? MuizZete tedy Zadavatel pregnantné uvést konkrétni
instituce a Uroven, kterou uzna jako rovnocennou s CSIRT Trusted Introducer — Groven Accredited ?

Odpovéd zadavatele:
Zadavatel demonstrativné uvadi vycCet organizaci a urovni, které uzna jako rovnocenné s urovni Accredited v ramci
databdze TF — CSIRT Trusted Introducer:

e  FIRST (Forum of Incident Response and Security Teams) - Uroven Full Member.
e  ENISA (European Union Agency for Cybersecurity) - Grover CERT.
e  CERT/CC (Computer Emergency Response Team Coordination Center) - GUroveri Accredited.

Zadavatel ve Vysvétleni zaddvaci dokumentace €. 2 uvadi, Ze provozuje vyznamné informacni systémy dle Zakona ¢.
181/2014 Sb. (ZoKB). Je tudiz povinnou osobou dle tohoto zédkona. V dokumentaci neni uvedeno v jaké roli dle ZoKB
bude vystupovat dodavatel. Je mozné, ze by mohl byt dodavatel oznacen jako ,,vyznamny dodavatel“?

Odpovéd zadavatele:
Ano, dodavatel by mohl byt oznaden jako ,vyznamny dodavate
NUKIB, provedeném v roce 2024.

III

. Tato skutecnost rovnéz vyplyva ze zavér( auditu
Zadavatel v rdmci ZD neuvadi zadny pozadavek na incident response. Proaktivni dohled a vyhodnocovani uddlosti SOC
tymu, které jsou pfi obdobnych zakazkach vyzadovany. V jakém rezimu predpokladd Zadavatel SLA reakce SOC tymu?

Odpovéd zadavatele:
Zadavatel predpoklada rezim 24/7.

Dle minulych odpovédi zadavatele Zadame jesSté o upfesnéni. Pochopil uchaze¢ spravné, Ze se poskytovatel v obdobi 5
let provede 1 externi penetracni test na cca 50 verejnych adres, bude provedeno testovani webovych aplikaci v poctu
30 aplikaci dle metodologie OWASP Application Security Verification Standard (ASVS) a provede 5 testl interni
infrastruktury?

Odpovéd zadavatele:

Ano, poskytovatel v obdobi 5 let provede 1 externi penetracni test na cca 50 verejnych adres, bude provedeno testovani
webovych aplikaci v poctu 30 aplikaci dle metodologie OWASP Application Security Verification Standard (ASVS) a
provede 5 testl interni infrastruktury.

Z uvedené ZD nam nebylo zfejmé, poZaduje zadavatel od poskytovatele SOC sluzeb napojeni na pokrocilou analytickou
kapacitu v podobé& Cyber Threat Intelligence (CTl) od NUKIB? Ponech4 si zadavatel pravo pFed podpisem smlouvy ovéfit
tuto skute€nost?

Odpovéd zadavatele:
Ano, zadavatel predpoklada napojeni na pokrocilou analytickou kapacitu v podobé Cyber Threat Intelligence (CTI) od
NUKIB. Zadavatel si vyhrazuje pravo na ovéieni této skute¢nosti v rémci posouzeni nabidek.

Pozaduje zadavatel, aby byl uchazec¢ pro dolozZeni jeho kompetentnosti a s pfihlédnutim, Ze zadavatel spada pod ZoKB,
aby byl uchaze¢ zapsan v Katalogu cloud computingu CR?

Odpovéd zadavatele:
Ano.

V priloze ¢. 1 Zadavaci dokumentace ,Technickd specifikace” zadavatel poZaduje mimo jiné splnéni nasledujiciho
pozadavku uvadéného v kapitole 1.3. pfilohy ¢. 1 Zadavaci dokumentace (,,Dohledové centrum — SOC*):
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,Poskytovatel prokazatelné doloZi, Ze provozuje CSIRT (CERT), ktery je registrovany v databdzi TF — CSIRT Trusted
Introducer — droveri Accredited nebo vyssi / anebo u jiné obdobné organizace zabyvajici se bezpecnostnimi incidenty a
reakcemi na né, pficemz registrace u téchto organizaci potvrzuje schopnost poskytovatele reagovat na bezpecnostni
incidenty a spolupracovat s dalsimi CSIRTy a potvrzuje schopnost poskytovatele poskytovat kvalitni sluzby, a to vse na
urovni srovnatelné alespori s urovni Accredited v ramci databdze TF — CSIRT Trusted

Introducer.”

Pozadavek na akreditaci u dotéené organizace, pfip. jinych obdobnych organizace predstavuje pozadavek, ktery svoji
povahou nenaplnuje splnéni vlastniho predmétu verejné zakazky, resp. se jedna o pozadavek vytvarejici s ohledem na
povahu verejné zakazky bezdlvodnou prekazku hospodarské soutéze ve smyslu § 36 odst. 1 z.¢. 134/2016 Sh. o zadavani
verejnych zakazek (dale jen ,ZZVZ"). Akreditace v ramci organizace Trusted Introducer predstavuje v zasadé jen zajmové
sdruzeni primdrné urcené ke sdileni internich kontaktd. Z hlediska schopnosti spInéni verejné zakdazky je rozhodujici
kvalita ,security tymu“ ve vazbé k vybranym projektim. V tomto ohledu nase spole¢nosti disponuje mezinarodnimi
certifikacemi nejvyssi Urovné jako je 1ISO27001 ¢i ISAE3402, které se tykaji pravé oblasti “Service organization control”.
Jinymi slovy feceno plati, Ze dotcenému pozadavku zaloZzenému na individualnim ¢lenstvi ¢i akreditaci v jedné z mnoha
zdjmovych organizacich je dana vy3si vaha, resp. vy$si vyznam neZli mezinarodni certifikaci typu 1SO.

Vlastni pozadavek, navic splnitelny na Uroven , akreditace” tak je z naseho pohledu nepfiméreny a v rozporu s § 36 odst.
3 ZZVZ. Bude dostacujici alespon stupen registrace v rezimu "listed”, pfip. zcela odstranit tento pozadavek z kapitoly
1.3. prilohy €. 1 zadavaci dokumentace?

Odpovéd zadavatele:

Zadavatel odmita tezi dodavatele, Ze pfedmétny pozadavek zadavatele svou povahou nenapliuje splnéni vlastniho
predmétu verejné zakazky, resp. Ze se jedna o poZadavek vytvarejici s ohledem na povahu verejné zakazky bezdlvodnou
prekazku hospodarské soutéze ve smyslu § 36 odst. 1 zakona.

Zadavatel k pozadavku na akreditaci na urovni "Accredited" nebo vySsi u organizace TF-CSIRT Trusted Introducer,
pfipadné u jiné obdobné organizace zabyvajici se bezpecnostnimi incidenty a reakcemi na né, pficemz registrace u
téchto organizaci potvrzuje schopnost poskytovatele reagovat na bezpecnostni incidenty a spolupracovat s dalSimi
CSIRTy a potvrzuje schopnost poskytovatele poskytovat kvalitni sluzby, a to vSe na Urovni srovnatelné alespon s Urovni
Accredited v rdmci databdze TF — CSIRT Trusted uvadi, Ze ten je odlvodnén snahou zadavatele zajistit co nejvyssi Uroven
bezpecnosti a kvality pfi feSeni bezpecnostnich incidentl. Tato akreditace neni jen formalitou, ale potvrzuje, Ze
poskytovatel spliiuje prisné standardy a je schopen efektivné spolupracovat s ostatnimi CSIRT tymy, a to i na
mezinarodni Urovni. To je klicové pro zajisténi rychlé a efektivni reakce na bezpecnostni incidenty.

Dale zadavatel odmita rovnéz nazor dodavatele, Ze akreditace u TF-CSIRT Trusted Introducer nebo obdobné organizace
je spiSe otazkou zajmového sdruzeni, jehoZ ucelem je sdileni kontaktld. K tomu zadavatel uvadi, Ze poZzadavek na
potfebnou certifikaci/akreditaci je vyrazem potvrzeni, Ze dany tym splfiuje urcité technické a organizaéni pozadavky,
které jsou nezbytné pro provozovani kvalitniho a spolehlivého dohledového centra (SOC). Tento pozadavek tedy
zajistuje, Ze vybrany dodavatel ma nejen teoretické znalosti, ale i praktické zkuSenosti a infrastrukturu potfebnou pro
poskytovani sluzeb na vysoké urovni.

Pokud pak dodavatel uvadi, Ze disponuje mezinarodni certifikaci jako 1ISO27001 nebo ISAE3402, pak zadavatel uvadi, ze
ty nejsou specificky zaméfeny na schopnost rychle a efektivné reagovat na bezpecnostni incidenty a spolupracovat s
jinymi CSIRT tymy. TF-CSIRT Trusted Introducer se zaméruje pravé na tuto oblast, a proto je tento pozadavek vice
relevantni pro dany pfedmét zakdzky nez obecné certifikace.

V obecné roviné pak zadavatel dodava, ze verejné zakazky na IT bezpecnost maji Casto strategicky vyznam a jakékoli
nedostatky v kvalité poskytovanych sluzeb mohou mit vainé dlsledky. Proto je nezbytné klast dliraz na nejvyssi
standardy kvality a bezpecnosti. PoZadavek na akreditaci u TF-CSIRT Trusted Introducer, pfipadné u jiné organizace se
srovnatelnou akreditaci/certifikaci tak slouZi jako preventivni opatfeni proti potencidlnim rizikim spojenym s
nedostatecnou kvalifikaci dodavatele. Zadavatel ma pfitom odpovédnost zajistit, Ze sluzby, které budou poskytovany,
budou na nejvyssi mozné drovni, coz zahrnuje i schopnost rychle a efektivné reagovat na bezpecnostni incidenty.
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18.

Zadavatel tak uzavira, Ze pozadavek na akreditaci u TF-CSIRT Trusted Introducer nebo obdobné organizace je nejen
opodstatnény, ale i nezbytny pro zajisténi maximalni bezpecnosti a kvality sluZzeb poskytovanych v ramci verejné
zakazky. Tento poZadavek tedy nepredstavuje bezdivodnou prekazku hospodarské soutéze, ale spiSe zajistuje ochranu
verejnych zajmd a minimalizaci rizik spojenych s poskytovanim kritickych bezpeénostnich sluzeb.

K pozadavku dodavatele na snizeni stupné registrace na rezim "listed”, pfip. zcela odstranit pozadavek z kapitoly 1.3.
prilohy €. 1 zadavaci dokumentace, uvadi zadavatel, Ze stupen ,listed,, je zakladni Uroven registrace v ramci Trusted
Introducer. Znamena to, Ze organizace (CSIRT/CERT) byla uznana jako existujici a funkéni tym, ale neprosla Zzadnym
formalnim procesem ovérovani kvality a kompetenci. Na této Urovni tak neni provadéna kontrola nebo audit postupt a
schopnosti tymu. Tato Uroven tak zadavateli nestaci k prokazani potfebného standardu kvality a funkénosti tymu. Oproti
tomu "Accredited" je vy3si Uroven, ktera vyzaduje detailni ovéfeni a potvrzeni schopnosti tymu, coZ zadavateli poskytuje
vyssi Uroven dUvéry a jistoty v jeho schopnosti efektivné fesit bezpecnostni incidenty.

Z vySe uvedenych dlivodu se tak zadavatel rozhodl poZadavku dodavatele nevyhovét.

Zadavatel pozaduje ve smyslu ¢l. 6.3.1. zadavaci dokumentace, aby dodavatel prokazal splnéni prislusné kvalifikace
vyznamnymi zakazkami v ndsledujicim rozsahu:

a) Alespon 2 vyznamné sluZby, jejichZ predmétem bylo poskytovdni Sdilené sluZby kybernetické bezpecnosti
odpovidajici technické specifikaci uvedené priloze ¢. 1 této zaddvaci dokumentace. Soucdsti poskytovani Sdilené
sluzby kybernetické bezpecnosti mohla, ale nemusela byt, i doddvka systému zaznamendvdni a ukladani logti a
detekce bezpecnostnich uddlosti (SIEM - Security Information and Event Management). Minimdlni financni
rozsah alespori jedné Sdilené sluzby kybernetické bezpecnosti na prvni rok provozu musel Cinit nejméné 2 000 000
K¢ bez DPH a druhé Sdilené sluzby kybernetické bezpecnosti na prvni rok provozu nejméné 1 000 000 K¢ bez DPH.

b) Alespori 2 vyznamné sluzby, jejichZ predmétem bylo poskytovani dohledového centra SOC odpovidajici technické
specifikaci uvedené pfiloze ¢. 1 této zaddvaci dokumentace, a to v minimdlnim finanénim rozsahu alespofi jedné
sluzby ve vysi 200 000 K¢ bez DPH za mésic a druhé sluzby nejméné ve vysi 65 000 K¢ bez DPH za mésic. Obé tyto
sluzby musely dohliZet na provoz prvki kritické informacni infrastruktury (dle ust. § 2 pism. b) kybernetického
zdkona), nebo na provoz vyznamného informacniho systému spravovaného orgdnem verejné moci (dle ust. § 2
pism. d) kybernetického zdkona).

V pripadé vyznamnych zakazek je odkazovano na technickou specifikace v rozsahu ptilohy ¢. 1 zadavaci dokumentace,
ktera mimo jiné pozaduje i spInéni technického pozadavku v rozsahu, jak uvadime vyse u dotazu ¢. 1 (pozn. zadavatele:
zde se jednd o dotaz ¢. 17). V tomto ohledu je dotéeny poZadavek nepfiméreny ve vztahu k opravnénym potiebam na
plnéni verejné zakazky.

Odpovéd zadavatele:

S ohledem na odpovéd zadavatele na dotaz ¢. 17 md zadavatel za to, Ze minimalni Groven kritéria technické kvalifikace
podle ¢l. 6.3.1 zadavaci dokumentace je stanovena primérené vzhledem ke sloZitosti a rozsahu predmétu verejné
zakazky.

Zadavatel s ohledem na upravy zadavacich podminek soucasné v souladu s ust. §
99 odst. 2 zakona primérené prodluzuje lhutu pro podani nabidek
do 4.9. 2024 do 10:00 hodin.

Prilohy:
Pfiloha ¢. 1 — Obchodni podminky — revize 1

Priloha ¢. 2 — Politika fizeni dodavatel(
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Pfiloha €. 3 - Technicka specifikace predmétu zakazky — revize 3

V Praze dne 15. 8. 2024

Digitalné podepsal Mgr. Antonin
M g r . Hajdusek

DN: ¢=CZ,

2.5.4.97=NTRCZ-06717586,

A n to n Iln 0=ARROWS advokétni kancelat, s.r.o.,

ou=2, cn=Mgr. Antonin Hajdusek,
sn=Hajdusek, givenName=Antonin,

Hajdusek goimecras v
Mgr. Antonin Hajdusek, LL.M., advokat

ARROWS advokatni kancelafr, s.r.o.,
zastupujici zadavatele na zakladé pIné moci
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