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Seznam pouZzivanych a obvyklych zkratek

Zkratka Vysvétleni

AIS Aplikaéni informacni systém

AVM Audio video media

CAS Content Addresable Storage
Pamétové ulozisté urcené k dlouhodobému ukladani nemé&nného obsahu

CMS Content Management System — systém pro jednoduchou spravu webovych
stranek

CMS2 Centrélni misto sluzeb, centralni misto sluZeb (verze 2)

CRR CR Centrum pro regionalni rozvoj Ceské republiky

CRR

Cp Ceska posta

CR Ceska republika

DD Data Domain (zalohovaci diskové zafizeni)

DMS Document Management Systém (ve smyslu této poptavky se jedna o

Jednoduchy systém pro umisténi a spravu dokumentil/soubord v ramei
feSeni webovych stranek, portalu)

DPH Dan z pfidané hodnoty

EK Evropska komise

EU Evropska unie

EX ANTE Pred zahdjenim (napf. procesu)

EX POST Po ukonéeni (napf. procesu)

HW Hardware

IDM, IdM Identity Management

IM Instant Messaging (v souvislosti s scape for business)

IT Infomacni technologie

ICT Informaéni a komunika¢ni technologie

Infomodul | Zprostfedkovava prezentacni sluzby v ramci Web portalu — informaéni
sluzby

IOP Integrovany operacni program

IP konektivita Profesiondlni konektivita pfipojeni k Internetu

IPS Intrusion Prevention Systems — Systémy pro prevenci priniki

IPRM Integrovany plan rozvoje mést

IS Informacni systém

ISVS Informaéni systémy vefejné spravy

ITS Integrovana telekomunikaéni sit’
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r Zkratka

Vysvétleni

1ZS Integrovany zachranny systém

KDR Krajské digitalni repozitory (krajsky digitalni repozitar)

KDS Krajska digitalni spisovna

KDU Krajské digitalni Glozists

KK Krajsky konektor

KuSK Krajsky ufad Stfedoceského kraje

KUSK

memorandum | e Sy Jo e 0 vtin sy med MY
MF CR Ministerstvo financi Ceské republiky

MM Kladno Magistrat mésta Kladna

MMO Modul zajistujici spravu multimedialniho obsahu

MMR CR Ministerstvo pro mistni rozvoj Ceské republiky

MPSV CR Ministerstvo prace a socialnich v&ci Ceské republiky

MU Mimotadna udalost

MV CR Ministerstvo vnitra Ceské republiky

NBD Next Business Day

NGN Next Generation Network

NIX Neutral Internet eXchange

NSRK Narodni systém reakce na krize

ONK Oblastni nemocnice Kladno

Open Data B&Zné€ a snadno ptistupna data vefejnosti piip. odborné verejnosti
ORP Obce s rozsifenou pilisobnosti

PO Prisp&vkova organizace (kraje)

Portal ZDO Portal pro zptistupnéni digitalniho obsahu
| POVIS Povodnovy informadni systém

RDS Regionalni datova sit’

Redakéni systém | Kompletni technologie pro vytvafeni webové aplikace (portilu)
RSS Really Simple Syndication

SEO Search Engine Optimalization (shromazd’ovén{ statistik webovych prvki a

kontexti)

SIP Podle standardu OAIS jsou tyto balitky nazyvany SIP

PSP SIP Submission Information Package (balicky pfijimané od pavodcii)
SK Stiedocesky kraj

SM Statutarni mésto

Dodavka rozsiteni TC Sttedo&eského kraje, zabezpedeni jeho bezpetnostni infrastruktury a roz¥ifeni o dal3i sluzby

Zadévaci dokumentace — P¥floha ¢&. 1 — Technicka specifikace zakazky

Strana 5/ 46




Zkratka Vysvétleni

SM Kladno Statutarni mésto Kladno

SP Studie proveditelnosti

SSL Secure Socket Layer (protokol)

SSO Single Sign On (ov&fovani prostiednictvim IdM)

SVKK Stfedoceska védeckd knihovna v Kladng

SW Software

SYPOS Webova aplikace slouZi na podporu ptipravy a realizace planovanych

opatfeni pfi vzniku mimofadnych udélosti a pfi vyhldseni krizového stavu

SZDO Systém zptistupnéni digitalniho obsahu

TC Technologické centrum

TCK Technologické centrum kraje

HTCK, PTCK Hlavni (primarni) technologické centrum (kraje)
LPVS Ustiedni portal verejné spravy

URI Uniform Resource Identifier, pfesny a jednozna¢né identifikovany zdroj

informaci

Usc Uzemng samospravny celek

UM Unified Messaging (v souvislosti s scape for business)

VPN Virtual Private Network — Virtualni privétni sit’

VR Vybérové fzeni

VZ Veiejnéd zakazka

WIKI Informaéni misto (na portilu ZDO)

ZD0 Zpristupnéni digitdlniho obsahu

ZR Zadavaci tizeni
|ZTCK Zalozni technologické centrum (kraje)
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2 Uvod

Predkladand vefejna zakdzka ,,Dodédvka rozsifeni TC Stfedoleského kraje, zabezpedeni jeho

bezpecnostni infrastruktury a rozdifeni o dal$i sluzby* (dale jen VZ) je soudésti projektu

»Krajské sluzby eGovernmentu Stfedofeského kraje financovaného z vyzvy &. 19 IOP

»Kontinudlni vyzva pro 6.2.1 Krajské sluzby eGovernmentu®, <&islo projektu

CZ.1.06/2.1.00/19.09274.

Cilem tohoto projektu je navazat na vysledky realizovaného projektu ,,Rozvoj eGovernmentu

ve StfedoCeském kraji“ a naplnit prostfednictvim 3 zdkladnich projektovych aktivit tyto

nasledujici cile/aktivity:

1. Standardizace a centralizace sluzeb vramci TCK, &i zlepSeni trovné jiz centralng
poskytovanych sluZeb pro organizace z¥izované a zakladané krajem, ptipadn& obce a to
veetné ORP.

2. Aktualizovana bezpecnostni politika TCK a néstroje pro Fizeni bezpe&nosti, tj. vykonngjsi
zabezpeceni rozhrani siti kraje, IS KaSK a provozu aplikaci.

3. Rychly, efektivni a bezpetny informaéni systém pro zavedeni dalSich aplikaci
podporovanych SK do kraje v souladu se standardy interoperability.

2.1 Zakladni uéel realizace VZ

V ramci projektu ,,Rozvoj eGovernmentu ve Stfedo¢eském kraji* financovany z vyzvy ¢&. 08
IOP bylo vybudovano Technologické centrum Stfedofeského kraje, pofizeny sady dat a
vytvofeny zakladni informacéni sluzby. Cilem projektu ,,Krajské sluzby eGovernmentu
StfedoCeského kraje* financovaného z vyzvy & 19 IOP je vyuziti takto vybudované
infrastruktury pro standardizaci a centralizaci sluZeb pro Stfedo&esky kraj a krajem zfizované
a zakladané organizace, piipadné vytvoieni novych nebo zvySeni Grovné stdvajicich centralné
poskytovanych IT sluzeb (zpravidla hostovana feSeni v TCK) do kraje.

2.2 Cil VZ, jeji ocekavané vystupy

Ramec projektu vychdzi z poZadavkit na provoz elektronickych sluzeb vefejné spravy,
parametry hostingovych a datovych center, WAN siti vefejné spravy a piedevs§im poZadavki
NBU zejména z pohledu zakona o kybernetické bezpeénosti a dale aktivit PCR a neziskového
sektoru — prevence elektronické kriminality.

Jednotlivé aktivity projektu budou na urovni technologické architektury vychazet z designu
stavajiciho TCK a v maximalni moZné mife vyuzivat jeho sluZeb a prostiedkd.

Cilem rozvoje Technologického centra Stfedo¢eského kraje a jeho sluzeb je standardizace a
centralizace sluZeb, ¢i zlepSeni urovné jiZ centrdlné poskytovanych sluZeb pro organizace
zfizované a zaklddané krajem, pfipadné dalsi subjekty vefejné spravy na tizemi kraje, a to
predevsim:

e nové elektronické sluzby TCK pro podporu komunikace a centralni spravy ICT,

e standardizace a sjednoceni procesi fizeni PO a Grovné jimi poskytovanych sluzeb.

Cilem aktivity ¢. 2 v oblasti elektronické bezpednosti je bezpedné a dlouhodob& udrZitelné
fungovani sluzeb a technologii TCK v&etné rozvoje modernich bezpe&nostnich technologii v
ramci TCK Stfedoceského kraje.

Hlavnim cilem projektu je:
e Rozsifeni infrastruktury technologického centra kraje (servery, diskova kapacita,
zalohovaci kapacita, podpora serverové a diskové virtualizace, klimatizace, opera¢ni
systémy, systémy databaze, podpora efektivnéjsiho zalohovani).
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Update nebo pofizeni ICT pro krizové fizeni (portdl krizového Fizeni,
videokonferen¢ni systém pro krizové fizeni pro mobilni vyuziti, integrace na stavajici
IS pro krizové fizeni zejména SYPOS).

Poskytovani poStovnich sluZzeb do uzemi (licence postovniho serveru a uZivatelské
licence CALy).

Bezpecnostni infrastruktura TCK (zprovoznéni IPS na firewallu, dodavka hrani¢nich
switchli s podporou ovéfovani na protokolu 802.1x, zabezpe&eni vnitini WiFi KuSK).
Dopliiujici sluzby (zejména $koleni, dokumentace).

Celkové dodéavce predchazi zpracovani implementaéni studie.

Konkrétni technické poZadavky poptavky jsou uvedeny v kapitole 5.
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3 Vybaveni technologického centra

3.1 Zakladni prehled SW a HW vybaveni zadavatele

V této ¢asti je uveden prehled zdkladniho vybaveni zadavatele z hlediska pouzivanych SW
aHW technologii pouZivanych zadavatelem v TCK (jiZz vysoutéZend nebo pouZivana
technologie v TCK a na KaSK).

Oblast vyuziti

Platforma

Popis

SW pracovni
stanice KuSK

MS Office 2007/2010/2013 Std CZ
MS Office 2002/2003 Std CZ

Prevladajici je edice Std,
ojedinéle Prof (zatim nebylo
provadéno rozsifeni na Scape
for Business).

Dosud pouzivana (cca 100)

Na SVKK a PO 1ze odekavat
kteroukoliv verzi MS Office.

Operacni systémy —
servery

Windows 2008/2012 Server EN
Std/DataCtr/Extconn

Operacni systémy —

VMware, vSphere 5.x Enterprise plus

Nepozaduje se licenci

virtualizace roz8ifovat HA cluster v TCK
Databaze MS SQL server 2008/2012 Ent
Integrace Rlzné
Portalova feSeni Liferay Internet, Extranet
Redak¢ni systém
Zalohovani EMC2 Networker Zalohuje se na zatizeni:
e Data Domain (disky, VTL)
® Tape Library DELL
Firewall Fortinet (FortiGate 310B) Ptedevs$im zabezpeceni

perimetru a segmentace
komunikace (DMZ)

Antivirova ochrana

Symantec Endpoint Protection

Komplexni feSeni

Servery DELL (samostatné + blade) Blade, samostatné servery
DELL PoverEdge R720 rackova provedeni
| DELL PE M1000e
| DELL PoverEdge M620 (blade srv)
Aktivni prvky | Huawei (Sasi S9306, switche S5710) Centralni switche,
LAN/WAN CWDM Huawei OptiX OSN 1800 komunikace mezi lokalitami
Hraniéni switche 3Com
Switche pro interni WiFi Cisco
SAN FC Brocade 310 Fibre Channel 8 Gbit/s
Diskové pole EMC VNX 5300
Diskova Falcon Stor
virtualizace
Zalohovaci prostor | EMC Data Domain DD620 Disky, VTL, deduplikace na
cili
Tape Library DELL PV 6030 Backup na pésky
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Oblast vyuziti Platforma Popis
Garantované EMC Centera | Certifikace CAS
ulozisté
Monitoring v TCK | Nagios Edice Open Source (3.x)
Napiéjeni HTCK: UPS Eaton 9355, 3x 40 kW 3f | Krom& UPS je ptivod
ZTCK: UPS Eaton Blade, napojen na centralni motor-
3x 12 kKW 3f generator pro pfipad vypadku
proudu (obé lokality)
Vsechny uvedené technologie pracuji na zdvojené architektuie hlavni a zdlozni TCK.
| Zadavatel na vySe uvedené technologie disponuje proskolenymi pracovniky. ]

3.2 Popis vybaveni TCK

Zadavatel jiz provozuje technologické centrum kraje (dale téz ,,TCK*). Jadrem serverového
feseni TCK jsou virtualizované ESX servery, které jsou umistény do primarni a zaloZni
lokality. Pro potfeby poptavky je mozné vyuZit virtualni servery pfip. cluster fyzickych
serverti pro databizové zpracovéni. Virtualizované prostedi Je vytvofeno prostfednictvim OS
VMware (verze 5.x), kde HW zaklad HA clusteru Je tvofen 10 blade servery s tim, e je 6
serverll v primarni lokalit& a 4 ve vzdalené lokalitg. Jejich HW konfigurace je:

e DELL PowerEdge M620 blade server
CPU Intel Xeon E5-2667 2.9 GHz, 15M Cache, six core
RAM 48 GB (rozsifuje se na 160 GB)
HD 2x 146 GB + vyuzitelny prostor na diskovém poli VNX 5300, Tier 0, Tier 1
(diskova virtualizace podporovana technologii Falcon Stor)
Ethernet 10 Gbit/s, 1 Git/s
Fibre Channel 8 Gbit/s
Operacni prostiedi pro virtualizaci: VMware 5.x Ent, load balancing

® Operacni systém pro klienta nad vrstvou VMware: Windows 2012 Srv DataCtr
Databdzovy cluster (activ-pasiv) je tvofen blade servery nasledujici konfigurace:

e DELL PowerEdge M620 blade server
CPU Intel Xeon E5-2667 2.9 GHz, 15M Cache, six core
RAM 48 GB (rozsifuje se na 96 GB)
HD 2x 146 GB + vyuzitelny prostor na diskovém poli VNX 5300, Tier 0, Tier 1
Ethernet 10 Gbit/s, 1 Gbit/s
Fibre Channel 8 Gbit/s
Operaéni systém: Win 2008/2012 Srv Std EN (downgrade 2008)
SQL: MS SQL 2008/2012 Srv Ent EN (downgrade 2008)

Databazovy server: SQL Server 2008/2012 Srv Ent EN (licen¢né 2012 downgrade 2008)

Piedpokladané poskytnuté zdroje TCK pro aplikaéni a databazovy server.

Zadavatel poskytuje v TCK vypo&etni vykon na bazi serverové virtualizace s podporou load
balancingu a diskovou kapacitu, servery na bézi virtualizace. S ohledem na pfedpokladané
rozsifeni paméti ESX serverti a rozsifeni operaéniho prosttedi pro virtudlni servery je mozné
efektivné nastavit virtudlni parametry serverti (CPU, pocet core, RAM). Databazové servery
Jsou provozovany na samostatnych fyzickych serverech v clusteru (reZim active — pasive).
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4 Predpoklidana hodnota verejné zakazky

Predpokladand hodnota vefejné zakazky je sloZena z investi¢nich vydaji ve vysi

14.380.165,-- K& bez DPH tj. 17.400.000,-- K& véetnd DPH

a neinvesti¢nich vydaji (podpora, maintenance a dali{ provozni naklady po dobu pétileté
doby udrZitelnosti) ve vysi

6.818.182,-- K& bez DPH tj. 8.250.000,-- K& v&etné DPH

tedy celkem

21.198.347,- K& bez DPH (limit pro nabidkovou cenu) tj. 25.650.000,-- K¢& véetng DPH. !

Cena je stanovena jako limitni hodnota a nejvyse pfipustna a nepfekrocitelna. Uchazed je
povinen dodrZet stanoveny limit pro vefejnou zakdzku a rovndz dodret sublimity
investi¢nich a neinvesti¢nich vydaju.

Dale stanovuje zadavatel sublimit pro realizaci bezpenostni infrastruktury ve vysi
1.652.893,-- K¢ bez DPH tj. 2.000.000,-- K& v&etné DPH. Tento sublimit je obsaZen jiz
v limitu za celou vefejnou zakéazku.

Nedodrzeni ceny zakdzky do stanovenych limitd resp. sublimitd je divodem k vyloudeni
uchazede z vybérového fizeni.

! Ceny jsou zaokrouhleny na celé &astky.

=
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S Vymezeni predmétu verejné zakazky

Pfedmétem vetejné zakazky je dodavka a zprovoznéni:

1) TCK - rozsifeni infrastruktury (servery, diskova kapacita, zilohovaci kapacity, podpora
serverové a diskové virtualizace, klimatizace, operani systémy, podpora efektivniho
zalohovani, upgrade HW a SW pro systémy databazového zpracovani).

2) Dodavka a zprovoznéni ICT pro krizové Fizeni, portél krizového fizeni, videokonferenéni
systém pro krizové fizeni pro mobilni vyuziti, integrace na stavajici IS pro krizové Fizeni
SYPOS, portal pro tcely krizového fizeni, velkoformatové zatizeni (plotter).

3) Poskytovani poStovnich sluzeb do tzemi (dodavka a zprovoznéni postovnich serverti,
serverove licence a dodavka klientskych licenci).

4) Bezpecnostni infrastruktura TCK (zprovoznéni IPS na firewallu, doddvka hrani¢nich
switchil s podporou ovéfovani na protokolu 802.1x, firewall pro interni WiFi KGSK).

5) ImplementaCni analyza (jejimz vystupem je Implementaéni studie).

6) Dodavka kompletni dokumentace.

7) ZaSkoleni administratori a uZivateld.

Zadavatel poZaduje zpracovat na Uvod implementani analyzu a po doddvce, instalaci a

implementaci a nasledné akceptaci dodavky a naimplementovaného feSeni nasledné zajistit

zaru€ni a pozaruéni servis.

5.1 RozSireni infrastruktury TCK

5.1.1 Soucasny stav TCK

V pribéhu implementace Technologického centra Stfedoleského kraje a zejména po
zprovoznéni aplikaci, které byly a budou implementovany v ramci plnéni Vyzvy &. 08 I0P
vzeSel poZadavek na rozsifeni TCK o potfebné kapacity a licence SW. V soucasné dobé jsou
pokryty naroky na aplikace, které byly dosud realizované v ramci Vyzvy 08, konkrétné
Hostovana spisova sluzba vyuzivana zejména ptispévkovymi organizacemi z oblasti $kolstvi,
digitalni mapa vefejné spravy (DMVS), krajska digitalni spisovna (KDS), krajské digitalni
tloziste (KDU), vnitini integrace ufadu (IS GINIS, Service Desk, IdM, a dalgi aplikace).
V ramci Vyzvy 08 se jesté pfedpoklada realizace upgrade stavajici spisové sluzby a dodavka
aplikace datovych skladd. Detailni vycet serverové infrastruktury byl popsan v kapitole ¢&. 3
této technické specifikace. JiZ nyni zadavatel nardZi na hraniéni limity technickych moznosti
v TCK, zejména operatni paméti servert, diskové kapacity (pfedevsim tierl), zalohovaci
prostor pfi zalohovani na Data Domain, technika zalohovani s deduplikaci dat na cili
(pfenaSeni vysoké kapacity dat, dlouhd doba zalohovacich procesti a s tim spojenych
datovych prenosi).

Pti dal$im rozvoji poskytovani aplikaci do kraje a dob&hnuti stavajiciho ICT vybaveni KiSK
bude prevazna vétSina vSech ICT zdroji z pohledu novych nebo migrovanych aplikaci
umistény do TCK. Jedna se o nasledujici aktivity:

a) Vyzva 08 — upgrade a migrace stavajici spisové sluzby do TCK, doddvka aplikace
datovych skladi.

b) Vyzva 19 — dal$i rozvoj sluzeb TCK — nové dalsi aplikace: portal krizového fizeni,
fidici kontrola PO, SW feSeni pro evidenci kulturniho dédictvi (KDR), SW pro
zptistupnéni digitalniho obsahu (portdl ZDO).

¢) Migrace zbytkovych a zakonzervovanych aplikaci KuSK zmoralng a technicky
zastaralé infrastruktury do TCK.

Po zvaZeni vSech mozZnosti a s pfihlédnutim k omezenému rozpo¢tu na upgrade TCK poptava
zadavatel nasledujici upgrade ICT.
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3.1.2 Predmét poptivky HW/SW vybaveni TCK

3.1.2.1 Serverovi infrastruktura (rozifeni)

Serverova infrastruktura byla v ramci vyzvy 08 v TCK vysoutéZend na platformé DELL blade
servertl, proto je poptédvka upgrade cileng specifikovana.

VSechny servery jsou poptivany do Blade $asi DELL PowerEdge M1000e ¥ady M

Servery pro rozsifeni serverové virtualizace
2x blade server (DELL PowerEdge M630)
* 1 procesor 6 core/12T, min. 2,4GHz, .3 CACHE min.12MB
min. 160 GB RAM (napt. 10x 16 GB)
rozSifitelnost aZ na 192GB operaéni paméti
2xSD karta, min. §GB
podpora a dodavka boot z SD karty
rozsifitelnost aZ do 1GB flashcache na diskovy fadi¢
2x 10Gbit/s portd ethernet na server + 1 dedikovany port na management
2x 8Gbit/s porti FC
2x 1Gbit/s portti ethernet
redundantni p¥ipojeni na LAN a SAN
certifikace pro virtualizaéni OS (VMware 5.x) a serverovou virtualizaci
zaruka 5 let
servisni reZim NBD (Next Business Day)

Databizové servery (pro vytvoreni dalgich 2 databazovych clusterti v reZimu active — pasive)
2x blade server (DELL PowerEdge M630)
= 1 procesor 6C/12T, min. 2,4GHz, L3 CACHE min.12MB
128 GB RAM (napt. 8x16 GB)
rozSifitelnost a% na 192GB operaéni pamsti
disky 2xSSD, min. 200 GB disk
rozSifitelnost a2 do 1GB flashcache na diskovy fadi¢
2x 10Gbit/s portd ethernet na server + 1 dedikovany port na management
2x 8Gbit/s porti FC
2x 1Gbit/s porti ethernet
redundantni p¥ipojeni na LAN a SAN
zaruka 5 let
servisni rezim NBD (Next Business Day)
2x blade server (DELL PowerEdge M630)
* 1 procesor 4C/8T, min. 2,4GHz, 1.3 CACHE min.12MB
min. 96 GB RAM (napt. 6x 16GB)
rozSifitelnost a2 na 192GB operaéni paméti
disky 2xSSD, min. 200 GB disk
podpora a dodavka boot z SD karty
rozsifitelnost aZ do 1GB flashcache na diskovy fadi¢
2x 10Gbit/s porti ethernet na server + 1 dedikovany port na management
2x 8Gbit/s portis FC
2x 1Gbit/s portd ethernet
redundantni pfipojeni na LAN a SAN
zaruka 5 let
servisni rezim NBD (Next Business Day)
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Serverové licence OS a databazové licence SQL

2x Windows Server 2012 EN Data Center R2 (2 proc)

{ P71-07860 | WinSvrDataCtr 2012R2 SNGL MVL 2Proc ‘
4x Windows Server 2012 EN Standard R2 (2 proc)

| P73-06309 | WinSvrStd 2012R2 SNGL MVL 2Proc |
4x Windows Server 2012 pro externi komunikaci

| R39-01130 | WinSvrExtConn 2012 SNGL MVL |
4x SQL Server 2014 EN Standard (2 proc)

| 7NQ-00599 | SQLSwrStdCore 2014 SNGL MVL 2Lic CoreLic _]
Zadavatel nepoptava licence VMware, protoze v sou¢asné dobé licenéné pokryva i serverové
rozsifeni virtualizace. Déle zadavatel nepoptava SQL server licence na pokryti jednoho SQL
clusteru s Sestijadrovymi procesory.

Instalace a implementace, maintenance
1x instalace a implementace rozSiFeni serverovych &isti (komplet, véetné instalace SW,
zejména OS, SQL)

wrw 4

1x maintenance rozSiFeni serverové ¢asti (5 let po akceptaci)

5.1.2.2 RozsiFeni kapacity diskového pole

Popis sou¢asného stavu

Diskova kapacita diskového pole byla v ramci vyzvy 08 v TCK vysoutéZena na platformé
EMC VNX 5300 (tier O, tier 1). Rozsifeni diskové kapacity piedstavuje pfidani 2 polic
s osazenim plnym poctem 3TB diskli na obé lokality (HTCK a ZTCK).

Diskova kapacita v HTCK (serial number = CKMO00123001950) je rozloZena na Tier0 a Tierl
nasledujicim zptsobem (graf fidici jednotky a jednotlivych DAE v&etn€ poloh diskl):

I- CK DISK LAYC = e = — = — —_— . — = —— = == ——'.'——*—I

DAE Type BLUE BORDER = DAE running at 4Gb/s
DAE Type PLUM BORDER = DAE running at 6Gb/s

BUS ENCL. 1S S T b = = O S e Yy T Tl I|E a2 & I
0 0 I ﬂi_| | Say | S -y SAS SAS SAS Y sAS SAS sas sAS sAS sAS SAS
L ey P~ =t all =
DPE-VNX | ah WL Mg | H' HotSpare | RGO RGO RGO RGO RGO RGO RGO RGO RGO RGO
*n,-| ek | ‘WiecE | ool | s0ocs | s00GE 600GB 600GB 500GB 600GB 600GB 600GB 500GB 600GB 600GB
Aknpea | TEERPM | LSERMM | ISMAPM | 15KRPM | 1SKRPM | 1SKRPM | 15KRPM | ISKRPM | 1SKRPM | 1SKRPM | 1SKRPM | 1SKRPM | 1SKRPM | 15KRPM
Lo nten | it S48 Mk | 5Gbs Max | 6Ghs Max | 6Ghs Max | 6Ghs Max | AGbs Max | 6Ghs Mar | 6Gbs Max | 6Gbs Max | 6Ghs Max | 6Ghs Max | AGbs Max
0 1 sas SAS sas SAS SAS SAS SAS sAS SAS 588 SAS SAS SAS SAS SAS
SAS-15 | HotSpare| RG2 RGZ RGZ RG2 RG2 RG2 RG2 RG2 RG2 RG2 RG3 RG3 RG3 RG3
300068 | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB
72KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7 2KRPM
5Gbs Max | 6Gbs Max | 6Gbs Max | 6Gls Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gixs Max | 6Gbs Max | 6Ghs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Ghbs Max
0 2 SAS SAS SAS SAS SAS SAS SAS Sas SAS SAS SAS SAS SAS SAS NL-SAS
SAS-15 RG4 RG4 RG4 RG4 RGS RG4 RG4 RG4 RG4 RG4 RG4 RGA RG4 RG4 | HotSpare
900GB | 900GB | 900GE | 900GB | soocB | sooGe | 900GB | 900GB | 900GB | 900GB | 900GB | s900GB || %00GB | scoG | 3000GB
10KRPM | 10XRPM | 10KRPM | 10KRPM | 10KRPM | 10KRPM | IOKRPM | 10KRPM | 10KRPM | 10KRPM | 10KRPM | IOKRPM | 10XRPM | 10KRPM | 7.2KReM
6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | BGbs Max | 6Gbs Max | 6Ghs Max | &Gbs Max | 6Ghs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max
1 0 SAS SAS SAS SAS SAS SAS s4S SAS SAS SAS SAS SAS SAS SAS SAS
SAS-15 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RGA RG4 | Hot Spare
B0OGB | 600GB | 600GB | 600GB | 600GB | 600GB | 600GB | 600GB | 600GB | 600GB | 600GB | 600GB | S00GB | 900GB | S00GB
15KRPM | 1SKRPM | 15KRPM | I5KRPM | 1SKRPM | I1SKRPM | 1SKRPM | 1SKRPM | 15KRPM | 15KRPM | 1SKRPM | 15KRPM | 10XRPM | 10KRPM | 10KRPM
AGhs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max
1 1 SAS SAS 545 SAS SAS SAS sAS SAS SAS SAS SAS SAS SAS SAS SAS
SAS-15 RG3 RG3 RG3 RG3 RG3 RG3 RG5 RGS RGS RG5 RGS RGS RGS RGS RGS
3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000G8 | 3000GB | 3000GE | 3000GB
7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7 2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM
b6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | bGhbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6GHs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | AGbs Max | 6Ghbs Max
1 2 SAS SAS SAS SAS SAS sas SAS SAS SAS SAS SAS SAS SAS SAS SAS
SAS-15 RGS RGS RGS RG6 RGH RGS RGE RGE RGE RGE RGE RG6 RG6 RG6 RG6
3000GB | 3000GB | 3000GB | 300068 | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GE
7.2KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7 2KRPM | 7.2KRPM | 7 2KRPM | 7 ZKRPM | 72KRPM | 7 2KRPM
6Gbs Max | 6Gbs Max | 6Gbs Max | 6Ghs Max | AGbs Max | AGbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Mav | AGhs Max | AGhs Max | Ghs Mar | SGhs Max | 6Ghs Max | AGhs Max

Piehled raidovych skupin je zndzornén v nasledujici tabulce. VSechny raid skupiny jsou
realizovany v raid 6.
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— e ,
DGROUP L TR R | =)0 Ly g PR

s AR _ Disk Summar ré&-ﬁ_@‘ . A
Disk Type R6 H/S Stavajici/Nova Usable capacity TB

Manage ~ |sAs600GB |4 Management VNX 2,40
RGO SAS 600GB |10 (8+2) Stavajici RG 4,18
RG1 SAS 600GB (12 (10+2) Stavajici RG 5,23
RG2 NL-SAS 3TB |10 (8+2) Stavajici RG 21,48
RG3 NL-SAS 3TB |10 (8+2) Stavajici RG 21,48
RG4 SAS 900GB |16 (14+2) Nova RG 11,20
RG5 NL-SAS 3TB (12 (10+2) Rekonfigurace ptvodni 26,85

RG na RGS5 s R6

RG6 NL-SAS 3TB |12 (10+2) Nové RG 26,85

Hot Spare SAS 600GB 1§1/0

Hot Spare SAS 900GB 1|0/1

Hot Spare NL-SAS 3TB 2|1/1

__ _ ‘rakonStorSummary
RAID GROUP NAME Disk Type R6 Licence FS

RGO SAS 600GB |10 (8+2) 55TB
RG1 SAS 600GB |12 (10+2)
RG2 NL-SAS 3TB |10 (8+2)
RG3 NL-SAS 3TB |10 (8+2)
RG4 SAS 900GB |16 (14+2) 6178
RGS5 NL-SAS 3TB |12 (10+2)
RG6 NL-SAS 3TB |12 (10+2)

Diskova kapacita v ZTCK (serial number = CKMO00123001949) je rozloZena na Tier0 a Tierl
nasledujicim zptéisobem (graf fidici Jednotky a jednotlivych DAE véetng poloh diski):

DAE Type BLUE BORDER = DAE running at 4Gh/s
DAE Type PLUM BORDER = DAE running at 6Gbh/fs
BUS ; i 1531 [ | | TV ) (g =) g |- 1 S T - S = o L
2] SAS SAS sAS SAS SAS SAS SAS SAS 545 SAS
RGO RGO RGO RGO RGO RGO RGO RGO RGO RGO
600GB | 600GB | 60OGB | 600GB | 600GB | 600GB | 600GB | 00GB | 600GB | 600GB
15KRPM | 1SKRPM | 15KRPM | ISKRPM | I5KRPM | 1SKRPM | ISKRPM | 15KRPM | 15KRPM | 15KRPM
biEps Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Ghs May | 66bs Max | filtios St | 0= Max
0 SAS SAS SAS SAS SAS SAS SAS SAS SAS
RG2 RG2 RG2 RG2 RGZ RG3 RG3 RG3 RG3
3000GB | 3000GE | 3000GB | 3000GB 3000GB | 3000GB | 3000GB | 3000GB | 3000GB
7.2KRPM | 7 2KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 72kRPM | 7 2KRPM
6Girs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | fisns Max BiGbs Max | 6Gbs Mo | GGos Max | BGhs Max | BGos Max
0 2 SAS SAS SAS SAS SAS SAS SAS sas SAS sas SAS SAS NL-5AS
SAS-15 RG4 RGA RGA RG4 RG4 RGA RG4 RG4 RG4 RG4 RG4 RG# Kot Spare
600GB || 600GB | 600GB | 600GB | 600GB | 600GB | a0GB | scoce | cooce | sooce | eooce 600GB 3000GB
15KRPM | 1SKRPM | 1SKRPM | 15KRPM | 15KRPM ISKRPM | 15KRPM | 15KRPM | 15KRPM 7 2KRPM
GGk Max | 650 Max | SG0s Mo | GGt M | 56 Mar EiGitm Mhan | GG Mas | B0 Ma | GG Mas BLos M
1 0 SAS SAS 5AS SAS SAS 5AS sas SAS SAS 5AS SAS SAS sas |
SAS-15 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG1 Hot Spare
600GB | BOOGB | 600GB | 600GB | 600GB | 600GB | 6OOGB | 500GB | 60OGB | 60068 | 600GE 600GB
ISKRPM | 15KRPM | 1SKRPM | ISKRPM | ISKRPM | 15KRPM | 1SKRPM | 1SKRPM | 1SKRPM | 15KRPM | 15KRPM 15KRPM 1SKRPM
B Max | 6Gbs Man | &Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | GG Mex | BGhe tax | 6Gbs far Babs M | Bt Max | G Mak
1 1 SAS SAS sAS SAS sas SAS SAS SAS SAS SAS SAS
SAS-15 RG3 RG3 RG3 RG3 RG3 RG3 RGS RGS RGS RGS RGS
3000GB | 3000GB | 300068 | 300068 | 3000GB | 3000GE 3000GB | 3000GB | 3000GB | 3000GB | 3000GB
7.2KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7.2kRPM | 7.2KRPM 7.2KRPM | 7.2KRPM | 7 2KRPM | 7.2KRPM | 7.2kRPM
GOon Max | 6Gbs Max | BGEs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max 660y Maw | BGbs Max | 5GbS Mo | 650s Max | BGE Mai
[ R o o ] BOabi Maa | G0 Max § BGhs Waw |
1 2 SAS SAS Sas SAS SAS SAS SAS SAS SAS SAS SAS SAS SAS SAS SAS
SAS-15 RGS RGS RG5 RG RG6 RG6 RG6 RG6 RGE RGE RG6 RGE RG6 RG6 RGB
3000GB | 3000GB | 3000GB | 3000G8 | 3000GB 3J000GB | 3000GB | 3000GB | 3000GE | 3000GB | 3000GB | 3000GEB | 3000GB
7.2KRPM | 72KRPM | 7.2KRPM | 72kRPM | 7 2KRPM 7-2KRPM | 72KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7 2kRPM
Glits Max | 5GBS Mix | 6Gos Max | 6Gbs Man | fiGhs Mar GGy (ax | 6Gos Man | fiGos Mia | 5G5: Max | 66 Man | Gk e | Be Mak 008 Max

Piehled raidovych skupin je znizomén v nasledujici tabulce. Vechny raid skupiny jsou
realizovany v raid 6.
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| IR ZTCK RAIL 1] e jan 3 IR 2]
RAID GROUP NAME Disk Type R6 H/S tavajici/Nova Usable capacity TB
Manage ~ |[SAS600GB |4 Management VNX 2,40
RGO SAS 600GB [10 (8+2) Stavajici RG 4,18
RG1 SAS 600GB [12 (10+2) Stavajici RG 5,23
RG2 NL-SAS 3TB |10 (8+2) Stavajici RG 21,48
RG3 NL-SAS 3TB [10 (8+2) Stavajici RG 21,48
RG4 SAS 900GB |16 (14+2) Nova RG 11,20
RG5 NL-SAS 3TB [12 (10+2) Nova RG 26,85
RG6 NL-SAS 3TB |12 (10+2) Novd RG 26,85
Hot Spare SAS 600GB 1|1/0
Hot Spare SAS 900GB 1|o/1
Hot Spare NL-SAS 3TB 2|1/1
) Ay Blmig - ~ FalconStor Sumi — 113
RAID GROUP NAME Disk Type R6 Licence FS
RGO SAS 600GB  [10 (8+2) 55 TB
RG1 SAS 600GB |12 (10+2)
RG2 NL-SAS 3TB |10 (8+2)
RG3 NL-SAS 3TB |10 (8+2)
RG4 SAS S00GB |16 (14+2) 6178
RGS NL-SAS 3TB |12 (10+2)
RG6 NL-SAS 3TB (12 (10+2)

Diskovd pole na kazdé lokalité maji soutasnou konfiguraci:?

= 27x SAS 600GB, 15k (Tier0), ztoho 4 disky na management diskového pole,
1 disk Hot Spare

* 17x SAS 900GB, 10k (Tier0), z toho 1 disk Hot Spare

* 46x SAS 3TB, 7.2k (Tierl), z toho 2 disky Hot Spare

» diskové pole je redundantné pfipojeno k LAN konektivitou 10 Gbit/s

= diskové pole je zaGlenéno redundantnim piipojeni do SAN na switche 2x Brocade
310 s konektivitou 4x FC 8 Gbit/s, 2x z kazdého storage procesoru

* na diskovém poli byly vytvofeny raidové skupiny (raid 6) ozn. RGO az RGS6,
symetrické uspofadani

* virtualizatni appliance FalconStor NSS GA700 tvoii jednu polovinu storage
clusteru.

Pfedmét poptavky upgrade diskového pole
Specifikace zadani technického feSeni roziiteni diskové kapacity technologického centra
pfedstavuje:

rozsifeni diskového prostoru diskového pole EMC VNX 5300 pro ucely vybaveni pro
potieby technologického centra kraje,

licen¢niho pokryti SW vizualizaéniho nastroje pro diskovou virtualizaci FalconStor v
ramci licenéniho pokryti rozsifené diskové kapacity (dolicencovéni nartistu prostoru),
zajisténi sluzby instalace a implementace (upgrade) a uvedeni diskového pole do provozu
jako celku, nastaveni potfebnych parametri, nastaveni resp. rozSifeni raidovych skupin,
upgrade diskového vizualiza¢niho néstroje FalconStor o potiebn4 licenéni rozsifeni,
nastaveni FalconStor pro centralni spravu diskové virtualizace viech diskt pro ukladani
dat, nastaveni synchronizaci, clont, apod.,

zajiSténi maintenance diskového pole v&etng maintenance SW licenci,

2 Uspotadani odpovida stavu po sougasné probihajici implementaci roz§ifeni VNX 5300.
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e vySkoleni administratori (detailni administratorské Skoleni — administrace diskového
pole, administrace Falcon Stor),

e ziruka v délce min. 36 mésict, technicka podpora je pozadovana po dobu udrZitelnosti
projektu, tj. 5 let od data akceptace.

2x doplnéni diskové kapacity VNX 5300 (uvedena specifikace na kazdou lokalitu):

2x DAE <0-3> <1-3>

15x SAS/SATA 3TB, 7.2k

15x SAS/SATA 3TB, 7.2k

propojovaci material

montaZ a instalace

zaclenéni do SAN infrastruktury
maintenance po dobu udrZitelnosti projektu

pfedpokladané rozloZeni diskl na jednom DAE: 1x Hot Spare, raid skupina 12+4 (raid 6).

Pfedpoklddané uspotadani diskd na lokalit€¢ HTCK je nasledujici:

= " i | B |
e 55 Ilal'u" e [l i Efist 8
SAS SAS SAS sas SAS SAS SAS SAS 'Y
RGO RGO RGO RGO RGO RGO RGO RGO RGO
600GB | 600GB | 600GB | 600GB | G60OGB | 600GB 600GB | 600GB | 600GB
1SKRPM | 1S5KRPM | 1SKRPM | 1SKRPM | 1SKRPM | 15KRPM | 15KRPM | 15KRPM | 1SKRPM
6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max
0 1 SAS sAs SAS SAS SAS SAS SAS SAS SAS sas SAS SAS Y SAS sas
SAS-15 HotSpare |  RG2 RG2 RG2 RG2 RG2 RG2 RG2 RG2 RG2 RG2 RG3 RG3 RG3 RG3
3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GE | 3000GB | 3000GB | 3000GB
7.2€RPM | 7.2KRPM | 72KRPM | 7.KRPM | 72KRPM | 72KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7 2KRPM | 7.2KRPM | 7. 2KRPM | 7.2KRPM
6Gbs Maw | 6Gbs Max | 6Ghs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max
0 2 SAS SAS SAS SAS $AS SAS SAS SAS SAS SAS SAS NL-SAS
SAS-15 RG4 RGA RGA RGA RG4 RG4 RG4 RG3 RG4 | HotSpare
900G8 900GB | 900GB 3000GB
15KRPM 15KRPM | 1SKRPM 7.2KRPM
6Gbs Max | 6Gbs Max 6Gbs Max
] 3 s ]l_,sss.? s NL-SAS
== o BN K| oo
05g | 3e0ded- HUNGH | 300068
g ||m Mu 7.2KRPM
i ; ; fGitrs Man
i 0 SAS SAS SAS SAS SAS SAS SAS SAS SAS sas sAS SAS SAS SAS SAS
SAS-15 RG1 RG1 RGL RG1 RG1L RG1 RG1 RG1 RG1 RG1 RG1 RG1 RG4 RGA | HotSpare
600GB | 600GB | 600GB | 60OGB 600GB | 600GB | 600GB | 600GB | 600GB | 600GB | 600GB | 600GB 90068 | 900G8 | 90068
15KRPM | 1SKRPM | 1SKRPM | 15KRPM | 15KRPM | 15KRPM | 15KRPM | 1SKRPM | I1SKRPM | 15KRPM | 15KRPM | 1SKRPM | 1SKRPM | 1SKRPM | 15KRPM
6Gbs May | 6Gbs Max | 6Ghs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Ghs Max | 6Gbe Max | 6GhsMax | 6Gbs Max | 6Gbs Max | 6Ghs Max | 6Ghs Max | 5Ghs Max | 6Gbs Max
1 1 SAS SAS SAS SAS SAS SAS SAS SAS SAS SAS SAS SAS $AS SAS SAS
5AS-15 RG3 RG3 RG3 RG3 RG3 RG3 RGS RGS RG5 RGS RGS RGS RGS RG5 RGS
3000G8 | 3000GB | 3000GB | 300068 | 3000GE | 3000G8 | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB
T.2KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7.2€RPM | 7.2KRPM | 72KRPM | 7 2KRPM | 7.2KRPM | 7.2(RPM | 7.2KRPM
6Ghs Max | 6Ghbs Max | EGbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6GbsMax | 66bs Max | 6Gba Max | 6Gbs Max | &Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max
1 2 SAS SAs SAS SAS sas sAs SAS sas sas sAS SAS SAS sas SAS SAS
SAS-15 RGS5 RGS RGS RG6 RGE RGE RGS RG6 RGE RGE RG6 RG6 RG6 RG6 RGS
3000GB | 3000GB | 300068 | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000G8 | 3000GB | 3000GB | 3000GB | 3000GB | 3000G8 | 3000GB
72KRPM | 7.2KRPM | 7.2KRPM | 7 2KRPM | 7.2KRPM | 72KRPM | 7.KRPM | 7.2KRPM | 7.2¢RPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 7 2KRPM | 7.2KRPM
65hs Max | 66Ghs Max | AGbs Max | 6GbsMax | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Ghs Max | 66Gbs Max | £Ghs Max | 6Gbs Max | 6Ghs Max | 6Ghs Max
1 3 SAS SAS SAS SAS SAS SAS SAS sAS SAS SAS SAS SAS SAS SAS NL-SAS
SAS-15 RGS RGS RGS RG6 RG6 RG6 RG6 RG6 RG6 RG6 RG6 RG6 RG6 RG6 | Hot Spare
3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 3000GE | 3000G8 | 3000GB
72XRPM | 72KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM
6GbsMax | 6Gbs Max | 6Gbs Max | 6GbsMax | 6Gbs Max | 6Gbs Max 6Ghs Max 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gbs Max | 6Gh 6Gbs Max

Navrh raidovych skupin je zpracovan pro maximalni vyuZiti diskové kapacity na p¥idanych

DAE ozn.

<0-3> a <1-3>, viz nésledujici tabulka:
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RAID GROUP NAME Disk Type R6 H/S Stévalici/Nové Usable capacity TB
I SAS 600GB 4 Management VNX 2,40
RGO SAS 600GB | 10 (8+2) Stavajici RG 4,18
RG1 SAS 600GB | 12 (10+2) Stavajici RG 5,23
RG2 NL-SAS 3TB | 10 (8+2) Stdvajici RG 21,48
RG3 NL-SAS 3TB | 10(8+2) Stavajici RG 21,48
RG4 SAS S00GB | 16 (14+2) Stévajici RG 9,12
RGS NL-SAS 3TB | 12 (10+2) Stavajici RG 26,85
RG6 NL-SAS 3TB | 12 (10+2) Stavajici RG 26,85
~ |NL-SAS3TB | 14 (12+2) Nova RG 31,33
RG8 NL-SAS 3TB | 14 (12+2) Nova RG 31,33
Hot Spare SAS 600GB 1
Hot Spare SAS 900GB 1
Hot Spare NL-SAS 3TB
Neo n 1540 ML
RAID GROUP NAME Disk Type R6 Licence F$
RGO SAS 600GB 10 (8+2) 5578
RG1 SAS 600GB | 12 (10+2)
RG2 NL-SAS3TB | 10(8+2)
RG3 NL-SAS 3TB | 10 (8+2)
RG4 SAS 900GB | 16 (14+2) 6018
RGS5 NL-SAS 3TB | 12 {10+2)
RGG NL-SAS 3TB | 12 (10+2)
_INL-SAS 3TB | 24 (1242) 128 T8
RGS INL-sAS 378 | 14 (12+2)

Ptedpokladané uspofadani diski na lokalit¢ ZTCK je nasledujici:

600GB
15KRPM | 15KRPM
6Gbs Max | 6Gbs Max

3060GB 3000GB
T.2KRPM | 7. 2(RPM
Gl M | L0ba Max

0 2 SAS SAS
5AS-15 RG4 RG2
s00G8 | 900GB

b b | 6Ghs Max

1 SAS
RG1
600GB
1SKRPM
6Gbs Max
1
3000GB | 3000GB | 3000GB | 3000GB | 3000GB | 300068 | 3000GB | 3000GB | 30006B
T2KRPM | 7. 2kRPM | 72KRPM | 7.2KRPM | 7.2KRPM | 7.2KRPM | 72KRPM | 7.2kRPM | 7.2kRPM
650 Max | 6Gbs Max | 6Gbs Max | 6Ghs Max | 6Gbs Max | 6Gbs Max | 6Gbs hMax 6Gbs Max | 6Gbs Max
1 2 SAS SAS SAS SAS SAS SAS SAS
SAS-15 RG5 RGS RGS RG6 RG6 RGS RGS
3000GB | 3000G8 3000GB | 3000GB | 3000GB | 3000G8 | 3000GB
7.2KRPM | 7.2KRPM 7 KRPM | 7.2KRPM | 72KRPM | 7.2KRPM | 7.2KRPM
Eits Mok | GGts Mo | 5Ghbs Max | 6Gbs Max | 6Ghs Max | 6Gbs Max | 6G6bs Max
1 3 SAS SAS SAS SAS SAS SAS
SAS-15 RGS RGS RG6 RG6 RGE RG6
3000G8 | 3000GB 3000GB | 3000GB | 300068 | 3000GB
7.2KRPM | 7.26RPM T2ARPM | 72KRPM | 7.2kRPM | 7.2KRPM
GGba Mas | 66 Ma 6Gbs Max | 6Ghs Max | 6Ghs Max | 6Gbs Max
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Navrh raidovych skupin je zpracovan pro maximalni vyuZiti diskové kapacity na pfidanych
DAE ozn. <0-3> a <1-3>, viz nasledujici tabulka:
| ___ ZICKRAID GROUF : J

RAID GROUP NAME Disk Type R6 H/S Stavajici/Novd Usable capacity TB
Manage SAS 600GB 4 Management VNX 2,40
RGO SAS 600GB 10(8+2) Stavajici RG 4,18
RG1 SAS 600GB 12 (10+2) Stavajici RG 5,23
RG2 NL-SAS 3TB 10 (8+2) Stavajici RG 21,48
RG3 NL-SAS 3TB 10 (8+2) Stavajici RG 21,48
RG4 SAS 900GB 16 {14+2) Stavajici RG 9,12
RG5 NL-SAS 3TB | 12 (10+2) Stavajici RG 26,85
RG6 NL-SAS 3TB | 12 (10+2) Stavajici RG 26,85
~ RG7 NL-SAS 3TB | 14 (12+2) Nova RG 31,33
RG8 NL-SAS 3TB | 14 (12+42) Nova RG 31,33
Hot Spare SAS 600GB 1
Hot Spare SAS 900GB 1
Hot Spare NL-SAS 3TB 4
RAID GROUP NAME Disk Type R6 Licence FS
RGO SAS 600GB 10 (8+2) 55TB
RG1 SAS 600GB 12 (10+2)
RG2 NL-SAS 3TB 10 (8+2)
RG3 NL-SAS 3TB 10 (8+2)
RG4 SAS 900GB 16 (14+2) 60TB
RGS NL-SAS 3TB | 12(10+2)
RG6 NL-SAS 3TB | 12 (10+2)
RGT INL-SAS 3TB | 14 (12+2) 64TB
RG8 NL-SAS 3TB | 14 (12+2)

5.1.2.3 Specifikace technického FeSeni rozsiFeni diskové virtualizace (virtualizacni SW)

Pro rozsifeni licence SW feSeni diskové virtualizace Falcon Stor je téeba dolicencovat celkem
128 TB. Poptavka konkrétné:
1x licence FalconStor na kapacitu 128 TB (pro HTCK a ZTCK)

= dodévka licence (celkem dohromady za obé lokality128 TB)

s instalace a implementace

= integrace celého virtualizovaného diskového prostedi

= vycerpavajici a srozumitelnd dokumentace cilového stavu nastaveni, aktudlni

produktova dokumentace

Odhady licencované kapacity jsou ziejmé z vy$e uvedenych tabulek piehledu raidovych
skupin.

5.1.2.4 Rozsireni kapacity zalohovacich za¥izeni (Data Domain — DD)
Diskové zatizeni pro zajiSténi zalohovani s podporou ukladani dat v deduplikaénim rezimu
bylo v ramci vyzvy 08 v TCK vysoutéZzena na platformé EMC Data Domain model 620
s kapacitou 12TB v kazdé lokalit¢ a zalohovaci SW EMC2 Networker. Jako rozsifeni
(upgrade) zalohovaciho prostoru spodporou na jiz vysoutéZené technologii poZaduje
zadavatel dodavku jednak roz§ifeni zafizeni Data Domain, dale vramci optimalizace
zalohovacich procest pfechod z provadéni deduplikace na cili k provddéni deduplikace na
zdroji (z&sadn€ se zméni objem pfenaSenych dat a predeviim vyznamné se zkrati ¢asové
intervaly provadénych zaloh, které jsou zejména u full backupu v soucasné dob& neumérné),
podpora prostiednictvim funkcionality EMC DD Boost. Z toho diivodu je tfeba upgradovat i
zadlohovaci SW (EMC Networker) o komponentu DD Boost. Rozsifeni konfigurace
magnetopaskové knihovny se v této etape upgrade TCK nepiedpoklada. Konkrétné:
RozsiFeni stiavajici DD620 o DD Boost (podpora deduplikace na zdroji)
2x Data Domain 620 upgrade

= Licence Boost, DD620, upgrade
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s SY Premium SW support
1x Networker upgrade - DD Boost podpora
= Networket Data Domain DEV type enable
= SY enhanced software support (DD)
2x Roz$iFeni Data Domain o dalsi kapacitu (DD2500) pro HTCK a ZTCK
kapacita 12x 3TB, SAS, vyuZitelna kapacita min. 21TB, NFC, CIFS
roz§ifitelna kapacita pfidanim dal3ich expanznich boxt
2x fibre channel konektivita (8 Gbit/s)
1-2x konektivita ethernet (min. 1 Gbit/s)
1x rozsifeni Networker licence — DD Boost kapacita (HTCK a ZTCK dohromady)
= DD DEV TYPE; 50 TB CAP
=  Backup and Recovery Manager
1x instalace a implementace celého rozsiFeni (komplet) pro HTCK a ZTCK
1x maintenance rozsifeni zilohovacich zaFrizeni (5 let po akceptaci)
Vy&erpavajici a srozumitelna dokumentace cilového stavu nastaveni, aktuilni
produktova dokumentace.

5.1.2.5 Rozsireni klimatizace

Rozsifeni klimatizace serverovna ¢. 2106
V rdamci HTCK doslo k rozsifeni stavajici serverovny &. 0025 v pfizemi sidla zadavatele o
dal§i mistnost tedy serverovnu v 2. patfe budovy ¢. 2106. V této serverovné je umisténo
zalohovaci zafizeni Tape Library DELL PV 6030 a nékolik hrani¢nich switchii. V mistnosti
neni zatim zajiStén klimatizovany provoz. S pfihlédnutim k dalSimu moZnému rozvoji se
poptava vybaveni této mistnosti 2 klimatizaénimi jednotkami.
2x klimatizaé¢ni jednotka
= urdend pro nepietrzity provoz serverovny, splitové provedeni
chladici vykon min. 5 kW, venkovni a nasténna jednotka
220V, jisténi 16-20A
konzole pro uchyceni venkovnich jednotek (kompresoru)
¢erpadla kondenzatu
inverterovy kompresor
teplotni rozsah v reZimu chlazeni -15°C — 46°C
max. délka Cu potrubi 30m
max. pfevySeni Cu potrubi 20m
energeticka tfida A++ - EER min 3,11
ekologické chladivo (R410a)
zarucni doba min 36 mésici
instalace a zprovoznéni
revizni zprava.

U vsech klimatiza¢nich jednotek je soucasti dodavky kompletni dokumentace a zajiSténi
zaru¢niho a pozéarucniho servisu po dobu udrZzitelnosti projektu.

5.2 Dodavka a zprovoznéni ICT pro krizové fizeni

Informaéni systémy krizového fizeni jsou uréeny na podporu Fidicich procesti spojenych s
piipravou a feSenim krizovych situaci, mimofadnych udalosti a bezprostfedné se dotykaji
vSech ustfednich spravnich ufadd, jinych spravnich ufadh, organd samospravy a v kone¢ném
diisledku i viech ob&ant Ceské republiky. Zakon & 240/2000 Sb., o krizovém fizeni a o
zmeéné nekterych zakond (krizovy zakon), ve znéni zakona ¢. 320/2002 Sb., v § 26 stanovi, Ze
organy krizového fizeni pfi planovéani krizovych opatfeni a pii feSeni krizovych situaci
vyuzivaji informacni systémy krizového fizeni.
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V sou¢asné dobé maji organy krizového fizeni na trovni kraje vytvofeny informacni systémy,
které jsou uréeny pro piipravu a feseni krizovych situaci, nebo které 1ze k této ¢innosti vyuzit.
Tento navrhovany projekt ma slouzit k zajistén{ standardizace a centralizace sluzeb, sou¢asné
zlepSeni Grovné jiz centrdlné poskytovanych sluzeb pro zfizované a zakladané organizace
a dalsi subjekty vefejné spravy na tizemi kraje k vytvofeni nadstavby a sdileni informaénich
systémi vyuzivanych orgény krizového Fzeni na zakladé ustanoveni krizového zikona.
V neposledni fadé projekt zajisti sluzby informovani obyvatelstva o bezpe¢nostni situaci
v kraji a feSeni mimoradnych udalosti (portal KR).

Cilem je vytvofeni takového standardizovaného prostredi, které bude umoZiiovat vyuziti
a vzdjemnou komunikaci jiZ existujicich a provozovanych informa¢nich systému a databazi
vyuzivanych pro podporu komunikace rozhodovani a pfi zajiStovani pfipravenosti kraje na
feseni mimofddnych udélosti. Projekt bude poskytovat uzivatelim odpovidajici miru
nezavislosti jak v oblasti informagnich, tak ikomunika¢nich technologii, respektovat
poZadavky efektivnosti a hospodarnosti a spliiovat zasady systémové integrace. Souéasti této
Casti projektu bude irozvoj videokonferenéniho systému, ato pfedevSim do tizemi. Kraj
potiebuje rozsifit tuto infrastrukturu pravé z divodu systému krizového fizeni i do dalsich
mést/obci Sttedoteského kraje.

Projekt bude pokryvat ve vertikalni Grovni rovinu vefejné spravy (kraj, ORP a ostatni obce),
v horizontdlni urovni viechny zainteresované subjekty na dané Grovni vefejné spravy
a nasledné i dalsi zuastnéné subjekty (slozky integrovaného zachranného systém a z¥izované
a zakladané organizace). Dalsi potfebny informaéni blok je vytvofeni portalu krizového ¥zeni
propojenym s videokonferenénim systémem (planovani, svolavéni, distribuce informaci pro
skupiny i pro mobilni klienty), k umisténi informaci potiebnych pro feSeni mimotadnych
situaci ato jak informaci strvalou informadni hodnotou, tak informaci, které vznikaji
v prib&hu krizového stavu ajsou vyznamné pro podporu afeSeni konkrétnich krizovych
udalosti s definici opravnéni pro ¢&leny krizového Fizeni i pro vefejnost. Portal by mél byt
prolinkovén s portalem Stredoceského kraje, ktery byl vytvafen v ramci projektu Vyzvy 08.
V neposledni fadé¢ bude dovybaveno pracovisté krizového zeni v sidle kraje a pfipadna
integrace s aplikaci SYPOS zpfistupni data vhodnym uzivateltim.

Nejednd se o komplexni feSeni krizového Fizeni, ale s ptihlédnutim k finanénim moZnostem
tohoto projektu o vytvofeni nékterych zakladnich standardd, které bude moZno névazné
rozvijet. UchazeC provede zakladni analyzu pro zjisténi detailu poZzadavkd z oblasti krizového
fizeni (bude promitnuto do implementacni studie).

3.2.1 Analyza bezpeé&nostnich a technickych rizik

Uchazet zajisti provedeni analyzy bezpe&nostnich a technickych rizik z oblasti zpracovani
této dodavky, zejména s ohledem na aplikaéni feseni portalu krizového fizeni. Uchaze¢ zajisti
provedeni penetra¢niho testu. Vystupem analyzy bude dokument, ktery bude obsahovat
vysledky penetraéniho testu a doporuceni zadavateli, jak minimalizovat zji§téna rizika.
Doporu¢eni budou zohledtiovat i poZadavky vyplyvajici ze zékona o kybernetické
bezpeénosti.

5.2.2 Portal krizového Fizeni

Pfedmétem dodavky je vytvoteni jednotného informaéniho a komunikaéniho systému v
oblasti krizového Fizeni na portalové platformé, ktera musi navazovat na existujici portalové
feSeni webovych strinek Stiedodeského kraje. V soudasné dobe Jiz Stfedodesky kraj v ramci
sluZeb technologického centra provozuje informaéni systémy krizového fizeni (SYPOS a
NSRK), jejichz funkcionalita bude zachovdna a umoZnéna podpora jejich moduldrniho
rozsifeni v ramci portélu dle potfeb kraje. Tento portdlovy projekt ma slouzit k zajisténi
standardizace a centralizace sluzeb, soudasné zlepSeni Grovné jiZ centralné poskytovanych
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sluZeb pro vetejnost, organy krizového fizeni, zfizované organizace kraje, piipadné dalsi
subjekty vefejné spravy na tizemi kraje, k vytvofeni nadstavby a sdilen{ informaénich systémil
vyuZivanych orgéany krizového fizeni na zakladé ustanoveni krizového zakona.

5.2.2.1 Redakéni systém

Uchaze¢ miiZe pouZit redakéni systém LifeRay, ktery je implementovan v ramei TCK. V
pripadé, Ze této moZnosti nevyuzije, pak je redakéni systém predmétem poptavky a uchazed
dod4 potfebny SW v potiebném rozsahu kompletniho licenéniho pokryti:

* licence pro servery

* licence pro klientské a administratorské p¥istupy bez omezeni poétu (nolimit)

* vySkoleni persondlu v pfislusnych rolich (uZivatel, lokalni spravce webovych
stranek, administrator celkového feSeni webovych stranek, systémovy
administrator)

= dodavka kompletni dokumentace (uZivatelskd, administratorska, dokumentace k
nastaveni celého feSeni).

V pfipad€, Ze uchaze¢ pouZije k implementaci portal LifeRay, pak se jeho plnéni v oblasti
dodavky redukuje na:
= vyskoleni persondlu v piislusnych rolich (uZivatel, lokalni spriavce webovych
stranek, administrator celkového feSeni webovych stranek)
* dodavka dokumentace (uzivatelsk4, dokumentace k nastaveni celého Feseni).

5.2.2.2 Z4kladni udaje

Portal bude soustfed’ovat zakladni informace z oblasti krizového Fizeni uréené vefejnosti,
organizacim kraje, obcim a krizovym 3tabiim se strukturou vybaveni pro podporu
pfipravenosti (planovani) SK na feseni krizovych situaci.

Zikladni specifikace pozadavki portilu

e Rizeni piistupovych opravnéni (krizové tymy, vefejnost).

* RozSifeni o funkei smartboarding (bilé tabule) na vyménu dat a potiebnych integraci
nebo odkazli na souvisejici informaéni zdroje (napt. ze senzorickych méfeni).

* Rozsifeni portdlu o ocenéni vzniklych $kod (informaéni blok na portale).

* MozZnost zadavani Zadosti na pomoc pii likvidaci skod (napt. derpadla) — systém jiz
Castecné existuje, v této poloZce by se jednalo o rozsifujici informace a provazani
informaci na portal.

e MozZnost odbéru zprav z portalu.

¢ Rozsifeni 0 modul podpory sbéru dat k zajisténi financovani odstrafiovani nasledk
krizovych situaci (prvotni naklady) a financovéani obnovy tizemi (3kody na majetku a
infrastruktufe v izemi).

* Rozsifeni o systém pro zadavani hlaSeni formou formulafe a nasledné spusteni
pracovniho postupu.

* Moznost mobilniho pfistupu (responzivni zobrazovéni).

e ZajiSténi rozhrani portdlu umoZiujici integrovatelnost s ostatnimi informadnimi
systémy, zejména SYPOS.

e Technologie, umoziujici vybranym funkcionafim a ¢lentim krizovych §tabd pracovat
mimo fidici centrum (napf. v misté mimotadné udalosti nebo krizové situace a
pfijimat pfislusnd rozhodnuti) sNapojenim na portal zabezpeCenym zpiisobem
s vyuZitim tokenti pro vzdaleny pfistup.

Portal je koncipovan do dvou zékladnich &asti, jejichZ zakladni popis je uveden v nasledujici
tabulce:
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Cast portilu Vyznam
W Vetejna ast portalu (Web) Tvofi portfolio sluzeb poskytovanych uZivatelim
pfistupujicim z prostfedi Internet, tedy nejSirsi vefejnosti
(obéantim, turistim, podnikatelim a dalsim osobam
nejen StfedoCeského kraje). Informace a sluzby zde
nabizené jsou zcela vefejné.

i85 Neveiejna ¢ast portalu Poskytuje informace a sluzby organtiim krizového ftizeni,
krajskému ufadu, subjektiim krizového planovani, a
ziizovanym organizacim Stfedoceského  kraje
(pfispévkové organizace). Informace a sluzby zde
nabizené jsou neveiejné.

Tento portal bude v budoucnosti rozsifovany o dalsi potfebné funkcionality a mél by plnit roli
integratora jednotlivych modulii celého Portalového feseni krizového fizeni v kraji.

5.2.2.3 Grafické reSeni

PoZadavky na grafiku portalu jsou uvedeny niZe v tabulce, dle které uchaze¢ popise zpisob
feSeni danych poZadavki.

st poftéln_‘

.| Navrh grafiky Prvotni navrh grafiky a feSeni bude vychazet =z
grafického feSeni portalu Stfedodeského kraje a vyuzivat
jednotnych grafickych vzori kraje, dale feSeni bude
odpovidat tomu, Ze se bude do budoucna snadno
rozsifovat a upravovat, aby se nemusel v dalSich fazich
realizovat znovu.

Zaméfeni grafiky Grafika se bude zaméfovat na piehlednost, snadnost
pouziti a rychlé nalezeni informace.

&0 Responzivni design Jedno rozhrani pro desktop, tablety a mobilni telefony.
o Vychozim predpokladem je, Z¢ obsah portalu bude
jednotny pro viechny platformy, pouze se ptizpiisobi
grafika dynamicky moZnostem zobrazovani jednotlivych
mobilnich zafizeni.

5.2.2.4 Spole¢né funkce portilu

Vefejnd a nevefejna ¢ast portdlu budou tvofit zdkladni instance prezentaéniho uZivatelského
rozhrani. Budou plnit funkei hlavnich p¥istupovych bod k modernizovanému integrovanému
informa¢nimu systému. Soucasn¢ budou piedstavovat platformu pro integraci aplika&nich
(ako InfoModul) a obsahovych blokdi (DMS modul) do graficky a koncepéné uceleného
rozhrani. Ulohou této platformy bude také poskytovat nastroje pro fizeni navigace portalu, pro
spravu vazeb mezi jednotlivymi podstrankami a sekcemi portalu.

Cist
Webovy portéi, sp_oleéné funkce
Webovy portal Vefejny portél krizového fizeni zajisti funkce pro spravu p¥stupovych prav
Web portal uZivatele. Vefejny portal krizového Fizeni zajisti funkce pro spravu obsahu
portél webovych stranek (Content Management System - CMS). Webovy portél

Zajisti uvodni strukturu webové stranky a fivodni design webovych stranek
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krizového tizeni aZ do tirovn& tvodni stranky nevefejné ¢asti portalu.

Technologie portal krizového Fizeni zajisti podporu sprdvu Sablon
obsahujicich tivodni strukturu webové stranky portalu a spravu dostupnych
Gvodnich designii navazujicich webovych stranek/sekci. Vefejny portal
umozni zpfistupnit webové stranky na webové adrese, kterou uréi KuSK.
Portdl zabezpe¢i funkei rozhrani, prostfednictvim kterého bude zpfistupriovat
zasuvné moduly nebo integrace.

Informaéni architektura

Pfedpokladd se spoluprace dodavatele portdlu na navrhu informacni
architektury na zaklad® pozadavkii a potieb organii krizového Fizeni
Stfedoceského kraje. Detailni popis bude vymezen v dohodnuté mife detailu
v implementaéni studii.

Content Management

Ukolem modulu CMS Je spréva portalovych stranek a jejich prezentace na

System (CMS) portalu krizového Fizeni. CMS bude spravovat velké mnoZstvi stranek. Za
timto G¢elem musi CMS disponovat funkcemi a obsahovat vlastnosti, které
spravu a tvorbu obsahu usnadni nejvice:

Ll Automatické zalohovéni a verzovani stranek.

= Sledovani zmé&n (track changes), které umozni graficky zvyraznit
zmeény v obsahu, které byly provedeny v obsahu mezi jednotlivymi
verzemi dokumentu ve stylu textovych editori.

n Editor pro editaci stranek ve stylu textového editoru, moznost
pfepnuti k editaci zdrojového kédu.

= MozZnost ptistupu k obsahu vybranych &asti stranky a jeji upravy
pfimo z prostiedi stranky.

. Modulérni architektura, ktera umoZtiuje snadno a efektivng pridavat
nové komponenty (funkce) do CMS a upravovat stavajici, otevi¥enost
Spravy.

. Vyuziti principu redak&nich a publikagnich 3ablon s cilem odd&leni
vlastniho a jeho vizualni prezentace.

] Schopnost zobrazit ndhled zmén pted publikovanim.

] Full textové vyhledavani.

. Moznost vkladani tagh k jednotlivym &lankim pro potiebu lepsiho
zobrazeni Clankw/informace na zékladg ,,vynuceného* slova v tagu.

Dokument Management n DMS musi umoZnit spravovat dokument zvefejnény na portalu

Systém (DMS) krizového fizeni. DMS musi umoZiovat vkladani, upravu a mazani

dokumentil, spravu metadat, kontrolu obsahu a spravu autorskych prav.

. Sprava verzi dokumentii, spréava zvefejiiovani definovanych verzi.

» Indexovani, vyhledavani a zpracovavani metadat k dokumentim a
full textové vyhledavani v dokumentech.

n Definovat strukturu adresaff GloZits.

. Definice metadata do sady dokumentg.

' Spréva pristupu a zabezpedeni.

Prezentaéni vrstva

L

Prezenta¢ni vrstva musi zabezpeéit ovéfovani uzivatel — pfihlaseni uZivatele
do portalu a aplikace portdlu v&etn& ovéfeni pomoci ,,captcha“. Prezentatni
vrstva musi zajistit integraci s modulem pro zfizeni elektronické identity.
prihladeni jednim uzivatelskym jménem a heslem (single sign-on). Prezentagni
vrstva, sluzba musi zajistit podporu pro multichannel — identifikace
klientskych zafizeni, disponuje technikou pro stanoveni platformy, umozni
transformovat zobrazeny obsah na vhodnou formu pro cilové zafizeni
(responze). Prezentaéni vrstva musi poskytnout Fizeni pfistupu — Fizeni
pfistupovych prav do jednotlivych &asti/sekei, aplikaci a objektil. Deklaruje
zodpovédné uzivatele pro jednotlivé &dsti, umozni pFenos této odpovédnosti
podle prislusnosti k objektim/subjektim.

Prezentaéni vrstva musi poskytnout fulltextové vyhleddvani nad databazi
indexovanych (daji (indexace obsahu). Umoziiuje zaddavat komplexni
vyhledavaci vyrazy a jejich Sablony. Vystup vyhledavani umoziiuje uzivateli
rychle se zorientovat aplikovanim techniky zvyraziovéni vyskytu hledaného
vyrazu (text highlighting), fazenim vysledkd podle frekvence. Disponuje
nastroji pro spravu indexu. Prezentalni vrstva musi umoznit uZivatelské
pfizplisobovani rozlozeni a umisténi aplika¢nich a obsahovych prvki.
Prezenta¢ni vrstva musi zajistit podporu adaptace poskytnutych sluZeb a
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obsahu podle typu, role a kontextu uZivatele (personalizace). Prezenta¢ni
vrstva musi zajistit podporu SEO (shromazd’ovani statistik webovych prvki a
kontextil). Prezentaéni vrstva musi zajistit spravu webového obsahu - plnéni
obsahu bude zastfeSené CMS. Podporuje pfimou tpravu ¢lanki, dokumenti z
prostfedi, kde jsou publikované (od pfislusnych organt krizového fizeni,
subjektll krizového planovani, slozek IZS). KaZdy objekt ma atributy
¢asového rozliSeni, pfedevsim ¢as platnosti a dobu zvetejnéni. Z pohledu
kompetence pro urcité téma a vymezeni odpov&dnosti gestora je nezbytné
podporovat snadné schvaleni &lank prostfednictvim definovaného workflow.
Prezentacni vrstva musi poskytnout spravu dokumentii pfipadn& soubord
(jednoduché DMS). Jedna se o ptilohy &lankd, riizné odkazy, publikované
materidly, ale také multimedialni obsah uréeny pro tvorbu webového obsahu.
Prezentacni vrstva musi zajistit nastroje pro spolupraci — pFedstavuji sadu
aplikaci, které podporuji spolupraci v rdmci uzavieného okruhu uZivateld.
Mezi hlavni predstavitele patfi sdilené kalendate, dalsi formy ptispévkd,
ziskavani zpétné vazby prostfednictvim dotaznikii, formalizovani hlageni a
dalsi.

Prezentaéni vrstva musi poskytnout spravu portdlu — ndstroje pro spravu
portalu a jeho instanci. Néastroje pro korektni vypnuti a fe$eni nedostupnosti,
notifikace, spravu roz§ifeni, prav, sprava WorkDesk, spravu ptistupovych
prav, spravu instanci, sprdvu a realizaci update a upgrade, spravu podpory
podporovanych zafizeni, nastroje monitorovani stavu provozu a podobné.
Prezentalni vrstva musi zajistit podporu bezpeéné chranéné komunikace
prostfednictvim protokolu SSL. Prezentacni vrstva musi poskytnout spravu
portalovych aplikaci — definuje naleZitosti, které musi spliiovat aplikace, aby
mohly byt nasazeny a provozovény v portadlovém prostiedi a disponovat
nastroji a postupy pro nasazeni, provoz a monitoring aplikaci.

Vlastnosti

. Mapa stranek a funkce Vypnout grafiku, RSS kanal, Open Data.
= Jazykové mutace vefejné asti vybranych stranek. Rozsah vybranych
stranek vymezi implementaéni studie.

Mailové notifikace (rozsifeni
spole¢né funkce)

U webové prezentace je nutné, aby uZivatel kliknutim na link v uvitacim
mailu po registraci potvrdil, Ze souhlasi se zasilanim zprav. Tento mail také
bude obsahovat link na zruSeni zasilani zprav. P¥i registraci je nutné testovat,
zda je adresa platnym emailem, tj. zda obsahuje platné znaky pro emailovou
adresu — zékladni sprava nastaveni notifikaci.

Galerie (video, foto,
virtualni prohlidky apod.)

Modul zajistujici spravu multimedidlniho obsahu (dale jen MMO) pouze v
ramci internetu jako jsou fotografie, video atd. Modul umoZtiuje ukladani
MMO do samostatného loZi§té a tento obsah déle seskupovat do kategorii.
Jednotlivé kategorie maji nastavitelné uZivatelské opravnéni k ptistupu a lze
jim pfifadit dal§i meta informace.

Vetejny telefonni seznam

Portadl bude umozZiovat spravu kontaktnich informaci strukturované po
subjektech krizového fizeni, formou telefonniho seznamu v&etné vyhledavani
podle:

Cislo na pevnou linku, mobil

Jména

Piijmeni

Funkce

Subjekt (atributy)

Zakladni a vychozi platformou pro sbér dat a jejich automatizovany vybér pro
zvefejnéni v telefonnim seznamu na vefejném portilu bude modul plan
spojeni obsahujici strukturovanad data a informace spravovany v nevetejné
&asti portalu.

Odkazy

Portdl musi umoziiovat zadavat odkazy na zajimavé a souvisejici siuzby
centralnich ufadi a instituci, sloZzek IZS, regionalni weby, stavové informace
apod. jakoZto samostatnou sekci.

| Typové Sablony
|

Regeni m4 charakter sdruzeného webu s vyuzitim typovych ¥ablon pro organy |
krizového fizeni ve sprdvnim tzemi. SdruZeny web ma spolednou uvodni
stranu se zékladnimi informacemi a aktualitami.

Zakladni modul infoModul

InfoModul bude poskytovat prezentaéni sluzby v ramci Web portdlu. Jeho |
prostfednictvim budou publikovany vSechny informaéni sluZzby. V nevefejné
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Casti tohoto modulu budou ptihla3enému wZivateli selektivng poskytované
informace a sluzby. Pro sbér informaci bude VyuZita integraéni vrstva, stejng
Jiako modul CMS a DMS.

Sekce ~ v InfoModulu

Sekce budou obsazeny na tvodni strance portalu, kde se budou zobrazovat
aktualni informace o déni (&lanky/vyskyt mimoté4dnych situaci) v ramci tzemi
kraje. Sekce budou obsaZeny i na strankach nevefejné &asti. Zobrazovani
dillezitych informaci prioritn na viditelném mist& v realném &ase.

Aktuality, pfisp&vky a info pro vefejnost - sekce obsahuje pfehled informaci
(Clanki) viech opravnénych uZivateli z oblasti krizového Fizeni pro vefejnost,
vlastni publikace ¢lanki uZivateli se ¥idi dle uvedeného pozadavku.

Tvorba obsahu (¢léanki) a daliich zadanych pozadavk® souvisejici s ¢lanky a
spravou dokumenti viz dale.

Aktudlni situace MU, mapa, popis

— prehlednd obecnd vizualni indikace vystraznych informaci.
vyhlaSenych krizovych stavii, nebo dosaZenych stupiii povodiiové
aktivity v jednotlivych mérych profilech (data z CHMU), moznost
vizualizace stupfiii povodiiové aktivity a vyskytu mimofadnych
udalosti (tfeti a zvladtni stupei poplachu) v obcich Stredoteského
kraje na mapg& na hlavni strance portalu,

=~ moZnost zobrazeni zakladnich informaci o krizové situaci a
mimoradné udélosti pfi vyhlaeni tiettho a zvlastniho stupné
poplachu dle poZadavku uZivatele pro jednotlivé csti postiZeného
uzemi kraje (dle obcf) na samostaté strance (formulafi).

— opravnéni volby zaddni stavu postizeni obce krizové situaci a
mimofadnou udalosti budou umoznény registrovanym/opravnénym
uzivatelim (orgdniim krizového Fizeni, slozkam 1ZS), kdy zadavatel
pripoji zdkladni popis situace (formuldF standardizované hldseni)
s moznosti vizualizace ohrozeného tzemi- zony/objektu na mapovém
podkladu, zadani stavii postizeni tizemi bude spravovano pomoci
stavového workflow tak. aby bylo mozné schvalit nebo neschvalit
zménu stavu opravnénymi organy krizového fizeni (viz &ast
workflow),

— sekce umozni jednoduchy on-line sbér dat — generovani prehledu
postizenych obci a jeho tiskovy/elektronicky vystup v realném Case.

= funkce pro moznost zobrazeni aktualnich vodnich stavii a prittoki na
hlasnych profilech CHMU na tizemi kraje pomoci tabulky a prolinku
na aplikace CHMU (interaktivni mapy),

- vyuziti portdlu CHMU (link) - funkce pro zobrazeni konkrétnich
Gdajii o hlasném profilu (aktudlni vodni stav, pratok, souvisejici
grafy, kratka historie naméfenych dat 1 den zpét, poloha hlasného
profilu na mapé, povodiiové scénafe vdaném mists, evidované
v ramei IS SYPOS nebo dat z CHMU),

— funkce pro ziskdni zobrazeni aktualnich obrazii z kamer (online
kamery, webové kamery) s moznosti definovat kamery spravcem
systému (lokalizace, nazev, interval aktualizace).

— vhodnd integrace dopravnich dat s JSDI CR a jejich publikace na
portalu tabularn& a na mapach nebo link na dopravni aplikace,

— FeSeni vy3e uvedenych funkci je mozné zpfistupnénim vybranych
dostupnych dajii z krajem vyuZivaného IS SYPOS, pfipadné feSeni
navrhne uchaze¢.

Ohrozeni. mapa ohroZeni - rizik, zdroje ohroZeni - sekci bude spravovat HZS
SK. Obsahuje pfehled ohroZeni a rizik a zdroje ohrozeni definovanych
v poZadavku obéh dokumenti. V tomto pfipadé je mozné vyuziti feseni
zpfistupnénim vybranych dostupnych udajii z krajem vyuzivaného IS SYPOS.
Metodika. rady a pokyny pro vefejnost - sekce bude obsahovat metodické
dokumenty a informace pro vefejnost vztahujici se na postupy a pripravenost
na feseni krizovych situaci a mimoradnych udalosti, vlastni publikace ¢lanki a
dokumentii uzivateli v této sekci se Fdi dle uvedenych pozadavkii — tvorba
obsahu (¢lénkii) a daldich zadanych pozadavki souvisejici s &ldnky a spravou |
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dokumenti viz dale.
Financovéni. pfehled postiZenych obei. prvotni naklady. obnova tizemi.
financovani JSDH obci. ndhrady - cilem navrZzeného fefeni sekce bude
poskytnuti metodického vedeni kraje uzivatelim k evidenci odhadii prvotnich
nakladi na zichranné a likvidaéni préce na tzemi kraje pfi vyhlageni
krizového stavu, dale pro sbér podkladii a dat z izemi (obce, prispévkové
organizace) za Gcelem pfipravy Zadosti kraje na poskytnuti finanénich
prostiedkii z icelové rezervy na fedeni krizovych situaci, jejich predchazeni a
odstrafovani jejich nasledkil, vytvorené v kapitole Vieobecna pokladni sprava
podle zakona €. 240/2000 Sb., o krizovém Fizeni a 0 zmané nékterych zakont
(krizovy zékon). ve znéni pozdéjsich predpisti, kterou vlada kazdorocng
schvaluje svym usnesenim (usneseni vlady & 729 z25.9.2013). Struktura
sbiranych dat (formulaF) bude vytvofena v souladu se stanovenym Uéelem
pouZiti finan¢nich prostfedka, které stanovi priloha vyse uvedeného usneseni
viady.

Umoznéni pfistupu k zadévani dat v sekci bude vychdzet z aktudlniho
prehledu postizenych obci krizovou situaci a mimoradnou udalosti (feseni
tvorby prehledu online viz sekee Aktualni situace MU). Opravnéni uZivatelé
Jsou - postizené obce (postiZené zfizované organizace kraje).

Sekee dile bude metodicky FeSit sbér dat od zFizovateli jednotek SDH/obci
zuzemi pro pfipravu poZadavkii kraje na Gcelové neinvestiéni dotace
pridelované do rozpo¢tu kraje Ministerstvem vnitra CR (MV CR) na pokryti
mimoradnych finanénich prostredkii pro jednotky sboru dobrovolnych hasi¢a
(déle jen ,,SDH*) obci nasazenych v prub&hu mimofadnych udalosti. MV CR
urCuje cel a strukturu rozdéleni dotace nasledovné:

- Uhrada vydajii spojenych s ¢innosti jednotek SDH obci se zasahy
Jjednotek SDH obci pfi provadéni povodiiovych praci v obci, ktera je
Jjejich ziizovatelem. podle § 68 odst. 1 zdkona &. 133/1985 Sb., o
poZzarni ochran€, ve znéni pozdgjsich predpisi (déle jen ,.zédkon o
pozarni ochrang*),

- uhradu vydajii spojenych se zésahy jednotek SDH vybranych obci
zasahujici zpravidla mimo (zemni obvod jejich zfizovatele pfi
provadeéni povodfiovych praci. Dotaci poskytuje obci kraj, v souladu
s § 27 odst. 1 pism. d) zikona o pozarni ochrané, kdy kraj
Vv prenesené pusobnosti stami spravy hradi k zabezpe¢eni plosného
pokryti zemi kraje jednotkami pozérni ochrany naklady jednotkam
SDH vybranych obci,

- navybaveni jednotek SDH obci vécnymi prosttedky pro zabezpedeni
Jejich akceschopnosti neinvestiéni povahy.

Obecné poZadavky pro sekci:

- podpora pro vytvafeni Zadosti kraje na MF CR na zaklad
nahlasenych odhadii prvotnich nakladd spojenych s fesenim KS a
vydajii spojenych se zasahy jednotek SDH obci,

- standardizovany formulf, obecny voln& nadefinovatelny formula¥
pro jiné ucely a nastroje pro statistiku sb&ru dat,

- moZnost ménit definici evidovanych druhf naklad pomoci &iselniku
bez ztraty dfive zadanych udajd,

- moZnost opakovaného zadavani Zadosti a Gprav podanych Zadosti,
moznost podéavéani novych Zadosti omezit konkrétnim datem, po
tomto datu moZnost jiz jen Zadosti ze strany Zadatel prohliZet,

- dokladovatelnost celého procesu, Zadateli — opravn&nému uZivateli
umozni systém export (pisemny vytisk, data) vlastni Z4dosti na
poskytnuti finanénich prostfedkii na prvotni naklady/thrady vydaji
jednotky SDH obce,

- tvorba souhrnnych pfehledt,

- moZnost nastaveni kontrolnich funkci (workflow),

- tvorba tiskovych sestav a exportu dat dle pozadavki uZivatele.
Pozadavky v &astech sekce — obnova tzemi a nahrady bude upfesnéna
v implementaéni studii.

Dokumenty - sekce bude obsahovat odbornou dokumentaci krizového fizeni |
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Cast

Popis

urcenou pro seznameni nebo k vyuziti pro vefejnost. Zakladnim dokumentem
v sekei bude krizovy pléan kraje, dale krizové plany ORP, havarijni plan kraje,
vnéjsi havarijni plany subjektt dle zdkona 59/2006 Sb (jejich vefejna €ast) a
plany ochrany tzemi pod vodnimi dily, zaloZeny na systému vioZenych a
spravovanych dokumentl s vyuZitim hypertextovych odkazii a interaktivnim
propojeni textu na digitdlni mapovy podklad pouZivany v ramci GIS KuSK.
Vlastni publikace €lankd a dokumentd uzivateli vtéto sekci se Fidi dle
uvedenych poZadavkil — tvorba obsahu (¢lanki) a dal§ich zadanych pozadavki
souvisejici s ¢lanky a spravou dokumentd viz s vyuZitim integraéni vrstvy,
moduli CMS a DMS.

Napojeni na profil Portdl bude umoziiovat napojeni na profil zadavatele formou odkazu na

zadavatele stranky Stfedoeského kraje.

Propagace Zvetejnéni loga kraje a slozek IZS na titulni strdnce a odkazy na internetové
zdroje kraje a slozek [ZS Stfedoeského kraje.

Aktualizace portalu Portdl musi umoZiiovat pravidelnou publikaci aktualnich informaci bez
zbyte¢ného odkladu. MoZnost automatické publikace ¢lanku na zaklad€ data a
¢asu a zaroveil moZnost automatického zruSeni publikace €lanku dle data a
Casu.

Mapa webu Mapa portélu podle aktualniho stavu.

SEO Optimalizace na slova krizové fizeni SK, krizovy plan SK, havarijni plan SK,

Ochrana obyvatelstva

Drobec¢kova navigace

Navigace bude realizovdna jako tzv. drobeckova, tj. jednotlivé urovné
navigace budou aktivni odkazy.

Jednotlivé webové stranky v ramci portdlu musi mit navzajem odlinou a
jednozna¢nou adresu URI tak, aby bylo moZné adresu konkrétni stranky
uZivatelem ulozit (tzv. vytvofit bookmark) a nasledné tento uloZeny odkaz
kdykoliv pozd&ji pouzit pro opétovné zobrazeni dané stranky ve webovém
prohlize¢i uZivatele.

Webové stranky s tabularnim seznamem poloZek implementujicim hledéani a
filtrovani musi{ mit v pfipadé zadani filtrli taktéZ jednoznaénou adresu tak, aby
bylo moZné ji uZivatelem ve formé& odkazu uloZit a pozdé&ji odkaz pouZzit pro
opétovné zobrazeni tabularniho seznamu, ktery musi byt shodné filtrovan,
jako puvodni tabularni seznam.

Webové stranky musi byt organizovany v hierarchické stromové struktuie a
pro potfeby navigace v této struktufe musi byt na kazdé webové strance v
ramci portalu (vefejna i nevefejna ¢ast) k dispozici horizontalni navigace (tzv.
breadcrumb), tj. sada odkazil na pfedchozi stranky, umoZziujici uZivateli vratit
se o jednu nebo vice trovni zanofeni zpét ve stromové struktufe webovych
stranek jedinym kliknutim.

Propojeni dokumentt UmoZnéni pfipojeni dokumenti (soubor) k jednotlivym c¢lankiim. Tyto
soubory mohou byt definovany URL odkazem na né&jaky existujici jiz ulozeny
dokument (soubor) v nevefejné ¢asti portélu.

Obéh dokumentt Sekce budou spravovany pomoci stavového workflow tak, aby bylo mozné

(workflow) schvalit nebo neschvalit dokument (&lanek). Workflow je pozadovéano jako
stavové a dokument v ném miize minimalné€ nabyvat niZe vyjmenovanych
stavil, podle kterych se k nim systém chova:

Rozpracovany — dokument uloZeny v redakénim systému.

Ke schvéleni — dokument pfedan ke schvéleni.

Ke zvefejnéni — dokument je schvalen a ¢eka na zvefejnéni.

Zverejnény (neaktivni) — dokument ma vSechny schvaleni, ale neni dosud
vidét na portale, napt. protoze jesté nenastal jeho zviditelnéni apod.
Zvetejnény (aktivni) — dokument je viditelny v portale.

Archivovan — dokumentu vypriela doba platnosti.

Uzaméen — neni mozné editovat zvefejnény dokument jinou osobou neZ tou,
kterd dokument uzamkla.

Workflow bude platné pro viechny zvolené sekce. U zvolenych sekci bude
mozné workflow vypnout (parametricky volitelna funkcionalita).

Tvorba obsahu (€lankil) Systém bude umoziiovat publikovani obsahu i uZivatelim bez nutnosti
znalosti HTML (redakéni systém). U &lanka je vyzadovano splnéni minimalng
t&chto parametrii:
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nadpis ¢lanku,

anotace ¢lanku,

autor ¢lanku,

pfiloha ¢lanku (dokumenty nebo binarni obsah),

samotny text Clanku (zrealizovat rizné 3ablony tak, aby existovala i
varianta ¢lanku bez samostatného textu &lanku — pouze text z anotace),

e datum zvefejnéni,

e  datum staZeni.

Moznost ke ¢lanku viozit odkaz na jiny ¢ldnek z mapy webu, U &lanki je
pozadovano vyplnéni uzivatelskych parametri, podle kterych bude umoznéno
filtrovéni a fazeni v redakéni &asti systému. Na internetu i v nevefejné &asti
umoznit vyhledavani pomoci téchto parametri a zobrazovat tyto parametry u
clanki. Kazdy subjekt/sekce je zodpovédny za svoje publikované informace.
proto je nutné vZdy uchovavat informace o identit® autora a schvalovatele.

Verzovani dokumentti
(¢lankd)

Verzovani dokumentli (¢lankil) na portdle je déno formou rozpracovéni.
Dokud dokument (Elanek) neni schvélen, je vidét posledni schvalena verze
nebo dokument (¢lanek) neni zobrazen vibec.

Hledani dokumentu (Elanku) | Veskery text, metadata a dokumenty budou indexovéany na fulltextové

vyhledavani. Je pozadovéno vyhled4vani v dokumentech Word, Excel a PDF.

Fulltextové vyhledavéni je nutno doplnit o atributy:

e Publikovano od — do

e  Zahrnout archiv

e  Prohledavana sekce

e  Kategorie.

Vyhledavani bude doplnéno o rozhrani rozsifeného filtru, kde mohou byt

zadény kombinace podminek:

e  Pfesna fraze

e  Jednotliva slova

e Jednim ze slov

® Tfazeni podle data publikovéni sestupn& nebo vzestupng.

Budou vyhledany jen ty dokumenty a &lanky, k nimz ma uZivatel opravnéni.

Vysledek hledani bude vytvofen jako seznam s hypertextovymi odkazy na

dany dokument nebo ¢lanek véetnd &asti perexu pod timto odkazem.
Souvisejici ¢lanky a Umoznéni vzdjemnych vazeb mezi jednotlivymi ¢&lanky. Vzajemnymi
dokumenty vazbami se rozumi zejména to, kdyZ je odkazovany &lanek zménén, aby se

zmeéna projevila v rdmci odkazovaného ¢&lanku, napf. odkaz na novou verzi
smérnice apod. To plati i u odkazd na pfiloZeny soubor.

Mailové notifikace

Mailovou notifikaci je rozesilini zprav odbératelim zprav, ktefi jsou
zaregistrovani v sekci pro odb&r zprdv i s odkazem na aktivitu.

Fotogalerie

Fotogalerie je specidlni galerie, kde jsou uchovévany fotografie z akci nebo
prezentaci. Fotogalerie umoZiuje vkladani nahledt fotografii a jejich snadné
prochézeni. Fotografie v galerii budou mit ke standardnim atributiim jeste
nasledujici:

e Autor fotografie — nemusi byt shodny s autorem &lanku

e  Popis fotografie

¢ Datum vzniku fotografie

®  Zdroj (mysleno, ze kterého webu byla fotografie staZena).

Nédhled na fotografii ve form& dlazdice bude generovan automaticky
systémem spolu s velikosti souboru. Fotografii ¢i celou kategorii z fotogalerie
bude mozné pfilozit ke ¢lanku. Galerie bude mit moZnost volby zobrazeni
atributil.

Diskuse, videokonference
(Vybérové tizeni na
produkt/stuzbu
videokonference je fesena
zvI1ast)

Modul diskuse/videokonference je urden k tomu, aby bylo mozno vymé&iovat
znalosti nebo nazory v ramci organil krizového Eizeni.

Jedna se o zprostfedkovani audio a video konference umoZiujici komunikaci
v realném Case. Pro uréené predstavitele organii krizového Fizeni v tizemi
kraje bude poskytovat okamZitou komunikaci pomoci rychlych zprav (chatu),
audio a video volani v&etnd& moZnosti sdileni prezentaci &i aplikaci
(dokumenttl) a pfedavani fizeni konference. Vyuzivani produktu nebo sluzby
pro vice jak 100 uZivatel s moZnosti variabilng zvysovat & sniZovat pocet
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Cast Popis

uZivateld. Zahrnuti feSeni ukazatele stavu dostupnosti uZivatele Online,

Offline, Zaneprazdnén, Pry¢ atd.

Produkt nebo sluzbu je nezbytné mit k dispozici pro vyuZiti v mobilnich

zafizenich (Windows Phone, iPad, iPhone, Android).

Zakladni funkcionality:

e Zasilani rychlych zprav.

¢ Audiovizualni hovory okamzité nebo s moZnosti avizovaného planovani v
kalendafi jako online schiizky.
Sdileni plochy pocita¢i a aplikaci s moZnosti prevzit fizeni téchto aplikaci.
Online prezentace pro uZivatele obsahujici zvuk, obraz, sdileni obrazovky
a virtualni tabule. Online schlizek se miiZe plnohodnotn& i&astnit kdokoliv
s pouzitim webového klienta.

e MozZnost propojeni s externimi organizacemi v Gzemi.

e VyuZiti aplikaci MS Office.

Prace s diskusi je fizena pravy stejné jako u jinych objektii portalu, tj. neni

mozné, aby do diskuse pfispival nebo Cetl n€kdo, kdo nemd patficna

opravnéni. U webové prezentace budou mozné diskuze pro vefejnost se

stejnymi pravidly jako pro diskuze interni. V diskuzi bude moZnost mazani

nékterych ,,chat” prisp&€vkil zvolenym administratorem.

 Optimalizace na rychlost

Kompatibilita a infrastrukt
Infrastrukturni licence a
kompatibilita

Kazda sekce bude optimalizované na rychlost podle zpsobu uZiti.
ra
Zadavatel disponuje nasledujici infrastrukturou nebo roziifuje (ptevladajici
infrastruktura je na platformé produkti MS):
e Platforma Microsoft (OS, Office, SharePoint, Exchange, BizTalk,
roz§ifeni Office o scape)
Smlouva Microsoft Select (v rdmci Svazu mést a obci)
Operalni systém z rodiny Windows 2008/2012 (aktualné& R2) a vyssi
Microsoft SQL 2008/2012 jako databazova platforma licencovany per
core
Microsoft Exchange 2007, nyni poptavan upgrade na posledni verzi
Active Directory (i¢ty jsou strukturované po odborech uradu)
Identity Management GINIS.IDM
Spisova sluzba eSpis
Ptipadné dal$i infrastrukturni licence musi byt soucasti ceny dodavky.
Zadavatel pfedpokladé vyuZiti nékterych licenci.

Cloud

Systém bude provozovan na infrastruktufe TCK formou hostovaného Feseni.

Klient (tenky klient)

Jakékoliv prace se systémem budou provadény pfes internetovy prohlize¢
uZivatelskych stanic bez nutnosti instalovat jakykoliv dal$i software s
vyjimkou dopliikl pro prohliZze€. PouZivany webovy prohliZe¢ v ramci KiSK
je Internet Explorer 9 a vy§3i

Virtualizace

Systém musi byt schopen b&hu na virtualizovaném zatizeni (serverova
virtualizace, platforma VMware).

Konektivita

Uchaze¢ specifikuje odpovidajici konektivitu pro Internet.

Predpokladané naroky na
HW

Uchaze¢ doplni pfedpokladané HW naroky:

e  Miniméalni

e  Optimalni

Doporucuje se nadefinovat pro klasické i virtualni serverové prostiedi.

Prohlizeg

Internetové ¢ast bude pln€¢ kompatibilni bez vazng&jsiho naruseni zobrazeni s
obvyklymi prohliZeéi a to:

e Internet Explorer,

e  Firefox,

e Chrome,

e  Opera.

Uchaze¢ uvede, od jaké verze a s jakymi dal$imi prohlize¢i je vystup
kompatibilni. Uchaze¢ dale uvede zpiisob feSeni a zobrazovani na tabletech a
dal%ich mobilnich zatizenich.

Instance

Aplikace bude instalovana na dvou instancich/instalacich (testovaci a rutinni).

Vizualizace udajii na mapé

Interaktivni vizualizace tdajii na mapé& nad podklady GIS KU, HZS, IZS nebo
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nékterych vefejnych sluzeb Google Maps (Roadmap, Terrain, Satelite,

Hybrid) a to jak ve vefejné, tak v nevefejné &asti portalu:

e podklad Google Maps se v soucasné dob& pouZivé jako vychozi mapovy
podklad v ramci IS SYPOS a pro potfeby zajisténi jednotného mapového
podkladu zadavatel vyZaduje jeho pouziti i vramci webovych sluzeb
vefejného portélu.

e  Pozn.: zadavatel neni vlastikem licence Google Mapsfor Business.

Legislativa a normy

Integrace
Integrace

normy  Kompatibilita @~ webu s  normou  blindfriendly. Viz
http://www.blindfriendly.cz/

Zékon 365/2000 Sb. o informagnich systémech vefejné spravy a o zméné
ne¢kterych dalsich zakoni. Validace vii¢i standardim

http://validator.w3.org

Refeni bude odpovidat Usneseni vlady CR &  982/2013,
hitps://apps.odok.cz/djv-agenda?date=2013-12-18

Bezbariérové pristupné stranky, plné beztabulkovy layout a uziti CSS sluzby
webového portdlu navrZzeny s pouZitim moderniho architektonického stylu
REST pro webové aplikace, viz
http://en.wikipedia.org/wiki/Representational state transfer

Systém bude obsahovat integraéni rozhrani, které umoZni p¥ipojeni aplikaci
tretich stran (webové sluzby, API apod.)

Systému bude mit néstroj pro vyménu dat mezi vy¥e definovanymi
informa¢nimi systémy, aby nedochazelo k duplicité udajii a aby pfi zm&ng
v jednom informa¢nim systému se zm&na propsala i do ostatnich systémil.

Videokonference
Postovni systém

Integrace na poStovni systém (notifikace a komunikace skrze postovniho
klienta) a integrace na modul zprostfedkovani audio a video konference
umoziiujici komunikaci v realném Case.

Pievod dat ze stavajiciho
webu a informacénich
systémil kraje

Soucasti nabidky bude i pfevod stavajicich datovych feSeni z oblasti
krizového fizeni z webu kraje a informaénich systémi krizového Fizeni
provozovanych v ramci technologického centra kraje do nového portilového
feSeni. Soucasti analyzy a implementa¢ni studie bude také rozhodnuti, ktera
data a sluzby se se budou ze stdvajicich informacnich systémua pfevadét &i
propojovat a které ne.

Jednorazova platba

GIS MoZnost odkazu na jednotlivé stranky a vystupu z GIS.
Open data Integrace feSeni je prioritn€ postaveno na inteligentnim feSeni Open Data.
Integrace SYPOS Integrace s IS SYPOS, zejména kontakti. Uchaze¢ je povinen si alokovat

¢astku 165.000,-- K& bez DPH na tuto integraci, zkteré budou hrazeny
néaklady na pot¥ebnou soudinnost teti strany (dodavateli IS SYPOS). Uchazed
ubradi dodavateli IS SYPOS ptimo na zakladé faktury, ndklady by nemély
fekro¢it uvedenou castku.

Veskeré niZe uvedené licenéni poplatky musi byt obsaZeny jednorazové v
cené feleni.

Neomezeny pocet uzivateld
(nolimit)

Licence musi umoZziiovat neomezeny pocet uZivateld jednak z Internetu, ale
také pro pracovniky KuiSK, krajem zfizované organizace, organy krizového
fizeni definované zdkonem ¢&.240/2000 Sb., o krizovém Fizeni piisobici ve
spravnim tzemf kraje.

Licence pro integraci

Licence nesmi nijak omezovat pfistup na integra¢ni rozhrani, & dopln&ni
funkénich komponent tfetimi stranami.

Rozsitovani

Licence nesmi branit pozdg&jsimu roziifovani portalu dle cilového stavu i tieti
stranou.

Licencovani pfistupu

Licence musi umoZnit pfistup z intranetu i internetu bez nutnosti dalsiho
roz3ifovani licenénich ujednéni.

Pievzeti FeSeni

Licen¢ni ujednani musi umoZnit pfevzeti FeSeni a jeho spravy bud
SttedoCeskym krajem nebo tfeti osobou v pfipadé insolvence, tpadku
uchaze€e nebo nemoznosti plnit smlouvu.

Provoz Licence nesmi obsahovat dodateéné poplatky vramci provozu fedeni.
Pfedpoklada se provoz v délce minimaing doby udrzitelnosti projektu (5 let po
akceptaci) u dodavatele a servisni sluzby v ramci vysout8Zené ceny za

|
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maintenance. Po pfevzeti dodavky a zprovoznéni bude rutinni provoz trvale
zajiStén v ramci technologického centra kraje.

Rozsah licenci

Zadavatel poZaduje licence na Gasti, které Jjsou pfimo popsané v zadavaci
dokumentaci pro potfeby KuSK, vsech ostatnich organizaci kraje (zFizenych i
zaloZenych) a organii krizového Fizeni pisobici ve spravnim uzemi kraje a k
typovym $ablondm dale pouzivanym.

Front office

Pilotni provoz
Pilotni (testovaci) provoz

Nevefejna &ast portalu krizo
Nevefejna &4st portalu

vého Fizeni

Bude predstavovat vrstvu prezentacnich - uZivatelskych rozhrani. Jeji hlavni
interpretaci budou dv& portalové instance — web portal pro vefejnost a
nevefejny portal pro organy krizového fizeni a sloZky 1ZS v uzemi kraje a
zfizované organizace kraje. Instance doplni mobilni aplikace jako pfistupovy
bod pro vybrané specializované sluzby.

Pilotni provoz znamens ptechodné nasazeni aplikace a jeji dozorovani pro
testovani a vyreSeni chyb a problémi s pouzitim produktu. Dodavka bude
obsahovat paralelni testovaci instalaci pro ucely testovani a pFipravy novych
verzi.

Pfedmétem portalu krizového tizeni vedle centralng poskytovanych sluZeb pro
vefejnost v oblasti krizového ¥izeni bude zabezpetovat informaéni podporu
procesti pldnovani a nasledné realizace souboru opatfeni, ¢innosti a postupti
vécng prisludnych organi krizového Fizeni, dalsich zainteresovanych organd,
organizaci asloZek provadénych v souvislosti s pfedchazenim vzniku
a minimalizaci negativnich dopadii mozZnych mimofadnych udalosti
a krizovych situaci. P¥i planovani pfipravy kraje na feSeni mimotadnych
udalosti a vlastnich prijimanych opatfeni Jjsou vyuzivany data a informace
poskytované ptislusnymi subjekty dle pravnich pfedpisti vyhradng za udelem
zajistovani ptipravenosti kraje na fedeni mimoféddnych udélosti. Tyto sbirané
a pouZivané data a informace jsou ur&ené a poskytované pouze pro potiebu
opravnénych subjektd krizového planovani kraje. Vefejny webovy portal
krizového tizeni zabezpedi zvefejiiovani informacniho obsahu, ktery se tyka
vefejné informovanosti (vyrozuméni a varovani) a postupli/procest pfi fedeni
KS a mimofadnych situaci. Vefejny webovy portdl poskytne
privami/nevefejnou zénu pro uZivatele (organy krizového Fizeni, slozky 1ZS),
prostfednictvim kterého je moZné pfistupovat k uZivatelskym rozhranim
Jednotlivych vyuZivanych informaénich systémil krizového Fizeni (SYPOS.
NSRK), nevefejnych &asti krizovych pland ORP a kraje, havarijniho planu
kraje, vn&jsich havarijnich planu subjektt, planti ochrany tzemi pod vodnimi
dily a moduldi, které shromazd'uji a vyuzivaji nevefejnd data. Verejny webovy
portdl poskytne SSO ov&Fovéni uzivatele prostiednictvim [dM UPVS.

Plan spojeni (Kontakty a
telefonni seznam rozifteni
funkce portal)

L

Modul Plin spojeni bude obsahovat datovou zakladnu pro strukturu
kontaktnich informaci o uZivatelich. Uréené udaje budou synchronizovény,
tak aby se zobrazovali na vefejném portale v sekci kontakty a telefonni
seznam. UZivatelské rozhrani Plénu spojeni bude integrované do portalové
prezentacni ¢asti feSeni dostupného vefejnosti.

Plan spojeni musi zajistit uivatelské rozhrani pro organy krizového Fizeni a
slozky 1ZS, které umozni zpracovat pozadavky na vloZeni potfebnych tidajii a
pripravit potfebné vystupy sluZeb tohoto modulu.

Pro sbér informaci bude vyuZita integragni vrstva, stejné jako modul CMS a
DMS. Modul bude umo#iovat aktualizaci kontaktnich informaci, kde kazdy
subjekt/sekce s opravnénym ptistupem Je zodpové&dny za svoje publikované
kontaktni informace a jejich aktualizaci. Umozni sledovéni data aktualizace a
generovat tiskovou sestavu spolu s exportem dat.

Modul spojeni bude umoZitovat pfimo emailovou komunikaci, vsem
registrovanym uZzivateldm (& pfeddefinovanym skupindm) — integrace na
system hromadného rozesilani emailové posty a SMS Zprav

Ve formuldfi pro registraci uZivatele v integra¢ni vrstvé bude umozfiovat
vloZeni strukturovanych dat do planu spojeni. Kontakty bude mono fadit do
skupin, jeden kontakt miZe byt obsaZen ve vice skupinach, ale pii hromadném
rozesilni oSetfit, aby kontakt neobdrzel zpravu vicekrat.

Bude realizovéna vzijemna vyména informaci v IS SYPOS (integrace).
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Cist Popis

Struktura ¢lenéni planu spojeni
Pf{jmeni, jméno, titul
Funkce
Nazev a adresa pracovisté
Adresa bydliste
Telefon na pracovisté
Mobilni telefon
Fax
e-Mail
Poznamka
(¢
K — obce — identifikator obce
InfoModul V privami &asti tohoto modulu budou piihlaSenému opravnénému uZivateli
selektivng poskytované informace o stavu a vysledcich zpracovani sluzeb. Pro
sbér informaci bude vyuzita integracni vrstva, stejné jako modul CMS a DMS.
Jednd se zejména o poskytovani vybranych dat a sluzeb v sekcich
Financovani, prvotni ndklady, obnova izemi, financovani JSDH obci, ndhrady
a vsekci Dokumenty - krizovy plin kraje a ORP, havarijni plan, vngjsi
havarijni plény a plany ochrany izemi pod vodnimi dily.
Odkazy ¢i propojeni na jiné | Odkaz ¢&i propojeni s databazi na evidenci pfechodnych pobytli umisténou na
IS &i portaly http://www krizove-rizeni.cz/rpp/
Ptistupova hesla do tohoto systému maji obce k dispozici, odkaz ¢i propojeni
na portal Krajské hygienické sluzby. P¥istupova hesla maji organy KR
k dispozici.
Ptistup uZivateld Nevefejnd &ast bude piistupnd stavajicim uZivatelim IS SYPOS, ktefi
disponuji pfistupovym opravnénim kIS SYPOS pro konkrétni informadni
bloky (portalu). Pro pfihlaSeni do nevefejné &asti portilu budou vyuzZity
autentiza¢ni a autoriza¢ni sluzby IdM KuSK.
IDM, IdM modul V ramci implementace je mozné vyuzit IdM modul k sekundarnimu ovéfeni
identity. Konkrétni zplsob a pravidla autentizace wuZivateld stanovi
implementaéni studie.
Modul formuléf pro sbér dat | Modul bude obsahovat voln& definovatelny formulaf pro sbér dat véetné
nastrojli pro sbér a vyhodnoceni, spravu t&chto dat, statistiky véetn& propojeni
do kalendaiti dot€enych uzivatell s pfipomenutim tikold.
Modul Operativa Parametry webovych sluZeb modulu Operativa-VyhlaSovani krizovych stavil.
Modul Operativa musi umoZiiovat evidovat vyhlaSené krizové stavy na uzemi
kraje, tj. evidovat:

e nazev krizové situace

e typ krizového stavu, v ¢lenéni dle platné legislativy na:

o stav nebezpeci

O nouzovy stav

o stav ohroZeni statu

o véleény stav
datum a ¢as vyhlaSeni
datum a ¢as ukon&eni
pripojit rozhodnuti hejtmana ve formé& dokumentu
nadefinovat &asti uzemi, na kterych je krizovy stav vyhladen, tj.
definovat jedna a vice ¢asti uzemi vyb&rem z evidence uzemi v rdmci
IS SYPOS, které po spojeni prostorové odpovidaji Gizemi, na kterém
je krizovy stav vyhlaSovan
PoZadovdna funkce pro zobrazeni tabuldrnfho seznamu vyhlaSenych
krizovych stavii s uvedenim:

e nazev krizového stavu

e typ krizového stavu

e datum vyhlaseni

e datum ukonéeni

e seznam C&asti izemi, na kterém byl krizovy stav vyhlaSen
Rozsah a zpisob vyuziti zobrazovani vizualizace krizovych stavi na mapé
stanovi Implementacni studie.
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Doporucené vizualizace:
Vizualizace vyhlaSenych krizovych stavil na mapé s funkcemi:
e zobrazeni zakladnich 1dajd o vyhla¥eném krizovém stavu p¥imo
v mapé€ (popup) pfi vybéru konkrétniho vyhlageného krizového stavu,
se zobrazenim hranice izemi, na kterém byl krizovy stav vyhlasen
Parametry webovych sluzeb modulu Operativa — Vizualizace aktualni
operadni situace
Modul Operativa musi umoZiiovat vizualizovat situaci pomoci interaktivni
mapy v nasledujicim rozsahu. Uréité vrstvy lze vizualizovat i ve vefejné sekei
Vrstvy interaktivni mapy:
e podkladové vrstvy
o vektorova vrstva GIS KU nebo GIS HZS nebo GIS 1ZS
o ortofoto vrstva GIS KU nebo GIS HZS nebo GIS 1ZS
e kamerové body
o vrstva s interaktivnimi ikonami pro jednotlivé zaznamy
z evidence kamerovych bodi, jejichZ aktualni obraz je
integrovan do informa¢niho systému
e  hlasné profily
o vrstva s interaktivnimi ikonami pro jednotlivé zaznamy
z evidence hlasnych profili, jejichZ aktualni informace jsou
integrovany do informaéniho systému
e provozovny, s hierarchickym &lenénim na diléi vrstvy dle typologie
provozoven
o vrstva s interaktivnimi ikonami pro jednotlivé zdznamy
z evidence provozoven z IS Sypos
o vrstva hierarchicky ¢lenéna dle typu provozovny,
pozadovana funkce uZivatelského rozhrani pro selektivni
vypinéni / zapinani objekti zobrazovanych ve vrstvé na
zékladé jejich typu
e sily a prostfedky, s hierarchickym &lenénim na dil&i vrstvy dle
typologie sil a prostifedki
o vrstva s interaktivnimi ikonami pro jednotlivé zdznamy
z evidence sil a prostiedkll v ramci IS SYPOS
o vrstva hierarchicky ¢lenéna dle typu sil / prostfedk,
pozadovana funkce uZivatelského rozhrani pro selektivni
vypinani / zapinni objektli zobrazovanych ve vrstvé na
zakladg jejich typu
e ohroZeni, technick4 infrastruktura, nebezpené objekty, povodné
s hierarchickym ¢len€nim na dil&i vrstvy dle typologie ohroZeni
o vrstva s interaktivnimi ikonami pro jednotlivé zdznamy
z evidence ohroZeni v ramci IS SYPOS
o vrstva hierarchicky ¢lenéna dle typu ohroZeni, poZzadovana
funkce uzivatelského rozhrani pro selektivni vypinani /
zapinani objektl zobrazovanych ve vrstvé na zdkladé jejich
typu
e chemické latky v objektech a zatizenich — objekty A, B, podlimitni
s nebezpecnou latkou
o vrstva s interaktivnimi ikonami pro jednotlivé zaznamy
z evidence chemickych latek v objektu / zafizeni v ramci IS
SYPOS
e havarijni scénafe — zony havarijniho planovani, uzavéra atd.
o vrstva s interaktivnimi ikonami pro jednotlivé zaznamy
z evidence havarijnich scénait v ramci IS SYPOS
e dopravni udélosti
o vrstva s interaktivnimi ikonami pro jednotlivé zdznamy
z evidence dopravnich udalosti — viz Modul Portal —
integrace dat z JSDI CR
Interaktivni mapa musi umoznit uZivateltim:
e zapinat a vypinat jednotlivé vrstvy objekttl, v pfipadg, Ze je vrstva
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Cast

Popis

hierarchicky ¢len&na dle typu objekti, musi interaktivni mapa
umoznit uZivateliim selektivné vypnout / zapnout zobrazeni objektii
ve vrstv€ samostatné aZ na uroveii jednotlivych typl objektt
e  piejit na tabuldrni zobrazeni objektt v konkrétni vrstvé,
reprezentované globalng unikatni adresou (URI), kterou uZivatel
miiZe jako odkaz ulozit a pozdgji pouZit pro opétovné zobrazeni
tabularniho zobrazeni objektd ve vrstvé
e zobrazit informace o objektu ve vrstvé v plovoucim okné& s moZnosti
pfejit na rozcestnik objektu s dal§imi informacemi, tj. samostatnou
webovou stranku s detailnimi informacemi o objektu
e hledat ve vrstvach mapy zaddnim hledaného fet&zce pismen, hledéni
musi byt analogické tabularnimu zobrazeni objektii v dané vrstvg, tj.
jednotlivé vrstvy musi byt prohledavany stejnym zpiisobem, jako
v ptipadé tabuldrnich seznami, nalezené vysledky hledani musi byt
prezentovany uZivateli pfimo v mapé a toto zobrazeni musi byt
reprezentovano globalné unikatni adresou (URI), kterou uZivatel
muiZe jako odkaz uloZit a pozdgji pouZit pro op&tovné zobrazeni
vysledk hledani na mapg
e automatickou aktualizaci objekth ve vrstvé v ndvaznosti na zménu
stavu objektll v databdzi (zmé&na lokalizace objektii, ptidani, tiprava
nebo odstranéni objektil), interval aktualizace dané vrstvy musi byt
nastavitelny spravcem systému, nebo musi byt vrstva aktualizovana
automaticky bezprostiedns po provedeni zmény
e transparentné piejit mezi konkrétni vrstvou nebo jejim objektem
v mapé k rozcestniku vybraného objektu nebo k tabularnimu
zobrazeni objektli dané vrstvy
e pfidat novy objekt do konkrétn{ vrstvy pfimo z mapy, tj. zadat pfimo
v map¢ potfebné daje o objektu, v&etné prostorovych dat, provést na
serveru jejich validaci a v ptipad& validnich udaji objekt ulozit do
databaze, pokud pro to ma uZivatel dostateSna opravnéni, to vie bez
nutnosti pfechodu na samostatny formulaf s vlastni mapou
Interaktivni mapa musi poskytovat nastroje pro:
e vyhledéani objekttli na zaklad& zakresu polygonu
e méfeni vzdalenosti a ploch
e prechod na zadané soutfadnice
e dotykové ovladani (tablet, dotykové plazma apod.)
Vrstvy interaktivni mapy musi reflektovat aktualni nastaveni bezpeénostnich
opravnéni prihlaseného uzivatele.

Nést&nka

Modul nésténka slou?i k zadavani zékladnich organiza¢nich pokynti
pfistupnych obecné v§em uZivatelim nevefejné &asti portalu.

| Rozcestnik

Rozcestnik na dali aplikace pomoci odkaz.

| Autorizace

V ramci nevefejné Casti je tfeba definovat jednotnou politiku pistupu k
informacim, kterd bude pfehlednd, jasna a jednoduse aplikovatelna.

Portdl bude vyuzivat sluZeb IdM resp. Active Directory véetné skupin a
zaroveil umoziiovat doplnit dalsi uZivatele a skupiny, které ovéfi viici vlastni
aplikatni autorité. Sprdva prav na aplikaci bude probihat pomoci
spravcovského rozhrani portdlu. Zavedeni principu SSO (single sign on) do
prostfedi portdlovych aplikaci tam, kde je to podporovano je moZné pouze
pouZiti dostate€ného mnoZstvi bezpe&nostnich prvk.

VPN

Schopnost prace pro nevefejné ¢asti v prostfedi VPN,

Modul hromadna
korespondence

Systém bude vybaven funkcionalitou hromadného odesilani posty — tzv.
»Mass mail“. Tj. musi byt schopen vco nejkratsi dobé& distribuovat velké
mnozstvi emaild tak, aby vét§ina ostatnich po3tovnich serveri nevyhodnotila
toto chovani jako spam nebo neZadouci chovani provozovatele a tyto emaily
dorucila do schranek a ziroveil neoznalila odesilajici server za spamujici
server na obecné znamych blacklistech.

Systém musi umoZznit:

1. Vysokou rychlost a rozesilku

2. Automatické ohlaSovani a analyzu vracenych zprav s moznosti znovu
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Cast Popis

odeslani

3. Statistiky a vyhodnoceni odeslani a doru&eni v¢etné archivace historie

4. Automatizovanou rozesilku — napf. v uréeném &ase

5. Spravu odkudkoliv z internetu zabezpe&enym pFistupem

6. Jednoduchou strukturovanou spravu adresatl s vyuZitim kontaktd a skupin
z modulu ,,plan spojeni“ a moZnost importu — spravu vlastnich mail-listd,

7. Odesilani emailu v HTML a zaroveti v TEXT verzi

8. Vlastni $ablony emailti

9. Mozmost rozesilky a zpracovani doru¢eného emailu — typicky vystrahy

10. Zpracovat API rozhrani k této sluzbé.

Tuto funkci miiZze vyuZivat skupina opravnénych uzivatelli portalu. Modul
musi logovat jejich ¢innost.

SMS brana SMS bréana bude prioritng slouZit k rozesilani dileZitych informaci a varovani
s vyuZitim modulu ,,pldn spojeni. Ddale bude moZno zajistit, aby pfi
rozesilani hromadnych email bylo moZné zaslat upozornéni stejné kontaktni
skupiné formou SMS.

Dodany syst¢ém umoZni vyuziti vlastni SMS brany a moZnost napojeni na
SMS konektor HZS (vyssi rychlost rozesilani).

Soucasti modulu musi byt vyhodnocovaci ¢ast véetné pristusnych vystupi.
Tuto funkci miZe vyuZivat skupina opravnénych uZivatelli portalu. Modul
musi logovat jejich ¢innost.

Ptiklady portalu krizového http://sypos.kr-ustecky.cz/pkr/

fizeni z jinych kraji http://krizport.firebrno.cz/

5.2.2.5 Mobilni ICT pro zabezpeceny p¥istup k portalu krizového Fizeni

Poptavka pro vzdaleny a zabezpeceny ptistup ptes stavajici firewall FortiGate 310B:
150x FortiT oken — 200
100x FortiToken Mobile

5.2.2.6 Videokonferen¢ni systém pro krizové Fizeni v kraji (rozsifeni MS Office)

Zadavatel poptava videokonferenéni systém pro udely zajisténi komunikace v krizovych
situacich. Videokonferen¢ni systém je uren pro pouZziti zejména na mobilnich zafizenich
(notebooky, ultrabooky, tablety) pfi pohybu v terénu, tj. komunikaci s pfedpokladem
dostupnosti internetové konektivity a je poptavan jako rozsifeni licenci MS Office (Scape for
Business).

Zékladni poZadavky na videokonferenéni systém, licenéni poZadavky:

= licence pro zajiSténi serverové instalace aplikace

" licence pro svolavatele a Fidici funkce videokonference, tj. sdileni plochy,
aplikace, tabule; sdileni zvuku, videa, obsahu mezi dvéma a vice Ucastniky
(planované, ad hoc); ovladaci prvky schizky (organizator, moZnosti predsali,
moZnosti pfipojeni a prepojeni); roz$ifené mozZnosti psani pozniamek
prostfednictvim napf. OneNote; video, vzdjemna spoluprice s jinymi
poskytovateli audiokonferenci (napf. kraji); hlasové funkce; doddvka min. 50
licenci (per user)

® moznost zasilani rychlych zprav

* kompletni informace o zasilani rychlych zprav (mezi dvéma a vice ucastniky)

= rozSifeni kancelafského baliku MS Office 2003/2007/2010/2013/365 (scape
standardné v edici 365/profplus, prof)

» integrace s MS Exchange, defaultni vlastnost scape for Business (integrace
komponenty IM a UM)

= autentizace prostfednictvim identity managementu (GINIS.IDM) a AD
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* kompatibilita s OS Windows Server 2008/2012 DataCtr (lokalni OS virtualniho
serveru), serverova instalace

= federace vetfejného cloudu IM/P s Windows Live

voléni (hlas a video ve vysokém rozliSeni mezi dvéma tidastniky)

kompatibilita a moZnost komunikace bez omezeni se stivajicimi existujicimi

videokonferenénimi systémy (napf. na krajské tirovni)

implementace FeSeni

Skoleni uzivateld a administratorti

testovaci a rutinni provoz

kompletni dokumentace

dodévka potfebnych certifikat

Dalsi specifikaci pfedmétu poptavky je uvedeno v nasledujici tabulce:

[ e et

- Scape server licence Scape licence Scape for Business Server 2013 pro Front- 1
End
Navrh feseni, AVM - Detailnf sb&r informaci pro dokumentaci a 1
implementa&ni implementaci v prostfedi zdkaznika s ohledem na
dokumentace dalsi komponenty prosttedi

- Ptiprava design dokumentace - tak jak bude Feeni
implementovano, s ohledem na dali komponenty v
prostiedi zdkaznika

- Implementa&ni plan pro ptip. nasazeni SQL
serveru pro scape, reporting, pravidla pro nastaveni
Firewallu, DNS zaznamy, souborova sdileni,
ovetovani (Kerberos)

- Dopracovani a poimplementaéni aktualizace
dokumentace

- Pravidla pro externi pfistupy, partnerska a vefejna
federace

Implementace jadra AVM - Priprava integrace s IDM resp. Active Directory, 1
aktualizace schéma, pfiprava domény a lesa,
piiprava uétil pro scape, DNS zéznamy

- Nasazeni OS pro scape v prostiedi virtualizace
(VMware), ¢lenstvi v doméng, konfigurace OS
virtudlniho serveru (Windows , sitové prostiedi,
aktualizace, zabezped&eni)

- Instalace potfebnych podkladovych aplikaci pro
scape, ucty, Elenstvi ve skupinach, PKI, certifikaty

- Konfigurace topologie scape, delegace opravnéni

- Instalace FrontEnd serveru, persistent chat,
kerberos auth.

- Zmeny topologie, instalace Reporting Services,
instalace Message queuing

- Instalace Archiving/Monitoring role, nasazeni
reportingu

- Instalace Office Web app, instalace externiho
konferencingu, p¥istupova pravidla

- Konfigurace topologie, tipravy konfigurace
Firewall a reverse proxy, PKI certifikaty, vydavani
certifikatii

- Instalace role Edge, pfifazeni certifikatt

Implementace exchange AVM - Instalace komponenty Exchange IM, Integrace 1
scape infrastruktury

- Konfigurace Exchange UM Integrace scape

infrastruktury
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- Sprava uzwatelskych uétu pfifazeni tel C‘lsel
uzivatelskd pravidla, podpora pfi nasazeni scape
klienta

- Testovéni, optimalizace s ohledem na sit’

Rutinni provoz - podpora provozu
- CALs Stnd. Scape Scape Standard CALs 50
fm CAL:s Ent. Scape Scape Enterprise CALs 50

5.2.2.7 Velkoformatové zafizeni (plotter)

Zadavatel poptava velkoformatové tiskové zafizeni (plotter) A0+ pro ucely tiskii zejména
mapovych podklad s diirazem na oblast krizového Fizeni (povodfiové mapy, zitopové
oblasti, velkoformatové dokumenty).
PoZadované parametry velkoformatového zatizen:

® Postscript min. verze 3

* doprava aZ na misto do kancelafe (&. 4083, sidlo KuSK)

= instalace

= zagkoleni obsluhy

= kompletni dokumentace

= hloubka zafizeni max. do 100cm
Plotter>

= Sife valce 44

= rozliSeni 2880 x 1440 DPI

®  dual roll systém

= podet barev 4+2 (4 zakladni CMYK + 2 polotdny)

»  sitovy provoz

* kompletni plnohodnotna sada médii (papirové role, tonery)

5.3 Poskytovani postovnich sluzeb do tizemi

Pfedmétem poptavky je SW vybaveni potiebné pro IS KuSK, ktery bude provozovan v TCK
a umoZni centralné poskytovat postovni sluzby - primarn& pro potfeby KuSK, zfizovanych
organizaci a ddle pro subjekty zapojené do krizového Fizeni na tizemi Stfedoeského kraje
(ptedevsim obce).

Véene se jedna se o upgrade stavajiciho SW feSeni, které vyuZiva platformu MS Exchange
Server. Centralizace poStovnich sluZeb jiz nyni podporuje posStovni schranky pro tudely
aplikace eSpis LITE, implementované v ramci Vyzvy 08 (hostovana spisova sluzba). Upgrade
stavajiciho feSeni elektronické posty pfinese vyssi dostupnost, vykon a vyrazné rozsifeni
funkci, které napomohou splnéni zdméru centralizace postovnich sluzeb.

Instalace se sestdva ze serverovych instalaci a licenci pro jednotlivé uZivatele.

Pro feSeni poStovnich sluzeb zadavatel pozaduje:

2x MS Exchange Server 2013 Std (upgrade z verze 2007)

1000x MS Exchange Server 2013 Std User CAL (dodat jako bundle 1000 kust)

Instalace a implementace

Kompletni dokumentace (uZivatelskd a administratorskda dokumentace), zdokumentovani
nastaveni konkrétni implementace

Zaskoleni administratora
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5.4 Bezpeénostni infrastruktura TCK

Ucelem aktivity je naplnit bezpe&nostni politiku TCK. V ramci této aktivity budou potizeny
nastroje pro lepsi a vykonnéjsi zabezpeCeni rozhrani siti a provozu aplikaci véetné filtrace
komunikace v sitich véetné moznosti fizen{ a filtrace na arovni aplikaci. Déle se predpoklada
nastaveni systému pro prevenci a detekci priniku pro monitoring siti. Realizaci aktivity dojde
ke zlepSeni bezpefnostni trovné sluzeb TCK Stfedoceského kraje, piistup k datlim bude
bezpetnéjsi stejné jako celd datova sit’ az na uroveti koncovych uzivateli Stiedoceského kraje
(vyuziti protokolu 802.1x).

V dnesni dob& se KuSK potyka s vypadky hrani¢nich switchli své infrastruktury, a to diky
jejich vysokému stafi a pomalému napliiovani €asu Zivotnosti (10/100 Mbit/s). Vypadky
t€chto aktivnich prvk mohou neblaze ohrozit bezpe&nost celé sité a kvality poskytovanych
sluZeb.

V druhé fad¢ je vhodné provést osazeni firewallu do vybudované WiFi sit¢ KuSK tak, aby
spliioval pozadované néaroky na bezpecnost. Do WiFi sité vstupuji v prostoru KuSK klienti
uradu.

Déle nastaveni IPS na provozu hraniénich switchdi, protokolace 802.1x.

Hraniéni switche

KuSK predpoklada vyménu 35 hraniénich switcht. Soucasné hrani¢ni switche jsou vesmés 8
let staré a stav je velmi kriticky. PoZadované switche by mély spliiovat alespoit minimalné
nasledujici atributy a pozadavky:

PoZadavek na funkcionalitu Minimalni poZadavky Spliiuje ANO/NE
Zikladni vlastnosti

Ttida zatfizeni L2/L3 switch

Format zatizeni kompaktni do racku ]
Velikost 1U ano

Pocet portil 1 Gbit/s RJ45 48x10/100/1000 RJ45

Pocet portii 1/10 Gbit/s SFP+ 4xSFP+ nezavislé

Podpora redundantniho napéjeciho zdroje ano, mozno i externg

Podpora "jumbo ramci" ano

Vykonnostni parametry ]
Propustnost pfepinaciho systému 176 Gbps

Paketovy vykon prepinace 130 mpps

Wirespeed (neblokujic{) na viech portech ano

Vlastnosti stohovani

Podporovany pocet ptepinacii ve stohu 9

Sestaveni stohu pfes standardizované sitové rozhrani ano

Stoh podporuje distribuované ptepinani paketii ano

Kterykoli prvek ve stohu miiZe byt fidicim prvkem

(1:N redundance) e

Stoh podporuje jednotnou konfiguraci (IP adresa, sprava,

konfiguraéni soubor) ano

tSrte(;h se chova jako jedno L2 zafizeni z pohledu spanning -

Podpora seskupeni porti (IEEE 802.3ad) mezi rlznymi

 prvky stohu ano -
Stoh se chova jako jedno L3 zafizeni (router, gateway, .

peer)

Podpora stohovani mezi geograficky odlinymi lokalitami,

vzdélenost mezi lokalitami 10km ano

Kapacita stohovaciho propojeni 20 Gbit/s
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PoZadavek-na funkcionalitu Minimalni poZadavky Spliiuje ANO/NE
Protokoly 2. vrstvy

Podpora IEEE 802.3ad ano

Pocet LACP skupin/linek ve skuping 128/8

Podpora VL AN podle IEEE 802.1Q ano

Pocet aktivnich VLAN 4 000

Pocet zdznam( v tabulce MAC adres 16 000

Protokol-based VLAN ano

MAC-based VLAN ano

Private VLAN ano

Protokol pro definici §itenych VLAN MVRP

IEEE 802.1s - Multiple spanning tree ano

IEEE 802.1w - Rapid spanning Tree ano

Podpora STP instance per VLAN s 802.1Q tagovanim -

BPDU (napt. PVST+)

Detekce protilehlého zafizeni CDP nebo LLDP

Podpora LLDP-MED ano N
Tunelovani 802.1Q v 802.1Q ano

OAM na Ethernetu 802.3ah, 802.1ag

Servisni protokoly

DHCP server pro IPv4 a IPv6 ano

DHCP relay pro IPv4 a IPv6 ano

DHCEP klient pro IPv4 a IPv6 ano

DNS klient ano

NTP ano

Smérovani unicast a jeho podpora

Statické smérovani [Pv4 a IPv6 ano

RIPv2 a RIPng ano

Policy based routing na zdkladé ACL pro IPv4 a IPv6 ano _
Multicast a jeho podpora B
IGMP snooping v2 a v3 ano

MLD snooping ano

IPv4 a IPv6 multicast VLAN ano

Bezpetnost a QoS

Hardware podpora IPv4 a IPv6 ACL ano

ACL klasifikace na zédklad¢ zdrojova/cilova MAC adresa,

zdrojova/cilova IPv4/v6 adresa, ¢islo zdrojového/cilového ano

_portu, protokol

BPDU guard ano

Root guard ano

DHCP snooping pro IPv4 a IPv6 ano

DHCP paket rate limit ano

HW ochrana proti zahlceni (broadcast/multicast/ unicast)

nastavitelnd na procentudlni rychlost portu a mnoZstvi ano

paketli za vtefinu

Podpora ovéfovani 802.1X Rt OVéfe:)ict}e}nllliwatelﬁ na

Podpora ovéfovani MAC adres b OVé;znZ;sliél:/InAC adres

Podpora zatazovani do VLAN, pfid&leni QoS a ACL na

zékladg 802.1X oviFeni -
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PoZadavek na funkeionalitu Minimélni poZadavky Spliiuje ANO/NE
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a

Critical VLAN ano

IP source Guard pro IPv4 a IPv6 ano

Podpora Source Address Validation pro IPv6 s vyuZitim B
informaci obsazenych v DHCPv6 a SLAAC ano

Hardware podpora IPv4 a IPv6 QoS ano

IEEE 802.1p - minimalni pocet front 8

Podpora traffic shaping, GTS a policing ano

Podpora control plane policing (CoPP) ano

Management

CLI formou RJ45 serial konsole port ano

SSHv2 pro IPv4 a IPv6 ano

Podpora SNMPv2c a SNMPv3 ano

MozZnost omezeni pristupu k managementu (SSH, SNMP)

pomoci ACL anp

Syslog ano

Podpora RBAC ano

Podpora Radius ano

Podpora TACACS ano

Port mirroring SPAN, RSPAN

Zrcadleni provozu na zékladé ACL (traffic mirroring) ano |
Podpora Netconf ano

Technologie monitoringu provozu sFlow

[P-SLA nebo alternativni zptisob monitorovéani provozu a

dostupnosti sluzeb s moZnou navaznosti na automatické

konfiguraéni zmé&ny systému pro zajiSténi zachovani s

dostupnosti sluzeb. Zatizeni funguje jak IP-SLA iniciator.

Podpora OpenFlow v1.3 ano

Ostatni

Zaru¢ni doba na hardware v minimalni délce 96 mé&sici ve
formatu NBD

ano, garantovand vyrobcem
zatizeni

SW aktualizace po dobu Zivotniho cyklu zafizeni

ano

Upgrade firewall infrastruktury

Zadavatel disponuje dvéma stavajicimi firewally FortiGate 310B ve vybaveni TCK (primarni
a zalozni lokalita). Pro zvySeni bezpelnosti stavajici infrastruktury TCK lokalni WiFi na
KuSK je vhodné tuto ¢ast infrastruktury chrénit samostatnym firewallem kompatibilnim se
stavajicim firewalovym vybaveni (upgrade firewallové infrastruktury FortiGate). Pfedmétem

poptavky tedy je:

1x firewall, parametry:

= paketovy filtr — kontrola se provadi na tfeti a &tvrté vrstvé modelu sitové

komunikace OSI

* aplikani brdna — kontrola se provadi na sedmé (aplikacni) vrstvé sifového

modelu OSI

* moznost definice uZivatelskych IPS politik

= ochrana proti zndmym utokim

= ochrana proti neznamym utokim
= ochrana proti DOS ttokiim

= interni pamét min. 32 GB

® podpora IPv4/IPv6
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concurrent session 1,5 milion

FW latence <40 ps

antivirus propustnost mi. 300 Mbps

IPS propustnost nejméné min. 900 Mbps

Gateway: IPsec VPN Tunnels 2000

Client gateway IPsec Tunnels 5000

SSL-VPN propustnost 300 Mbps

CAPWAP Clear-text propustnost (http) min. 1 Gbps

Virtual Domain 10

pocet APs min. 32

podpora kontroly autentizace pfes tokeny min. poéet 700

minimalné 12 portd 10/100/1000 BASE-T

z toho alesponi 2 GE SFP shared ports, 2 GE RJ45 shared ports

1x USB management port

2x USB ports

1x console port

moznost vytvofeni clusteru v reZimu Active-Active, Active- Passive

podpora routovani a NAT (statické routy, dynamické routovaci protokoly -

RIPv2, OSFP, BGP)

= podpora IPv6 nativni v€éetné mgmt

* webovy a aplikaéni filtr (inteligentni déleni webového obsahu do vice neZ 60
kategorif)

* podpora systému analyzy a reportingu (prostfednictvim provozované technologie
Fortinet Analyzer, kompatibilita)

* automaticky update IPS signatur alespoil jednou tydné

= [PS propustnost nejmén¢ min. 900 Mbit/s

= centrélni sprava

* zajidténi vzdaleného piistupu pro 150 uZivateldi, v&etn& dodavky ptistupovych
koncovych tokent

= zajiSténi zakladnich funkeci aplikagniho firewallu (vrstva 7)

napojeni na LDAP/AD

clustering (podpora HA), active-active; active-passive

real time monitoring

rackové provedeni do 19* racku

zaruka 36 mésict

instalace, implementace a za¢lenéni do infrastruktury

maintenance po dobu udrZitelnosti projektu

dodéavka dokumentace

licenéni politika na principu Unlimited User Licenses

stahovéni signatur z webu vyrobce.

Implementace IPS
Implementace a zprovoznéni IPS na firewallech zadavatele (FortiGate 310B, 100D) a
hraniénich switchtl (protokolace 802.1x).

5.5 Implementaéni analyza (studie)

Zadavatel pozaduje provedeni implementaéni analyzy, jejimz vystupem je dokument
implementa¢ni studie. Provedeni této implementaéni analyzy a zpracovani implementaéni
studie je prvnim krokem v ramci realizace pfedmétu plnéni. Jednd se o dokument piimo
vztazeny k projektu a k jeho specifikam. Nejedna se tedy pouze o obecny dokument, ktery by
shrnoval obecné znama fakta.
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Cilem tohoto dokumentu je zpracovani jasného, Uplného a detailniho popisu architektury
implementovaného feSeni a dodavky, zpiisobu nasazeni a zpiisobu prace se systémem po dobu
udrZzitelnosti projektu. Dokument bude obsahovat asovy pldn praci a ¢innosti, které je nutné
provést k uspéSné realizaci pfedmétu plnéni této vefejné zakazky a vécny popis viech etap
realizace této vefejné zakazky. Vybrany uchazet zahdji realizaci implementa&nich etap této
vefejné zakazky standardné po schvéleni Implementa¢ni studie zadavatelem (netyka se to tedy
dodavky HW a SW v¢etné licenci, kter¢ 1ze objednat bezprostfedné po podpisu smlouvy) a
dodat pottebny HW a SW.

Implementacni studii se rozumi vytvofeni popisu (dokumentu), ktery obsahuje minimalng
nasledujici pozadavky na né&j kladené:

a) vécnou specifikaci ICT ndstroji a zaFizeni v ramci dodavky, schéma architektury —
konkrétni specifikace uzivani SW a HW s popisem konkrétnich procesti, integraénich vazeb,
migraci dat, rozpoCty, zapojeni, zpisob provedeni, popis dopliiujicich dodavek a materialu;

b) ¢asovy harmonogram jednotlivych etap implementace ICT — Casovy rozpis praci a
Cinnosti, které je nutné provést k usp&iné realizace zbyvajicich &asti vefejné zakazky.
Harmonogram muze byt doplnén technickymi a organizaénimi pomtckami, které usnadni
jejich interpretaci koncovému uZivateli.

Implementa¢ni analyza minimalné musi respektovat viechny navrZzené procesy, postupy, musi
zahrnovat vSechny poZadavky na technické a organiza¢ni zalezitosti v zadavaci dokumentaci.

Soucasti bude i technicky popis celkové architektury systému a jeho technické naroky na HW
technologického centra kraje. Déle pak popis vystavby a ptedani, méfeni a testovani, vydet
pfeddvané dokumentace, vyget a pfedpokladané terminy Skoleni, pozadavky na soudinnost
zadavatele a tfetich stran, seznam kontaktnich osob a ¢lend projektového tymu, projektova
metodika a vSechny dalsi organiza¢ni a technické informace potfebné k zahsjeni a plnéni
jednotlivych etap a &asti projektu k dosazeni projektového cile.

Uchaze¢ tedy vramci nabidky bude garantovat nejen provedeni pfedmétu plnéni dle
specifikace ZD a v8ech €asti ZD, ale také zpracovani dal$ich podnéti, pfipominek a funk&nich
pozadavkt vzeslych z analyzy.
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6 Doba plnéni vefejné zakazky

Doba pinéni (harmonogram) je z pohledu zadavatele uveden v nasledujici tabulce:

Faze projektu

Termin plné€ni, maximilni délka procesu

Jina upfesnéni

Investi¢ni faze

Zah4jeni projektu

neprodleng po podpisu smlouvy (smluv)

Implementa¢ni analyza, implementa&ni studie

max. do 15 dni od zah4jeni projektu’

Oponentura, doplnéni analyzy, akceptace analyzy a
implementaéni studie

max. do 10 dnti od pfedani studie

Dodavka a predéani nakupované &asti ICT

max. do 45 dni od podpisu smlouvy

MontaZ a implementace ICT

max. do 30 dnti od dodavky ICT

Dodévka Portalu krizového fizeni v&etn& souvisejicich
integracnich vazeb

max. do 60 dnt od zahéjeni projektu

Kontrola, mé&feni, métici protokoly, revize, dokumentace,
skoleni

do 10 dnt od ukonéeni dodavky a montaze
piislusné &asti

Uvedeni do provozu

Jednotliveé ¢asti dodavky a realizace budou
uvedeny do provozu postupné tak, jak budou
implementovany, nejzaz§i termin uvedeni do
provozu je 31.10.2015

Akceptace

v pritbéhu rutinniho provozu, nejpozdg&ji do
15.11.2015

Rutinni provoz (nasledny)

navazujici obdobi

Technické podpora a iidrba (SLA)

Rutinni provoz

Navazuje na uvedeni do provozu zakéazky jako
celku a po akceptaci

Nejzaz3i termin ukondeni zakazky je 15.11.2015 (nejzazsi termin akceptace) a je nepFekrocitelny!

V rdmci poitani Casu této tabulky harmonogramu jsou uvedeny kalendaini dny (den=kalendaini den).

Tabulka uvadi casové limity zpravidla jako maximalni (max.) a uchaze¢ pFi navrhu vlastniho feseni a
harmonogramu si faze piimé&fené zkrati dle uvazeni a vlastnich moznosti realizace.

3 Provedeni analyzy a vytvofeni implementaéni studie neblokuje objednani a nakup HW a SW licenci, certifikatd, apod.
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7 Dalsi specifikace dodavky, dopliiujici informace

7.1 Dokumentace

Soucasti dodavky musi byt dokumentace k pfedavanému feSeni a doddvce, zaruéni listy,
navody a ptirucky, certifikace, pfip. Skolici materialy. UZivatelské a systémové p¥irucky musi
byt také dodany v originale a rovnéZ v Ceském jazyce tisténé a dale také v elektronické
podobé v n€kterém ze standardnich datovych formatt (napt. RTF, DOC, PDF). S ohledem na
plnéni zakdzky je moZné v odiéivodnénych pripadech predat zejména elektronickou
dokumentaci dil¢im zpisobem. V ramci zavére¢ného a kompletniho predani dila bude
pfedana i kompletni dokumentace ve finalni verzi dokumentd dale vlastni zdokumentovani
celkového stavu nastaveni HW a SW.

7.2 Skoleni

Uchaze¢ poskytne Skoleni pro uZivatele a administratory tak, aby uréeni uZivatelé a
administratofi byli schopni fadn& uZivat instalované, implementované a customizované
nabizené feSeni. K tomu bude vhodn& zvolen rozsah a pocet hodin $koleni. V piipadd, Ze se
ukaze, Ze rozsah nebo obsah §koleni byl nedostacujici, je uchazeé povinen tato skoleni rozsifit
nebo 1 ptip. zopakovat.

Dodavatel poskytne Skoleni pro az 5 administratord Technologického centra Stfedoeského
kraje tak, aby tito administratofi byli schopni Fadn& uZivat implementované feSeni pro ucely
jeho provozu a udrzby. Zadavatel pfedpoklada Skoleni administratorti v celkovém rozsahu do
40 hodin a to v oblastech:

. TC - rozsifeni infrastruktury (pfedpoklad 16 hodin)

. ICT pro krizové fizeni (pfedpoklad 12 hodin)

. Poskytovani postovnich sluzeb do Gizemi (pfedpoklad 4 hodin)

. Bezpelnostni infrastruktura TCK (pfedpoklad 8 hodin)

Dodavatel poskytne S3koleni pro wuZivatele informacniho systému krizového Fizeni
Stfedoceskeho kraje tak, aby vSichni uZivatelé byli schopni ¥adné uzivat implementované
feSeni. Zadavatel pfedpoklada $koleni uZivateli v celkovém v rozsahu max. 20 hodin.

Pted zahdjenim kazdého Skoleni poskytne dodavatel zpracované podptirné skolici materialy v
papirové podobé a to pro kazdého z ucastnikii $koleni.

7.3 Technicka podpora a idrzba

Technicka podpora na celkové feSeni ze strany dodavatele musi zahrnovat garanci véasného

zésahu v piipad¢€ vzniku problematické situace. Problémem (zdvadou) se rozumi takovy stav,

ktery neumozZiiuje provadét urcité funkce systému, nebo nejsou splnény podminky stanovené

v dokumentaci. Technickd podpora je rozdélena na n&kolik segmenti SLA:

» Dodédvana HW zafizeni maji poZadovanou lhiitu na zprovoznéni v rezimu NBD (Next
Bussines Day), tj. opravu zafizeni provede dodavatel do konce nasledujiciho pracovniho
dne po dni nahldSené zavady, pokud neni u konkrétniho zafizeni vyslovné dohodnuto
jinak.

» Nastaveni SLA pro spravu portalu krizového fizeni a SW feSeni upravuje navrh smlouvy.

7.3.1 Obecné poZadavky na technickou a zikaznickou podporu

PoZadavky na technickou a zékaznickou podporu jsou:
¢ Prib&Zné provadéni update instalovaného SW nebo firmware, napt. u aktivnich prvkd,
firewallu, apod.

e Provadéni obecnych zmén produktu v disledku rozsiteni HW a SW prostiedki
(firmware).

¢ Distribuce informaci o novych verzich produktd v celé $ifi poptavky.
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e Aktualizace produktové, provozni a bezpecnostni dokumentace.

¢ Poskytovani pfistupu k databazi znamych feSenych problémd a pfistupu k technické
podpofte vyrobce.

¢ Sluzba hot-line formou telefonické podpory pro zaméstnance zadavatele pro hlaseni
poZadavki na technickou podporu a servis, poradenstvi a konzultace.

e Sluzba HelpDesk/ServiceDesk pro zaméstnance zadavatele pro hlaSeni zavad a
poZzadavki na technickou podporu, poradenstvi a konzultace.

e Provadeéni servisnich a metodickych navstév na organizaci alesponi 1x za 6 mésici.
Provadéni metodickych konzultaci na vyZadani v souladu s podminkami uvedenymi
ve smlouve o podpofre.

¢ Provadét servisnich zdsahti do konfigurace pro plynuly béh SW a HW, optimalizace
nastaveni, profylaxe dle potfeby a doporu€eni vyrobce s pfihlédnutim k provoznim
podminkém instalace.

o Technicka a servisni zdkaznickd podpora probihd v ramci nasmlouvaného pausalu
maintenance v ramci nabidky uchazele a nasledn& uzaviené smlouvy.

7.3.2 Klasifikace technické a zdkaznické podpory

Problémy (zdvady) jsou klasifikovany dle jejich zdvaZnosti a provoznich podminek na t¥i
kategorie dtileZitosti:
Vysoka = zivady vyluCujici uzivani produktu nebo jeho &asti, tj. problémy zabrafiujici
provozu systému (provoz systému nebo jeho ¢asti je zastaven).
Stiedni = zdvady zplsobujici problémy pfi uZivani a provozovani produktu nebo jeho &asti,
ale umoZiujici provoz systému. Provoz systému nebo jeho ¢4sti je omezen, nicméné &innosti
mohou pokracovat uréitou dobu nadhradnim zptisobem.
Nizka = provoz systému nebo jeho Casti je zavadou ovlivnén, mize viak pokratovat jinym
zplsobem.
PozZadavek na servisni zasah miiZe byt uplatnén:

e systémem ServiceDesk/ServiceDesk, preferovana komunikace,
postou,
elektronickou postou,
datovou schrankou,
faxem,

e telefonicky sluzbou hot-line .
Dostupnost technické podpory je poZzadovana podle segmentu SLA. Zadavatel garantuje
souCinnost pro zajiSténi potfebného servisu stfetimi stranami. Zafizeni, ktera maji
nadefinovanou a nasmlouvanou servisni podporu NBD jsou udrZovana v tomto
nasmlouvaném rezimu.

Uchaze¢ miiZe nabidnout zadavateli SLA na vyhodn&jsi urovni nastaveni.

7.4 Zaruéni lhita

Dodavatel odpovidd za vady dodavky po dobu zaruéni lhity, ktera je stanovena v délce
36 mésictl.
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