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1 Systémova architektura

Model architektury nastinény v Ramcovém konceptu SW reSeni, ktery piedchazel tomuto
Provadécimu konceptu, doznal po konzultacich se zakaznikem uprav a zpresnéni, a stim
souviseji logické dopady na systémovou architekturu:

1) byl vypustén koncept centralnich datovych center, v konceptu tedy pretrvava 14
krajskych datovych center, z nichZ 3 jsou technologicky a funkéné povySena na tzv.
supercentra (SKDC), v disledku tak budou dodavky realizovany do 11 krajskych
datovych center (KDC) a 3 supercenter (SKDC),

2) byly vypustény dodavky NSPTV (ApNIS a dodavky koncovych pracovist), telefonie a
nahravani,

3) realizovat replikaci dvou SKDC na trovni diskovych poli neni ndkladové ani technicky
efektivni, tato technologie byla uvaZovdna zejména k vytvoreni transparentniho
prostiedi pro virtualni desktopy, které jiz nejsou soucasti dodavky NIS IZS,

4) geografické sluzby je mozné Cerpat z prislusné lokality KDC, vyhody takového postupu
prameni zejména v nizsi latenci (podklady umisténé na KDC jsou zpravidla geograficky
bliZe systémiim OR neZ na SKDC) a niZ$i zatézi sité ITS, datové objemné dlaZdice z GIS
budou zatézovat sitovou infrastrukturu krajskych trojuhelnikd, ale nikoli patefni sit ITS
(resp. ITS NGN),

5) vzhledem k odchyleni od uvaZované replikace dvou SKDC na trovni diskovych polj,

7o

do 30 km).

V provadécim konceptu SW feseni jsou tedy vsechny SKDC lokality povaZovany za rovnocenné
z hlediska provozovanych sluzeb a mohou byt tedy v produk¢nim prostiedi provozovany
paralelné vedle sebe, pricemz synchronizace téchto logickych systémovych instanci bude fesena
pro kazdou SW komponentu zvlast dadle mechanismy popsanymi v ¢asti B. Software.

1.1 Dislokace systémovych sluzeb

Na zakladé provedenych konzultaci se zakaznikem byla provedena identifikace 3 kategorii
sluzeb z pohledu potieby jejich centralizace, resp. distribuce v datovych centrech NIS IZS:

e centralizované - sluzby poskytované vyhradné na drovni tii SKDC (tyto sluzby na KDC
nefunguji bez dostupného SKDC),

e hybridni - sluzby poskytované na trovni SKDC a zaroven na vSech KDC (sluzby mohou
byt v KDC lokalitach poskytovany nezavisle na tom, jestli je dostupné SKDC a naopak).
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Obrazek 1 - Uroven centralizace/distribuce sluZeb NIS IZS

Z vySe uvedeného schématu je zrejmé, které sluzby mohou byt dostupné i pti pripadném
vypadku ITS na trovni KDC (v tzv. ostrovnim reZimu). Sluzba IPL bude primarné poskytovana
z urovné SKDC, pouze pri nedostupnosti centralni tirovné bude poskytovana zalozné jako sluzba
Mini IPL.

K pripojeni externich systém@ (RUIAN, JSDI, CHMU) a pristupu ke sluzbam vystavenym ve
vefejném internetu bude vyuzito sluzeb CMS 2.0 (resp. sluzeb CMS neZ dojde k dodavce projektu
CMS 2.0). Analogicky budou sluzby poskytované projektem NIS IZS pro externi systémy
vystaveny také v CMS, resp. CMS 2.0.

1.2 Virtualizace systémovych prostredi

HW vrstva fyzickych serveri bude prekryta virtualizac¢ni vrstvou (tzv. hypervizorem), ktera
dokaze efektivné vyuzit vykon systémovych prostredkl a zvysit dostupnost a odolnost proti
vypadku jednotlivych ¢asti HW vrstvy. Hypervizor umoziiuje alokovat ¢asti vykonu (zejména
CPU, RAM, LAN, VGA) fyzickych servert do virtualnich stroji (tzv. VM - virtual machine).

Kazdé diskové pole bude podporovat virtualizacni vrstvu a bude napojeno do spravce
virtualizacni vrstvy, ktera alokuje jednotlivé c¢asti diskového prostoru pomoci technologie iSCSI
(Target-LUN) pro virtualni stroje (VM).

Pro sit' se virtualiza¢ni vrstva tvari jako sada virtualnich switchd, které propojuji fyzické porty
servert s VM. Virtualni switche umoznuji nastaveni rychlosti linky, agregace linek, QoS, VLAN,
VPN nebo predstavit virtualizovany firewall. To umoziiuje vytvorit samostatnou nebo virtualné
oddélenou sit’ vramci existujici sité, resp. mimo konvencni sitovou infrastrukturu. Toho lze
efektivné vyuzit pro oddélené testovani a vyvoj, Skoleni a vlastni produk¢ni prostredi tak, aby se
tato prostredi vzajemné neovliviovala.

VM je ve své podstaté plnohodnotny pocitac/server, ktery ma pridélené prostiedky z fyzické
vrstvy a tvari se vsitovém prostiedi jako fyzicky server a tudiz dokaze poskytovat stejné
plnohodnotné sluzby. Hypervizor umoznuje dynamicky alokovat prostiedky z fyzické vrstvy bez
nutnosti odstaveni nebo zmény systémové vrstvy instalované ve VM.

Hypervizor umoziuje vytvaret obrazy VM (Snapshot VM), které se pouzivaji pri zménach
nastaveni v instalovaném systému VM a v piipadé chyby je mozné se v kratkém case vratit
k vytvorenému obrazu a tudiz k navratu do funkcéniho stavu. Tuto technologii zle pouzit i
k zalohovani vychozich stavi. Dale umoziiuje vytvareni kopii VM (Clone VM), které umoziuje
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vyvojarim pracovat srealnou kopii produkéniho prostredi tak, Ze pobéZi paralelné vedle
produkéniho prostredi, ale neni mozné ovliviiovat provoz na piivodnim VM ze strany kopie nebo
naopak. Tuto technologii Ize vyuzit i k vytvareni Sablon systémovych komponent aplikacni
vrstvy pro testovani, vyvoj a Skoleni.

VSechny hypervizory ze vSech serveri jsou napojeny na Centrdlni spravu, ktera dokaze
spravovat, monitorovat a automaticky ridit krizové scénare v pripadé padu jednotlivych casti
sytému. Celd virtualizace bude spravovana ztéto centralni komponenty. Tato komponenta
umoziluje v redlném Case migrovat jednotlivé ¢i celé skupiny VM mezi fyzickymi servery v ramci
SKDC nebo KDC. Dale umoziiuje priorizovat vykon VM v celém prostiredi. Toho lze efektivné
vyuzit v pripadé havarii HW casti systému, kdy je automaticky utlumen vykon nepotirebné casti
systému ve prospéch kritickych systémd.

Na nésledujicich schématech je vyobrazeno, jak budou uspotrddany jednotlivé systémové vrstvy
z hlediska virtualizace v SKDC a KDC. Pro vSechny lokality bude dodavan vykonny HW v podobé
rack serverové farmy a diskového pole. Ve vSech lokalitdch bude na virtualni trovni také mozné
provozovat testovaci a preprodukéni prostiedi.

4 \
Produkéni prostredi Preproduk¢ni Testovaci prostredi
prostredi SKDC
( N N GIS - . L.
Archivace GIS - mapy aktualizace Zalohovani
=8 . S =
. = B ® @8 #®
. /o . J
( Databéze\ ( ( Mini IPL ==
udalosti
i i orabam (orabem )
. ) L L 1 1
Produk¢ni servery SKDC Preprodukéni servery — Testovaci servery SKDC
[VMS] [VMs [VMS] [VMs] [VMs] [VMS] [VMS] [VMS] [VMS]
Hypervizor suzby pro Wis §, [7) {f @5 S
Fyzicka vrstva
[ Fyzické servery [ Diskové pole a LTO [ Fyzicka sitova vrstva
\/

Obrazek 2 - Rozdéleni systémovych prostiredi provozovanych v lokalité SKDC

Systémova prostredi budou oddélena nejen v Urovni virtualnich strojti, ale zejména z pohledu
sitovych rozsahti fyzické a virtualni LAN sité. Timto nastavenim bude zajiSténo, Ze tato prostredi
se nemohou ovliviiovat.
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Testovaci prostiredi bude provozovano na fyzické infrastruktuire SKDC a KDC. Takové zapojeni
vytvori ztechnického pohledu srovnatelny obraz produkce a testy provedené takovym
zplsobem budou vérohodné i vzhledem k produkci.

KDC

Produk¢ni prostredi Preprodukéni Testovaci prostiedi
< prostredi KDC
Archivace GIS - mapy Mini IPL Zalohovani = p—
| ‘ ; ? ?
= | # =
—=

Produk¢ni servery KDC Preprodukéni servery | Testovaci servery KDC
[VMS] [VMS [VMS] [VMS] [VMS] [VMS] [VMS] [VMS] [VMS]

HyperVizor Sluzby pro VMs *) ‘rf’ Q g’, .f ?

Fyzicka vrstva

[ Fyzické servery [ Diskové pole [ Fyzicka sitova vrstva

2

Obrazek 3 - Rozdéleni systémovych prosti‘edi provozovanych v lokalitach KDC

V pripadé havarie (napt. vypadku jednoho z fyzickych serveri) bude vykon urceny pro testovani
omezeny. Pri vyskytu takové udalosti bude pro testovaci nebo preprodukcni ucely vyuzito
zdrojl na jinych datovych centrech.
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1.3 Archivace

1.3.1 Vyznam Archivace

Predstavuje predevsim dlouhodobé shromaZd'ovani informaci pro pripadné pozdéjsi pouziti
napriklad v soudnim ftizeni. Soucasti archiva¢niho reSeni bude i nasazeni technologii pro rychlé
vyhledavani a tridéni vysledkl archivace. Pro praci s archivem bude nejdilezitéjsi jeho
uspoiadani, dlouhodoba spolehlivost a vysoka zivotnost.

1.3.2 Archivovana data
1. Databaze udalosti,
2. Zpravy IPL,
3. Logy.

Pii kalkulaci predpokladanych archivovanych dat bylo vychazeno z nasledujicich podkladi:

Pocet udalosti [udalosti/den] 13500

Velikost zpravy IPL [KB] 200
Tabulka 1- Pfredpoklady dlouhodobé ukladanych dat

Na zdakladé analyzy historickych dat byly odhadnuty néasledujici objemy ukladanych dat,
zvyraznény jsou Udaje, které byly pouzity pro navrh diskového pole a archiva¢ni jednotky typu
paskové mechaniky LTO. Odhad ukladanych dat v archivacni jednotce po dobu udrzitelnosti
projektu je 4,6 TB.

Uklddana data Den [GB] 3 mésice [TB] 1rok [TB] 5 let [TB]

Archivovana data DB + zpravy IPL 2,57 0,23 0,92 4,59

Tabulka 2 - Predikce uchovavanych dat na centralnim diskovém poli a v archivu

1.3.3 Postup archivace
e Databaze udalosti

1. Ve chvili vytvoreni transakéniho logu je log okamzité predan archiva¢nimu SW,
ktery ho automaticky oznaci pomoci hashe a digitdlniho razitka (poptipadé
Casového razitka),

2. Po oSetreni transakéniho logu je log automaticky presunut do archivacniho
ulozisté.
e Zpravy IPL
1. Ve chvili prijeti zpravy na IPL nebo jejiho odeslani je zprava ve shodné podobé

ihned predana archivacnimu SW, ktery ji automaticky oznac¢i pomoci hashe a
digitalniho razitka (popripadé casového razitka),

2. Po osetfeni je tato zprava automaticky presunuta do archivacniho dlozisté.

e Logy

1. Ve chvili vytvoreni logl jsou logy predany archivatnimu SW, ktery ho
automaticky oznaci pomoci hashe a digitalniho razitka (popitipadé casového
razitka),

Vv

2. Po osetieni logti je log automaticky presunut do archivacniho uloziste.

Verze 6.1 PROVADECI KONCEPT SW RESENI (PK), ¢ast A. Dodavany HW strana 8 (celkem stran 31) w’ Ceska pOSta

odstépny zavod ICT SII.Iiby



E . i e - INTEGROVANY
INTEGROVANY o EVROPSKA UNIE o 3 > - MINISTERSTVO VNITRA \') ZACHRANNY
OPERACNI L EVROPSKY FOND PRO REGIONALNI ROZVOJ %&/5 2 CESKE REPUBLIKY SYSTEM
PROGRAM 2 SANCE PRO VAS ROZVOJ st oty NARODNI INFORMACNI SYSTEM
PROJEKT Narodni informacni systém integrovaného zachranného systému (NIS IZS) Registracni ¢islo projektu CZ.1.06/3.4.00/11.07071
1.3.4 Pristup k archivovanym datiim

1.3.5

Pomoci rozhrani archivacniho SW,

Pomoci spravy opravnéni bude mozné oddélit pristup kjednotlivym c¢astem archivu
(napf. k datlim jednotlivych slozek).

Struktura archivacniho reSeni
Pro archivaci ostatnich, pro dikazni fizeni vyznamnych, dat (transak¢ni logy a zpravy
z IPL) bude soutéZzen vlastni SW nastroj, ktery bude zajiStovat jejich archivaci.

Synchronizace archivovanych dat mezi tfemi lokalitami SKDC bude reSena prisluSnym
SW nastrojem, ktery bude zajiStovat uloZeni shodnych dat ve vSech trech lokalitach.

SKDC A SKDC B

— Archivace IPL

Archivaini SW
E_E Synchronizace archivace
o mezi SKDC
- =
~
=4
—
KDC C
Archivaéni SW
—B
Mini IPL

1.3.6
1.

Verze 6.1

Obrazek 4 - Schéma archiva¢nich procest

Parametry archiva¢niho systému
Archivace umoziiuje uloZeni dat v plné shodé s odpovidajicimi paragrafy nasledujicich
zakont: zakon ¢. 499/2004 Sb., ktery je upraven zakonem ¢. 167/2012 Sb.

Archivacni systém umoziiuje nastaveni minimalni a maximalni doby uloZeni dat zejména
kviili definici skartacni doby a doby retence dat.

Garance neménnosti ulozenych dat z divodu autenticity takovych dat pfi piripadném
dtikaznim fizeni.
Garance jedinecnosti uloZenych dat z diivodu autenticity takovych dat pri pripadném
diikaznim Fizeni.
Garance dlouhodobého uchovani - nastaveni politiky pro uchovani dat (rtizné doby

skartace az po neomezenou dobu uchovani dat).

Garantovana nesmazatelnost ulozenych dat - moznost nastaveni selektivné pro kazdy
objekt priznak nesmazatelnosti na definovanou libovolné dlouhou dobu (i nekonecno).

Vysoka bezpecnost (neexistuje nikdy natolik privilegovany administrator, ktery by mohl
ziskat pristup k obsahu objektd, pripadné objekty mazat nebo manipulovat s podpisy a
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obsahem). To znamena napiiklad oddélené administratorské role (napt. systémovy
administrator a aplika¢ni administrator nemizZou mit ta sama opravnéni).

8. MozZnost asynchronni replikace celého zarizeni nebo pouze vybranych Casti zarizeni do
vzdalené lokality.

9. Pristup k datim pomoci NFS, HTTPS.

10. Archivace umozni vynuceni skartacni doby pro ukladana data.

11. Archivace umozni definici skartac¢nich tfid podle druhu ukladaného obsahu.

12. Archivace umozni elektronickou skartaci.

13. Skartace dat zarucuje jejich neobnovitelnost, tzn. minimalné 7 prepisti mazanych dat.

14. Nativni auditované smazani obsahu s diikazem o smazani (divod smazani, kdo a kdy
obsah smazal apod.) a to i v€etné neautorizovaného smazani.

15. Konfigurace vychozi skartani periody.

16. Rozsireni o nastaveni funkcionality pro ad-hoc vynuceni ,nesmazatelnosti“ obsahu tzv.
»Retention hold“ a to i na jednotlivé soubory, cely archiv anebo jen ¢asti archivu.

17. Automatické i ru¢ni migrace archivovanych dat mezi riznymi druhy ulozist nebo lokalit
(napriklad do jiného datacentra).

18. Archivovana data se urcuji:
a. pomoci cesty k datlim v siti nebo disku,
b. pomoci pripony souboru na tlozisti,
c. zaslanim pomoci https protokolu.
19. Predarchivacni priprava se sklada:
a. vytvoreni hash, orazeni casovym razitkem, opatieni metadaty,
b. data musi byt na tolik oSetiena tak, aby byla zarucena jejich jedinecnost,

c. predarchivacni priprava miZe spolupracovat s telefonni Gstrednou tak, aby byly
splnény veskeré poZzadavky na archivaci pri archivaci telefonnich hovorl z
ustredny .

20. Vyhledavani v archivovanych datech - grafické webové rozhrani pro vyhledavani (napf.
datum, udalost, kde vznikla, ¢i pripojenych informaci apod.).

1.3.7 Fyzické uloZeni archivu
e Archiv bude uloZen na uloZném zarizeni LTO, které bude dodavano do kazdého SKDC,
detailni specifikace je uvedena dale.

e V kazdém SKDC bude identickd kopie archivu, synchronni stav vSech archivii bude
zajiStén nastrojem archivacniho SW.

1.3.8 Archivovana data v soudnim Fiizeni

Veskera archivovana data jsou plné pripustna v soudnich rizenich, jelikozZ je zarucena jejich
jedineCnost a pravost. Zaruka jedinecnosti a pravosti dat je zarucena kombinaci nékolika
bezpecnostnich prvki. A to tak, Ze archivovana data jsou po celou dobu Zivotnosti od okamziku
jejich vzniku oSetfena pomoci digitalniho otisku, ¢asového razitka nebo digitalniho podpisu. A to
tak, aby bylo mozné kdykoliv divéryhodné ovérit a zarucit jejich autenticitu.
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1.4 Zalohovani

1.4.1 Vyznam zalohovani

Vytvareni bezpecnostni kopie dat nebo celého opera¢niho systému tak, aby bylo moZné v
ptipadé havarie (a to jak SW, tak HW) velice rychle obnovit poSkozena data nebo cely systém do
stavu, ktery existoval tésné pired vznikem poruchy a to i na novy HW nebo i do jiné lokality.

1.4.2 Parametry zalohovaciho systému
1. Podporované zialohovani kvili moznému vysoutézeni SW produktl, které budou
dodavany spolu s vlastnim systémem:

o

MS Windows 2012 a novéjsi (a to i souborové zalohovani),

b. Linux kernel 2.6 a novéjsi - zejména Red Hat, SUSE (a to i souborové zalohovani),

c. Oracle DB,
d. MS SQL server,
e. IBM DB2,

f. PostgreSQL,

g. Virtudlni stroje (béZici na platformach VMware 5., CitrixXen Server 6.x a
Microsoft Hyper-V 3.x),

h. Vytvareni klont bézicich servert.

2. VeSkera zdlohovana data lze obnovovat po jednotlivych ¢astech (tzv. [tem level recovery)
soubory, data v DB.

Obnovu dat Ize provadét i do jiné destinace (tulozisté) nez bylo ptivodni.

Podpora deduplikace na cili.

Podpora deduplikace a komprese na zdroji.

A

Automatické i rucni kopirovani zaloh mezi rtiznymi druhy tlozist (z nového tlozisteé lze i
obnovovat data) nebo lokalit (naptiklad do jiného datacentra).

7. Automaticka i ru¢ni migrace zaloh mezi riznymi druhy ulozist (z nového ulozisté lze i
obnovovat data) nebo lokalit (naptiklad do jiného datacentra).

8. PIné zalohovani dat tzv. ,full backup*“.
9. Inkrementdalni zadlohovani dat.
10. Vytvareni snapshoti serverd.

1.4.3 UlozZeni zaloh

1. Snapshoty budou uloZeny vzdy v lokalité, kde budou vytvareny zdlivodu vysoké
dostupnosti a mensiho zatiZeni sité.

2. Zalohovanid data se budou vzdy uklddat do jiné geografické lokality z diivodu
bezpecnosti dat - nevztahuje se na snapshoty.

3. Dataz SKDC1 do SKDC2.
4. Dataz SKDC2 do SKDC3.
5. Dataz SKDC3 do SKDC1.
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6. Data budou uloZena vzdy na provoznich diskovych polich z divodii vysoké dostupnosti a
rychlosti obnovy.

7. Data budou uloZena na pomalé diskové vrstveé (tier) z divodu ceny uloZenych dat.

SKDC 1 SKDC 2 SKDC 3
VM/Aplikace VM/Aplikace VM/Aplikace
Databaze Databéze Databaze
udalosti udalosti udalosti
GIS - mapy GIS - mapy GIS - mapy
& &= &
S ( GIS- )  GIS- )
aktualizace aktualizace aktualizace
Archivace Archivace Archivace

=

Mini IPL

Zalohovani Zalohovani Zalohovani

() D
S =7 =
LDAP

LDAP

Diskové Pole

>

Obrazek 5 - Princip zalohovani mezi lokalitami SKDC

1.4.4 Zalohovana data
Databaze archivace udalosti,

GIS,

SW archivace,
SWIPL,

SW zalohovani,

LDAP,

N o s W

Veskeré virtualni stroje, nad nimiz pobézi aplikace a databaze.
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1.4.5 Postup zalohovani
1. Plné zalohy tzv. ,full backup” se budou provadét kazdou nedéli.

2. Incrementdlni zalohy se budou provadét kazdy den od pondéli do nedéle.

3. Snapshoty na udrovni virtualizacni vrstvy se budou provadét v piipadé updatu, zmén
konfiguraci, instalaci novych funkcionalit, aktualizaci a nasazovani novych systému.

4. Zalohy se budou drZet 14 dni pro piipad obnovy, poté se budou automaticky odmazavat.

5. Vkazdém SKDC bude nainstalovan zalohovaci server, se zadlohovacim SW pro spravu a
fizeni zalohovaciho reSeni.

6. Na kaZzdém serveru, ktery se bude zdalohovat (viz. 1.4 Zalohovand data) bude
nainstalovan zalohovaci agent, ktery bude napojen na zalohovaci server v SKDC.

7. Zalohovaci agent podle nastaveni zalohovani na zalohovacim serveru provadi
autonomneé zalohovani.
1.4.6 Obnova zaloh
o Cely systém NIS IZS funguje, ale je potifeba obnovit jen konkrétni dil¢i data:

a. Konkrétni data budou obnovena do plvodniho umisténi do predchazejiciho
datového stavu.

b. Konkrétni data budou obnovena do jiného umisténi/destinace pro dalsi
zpracovani a analyzu datového stavu.

e (Castsystému NIS IZS nefunguje, je poti‘eba obnovit databazi, server nebo aplikaci:

a. Celd databaze, server nebo aplikace bude obnovena do piivodniho
umisténi/destinace pro obnoveni piedchazejiciho provozniho stavu.

b. Cela databaze, server nebo aplikace bude obnovena do jiného umisténi/destinace
pro obnoveni predchazejictho provozniho stavu, vptipadé, Ze nelze
z provoznich/havarijnich diivodt obnovit do ptivodniho umisténi/destinace.

o (Cely systém NIS IZS vcetné zalohovaciho feseni nefunguje, je potreba kompletni obnova
celého reSenti:
a. Nejdifive bude nainstalovan novy zalohovaci server, pomoci kterého bude

obnovena ptivodni konfigurace zalohovaciho systému.

b. Pomoci obnoveného zalohovaciho serveru dojde k obnoveni provozniho stavu
prostredi SKDC.

c. Po obnoveni a zprovoznéni SKDC budou postupné obnovovana a zprovozinovana
zbyla SKDC jedno po druhém.
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2 Technicka specifikace HW komponent

Dodavatel jako verejny zadavatel dospél k zavéru, Ze pri dodrZeni vSech ustanoveni smlouvy o
dilo na dodavku pro projekt Narodni informacni systém integrovaného zachranného systému
bude zajiStovat veSkeré dodavky formou otevienych vybérovych rizeni. JelikoZ tato vybérova
tizeni nejsou v dobé zpracovani PK SW reSeni dosud ukoncena, je PK SW tesSeni dodavan jako
produktové nezavisly se zohlednénim technickych specifikaci (ty jsou podkladem pro zadani
prislusnych vybérovych rizeni). Po ukonceni vybérovych rizeni bude PK SW reseni aktualizovan
a predan zadavateli jako produktové zavisly.

Z tohoto diivodu jsou ve specifikacich HW komponent uvedeny vyhradné zavazné parametry pro
jednotliva zarizeni, ktera definuji jejich podstatné vlastnosti. Tyto parametry budou plné
zohlednény v zadavacich dokumentacich prislusnych vybérovych rizeni na dodavky téchto
komponent.

2.1 HW komponenty

Nasledujici schéma ilustruje rozsah dodavky do SKDC, jejiZ specifikace je uvadéna v ramci této
¢asti Provadéciho konceptu. Komponentam sitové infrastruktury se podrobné vénuje ¢ast C.
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Obrazek 6 - Rozsah HW technologii dodavanych do jednotlivych SKDC

Nasledujici schéma ilustruje rozsah dodavky do KDC, jejiZz specifikace je uvadéna v ramci této
Casti Provadéciho konceptu. Komponentam sitové infrastruktury se podrobné vénuje ¢ast C.
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CE

L2/L3 prepinac

LoadBalancer

Obrazek 7 - Rozsah HW technologii dodavanych do jednotlivych KDC

Nasledujici tabulka predstavuje zakladni vlastnosti dodavanych HW komponent:

) !Vlaximélni, !Vlaximélni, _Poéet ?oéet Max. RU - Max. Ma}x. Mz}x.
Nazev komponenty jednotkovy ]et!notkovy jednotek jednotek SKDC RU - | pfikon - | pfikon -
potetRU | prikon (W) | SKDC KDC KDC SKDC (W) | KDC (W)
Server 2 1200 4 3 8 6 4800 3600
Diskové pole 15 TiB 14 3750 0 1 0 14 0 3750
Diskové pole 50 TiB 14 1710 1 0 14 0 1710 0
‘fi‘,’;‘é""m‘ jednotka 5 1000 1 0 5 0 1000 0
LoadBalancer 2 400 2 2 4 4 800 800
CE smérovac 1 750 2 2 2 2 1500 1500
L2 /L3 prepinaé 1 450 2 2 2 2 900 900
0O0B pi‘epina¢ 1 250 2 2 2 2 500 500
Celkem 37 30 11210 11050
Tabulka 3 - Zakladni parametry dodavanych HW komponent
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2.1.1 Rackserver
Pocet ks v jedné lokalité: 3 (KDC), 4 (SKDC)

Pocet lokalit celkem (11xKDC bez funkce SKDC, 3xSKDC): 14

2.1.1.1 Parametry

Vyrobce: Hewlett-Packard

Obchodni oznaceni: HP DL385p Gen8 8-SFF CTO Server

Procesor: 2x AMD Opteron™ 6380

RAM: 20x 8GB

Flash pamét’ 8GB Flash Media Drive

Konektivita: 2x 10GbE/iSCSI opticky port, 4x 1GbE LAN port
Velikost: 2RU

Ptikon: 260 W

Redundantni napajeci zdroje

Redundantni ventilatory

Hot-plug ventilatory a zdroje

100Mbps pro OBB management

Diskovy kontrolér s ochranou proti vypadku napéti

2.1.2 Diskové pole 15 TiB
Pocet ks v jedné lokalité: 1

Pocet lokalit celkem (11xKDC bez funkce SKDC): 11

2.1.2.1  Zavazné parametry

1. Minimalni pozadovana Cistd, pouzitelna, formatovana kapacita diskového pole je 15 TiB
v RAID 5 (do této kapacity se nezapocitava hotspare HDD).
2. Diskové pole bude obsahovat minimalné 2TiB SSD v RAID 5.
Podpora SAN.
4. Re$eni poskytuje minimalné 2x 10Gbit/s iSCSI ethernet port na pole pro ptipojeni
serverové farmy.
5. Re$eni poskytuje minimalné 2x 1Gbit/s iSCSI ethernet port na pole pro ptipojeni
serverové farmy.
6. Diskové pole bude obsahovat minimalné 1 hotspare HDD az na 10 instalovanych HDD a
pro kazdy typ diskd.
7. Diskové pole podporuje nasledujici typy technologie hotspare (hot standby) a hot plug:
1. globalni a dynamicky hotspare HDD - bez vazby na konkrétni pool (moZnost
aktivace pro libovolny disk v poli),
2. proaktivni hotspare HDD - aktivace hotspare pii detekci zhorSeni parametra
disku jesté pred samotnym vypadkem,
3. hot plug ventilatory,
4. hot plug redundantni zdroje.

w

8. Diskového pole bude moZno rozsirit minimalné na 1,5 ndsobek kapacity
9. Architektura diskového pole spliiuje minimalné nasledujici parametry:
1. redundantni radice (kontroléry)
2. zadny Single Point Of Failure
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10.

11.

12.

13.

14.

15.

16.
17.

18.

3. zajisténi cache paméti proti neoCekavanému vypadku napdjeni automatickym
prepisem jejiho obsahu na média nevyzadujici napajeni pro uloZeni dat
Diskové pole je vybaveno funkcionalitu pro CIFS a NFS datové sdileni po 10Gbit/s
interface
Souborové sluzby diskového pole poskytuji minimalné tyto funkce (vSechny soucasné):
1. schopnostintegrace do systému Active Directory
2. schopnost sdileni dat protokolem CIFS i NFS
Reseni plné podporuje minimalné nasledujici technologie pro virtualizaci: VMware 5.,
CitrixXen Server 6.x a Microsoft Hyper-V 3.x
Reseni zahrnuje nastroj pro detailni analyzu vykonnostnich parametrd, v redlném ¢ase i
historicky
Navrzena technologie podporuje heterogenni infrastrukturu pro vlastni uloZeni dat -
bézna diskova pole v SAN infrastrukture, a to i riiznych vyrobct soucasné
Reseni poskytuje SNMP rozhrani minimalné ve verzi 2 pro monitorovani centralnim
dohledovym systémem
Reseni podporuje integraci na tirovni operaci failover i failback pro virtualizaéni vrstvu
Soucasti reseni je jednotny SW management systém - jedind konzole. Z tohoto jediného
SW je moZné spravovat vSechny diskové pole v KDC
Reseni umoZiiuje nezavisly piistup pro OOB management po ethernetu

2.1.3 Diskové pole 50 TiB

Vyrobce Hewlett-Packard
Obchodni znaceni HP 3PAR StoreServ 7200 Storage
Disky tier 1 - kapacita 400GB SSD
Disky tier 1 - rozloZeni 18x

Disky tier 2 - kapacita 600GB 10K SAS
Disky tier 2 - rozloZenf 46x

Disky tier 3 - kapacita 3TB NL-SAS
Disky tier 3 - rozloZenf 12x

Velikost 14U

Prikon (kW) 1,71

Cista kapacita 53,3TiB

Pocet 10Gbit/s ethernet portii pro pripojeni  4x

2.14

N UE D

Verze 6.1

Archivacni jednotka - LTO

Ulozny systém paskového feseni LTO.

2x opticky 10Gbit/s ethernet port.

2x 1Gbit/s ethernet port.

Paskova knihovna na min. 24 pasek.

Minimalné dvé paskové mechaniky.

Technologie LTO-6 nebo novéjsi.

Soucasti dodavky bude minimalné 24 pasek LTO-6 (nekomprimovand Kkapacita
minimalné 2,5 TB, skladovaci zivotnost min. 20let, 5000x zaloZeni pasky do mechaniky),
které budou plné kompatibilni se specifikovanou paskovou knihovnou.

Reseni pIné podporuje minimalné nasledujici technologie: MS Windows 2008 server a
novejsi, Linux kernel 2.6 a novéjsi.
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9. ReSeni poskytuje SNMP rozhrani minimalné ve verzi 2 pro monitorovani centralnim
dohledovym systémem.

2.2 Alokace vypocetniho vykonu a diskovych prostort

Vykon HW komponent reflektuje identifikované potreby SW produktti, které budou dodavany
v ramci projektu. Kromé jiz zafixovanych SW produkti byl proveden prizkum trhu v oblastech:

o (IS,
e archivacni SW,
e z3ilohovaci SW.

Pro tyto komponenty jsou uvadény maximalni parametry pozadované u komercnich produkti.
Takto dimenzovany vykon bude potencionalnim subdodavatelim poskytnut jako soucinnost ve
vybérovém rizeni.

2.2.1 Alokace pro SKDC komponenty
Nasledujici tabulka sumarizuje alokace vypocetniho vykonu a diskového prostoru pro SW
komponenty provozované v ramci jednoho SKDC.

Produkéni prostiedi Preprodukéni prostiedi Testovaci prostiedi

Geel VM Ceu | RAM| G | ssp | PO RN, |y R,

(GB) (GB)
GIS ETL LIVE / CDS 4 32 500 1 8 50 1 8 50
GIS SRV 4 32 800 1 4 500 1 4 500
GIS DB 4 32 1000 1 4 500 1 4 500
NIS DB 4 32 2000 1 4 100 1 4 100
IPL 1/ mini IPL 1 4 32 400 100 1 8 50 1 8 50
IPL 2 / mini IPL 2 4 32 400 100 1 4 50 1 4 50
LOGGING 2 8 1000 1 4 500 1 4 500
IDM 2 8 50 1 4 20 1 4 20
C-GIS SRV 4 32 100 700 1 8 500 1 8 500
K-GIS SRV 4 32 100 700 1 4 1 4
C-GISDB1 4 32 1000 1 4 500 1 4 500
C-GIS DB 2 (HA) 4 32 1000 1 4 500 1 4 500
K-GISDB 1 4 32 1 4 100 1 4

500 100
K-GIS DB 2 (HA) 4 32 1 4 1 4
Celkem 52 400 8850 1600 14 68 3370 14 68 3370

Tabulka 4 - Alokace HW prostredkl pro SW komponenty provozované v ramci jednoho SKDC

Verze 6.1 PROVADECI KONCEPT SW RESENI (PK), ¢ast A. Dodavany HW strana 19 (celkem stran 31) 0’ Ceska pOSta

odstepny zavod |CT s|uiby



. 51— INTEGROVANY
INTEGROVANY EVROPSKA UNIE ) },\v\bﬁ: ¢ MINISTERSTVO VNITRA ‘( ZACHRANNY
OPERACNI EVROPSKY FOND PRO REGIONALNi ROZVOJ %&'/o) CESKE REPUBLIKY SYSTEM
PROGRAM SANCE PRO VAS ROZVOJ #istni oY NARODNI INFORMACNI SYSTEM
PROJEKT Narodni informacni systém integrovaného zachranného systému (NIS IZS) Registracni ¢islo projektu CZ.1.06/3.4.00/11.07071

2.2.2 Alokace pro KDC komponenty
Nasledujici tabulka sumarizuje alokace vypocetniho vykonu a diskového prostoru pro SW
komponenty

Produk¢ni prostiedi Preproduk¢ni prostiedi Testovaci prostiedi

HDD HDD
deel v Ceu | RAM s | ssp | CPU|ORAMO | pp | CPU | RAM

(GB) (GB)
C-GIS SRV 4 32 100 400 1 8 500 1 8 500
K-GIS SRV 4 32 100 400 1 4 1 4
C-GISDB 1 4 32 500 500 1 4 500 1 4 500
C-GISDB 2 (HA) 4 32 500 500 1 4 500 1 4 500
K-GISDB 1 4 32 1 4 1 4

300 200 100 100
K-GIS DB 2 (HA) 4 32 1 4 1 4
MinilPL 1 4 32 400 1 8 50 1 8 50
MinilPL 2 4 32 400 1 4 50 1 4 50
Celkem 32 256 2300 2000 8 40 1700 8 40 1700

Tabulka 5 - Alokace HW prostiredkii pro SW komponenty provozované v ramci jednoho KDC

O Ceska posta
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3 Umisténi HW komponent a COTS SW

3.1 Metodika ¢lenéni dodavky

Pro popis dodavaného HW a SW licenci byla pouzita tato metodika pro ¢lenéni dodavek:

o Lokalita - prostor, kde je umistén prislusny systém. Prehled vSech lokalit je uveden
v priloze ¢. 1.

e Komponenta - ucelena cast zarizeni tvorici logicky funk¢ni celek, fyzicky umisténa
v jedné lokalité. Komponenta je jednoznacné definovana v technické specifikaci.

V ramci projektu jsou definovany tyto logické kategorie lokalit:

e SKDC - Krajské datové super centrum - celkem 3 lokality.
o KDC - Krajské datové centrum - 1 v kazdém kraji, kde neni SKDC (umisténo u HZS)
s umisténim krajskych technologii, celkem 11 lokalit.

Technologie jsou tedy celkem dodavany do 14 lokalit:

e 3 xlokalita SKDC
e 11 xlokalita KDC

3.2 Konvence pro jednoznacnou identifikaci lokalit

Identifikator lokalit NIS IZS byl volen na zakladé logickych zkratek - krajské datové super
centrum (SKDC), krajské datové centrum (KDC), krajské zkratky byly voleny dle standardu ISO
3166-2:CZ.

Seznam konkrétnich lokalit, do kterych bude dodavan HW, vcetné identifikatori je uveden
v priloze ¢. 1.

3.3 Konvence pro jednoznacnou identifikaci komponent
Kazda dodavana komponenta ma pridélen jedinecny identifikator.

Jedinecny identifikator je ve tvaru:

IDENTIFIKATOR_OZN.LOKALITY_POR.C. /CELKEM
Kde:

o ZKRATKA - Identifikator komponenty (viz ptiloha ¢. 2).

e OZN.LOKALITY - Identifikator lokality, do které bude zarizeni umisténo (viz ptiloha ¢. 1).

e POR.C. - Potadové ¢islo komponenty v rdmci dané lokality.

e CELKEM - Celkovy pocet komponent stejného typu, které jsou dodavany do dané
lokality.

Priklady oznacent:

CE_SMEROVAC_SKDC-1_1/2 - CE smérovac¢ dodavany do lokality SKDC-1, prvni z celkovych 2,
které jsou dodavany do lokality SKDC-1.
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LOADBALANCER_SKDC-2_1-2/2 - Loadbalancery oznacované identifikatorem

LOADBALANCER_SKDC-2_1 a LOADBALANCER_SKDC-2_2 dodavané do lokality SKDC-2, 2
z celkovych 2, které jsou dodavany do lokality SKDC-2.

V ptiloze ¢ 2 je kazdé dodavané HW komponenté nebo SW licenci pridélen jednoznalny
identifikator. Zaroven je zachycen souhrn poctu jednotlivych HW komponent dodavanych
v ramci projektu NIS IZS.

3.4 Pozadavky na technologické zajisténi lokalit

3.4.1 SKDC
Pro umisténi zarizeni do SKDC je vyzadovano splnéni standardi definovanych v Analyze
interoperability a téchto pozadavki:

3.4.1.1 Energie a napajeni

1. Redundantni privod elektrické energie. Redundantni privod el. energie do kazdého
racku, fyzicky oddélenych na tirovni redundantnich rozvodnych skiini.

2. Privod el. energie je v pfipadé vypadku el. proudu primarniho zdroje zajiStén a nahrazen
nezavislym zdrojem el. energie pohdnénym béZné komercné dostupnymi typy paliv
(napft. dieselagregat), doba provozu na zalozni zdroj neni definovana, musi byt mozno
dodavku el. energie zajistit doplnénim paliva takového zdroje.

3. Redundantni UPS pro prekryti okamziku prechodu na zalozni zdroj napajeni s vydrzi
min. 1 hodina.

4. Definovany odbér na 1 fyzicky RACK je odhadovan aZ na 12kW, predpokladdme umisténf{
1 takového racku v ramci jednoho datového salu, preferované je vsSak rozdéleni
technologii do dvou rackd.

5. Zajisténa energeticka pohotovostni sluzba pro pripad vypadku elektrické energie.

3.4.1.2 Chlazeni

1. Teplota v datovém salu zajiSténa v rozsahu 18 - 22 st. Celsia.

2. Zdvojené okruhy zarizeni zajistujici chlazeni datového salu, vcetné zdvojeného piivodu
napajeni.

3. Monitoring teploty serverovny s automatickym hlasenim piekroceni mezni hodnoty.

3.4.1.3 Technicky zpusob provedeni

1. Statickd nosnost podlahy (i zdvojené) jednoho racku NIS je minimalné 700 kg.

2. Servisni prostor pro pristup k zarizenim umisténych v kazdém racku z obou stran
(predni a zadni) min. 800mm.

3. Pripojeni ke komunikacni infrastrukture pomoci centralnich kabelovych rozvodu
umisténych bud pod zdvojenou podlahou, nebo jinym kabelovym kanalem umisténym
nad rackovym prostorem.

4. Minimalné 1 x RACK 19" 800*1000 (42 U) (optimalné 2 x RACK).

3.4.1.4 Fyzické zajisténi bezpecnosti
1. Objekt pristupny v rezimu 24/7.

2. Zajisténi monitorované a evidované fyzické identifikace osob dle pridéleného opravnéni

v rezimu autorizace zaloZené na vice definovatelnych faktorech (napr. kartovy
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pristupovy systém nebo dalsi technologie, pracujici napt. na neménnych biometrickych
parametrech).
3. Stala dohledova sluzba monitorujici celkovy stav datového centra jako funkéniho celku.

3.4.2 KDC
Pro umisténi zarizeni do KDC je vyZadovano splnéni standardd definovanych v Analyze
interoperability a téchto pozadavki:

3.4.2.1 Energie a napajeni

1. Redundantni ptivod elektrické energie do kazdého racku, fyzicky oddélenych na trovni
redundantnich rozvodnych skiini.

2. Privod el. energie je v pripadé vypadku el. proudu primarniho zdroje el. energie zajiStén
a nahrazen nezavislym zdrojem el. energie pohanénym bézné komercné dostupnymi
typy paliv (napft. dieselagregat), doba provozu na zaloZni zdroj neni definovana, musi byt
moZno dodavku el. energie zajistit doplnénim paliva takového zdroje.

3. Redundantni UPS pro prekryti okamziku prechodu na zalozni zdroj napajeni s vydrzi
min. 30 minut.

4. Definovany odbér na 1 fyzicky RACK je odhadovan na 11 kW, predpokladdame umisténi
jednoho takového RACKu v rdmci jednoho datového salu.

3.4.2.2 Chlazeni

1. Teplota v datovém salu zajiSténa v rozsahu 18 - 22 st. Celsia.

2. Zdvojené okruhy zarizeni zajistujici chlazeni datového salu, vcetné zdvojeného privodu
napajeni.

3. Monitoring teploty serverovny s automatickym hlasenim prekroceni mezni hodnoty.

3.4.2.3 Technicky zpuasob provedeni

1. Staticka nosnost podlahy (i zdvojené) jednoho racku NIS je minimalné 500 kg.

2. Servisni prostor pro pristup k zarizenim umisténych v kazdém racku z obou stran
(predni a zadn{) min. 800 mm.

3. Pripojeni ke komunikacni infrastruktue pomoci centralnich kabelovych rozvodu
umisténych bud pod zdvojenou podlahou, nebo jinym kabelovym kanalem umisténym
nad rackovym prostorem.

4. Minimalné 1 x RACK 19" 800*1000 (42 U).

3.4.2.4 Fyzické zajisténi bezpecnosti
1. Objekt pristupny v rezZimu 24/7.
2. Zajisténi monitorované a evidované fyzické identifikace osob dle pridéleného opravnéni
v rezimu autorizace aloZené na vice definovatelnych faktorech (napft. kartovy pristupovy
systétm nebo dalSi technologi, pracujici napf. na neménnych biometrickych
parametrech).
3. Stala dohledova sluzba monitorujici celkovy stav datového centra jako funkéniho celku.
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4 Prilohy

4.1 Identifikace lokalit

Identi- 2 . . = .
fikator Nazev lokality Adresa Slozka Kraj

Krajské datové super centrum NIS IZS 1 -

Hradec

Kralové,

MINISTERSTVO VNITRA
CESKE REPUBLIKY

INTEGROVANY
ZACHRANNY

SYSTEM

NARODNI INFORMACNI SYSTEM

5

Registracni ¢islo projektu CZ.1.06/3.4.00/11.07071

Prazska ti.

SKDC-1 Sl s 230/1582 HZS Kralovéhradecky kraj
SKDC-2 glrgflléicﬁ;‘t]i’;’; super centrum NIS 1ZS 2 - ()0 ouc, Schweitzerova 524/91  HZS ~ Olomoucky kraj
SKDC-3 g{;‘;iﬁyﬁg‘;"e super centrum NIS IZ5 3 - p) o Kaplifova 2726/9 HZS  Plzefisky kraj

KDC-JC Krajské datové centrum - JihoCesky kraj Ceské Budéjovice, Prazska 52b HZS Jihocesky kraj
KDC-JM  Krajské datové centrum - Jihomoravsky kraj Brno, Cihlarska 978/26a HZS Jihomoravsky kraj
KDC-KA  Krajské datové centrum - Karlovarsky kraj Karlovy Vary, Zavodni 205/70 HZS Karlovarsky kraj
KDC-LI Krajské datové centrum - Liberecky kraj Liberec, Sumavska 414/11 HZS Liberecky kraj
KDC-MO E:;;Ské datové centrum - Moravskoslezsky Ostrava, Nemocni¢ni ul. 11/3328  HZS Moravskoslezsky kraj
KDC-PA  Krajské datové centrum - Pardubicky kraj Pardubice, Teplého 1526 HZS Pardubicky kraj
KDC-PR  Krajské datové centrum - Hlavni mésto Praha Praha, Generéla Sigky 2140 HZS Hlavni mésto Praha
KDC-ST Krajské datové centrum - Stredocesky kraj Kladno, Zdernika Petiika 228 HZS Stredocesky kraj
KDC-US  Krajské datové centrum - Ustecky kraj gzg /323(1 Labem, Masarykova Ustecky kraj

KDC-VY  Krajské datové centrum - Kraj Vysoc¢ina Jihlava, Ke skalce 4960/32 HZS Kraj Vysocina
KDC-ZL Krajské datové centrum - Zlinsky kraj Zlin, Prilucka 213 HZS Zlinsky kraj
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4.2 Identifikace dodavanych komponent

Nazev komponenty Identifikator komponenty

Archivacni SW - ¢lovékoden prace ARCHIVACE-MD 30
Archiva¢ni SW - funkcionalita ARCHIV-FUNKCE 1
Archivacni SW - datova kapacita (5 TB) ARCHIV-KAPACITA 2
CE smérovac CE-SMEROVAC 28
Kabel CAT6 (10 m) KABEL-CAT6-10M 200
Kabel CAT6 (2 m) KABEL-CAT6-2M 100
Kabel CAT6 (5 m) KABEL-CAT6-5M 100
Kabel LC-LC KABEL-LCLC 150
LAN prepinac LAN-PREPINAC 28
LoadBalancer LOADBALANCER 28
UloZné zatizen{ LTO LTO 3
0OBM piepinac OOBM-PREPINAC 28
Red Hat Enterprise Linux for Virtual Datacenters (1-2 CPU) 0S 45
Serverovy operacni systém - ¢lovékoden prace 0S-MD 56
Diskové pole 15 TiB POLE-15 11
Diskové pole 50 TiB POLE-50 3
Rack server SERVER 45
Sit’ - Instalace (MD) SIT-INSTALACE 120
Sit - Skoleni (MD) SIT-SKOLENI 10
Red Hat Enterprise Virtualization (1-2 CPU) VIRTUALIZACE 45
Virtualizace - ¢lovékoden prace VIRTUALIZACE-MD 84
Zalohovaci SW (5 TB) ZALOHOVANI 5
Zalohovaci SW - ¢lovékoden prace ZALOHOVANI-MD 80
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4.3 Podrobny seznam dodavek

Vysvétlivky k poznamkam:

* Pocet bude upresnén dle vybraného modelu servert - server miize obsahovat 2 nebo také 4
CPU, tj. pocet miize byt polovic¢ni.

** Licence umoznuje uziti pires vSechna datacentra (je vazana pouze na kapacitu).

Jeatiia pbea.l}:’ 2 2 Jednoznacny identifikator Pocet

identifikator Nazev komponenty

komponen komponenty
SKDC-1 POLE-50 Diskové pole 50 TiB POLE-50_SKDC-1_1-1/1 1
SKDC-1 CE-SMEROVAC CE smérovac CE-SMEROVAC_SKDC-1_1-2/2 2
SKDC-1 PREPINAC L2/L3 prepinaé PREPINAC_SKDC-1_1-2/2 2
SKDC-1 LOADBALANCER  LoadBalancer ]Z“%DBALAN CER SKDC-1.1- 2
SKDC-1 SERVER Rack server SERVER_SKDC-1_1-4/4 4
SKDC-1  0S gi?aceﬁrs?{firgﬁﬁf Linux for Virtual ¢ senc 1 1-16/16 4 *
SKDC-1 VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ‘{g}{gALIZACE‘SKDC-l‘l- 4 *
SKDC-1 ARCHIV-FUNKCE  Archivaéni SW - funkcionalita ‘f;{fH[V'FUNKCE-SKDC'l-l' i
SKDC-1 ﬁigX(IZ‘IIT R Archivaéni SW - datova kapacita (5 TB) ?ZC s B
SKDC-1 ZALOHOVANI Zalohovaci SW (5 TB) ZALOHOVANI_SKDC-1_1-5/5 5 **
SKDC-1 OOB-PREPINAC 0O0B prepinac OOB-PREPINAC_SKDC-1_1-2/2 2
SKDC-1 LTO UloZné zatizeni LTO LTO_SKDC-1_1-1/1 1
SKDC-2 POLE-50 Diskové pole 50 TiB POLE-50_SKDC-2_1-1/1 1
SKDC-2 CE-SMEROVAC CE smérovac CE-SMEROVAC_SKDC-2_1-2/2 2
SKDC-2 PREPINAC L2/L3 prepinac PREPINAC_SKDC-2_1-2/2 2
SKDC-2 LOADBALANCER  LoadBalancer IZJ%DBALANCER-SKDC'Z-L 2
SKDC-2 SERVER Rack server SERVER_SKDC-2_1-4/4 4
SKDC-2  0S gi?aceﬁrs'i?ﬁrgﬁﬁf LinuxforVirtual g qxnc.p 1-16/16 4
SKDC-2 VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) \{IJ;IEALIZACE‘SKDC-Z‘L 4 *
SKDC-2 OOB-PREPINAC 0OB prepinac OOB-PREPINAC_SKDC-2_1-2/2 2
SKDC-2 LTO UloZné zatizeni LTO LTO_SKDC-2_1-1/1 1
SKDC-3 POLE-50 Diskové pole 50 TiB POLE-50_SKDC-3_1-1/1 1
SKDC-3 CE-SMEROVAC CE smérovac CE-SMEROVAC_SKDC-3_1-2/2 2
SKDC-3 PREPINAC L2/L3 prepinac PREPINAC_SKDC-3_1-2/2 2
SKDC-3 LOADBALANCER  LoadBalancer IZ‘%DBALANCER-SKDC'U' 2
SKDC-3 SERVER Rack server SERVER_SKDC-3_1-4/4 4
SKDC-3  0S gg?ace}rll‘:zrslz(‘l’fgrg;ﬁ; LinuxforVirtual o5 qxpe3 1-16/16 4 *
SKDC-3 VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ¥I6}>Il6]ALIZACE‘SKDC-3‘1- 4 *
SKDC-3 00B-PREPINAC 00B prepinat 00B-PREPINAC_SKDC-3_1-2/2 2
SKDC-3 LTO Ulozné zaiizeni LTO LTO_SKDC-3_1-1/1 1
KDC-JC POLE-15 Diskové pole 15 TiB POLE-15_KDC-JC_1-1/1 1
KDC-JC CE-SMEROVAC CE smérovac CE-SMEROVAC_KDC-JC_1-2/2 2
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KDC-JC PREPINAC L2/L3 piepina PREPINAC_KDC-JC_1-2/2 2
KDC-JC LOADBALANCER  LoadBalancer LOADBALANCER _KDC-JC_1-2/2 2
KDC-JC SERVER Rack server SERVER_KDC-JC_1-3/3 3
KDC-JC 0s gzgaceﬁzrs?l‘fgrg;ﬁ)e Linux - for Virtual ¢ vy 1.12/12 3
KDC-JC VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ;/IZ}}'{IZJALIZACE‘KDC-] C.1- 3
KDC-JC OOB-PREPINAC 0OB prepinat OOB-PREPINAC_KDC-JC_1-2/2 2
KDC-JM POLE-15 Diskové pole 15 TiB POLE-15_KDC-JM_1-1/1 1
KDC-JM CE-SMEROVAC CE smérovat CE-SMEROVAC_KDC-JM_1-2/2 2
KDC-JM PREPINAC L2/L3 piepina& PREPINAC_KDC-JM_1-2/2 2
KDC-JM LOADBALANCER LoadBalancer IZ‘%DBALANCER-KDC'] LB 2
KDC-JM SERVER Rack server SERVER KDC-JM_1-3/3 3
KDCJM  0S ngaceiizrslif;rg;ﬁ; Linux for Virtual ¢ prc v 1-12/12 3
KDC-JM VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ;’;‘}IgALIZACE—KDC* M._1- 3
KDC-JM OOB-PREPINAC 0OB piepinat 0OB-PREPINAC_KDC-JM_1-2/2 2
KDC-KA POLE-15 Diskové pole 15 TiB POLE-15_KDC-KA_1-1/1 1
KDC-KA CE-SMEROVAC CE smérovaé CE-SMEROVAC_KDC-KA_1-2/2 2
KDC-KA PREPINAC L2/L3 piepinaé PREPINAC_KDC-KA_1-2/2 2
KDC-KA LOADBALANCER LoadBalancer ;%DBALANCER-KDC'KA-L 2
KDC-KA SERVER Rack server SERVER_KDC-KA_1-3/3 3
KDC-KA  0S ngace};izrs?l‘fgrg;ﬁ)e Linux - for Virtual ¢ e ga 1-12/12 3
KDC-KA VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) \{IZF;IIZJALIZACE‘KDC-KA‘L 3
KDC-KA 0OB-PREPINAC 0OB prepinat OOB-PREPINAC_KDC-KA_1-2/2 2
KDC-LI POLE-15 Diskové pole 15 TiB POLE-15_KDC-LI_1-1/1 1
KDC-LI CE-SMEROVAC CE smérovat CE-SMEROVAC_KDC-LI_1-2/2 2
KDC-LI PREPINAC L2/L3 piepina¢ PREPINAC_KDC-LI_1-2/2 2
KDC-LI LOADBALANCER  LoadBalancer LOADBALANCER_KDC-LI_1-2/2 2
KDC-LI SERVER Rack server SERVER_KDC-LI_1-3/3 3
KDC-LI  0S gi?aceﬁzrslz(lllirg;ﬁi LinuxforVirtwal — o¢ ync.pp 1-12/12 3
KDC-LI VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ‘{IZF;IIZJALIZACE‘KDC-LI‘L 3
KDC-LI 0OB-PREPINAC 0OB piepinat OOB-PREPINAC_KDC-LI_1-2/2 2
KDC-MO  POLE-15 Diskové pole 15 TiB POLE-15_KDC-MO0_1-1/1 1
KDC-MO  CE-SMEROVAC CE smérovat CE-SMEROVAC_KDC-MO_1-2/2 2
KDC-MO  PREPINAC L2/L3 pitepinat PREPINAC_KDC-MO_1-2/2 2
KDC-MO  LOADBALANCER LoadBalancer ;%DBALANCER-KDC'MOJ' 2
KDC-MO  SERVER Rack server SERVER_KDC-MO_1-3/3 3
KDC-MO  0S gz?aceiizrslirl‘f;rg;igf Linux - for Virtual o5 ync.Mo_1-12/12 3
KDC-MO VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) \{IZF;I;JALIZACE‘KDC-MO‘L 3
KDC-MO  OOB-PREPINAC 0OB prepinat 0OB-PREPINAC_KDC-MO_1-2/2 2
KDC-PA POLE-15 Diskové pole 15 TiB POLE-15_KDC-PA_1-1/1 1
KDC-PA CE-SMEROVAC CE smérovat CE-SMEROVAC_KDC-PA_1-2/2 2
KDC-PA PREPINAC L2/L3 piepinaé PREPINAC_KDC-PA _1-2/2 2
KDC-PA LOADBALANCER  LoadBalancer LOADBALANCER_KDC-PA_1- 2
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2/2
KDC-PA SERVER Rack server SERVER_KDC-PA_1-3/3 3
KDC-PA  0S gzgace}fft‘terslifgrg;ﬁ; Linuxfor Virtual = o5 ync.pa 1-12/12 3
KDC-PA VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ‘IHZF;ISALIZACE-KDC'PA-L 3
KDC-PA OOB-PREPINAC 0OB piepinat OOB-PREPINAC_KDC-PA_1-2/2 2
KDC-PR POLE-15 Diskové pole 15 TiB POLE-15_KDC-PR_1-1/1 1
KDC-PR CE-SMEROVAC CE smérovaé CE-SMEROVAC_KDC-PR_1-2/2 2
KDC-PR PREPINAC L2/L3 piepinaé PREPINAC_KDC-PR_1-2/2 2
KDC-PR LOADBALANCER LoadBalancer IZ“%DBALANCER-KDC'PR-L 2
KDC-PR SERVER Rack server SERVER_KDC-PR_1-3/3 3
KDC-PR  OS gzgaceﬁzrs?l‘fgrg;ﬁ)e LinuxforVirtual o5 knc-pR_1-12/12 3
KDC-PR VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ¥12}}'IIZJALIZACE‘KDC-PR‘1- 3
KDC-PR 0OB-PREPINAC 0OB prepinat 0OB-PREPINAC_KDC-PR_1-2/2 2
KDC-ST POLE-15 Diskové pole 15 TiB POLE-15_KDC-ST_1-1/1 1
KDC-ST CE-SMEROVAC CE smérovat CE-SMEROVAC_KDC-ST_1-2/2 2
KDC-ST PREPINAC L2/L3 piepina& PREPINAC_KDC-ST_1-2/2 2
KDC-ST LOADBALANCER LoadBalancer ]Z“%DBALAN CER_KDC-ST_1- 2
KDC-ST SERVER Rack server SERVER_KDC-ST_1-3/3 3
KDC-ST  0S gi?aceﬁrs?{fgrgﬁﬁf Linux for Virtual ¢ vpe ot 1.12/12 3
KDC-ST VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ;’;‘}IgALIZACE—KDC'STJ' 3
KDC-ST OOB-PREPINAC 0OB piepinat OOB-PREPINAC_KDC-ST_1-2/2 2
KDC-US POLE-15 Diskové pole 15 TiB POLE-15_KDC-US_1-1/1 1
KDC-US CE-SMEROVAC CE smérovat CE-SMEROVAC_KDC-US_1-2/2 2
KDC-US PREPINAC L2/L3 piepinaé PREPINAC_KDC-US_1-2/2 2
KDC-US LOADBALANCER LoadBalancer IZJ%DBALANCER-KDC'USJ' 2
KDC-US SERVER Rack server SERVER_KDC-US_1-3/3 3
KDC-US  0S gi?aceﬁrs'i?ﬁrgﬁﬁf Linuxfor Virtwal —o¢ ync.ys 1-12/12 3
KDC-US VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) ;/Izl}{gALIZACE-KDC'US-l' 3
KDC-US OOB-PREPINAC 0OB ptepinat 0OB-PREPINAC_KDC-US_1-2/2 2
KDC-VY POLE-15 Diskové pole 15 TiB POLE-15_KDC-VY_1-1/1 1
KDC-VY CE-SMEROVAC CE smérovat CE-SMEROVAC_KDC-VY_1-2/2 2
KDC-VY PREPINAC L2/L3 piepinaé PREPINAC_KDC-VY_1-2/2 2
KDC-VY LOADBALANCER LoadBalancer ;%DBALANCER-KDC’WJ' 2
KDC-VY SERVER Rack server SERVER_KDC-VY_1-3/3 3
KDC-VY  0S gifaciizrsls(firgfwﬁf LinuxforVirtual o5 ¥nc.vy 1-12/12 3
KDC-VY VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) YIZP;IIZJALIZACE-KDC'W-L 3
KDC-VY OOB-PREPINAC 0O0B prepinat 0OB-PREPINAC_KDC-VY_1-2/2 2
KDC-ZL POLE-15 Diskové pole 15 TiB POLE-15_KDC-ZL_1-1/1 1
KDC-ZL CE-SMEROVAC CE smérovat CE-SMEROVAC_KDC-ZL_1-2/2 2
KDC-ZL PREPINAC L2/L3 pirepina¢ PREPINAC_KDC-ZL_1-2/2 2
KDC-ZL LOADBALANCER LoadBalancer ;%DBALANCER—KDC'ZU' 2
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KDC-ZL SERVER Rack server SERVER _KDC-ZL_1-3/3 3
Red Hat Enterprise Linux for Virtual %

KDC-ZL 0S Datacenters (1-2 CPU) 0S_KDC-ZL_1-12/12 3

KDC-ZL VIRTUALIZACE Red Hat Enterprise Virtualization (1-2 CPU) \{IZP;I;JALIZACE'KDC_ZL'I_ 3 %

KDC-ZL OOB-PREPINAC 0OB prepinac OOB-PREPINAC_KDC-ZL_1-2/2 2

Vsechny 9

lokality SIT-INSTALACE Sit - Instalace (MD) 120

Vsechny P g

lokality SIT-SKOLENI Sit - Skoleni (MD) 10

Vsechny

lokality KABEL-CAT6-10M  Kabel CAT6 (10 m) 200

Vsechny

lokality KABEL-LCLC Kabel LC-LC 150

Vsechny

lokality KABEL-CAT6-2M Kabel CAT6 (2 m) 100

Vsechny

TP KABEL-CAT6-5M Kabel CAT6 (5 m) 100

Vsechny VIRTUALIZACE- . e Y .

lokality MD Virtualiza¢ni SW - ¢lovékoden prace 84

Vsechny 0S-MD Serverovy operacni systém - clovékoden 56

lokality prace

Vsechny  \pCHIVACE-MD  Archivani SW - dovékoden préce 30

lokality

Vsecl_my ZALOHOVANI-MD  Zalohovaci SW - ¢lovékoden prace 80

lokality
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4.4 Seznam zKkratek
API V informatice rozhrani pro programovani aplikaci
SKDC Krajské datové super centrum - celkem 3 instance
CE smérovac Sitové zafizeni, které fyzicky oddéluje sit' ITS
CMS Centralni misto sluzeb
COTS Commerecial off-the-shelf, komer¢ni , krabicovy“ software
DB Databaze
DC Data centrum
GIS Geograficky informa¢ni systém
HA High availability - rezim vysoké dostupnosti
HTTPS Hypertext Transfer Protocol Secure - Zabezpeteny webovy protokol pomoci SSL
HW Poc¢itatovy Hardware
IP Internet protokol
IS Informacni systémy
ITS NGN Integrovana telekomunika¢ni sit nové generace pro Policii Ceské republiky, slozky integrovaného zachranného systému
a uzemni organy statni spravy. Téz ve vyznamu projekt ,Zajisténi infrastruktury pro operacni stiediska zakladnich
slozek 1ZS"
KDC Krajské datové centrum - 1 v kazdém kraji (umisténo u HZS), celkem 14 instanci
KVM Hardwarové zatizeni, které umoziuje uzivateli ovladat vice pocitacl z jedné klavesnice, monitoru, mysi atd.
LDAP Systém ovérovani v siti
NIS IZS Narodni informacni systém integrovaného zachranného systému
NSPTV Narodni systém prijmu tisiového volani
00B Out-Of-Band sprava
oS Operacni stfedisko - samostatné pro kazdou slozku v kazdém kraji + GR HZS a PP PCR, operaéni stiedisko zahrnuje a)
technologickou mistnost pro umisténi sitovych technologii a b) vlastni operaé¢ni sal, ve kterém budou provozovany
koncové stanice NIS IZS, celkem 44 instanci
OR Operacni fizeni
PoE Napajeni ptes ethernetovy kabel
QoS Quality of Service
miniPC Koncova stanice klienta NSPTV, Stolni pocitac typu tenky klient
sw Software/Aplikace
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