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1 Metodika

1.1 Predpoklady

Vtextu je pouzito oznaceni Dodavatel pro dodavatele projektu NIS IZS jak pro oznaceni
Dodavatele v roli dodavatele hotového systému NIS IZS (v ramci projektové faze). Po uvedeni
systému NIS IZS do provozu, je pouzito oznaCeni Provozovatel, jakoZto subjekt odpovédny za
zajisténi bezpecCnosti vramci této faze. Dodavatel popsanymi cinnostmi v provozni fazi
neprijima zadné zavazky pro dobu, kdy nebude Provozovatelem NIS IZS.

Reseni informaé¢ni bezpec¢nosti NIS IZS popsané vtomto dokumentu vychazi z nasledujicich
predpokladi:

e Predmétem ochrany nejsou data klasifikovana podle zadkona ¢. 412/2005 Sb. o ochrané
utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozdéjsich predpist.

e Pro komunikaci je pouZita bezpecna sit ITS.

e Bezpecnostni opatieni tvoii provazany celek. Pii zméné nebo vynechani jednoho
opatieni musi byt prozkouman a vyhodnocen vliv zmény na celkovou bezpecnost NIS
IZS.

1.2 Koncepce informacni bezpecnosti NIS IZS

NIS IZS je navrZzen a budovan jako vysoce bezpecny informacni a komunikacni systém.
Technickd bezpecCnostni opatieni jsou navrzena s cilem snizit mozné riziko zneuziti obecné
znamych slabych mist IT komponent v ramci systému NIS IZS. Dlraz je kladen na vSechny
zakladni slozky bezpecnosti informaci:

e Dostupnost: informace jsou dostupné v pozadovaném case a na pozadovaném miste.
V pripadé NIS IZS se jedna o kriticky pozadavek.

e Integrita: pouze opravnéné subjekty mohou informace vytvaret a ménit.

e Diivérnost: pouze opravnéné subjekty mohou informace ¢ist.

¢ Nepopiratelnost: subjekt, ktery provedl néjakou operaci sinformacemi, se nemize
vzdat odpovédnosti za provedeni akce.
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2 Rizeni rizik NIS IZS

2.1 Identifikace a klasifikace rizik

Nasledujici rizika rozdélena do kategorii jsou uvazovana jako zakladni seznam pro fazi provozu
NIS IZS. Systém bude kontinudlné monitorovany a budou sledovana vSechna potencialni rizika,
ktera mohou byt identifikovana i mimo niZe uvedeny seznam.

2.1.1 Fyzickarizika
a) OhroZeni zatizeni NIS IZS ptirodnimi vlivy (zaplavy, vitr, snih, zemétieseni, blesk).
b) OhroZeni zatizeni NIS IZS ohném.
c) OhroZeni zarizeni NIS IZS pramyslovymi havariemi.
d) OhroZeni zarizeni NIS IZS nevyhovujicimi podminkami pro provoz (teplota, vlhkost,
prasnost, stabilita dodavané elektiiny).
e) KradezZ zarizeni nebo jejich zniCeni ¢i poSkozeni.
f) Teroristicky tutok.

2.1.2 Personalni rizika
g) Chyba obsluhy: chybné konfigurace hardware nebo software, chybné prikazy
administratort. Chyby v DNS, smérovani, IP adresach.
h) Socialni inZenyrstvi proti osobam podilejicim se na provozu nebo spravé NIS IZS s cilem
zneuzit jejich opravnéni.
i) Provedeni neopravnénych Cinnosti, zneuziti opravnéni ze strany uzivatelti nebo spravci.

2.1.3 Kyberneticka rizika

i) Vyskyt Sskodlivého software, naprt. viry, spyware, trojské koné, apod. v NIS IZS.

k) Kyberneticky utok vedeny proti NIS IZS znéjaké wvnéjsi sité (ITS, CMS, KSP) -
footprinting, ldmani hesel, spousténi kédu.

1) Utok na dostupnost NIS IZS z né&jaké vnéjsi sité (ITS, CMS, KSP).

m) Kyberneticky utok vedeny proti NIS IZS z vnitfni sité (NIS) - footprinting, lamani hesel,
spousténi kodu.

n) Utok na dostupnost NIS IZS z vniti‘ni sité (NIS).

0) FalSovani identity uzivatele nebo zarizeni.

2.1.4 Technickarizika
p) Chyba aplikac¢niho software.
q) Nedostupnost dat potiebnych pro fungovani aplikaci.
r) Pouziti neovérenych dat pottebnych pro fungovani aplikaci.
s) Neopravnéna modifikace nebo smazani dat NIS.
t) Infiltrace komunikace, naruseni integrity prenasenych dat NIS.
u) Zneuziti dat NIS, neopravnény pristup k datim NIS, neopravnéné kopirovani dat NIS.
v) Zachyceni komunikace, naruseni diivérnosti prenasenych dat NIS.
w) Chyba systémového software.
x) Selhani nebo netimyslné poskozeni hardware.
y) Nedostupnost komunikaci (pocitacové sité, telefonni sit).
z) Preruseni dodavky elektrické energie.
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2.2 Hodnoceni rizik

Dodavatel provedl hodnocent rizik, ve kterém vyhodnotil jednotliva rizika a navrhl opatieni na
jejich pokryti, odstranéni nebo sniZeni jejich miry. Opatieni tvoii zaklad tohoto dokumentu a
jsou popsana v jeho jednotlivych kapitolach jako pozadavky na zajisténi bezpecnosti. Hodnoceni
informacnich rizik a navrh protiopatreni je klicovou casti fizeni bezpelnosti informacnich
systému obecné a tedy i NIS IZS.

Cilem hodnoceni rizik je stanoveni zavaznosti jednotlivych rizik a zajisténi, Ze aktualné navrzena
bezpecfnostni opatieni jsou dostate¢na a efektivni.

2.3 Zvladani rizik
Existuje nékolik metod pro zvladnuti rizika existujiciho i po realizaci navrzenych opatfeni. Tato
rizika se nazyvaji zbytkova rizika.

1. Pokryti rizika, tady sniZeni jeho miry vybérem takovych opatieni (dosud
nerealizovanych a nenavrzenych), aby mohlo byt zbytkové riziko vyhodnoceno jako
akceptovatelné trvale nebo docasné.

2. Védomé prijeti (akceptace) rizika se mlze pouzit v pripadé, Ze se nejedna o vysoké riziko
a neni vazné ohroZena bezpecnost informacnich aktiv a jsou splnény poZadavky
zadavatele na bezpecnost informaci.

3. Prenos rizika lze pouzit v pripadé, Ze je obtizné snizit riziko na prijatelnou uUroven
vlastnimi zdroji. MoZnymi metodami je pojisténi nebo outsourcing.

4. Vyhnuti se riziku znamena jakoukoli akci, pti které jsou podminky provozu informaé¢niho
nebo komunika¢niho systému zménény tak, aby vyskyt rizika nenastal.

Pro vétsSinu rizik bude navrhnuta opatreni, ktera zajisti pozadovanou troven bezpecnosti NIS
IZS.

Pro pokryti rizik budou realizovana bezpecnostni opatreni, ktera jsou ekonomicky primérena a
technicky dostupna a kterd budou mit nasledujici formy:

a) Technicka opatieni.

b) Personalni opatreni.

c) Organizacni opatreni.

d) Bezpecnostni standardy v bezpecnostni politice NIS IZS.
e) Pracovni postupy pouzivané prti spravé a uzivani NIS IZS.

Cilem opatienti je zajistit pfimérenou bezpecnost NIS IZS v nasledujicich oblastech:

e Fyzicka bezpecnost. Tato opatreni zajistuji bezpe¢né umisténi technickych prostredki
NIS 1ZS a omezeni fyzického pristupu kzatrizenim NIS IZS. Mezi opatreni fyzické
bezpecnosti patii i zajisténi bezpecnych podminek pro provoz technickych zarizeni NIS
IZS vcéetné klimatizace, dostatecnych prostor, pravidel pro udrzbu a kontrolu piistupu
k zarizeni systému.

e TechnickA a komunikacni bezpecnost. Tato opatieni zahrnuji implementaci
bezpecnostnich technologii, které zajisti kontinudlni prosazeni pozadované urovné
bezpecnosti v celém systému po technické strance. Technicka bezpecnostni opatieni
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vychazeji z bezpecnostnich standardi a vynucuji jejich dodrzovani uzivateli a spravci NIS
IZS.

e Kybernetickd bezpectnost. Tato opatieni zajistuji bezpecnost dat v digitalni formé pfti
jejich zpracovani, ukladani a prenosech vCetné ochrany proti malware, hackerskym
utokidm a jinému zneuZiti.

e Persondlni bezpecnost. Tato opatteni zajiStuji bezpecnost ¢innosti osob pti provozu NIS
IZS. Zahrnuje definice postuplii pro rizné cinnosti, obsazovani bezpecnostnich roli
divéryhodnymi osobami (viz kapitolu ,Personalni bezpecnost“), povinnosti zachovavat
mlcenlivost a bezpecnostni vzdélavani.

e Organizacni bezpecnost. Tato opatifeni zajiStuji jasnou definici kompetenci, prav
a odpovédnosti jednotlivych roli v systému na strané Zadavatele i Dodavatele.

Soucasti navrhu teSeni NIS IZS je fada bezpecfnostnich opatieni. BEhem vybéru opatreni je
dilezité zvazit naklady na zavedeni a provozovani opatreni ve vztahu k hodnoté chranénych
aktiv. Dodavatel navrhne a implementuje takova protiopatreni, ktera splni pozadavky na
zvladnuti rizik a budou respektovat existujici financni, ¢asova a technicka omezeni.

Vramci dalSich praci budou bezpecnostni pozadavky uvedené v dalSich kapitolach tohoto
dokumentu transformovany do Registru bezpecnostnich pozadavkii a opatieni, ktery bude
zakladnim etalonem pro nastaveni pozadované drovné bezpecnosti NIS IZS. Registr bude
umoznovat sledovani naplnéni jednotlivych pozadavkd v pribéhu vyvoje, implementace i
provozu NIS IZS. Registr bezpecnostnich pozadavkl a opatieni vytvori a bude udrzovat
Dodavatel.

Detailni a kompletni ndvrh bezpecnostnich opatieni v registru, v€etné planu jejich implementace
bude vytvoren v dalSich fazich projektu. Opatieni budou vychazet z ISO/IEC 27002, NIST 800-53
a dalsich nejlepsich praktik. V dalSich kapitolach jsou uvedena zakladni opatteni, ktera musi byt
realizovana, nicméné jejich presnda technickd specifikace je zavislA mj. na konkrétnich
technologiich, které pii tvorbé tohoto konceptu nejsou znamé zcela nebo jsou znamé pouze
z Casti.
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3 Fyzicka bezpecCnost

Pojem ,fyzickd bezpeclnost” je pouZivan ve smyslu zajisténi bezpe¢nych podminek pro provoz
technickych zarizeni. Zahrnuje jak opatieni pro omezeni fyzického pristupu k zarizenim, tak pro
zajisténi provoznich podminek (teplota, vlhkost atd.) pro zarizeni. Toto je ve shodé
s terminologii pouZivanou v Zakoné ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a s terminologii

pouzivanou NBU (napi. vzakoné ¢ 412/2005 Sb. o ochrané utajovanych informaci a o
bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisi).

Dodavatel predpoklada zajisténi pozarni bezpecnosti v prostorach KDC a SKDC, v nichz bude
provozovana infrastruktura projektu NIS IZS, provozovatelem téchto datovych center v souladu
se zakonem o pozarni ochrané ¢. 133/1985 Sb., vyhlaSky o poZarni prevenci ¢. 246/2001 Sb. a
souvisejicich norem v aktualnich znénich.

Opatreni na omezeni fyzického pristupu k zarizenim tvori zaklad bezpecCnostnich opatieni.
Pokud totiz uto¢nik ziska fyzicky pristup k nékterym zarizenim, stanou se bezpe¢nostni opatieni
proti urcitym typlm atoki neti¢inna.

BéZna zarizeni vypocetni techniky potfebuji ke své ¢innosti priméfené provozni podminky,
zejména urcitou teplotu a vlhkost a omezenou prasnost. Pro spolehlivé fungovani zatizeni je
dilezité takové prostredi zajistit. Dale tato zatizeni potfebuji zasobovani elektfinou a to
v pozadované drovni a kvalité. Kolisani proudu a napéti ovliviiuje negativné nejen Zivotnost
zarizeni vypocetni techniky ale i jejich funkce. Spravné funkce a prodlouZeni Zivotnosti zatizeni
lze také zajistit pravidelnou tidrzbou podle pokynti vyrobce.

3.1 Fyzicka bezpecnost datovych center NIS IZS

Pro bezpe¢ny provoz infrastruktury NIS IZS v KDC a SKDC navrhujeme jednotné zajiSténi
bezpecnostnich opatieni pro vSechna KDC a SKDC pro provoz infrastruktury projektu tak, aby
bylo zabranéno fyzickému posSkozeni, neopravnéné manipulaci ¢i zcizeni provozovanych IT
zatizeni. Doporucujeme zajisténi nasledujicich bezpec¢nostnich opatieni:

1. DC budou vbudovach se frizenym pristupem a evidenci vstupujicich osob. Kontrolu
aevidenci budou provadét bud pracovnici recepce/vratnice nebo bude provadéna
automaticky pomoci technickych zarizeni.

Pro tizeni pristupu do DC a prostor se zarizenim NIS IZS jsou vytvoreny postupy a je
udrzovan aktualni seznam pracovnikil s opravnénym pristupem k zatizeni NIS IZS.
Pristup do lokality a budovy DC bude monitorovan.

V DC bude zajiSténa vhodna pozarni ochrana.

N

DC budou chranéna proti zivelnym katastrofam.

DC nebudou umisténa v blizkosti nebezpecnych primyslovych provozi (typu vyroby
vybus$nin a velkych chemickych podnikii).

7. Vbudovach s DC nebudou provozy nebo zafizeni zplsobujici vibrace instalovanych

o Uk W

zarizeni.

8. DC budou umisténa tak, aby nebyla ve zvySené mife ohroZena poradanim hromadnych
akci (zejména demonstraci a sportovnich akci spojenych s vandalismem) v jejich
blizkosti.
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9. Prostory se zarizenimi NIS IZS budou monitorovany a zaznamy budou uloZeny
a archivovany.

10. Prostory se zatizenimi NIS IZS nebudou dostupné z veiejné pristupnych prostor.

11. Systémy pro podporu zabezpecovacich a piistupovych systémi budou umistény mimo
prostory, kde se nachazi zarizeni NIZ IZS. Pristup k zabezpefovacim a ptistupovym
systémim bude prisné fizen.

12. Prostory se zatrizenimi NIS IZS budou vybaveny proti elektromagnetismu a statické
elektiiné (antistaticka podlaha).

13. Zarizeni NIS IZS budou v ramci DC umisténa v prostorach oddélenych od okoli. Staci
uzamykatelné skiiné (rack).

14. Bude zajisténa fyzicka ostraha DC. Ostraha DC bude mit povolen ptistup do prostor se
zarizenimi NIS IZS pouze v pripadé mimoradnych udalosti a kazdy vstup ostrahy bude
zaprotokolovan. Mimoradnymi udalostmi se zde mysli nasledujici udalosti: pozar,
zaplaveni, vysoka teplota, neopravnény vstup.

15. Fyzicky pristup kzatizenim NIS IZS bude monitorovan (napi. prostiednictvim
automatickych zaznamu otevieni rackl/skiini nebo organiza¢nim opatrenim - Kklice
k racku budou vydavany pouze opravnénym pracovnikim Dodavatele proti podpisu,
pripadné budou prace na zarizeni NIS IZS provadény pod dohledem ostrahy DC).

16. Provozovatelem budou vytvoieny postupy pro nouzové opravy zatizeni a jejich vyménu,
¢i opravu na misté.

17. Bude zajiStén bezpectny pristup k jednotlivym zafizenim a budou zajiStény dostate¢né
servisni prostory kolem nich (min. 0.5m mezi racky).

18. DC budou vybavena elektrickymi silovymi rozvody dostatecné kapacity a kvality dle
specifikace, kterd bude uptesnéna po vybéru konkrétnich technologii. Budou splnény
minimalné nasledujici pozadavky:

a) Elektrické kabely budou bud’ uloZeny ve dvojité podlaze, nebo budou zakryté listami.
b) Bude zajisténa kvalita proudu a ochrana pred kolisanim napéti. Napajeni bude
prochazet pres zalozni zdroj elektriny, ktery potiebnou ochranu zajisti.

19. Bude zajiSténo bezpecné zasobovani vSech zarizeni NIS IZS v DC elektfinou. DC bude
vybaveno UPS a centralnimi zaloZnimi zdroji podle standardt A Analyzy interoperability
zakladnich slozek integrovaného zachranného systému.

20. Bude omezen fyzicky pristup k datovym rozvodim. Bud' budou uloZeny do list, nebo
vedeny pod podlahou nebo pod stropem.
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4 Technicka a komunikacni bezpecCnost

Opatreni zahrnuji implementaci bezpecnostnich technologii a jejich nastaveni, které zajisti
kontinualni prosazeni pozadované urovné bezpecnosti v celém systému po technické strance.
Technicka bezpecnostni opatreni vynucuji jejich dodrZovani uzivateli a spravci NIS 1ZS.

4.1 Bezpecnost siti v SKDC a KDC NIS IZS

Pro zajisténi bezpecnosti pocitaCovych siti vjednotlivych SKDC a KDC NIS budou v ramci
projektu realizovana minimalné nasledujici opatieni:

1. Sitova zarizeni NIS IZS budou umisténa pouze v chranénych (pripadné i
monitorovanych) prostorech s fizenym piistupem.

2. Pro provoz a spravu NIS IZS nebudou vyuzivané bezdratové sité Wi-Fi.

3. Bude kontrolovano pripojeni zafizeni k aktivnim sitovym prvkiam NIS IZS. NepouZzivané
porty budou deaktivovany.

4. Bude provadéna autentizace zarizeni pripojenych k aktivnim sitovym prvkim NIS IZS,
aby bylo zabranéno pripojeni neautorizovanych zarizeni.

5. Logicky pristup na administrac¢ni rozhrani sitovych prvkil bude rizen a omezen pouze na
opravnéné a jednoznacné identifikovatelné spravce systému.

6. U sitovych zatizeni budou pro privilegované a neprivilegované cinnosti pouZzivany
samostatné ucty (oddéleny ucet pro ¢innosti vyzadujici privilegované opravnéni a pro
rutinni servisni ¢innosti).

7. Vzdaleny pristup k sitovym zatizenim je omezen pouze na jednoznacné identifikovatelné
spravce systému.

8. Na sitovych zarizenich bude vytvoren pohotovostni ucet pro pripad obnovy systému
v pripadé havarie (¢i napt. pri odchodu vSech administratort, atd.).

4.2 Bezpecnost propojeni mezi komponentami NIS IZS

V této kapitole je reSena bezpecnost nasledujicich propojent:

e komunikace operacnich stiedisek NIS s SKDC a KDC NIS,
e komunikace stredisek operacniho rizeni IZS s SKDC a KDC NIS,
e komunikace mezi SKDC a KDC NIS.

4.2.1 Filtrovani komunikace v SKDC a KDC NIS

V SKDC a KDC budou umistény servery a dalsi zarizeni potiebna pro provoz NIS (diskova pole,
zalohovaci a archivacni zarizeni, atd.). Tato zarizeni budou plné pod kontrolou Dodavatele a
nebudou pripojena do zadnych dalSich siti. K propojeni bude pouzita zabezpecena sit’ ITS (viz
cast C ,Sitova infrastruktura®).

Strediska operacniho tizeni IZS budou oddélena od SKDC a KDC NIS. Toto oddéleni bude
provedeno ve vsech SKDC a KDC NIS. Pro filtrovani datové komunikace mezi SKDC a KDC NIS a
okolim budou vyuzity firewall funkcionality u dodanych CE smérovaci. Viz nasledujici navrh:
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Obrazek 1: Komunikace mezi DC

Zajisténi Operacnich stiedisek 1ZS neni predmétem dodavky projektu ze strany Dodavatele.

Na CE smérovacich (pripadné dalsich relevantnich sitovych zarizenich) v KDC a SKDC budou
realizovana nasledujici bezpecnostni opatieni:

1. Sit projektu NIS IZS bude rozdélena pomoci VPN do dvou casti: NIS ,backplain“ a NIS
»public”.

2. SKDC a KDC projektu bude umisténa v casti NIS ,backplain“ (tato VPN zajistuje
komunikaci mezi jednotlivymi systémy, klienti nebudou mit do VPN NIS “backplain®
pristup)

3. Bude zajisténa komunikace v rdmci VPN NIS , backplain” fizenym prostupem vylu¢né pro
poZadované sluzby.

4. Bude zajiSténo vzajemné oddéleni a prostupy LAN siti jednotlivych slozek a kraji IZS, coz
umozni odebirani potirebnych sluzeb bez nutnosti budovat oddélenou LAN pro projekt
NIS IZS.

5. Bude oddélena datova sit' VPN NIS ,backplain“ a VPN NIS ,public” a prostupy mezi nimi
budou fizeny pomoci ACL pravidel.

6. Bude zakazana propagace smérovacich informaci ostatnich subjektd IZS z VPN NIS
»public” do jednotlivych siti slozek IZS.

7. Bude vyzadovana autentizace pro pristup pracovniki k sitovym zafizenim.

8. Budou zménéna vSechna prreddefinovana hesla na sitovych zarizenich. Budou zruseny a
nahrazeny preddefinované ucty na sitovych zarizenich, pokud to bude mozné.
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9. Bude nastaveno automatické odhlaseni uzivatele ze sitového zatizeni po urcité dobé
necinnosti (max 5 min).

10. Pro pristup ke smérovaci a dalsim sitovym zarizenim budou uprednostinovany Sifrované
protokoly.

11. Bude pouzit protokol SNMP nejméné ve verzi SNMPv2.

12. Budou definovany bezpec¢né NTP servery pro synchronizaci ¢asu sitovych zarizeni.

13. Bude aktivovana ochrana proti modifikaci software a konfiguraci ulozenych v sitovych
zarizenich, pokud je na pouzitych zarizenich takova ochrana dostupna (jedna se napf. o
digitalni podpisy software, kontrolni soucty a podobné opattenti).

14. Bude pouzita ochrana proti resetovani hesel na sitovych zatizenich, pokud je na
pouzitych typech zarizeni takova funkce dostupna.

15. Budou blokovany pakety pokousejici se falSovat totoZnost odesilatele (anti-spoofing),
pokud je na pouzitych typech zarizeni takova ochrana dostupna.

16. Bude aktivovana ochrana proti utokiim na drovni dat, pokud je na pouzitych typech
zatizeni takova ochrana dostupna (napft. ochrana proti ttokiim typu buffer overflow).

4.3 Bezpecnost aplikaci a systémui NIS IZS

Pro zajisténi bezpecnosti poskytovanych sluzeb NIS IZS budou aplikovana nasledujici opatient:

1. Pristup kdatim n Urovni databaze bude realizovan vyhradné skrze ORM (Object-
Relationship Mapping) prostredky (napt. Hibernate). V ptipadé, Ze z néjakého divodu
budou nékteré funkce aplikace vyzadovat primé dotazovani pomoci SQL, budou
realizovana napravna opatreni (zn. oSetfeni vstupt), aby se zamezilo utokiim tzv. SQL
Injection.

2. Bude zajiSténa jednoznacna autentizace pro pristup do NIS IZS. Pro ptihlasovani do
subsystém NIS IZS budou upfednostnovany individualni ucty (namisto sdilenych), aby
byla zajisténa jednoznacna identifikace pristupujictho uzivatele. Pracovnici budou
pouzivat vyhradné individudlni ucty.

3. Politika hesel do aplikace a subsystému NIS IZS (napf. pro LDAP sluzbu, pro uzivatelské
PostgreSQL tcty, atd.) bude vyZadovat nasledujici politiku hesel:

a) heslo ma délku minimalné 8 znakdj,

b) heslo nemiize byt prazdné,

c) nenfumoZnéno tzv. anonymni piihlaseni,

d) bude nastaven kontrolni mechanismus pro zajisténi komplexity vytvarenych hesel
(heslo musi spliiovat kombinaci znakt - alespon 1 velky znak, alespon 1 maly znak,
alespon 1 cislice),

e) pocet neplatnych pokust o prihlaseni do systému 10x.

V pripadé, Ze nékteré budouci komponenty NIS IZS technicky neumoznuji nastaveni vyse
uvedené politiky hesel, bude tato skute¢nost zaznamenana a komunikovana v ramci predavané
bezpecnostni dokumentace (popis bezpecnostni architektury).

1. Bude zajisténa a dodrZovana koncepce uzivatelskych roli v celém systému NIS IZS a na
zakladé této koncepce bude umoznéno definovat matici odpovédnosti a opravnéni (tzv.
Segregation of Duties) pro uZzivatele feSeni NIS IZS.

2. Pro administraci aplika¢nich modult NIS IZS bude pouZito webové rozhrani pro
administraci. Do webového rozhrani pro administraci NIS IZS budou mit pfistup pouze
opravneéni uzivatelé s rolemi.
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3. Pro komunikaci nebudou pouZity jiné nez uvedené komunikacni sluzby (JMS, REST,
SOAP, HTTP, HTTPS).

4. Nesifrované HTTP bude pouzito v ramci interni komunikace uvnitt VPN ,backplain® site.

5. Pro komunikaci v ramci webového rozhrani pro administraci bude zajisténo Sifrovani
HTTP (bude pouzito HTTPS).

6. Bude stanoven seznam ovérenych povolenych webovych prohlizecl pro pristup do
webovych rozhrani NIS IZS (rozhrani pro administraci).

7. Nebude povoleno pristup na webové rozhrani pro administraci z nepodporovanych
platforem OS (napi. Windows XP).

8. Na IT komponentdch NIS IZS budou aktivovany zakladni bezpecnostni funkce (dle
konkrétni technologie)

9. Vramci komponent systému NIS IZS bude zajiSténa integrita transakci tak, aby bylo
mozné detekovat a opétovné spustit neuspésné provedenou davkovou ulohu ¢i datovy
transfer (napt. pomoci kontrolnich souctt, atd.).

4.4 Bezpecnost zaloZniho propojeni
Pro pripad vypadku ITS doporucuje Dodavatel, aby existovala mozZnost komunikace mezi

operacnimi stredisky a SKDC/KDC NIS pies CMS2. Zrizeni téchto linek neni soucasti projektu
NIS IZS. V této kapitole jsou uvedeny bezpecnostni poZadavky na toto propojeni.

Zalozni propojeni bude realizovano vyuzitim standardnich pripojek KIVS. Existuje nékolik
riznych situaci liSicich se mistem a rozsahem vypadku ITS:

e vypadek propojeni z kraje k SKDC NIS,
e vypadek ITS v ramci kraje,
e vypadek celé ITS.

Zakladni schéma je popsano v samostatné kapitole G - Spolehlivost.

4.5 Pripojeni do Internetu

Operacni strediska NIS IZS mohou mit pristup do Internetu. Ziizeni pristupu do Internetu
neni soucasti projektu NIS IZS. Doporucenym zpiisobem pro pristup do Internetu (a STESTA)
je vyuzit sluzeb CMS2. Jednotlivé slozky IZS mohou kazda za sebe pozadat provozovatele CMS2 o
ziizeni pristupu do Internetu, pripadné do sTESTA. Pljde o zadost na zrizeni standardnich
sluzeb CMS2. Zejména o sluzbu ,Bezpecné ptipojeni do Internetu“. Tato sluzba bude nabizet
zabezpecené pripojeni do Internetu.

Poskytovatelem pripojeni bude provozovatel ITS v roli nekomer¢niho poskytovatele pripojeni k
CMS2. Jednotlivé slozky IZS pouziji pro pristup do Internetu jim piridélené datové VPN NIS
(technicky jde o VPN sité ITS).
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5 Kyberneticka bezpecnost NIS IZS

5.1 Bezpecnostni monitoring NIS IZS

BezpecCnostni monitoring zajisti Provozovatel systému. Bezpecnostni monitoring neni
predmétem projektové c¢asti NIS IZS. Navrh reSeni v ptipadé, Ze Dodavatel NIS IZS bude
soucasné jeho Provozovatelem, je popsan v provozni ¢asti zajisténi bezpecnosti.

Aby bylo mozné pozadované udalosti sledovat, budou mit jednotlivé komponenty NIS IZS
zapnuté logovani a zapnuty auditing. Komponentami NIS IZS jsou zejména aktivni sitové prvky,
aplikacni servery a souvisejici infrastruktura NIS IZS. Tim bude zajiSténo, Ze vzniknou primarni
data o udalostech podstatnych z hlediska bezpec¢nosti pfimo u zdroje. Tato data mohou byt
nasledné systémem bezpecnostniho dohledu centralizovana a centralné vyhodnocovana,
oznamovana (alerty) a prezentovana.

Bude nastaveno zaznamenavani vybranych uzivatelskych a systémovych udalosti, které mohou
mit zasadni vliv pti identifikaci a Setfeni kybernetického bezpecnostniho incidentu. Rozsah
zaznamenavanych Cinnosti bude stanoven na zakladé analyzy rizik, mj. GdspéSné a nedspésné
pokusy o prihlaSeni uZivatele, zaloZeni nového uZivatele, pozastaveni a restart sluzby, atd.

Logy a zaznamy o aktivitdch budou bezpecné uloZeny a archivovany. Pro vybrané zaznamy bude
vymezen ulozny prostor tak, aby byla umoznéna jejich archivace minimalné po dobu 5 let.

5.2 Ochrana proti virtiim a Skodlivému kédu

Koncové stanice (pripadné také souvisejici terminalové servery) nejsou predmétem hybridni
varianty dodavky NIS IZS. Nasazeni antivirovych systému tedy neni predmétem realizace ze
strany Dodavatele NIS IZS. Antivirové systémy na serverovou infrastrukturu projektu NIS IZS
nebudou implementovany s ohledem na oddéleni VPN ,public* a VPN ,backplain“ sité, viz
kapitola Bezpecnost propojeni mezi komponentami NIS IZS.

5.3 Zalohovani a archivace

Zalohovani je popsano v kap. 1.4. ¢asti A - HW PKv51 a archivace je popsana v kap. 1.3. ¢asti A -
HW PKv51. Budou naplnény zakladni bezpec¢nosti pozadavky na zalohovani:

1. Budou vytvoreny zalohy vSech klicovych dat.
2. Zalohy dat budou chranény stejné jako ostra data
3. Zalohy budou zahrnovat i programové vybaveni komponent NIS IZS.
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6 Testovani bezpecnosti NIS IZS

Pred zahajenim provozu NIS IZS budou provedeny sady bezpecnostnich testti, které maji za kol
proveérit integritu tohoto systému. Pro provadéni testi budou stanoveny a naplnény nasledujici
pozadavky:

Bude provedeno nezavislé ovéreni bezpecnosti NIS IZS tieti stranou.

Testy budou zahrnovat testovani bezpec¢nostnich funkci.

Budou stanoveny testy, data potiebna pro testy a odhadnuty vysledky test.
Zavéry testl budou rozdéleny podle zavaznosti.

Testovani bude provadéno podle sady standardnich bezpecnostnich testd.

o Uk Wb

Testy budou sestaveny mj. na zakladé znalosti slabin systému.

6.1 Testovani bezpecnosti aplikaci a sluzeb

Preventivnim prostfedkem pro zajisténi bezpecnosti aplikaci vyvijenych vlastnimi silami
Dodavatele, bude statické testovani kddu. Vyvijené programy i programy piebirané z externich
zdroji ve zdrojovém tvaru budou testovany analyzatory zdrojovych kédid s cilem odhalit
pripadné zranitelnosti v programech a odstranit je pred nasazenim aplikaci do provozu. Tyka se
sluzeb a aplikaci:

e Centralni GIS

e Krajské GIS

e Centralni IPL

e Krajské IPL

e Webové rozhrani pro administraci NIS IZS

Bezpelnostni testy proto budou mit zejména charakter ovéfeni autentizace a autorizace k
systému tak, aby nemohlo dojit ke zneuziti idajii ze strany pracovniki Zadavatele.

Statické testovani aplikaci bude doplnéno dynamickym testovanim, které bude primarné
orientovano na odolnost vii¢i chybam ve vstupnich datech.

Dodavatel provede statické i dynamické testovani pred nasazenim aplikaci do provozu.
Dynamické testovani provede na produkénim prostiedi (ale pred nasazenim aplikaci do
provozu).

Pied uvedenim webového rozhrani pro administraci do produk¢éniho provozu bude tato webova
aplikace otestovana viici technickym zranitelnostem podle referen¢niho modelu OWASP.
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7 Bezpecnostni dokumentace NIS IZS

Soucasti predani hotového systému NIS IZS bude bezpecnostni dokumentace projektu, ktera
bude obsahovat popis bezpecnostni architektury NIS IZS a bude zahrnovat nasledujici polozky:

e Prehled technickych bezpectnostnich opatreni pro jednotlivé typy IT aktiv projektu a

vazby mezi nimi.

e Seznam bezpecnostnich technologii zajiSténych pro projekt.
e Seznam technologickych uctl na systémech a hesel knim (pro dodané bezpecnostni

technologie).
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L L4 v /7 14 v -
8 Zajisténi provozni bezpecnosti
Provozni bezpecnost je a bude Dodavatelem fesena ve fazi piipravy NIS IZS pro provoz
avprovozu v dobé, kdy Dodavatel bude ustanoven Provozovatelem NIS IZS. Opatieni
uvedend v nasledujicim textu predstavuji ramcovy navrh zajiSténi informacni bezpecénosti pfti
uvedeni systému NIS IZS do provozu.

Dodavatel chape informacni bezpecnost NIS 1ZS jako proces. V etapé pripravy a realizace budou
navrzena a implementovana urcitd bezpecnostni opatieni.

Béhem provozu bude Provozovatel identifikovat piipadné nové hrozby ohroZujici systém
a piipadné nové zranitelnosti systému a navrhne a realizuje preventivni opatieni proti novym
hrozbam a bude odstratiovat nové zranitelnosti.

Provozovatel bude Cinnost systému kontinualné a vredlném cCase monitorovat, mj. s cilem
detekovat pripadna naruseni bezpecnosti. Pokud se takova naruSeni vyskytnou, prijme
napravna opatieni a navrhne zvysSeni bezpecnosti systému.

Pfi fizeni informacni bezpecnosti NIS IZS bude Provozovatel dodrzovat nasledujici principy:

e Bezpecnost je zaloZena na zvladani rizik, tj. na identifikaci rizik a realizaci odpovidajicich
opati'eni proti nim.

e Jsou definovany a personalné obsazeny bezpecnostni role pro provoz a spravu NIS IZS a
vymezeny povinnosti osob, které budou jednotlivé role vykonavat.

e Je kontinudlné a vredlném case monitorovana bezpecnost provozu NIS IZS. Jsou
definovany postupy pro vysSetrovani bezpecnostnich udalosti a incidenti a zajiStény
mechanismy pro prijeti napravnych opatrenti.

e Je zajiSténa kontinuita ¢innosti NIS IZS prii naruSeni systému, zejména pak vyskytu
nasledujicich situaci: pri vypadcich jednotlivych zarizeni potrebnych pro provoz NIS 1ZS
a pri vypadcich jednotlivych SKDC a KDC NIS IZS.

e Ze strany Zadavatele, Provozovatele, pripadné subdodavateli, jsou respektovany
specifické bezpecnostni pozadavky kladené na NIS IZS.

e Existuje a vpribéhu provozu systému Provozovatel udrzuje plan bezpecnostniho
rozvoje NIS IZS pokryvajici realizaci bezpecCnostnich opatreni, ktera vyplyvaji
z vyhodnoceni incidentli, ze zmén v charakteristice a hodnotach rizik a znavrht na
zvySeni bezpecnosti systému a jeho prostredi.

8.1 Fyzicka bezpecnost zarizeni NIS IZS

V ramci provozu bude fyzickd bezpecCnost rizena také na drovni IT zatizeni systému NIS IZS
(vztahuje se na vSechna zatizeni NIS IZS nezavisle na jejich umisténi). Provozovatel realizuje
v této oblasti nasledujici opattent:

1. VSechna zarizeni NIS IZS budou provozovana a udrzovana v souladu s doporucenim
vyrobce. Veskeré opravy a servisni zasahy budou provadét pouze opravnéné osoby
s potirebnou kvalifikaci. VeSkeré opravy a servisni zdsahy budou provadény pouze se
souhlasem Provozovatele a za dozoru jeho zastupce nebo osoby povéfené
Provozovatelem.
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2. Budou vytvoreny postupy pro nouzové opravy zarizeni a jejich vyménu, ¢i opravu na
misté. Opravy budou realizovany divéryhodnymi pracovniky s opravnénym pristupem.

3. Bude zajisténo bezpecné vymazani/prepsani obsahu pamétovych médii pouzivanych
pro NIS IZS v pripadé jejich likvidace nebo zaslani do opravy.

4. Transport zarizeni NIS IZS do opravy mimo lokalitu DC bude provaddén bezpecnym
zplsobem, ktery zajisti Provozovatel. Provozovatelem budou vytvoreny postupy pro
transport.

5. Je stale udrzovan aktualni seznam technického vybaveni a jsou provadény pravidelné
kontroly souladu.

8.2 Bezpecnost siti v SKDC a KDC NIS IZS

Pro zajisténi bezpecnosti pocitacovych siti vjednotlivych SKDC a KDC NIS IZS budou v ramci
provozu realizovana Provozovatelem minimalné nasledujici opatreni:

1. Konfigura¢ni nastaveni sitovych zarizeni budou pravidelné zalohovana alespon jednou
tydné a také vzdy pred kazdou zménou konfigurace sitového zarizeni.
2. Na CE smérovacich vKDC a SKDC realizuje Provozovatel nasledujici bezpecnostni
opatient:
e Vypracuje postup pro rychlé a jednoduché zablokovani jednotlivych VPN na sitovych
zarizenich.
e Bude provadét pravidelné aplikace bezpecnostnich aktualizaci software sitova
zarizeni.
e Nepovoli logicky pristup na sitova zarizeni jakychkoli osob mimo spravci sitovych
zarizeni a to ani pro read-only p¥istup.
3. Ksitovym zafizenim se bude Provozovatel pripojovat pouze z autorizovanych,
zabezpecenych a dohledovanych zatizeni.

8.3 Bezpecnost pripojeni cizich zarizeni k NIS 1ZS
Pripojeni cizich zarizeni do sité NIS IZS (jinych nez dodanych v ramci dodavky NIS IZS nebo

vymezenych Provozovatelem systému) neni doporuceno, pouze s vyjimkou pro pristup k
zadznamum o provozu sitovych zarizeni za nasledujicich podminek:

e Na zadost prislusné slozky IZS v urcité lokalité bude definovan port na prepinaci, ke
kterému bude mozné pripojit zarizeni spravované prislusnou slozkou.

e Na tento port bude smérovac posilat ¢ast informaci o sitovém provozu.

e Pro predavani informaci budou pouZzity standardni protokoly syslog a SNMP traps.
Zpravy syslog budou omezeny podle typu (facility) a zavaznosti (severity). Posilat se
budou pouze takové zpravy, které maji vyznam z hlediska reSeni problémi na Urovni
kraje. Obdobné budou omezeny SNMP traps.

8.4 Bezpecnost pripojeni vlastnich zarizeni k NIS IZS

Systém bude schopen ovérit pomoci Network Access Control, piipadné odpovidajici
funkcionality na sitovém prvku (typicky na prepinaci), zda ma pripojené sitové zarizeni pravo
pripojit se k siti NIS IZS.

Pripojeni neschvaleného zatizeni k NIS IZS bude kvalifikovano jako zavazny bezpecnostni
incident a proto budou realizovana bezpecnosti opatieni proti piipojovani neschvalenych
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zarizeni kNIS IZS. MiiZze se jednat bud o pokus pripojit neschvalené zarizeni k néjakému
nevyuzitému portu aktivniho sitového prvku, nebo o pokus o nahrazeni schvaleného zarizeni

neschvalenym zarizenim, nebo o pokus vydavat neschvalené zarizeni za schvalené.

8.5 Rizeni privilegovaného pristupu k systému

Pristup administratorti a spravci systému NIS IZS bude tizen. Budou vytvoreny postupy pro

ziskani, vyuzivani a odebrani privilegovaného ptistupu k systému. Budou naplnény minimalné
nasledujici bezpecnostni pozadavky:

1.
2.

Verze 6.1

Privilegovany ptistup k NIS ISZ budou mit jen odpovédni administratofi.

Pravomoci jednotlivych administratortt budou oddéleny podle SoD (Segregation of
Duties, oddéleni odpovédnosti).

Budou provadény Kkontroly, Ze prava pridélend pracovnikim nejsou v rozporu
s bezpecnostni politikou a odpovidaji jejich pracovni naplni.

Budou rusena pristupova prava pracovnikim ménicim pozici nebo opoustéjicim
organizaci.

Bude vedena kompletni evidence administratort a pridélenych privilegii.

Kopie hesel uctid systémovych spravct budou pro pripad pohotovosti bezpecné ulozeny
v sejfu (pripadné Sifrovaném archivu) a budou vypracovany postupy pro vyzvednuti
kopii téchto hesel.

Pouziti privilegovanych ¢t administratori bude minimalni a a¢ty nebudou pouzivany
k bézné praci v systému.

Administratori a spravci NIS 1ZS budou pouzivat vZdy 2 oddélené uZivatelské ucty: bézny
uZzivatelsky dcet pro rutinni ¢innosti, administratorsky ucet pro cilené administrativni
zasahy do konfigurace. Timto opatienim bude omezeno riziko $ifeni virové nakazy napr-.
pri otevirani nedivéryhodnych priloh e-mailu, atd.
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8.6 Rizeni zmén v systému

Pro bezpelné tizeni zmén vramci NIS IZS po jeho uvedeni do provozu budou aplikovana
nasledujici opatreni:

1.
2.

10.

11.

Verze 6.1

VSechny zmény v systému budou fizeny predem pripravenym procesem.

VSechny zmény budou pred realizaci schvaleny opravnénym pracovnikem,

dokumentovany a piredem otestovany v testovacim prostredi, Ze zmény nemaji vliv na

bezpecnost FeSeni.

Budou identifikovany vSechny komponenty a oblasti, které zména ovlivni.

Budou predem urceny osoby/role, které jsou odpovédné za zmény.

Zmény s vlivem na bezpecnostni pozadavky budou schvalovany vlastnikem aktiva

systému, kterého se zména dotkne.

Zmény budou v ramci moznosti realizovany v ¢asech s nejnizsi irovni provozu.

Provozovatel nebude Zadné aktualizace standardniho software aplikovat na serverech

a zarizenich automaticky, ale ptijde vZdy o manudlni a kontrolovany zasah.

Pri aplikaci opravnych balickd bude Provozovatel dodrZovat zasady (s vyjimkou situaci,

kdy nutnost aplikace balickd bude kriticka, napt. kvili vysokému ohrozeni NIS IZS

existujici zranitelnosti):

a) Centralni systémy NIS IZS budou umistény ve tfech riznych SKDC. Dodavatel
aplikuje balicky nejprve v jednom vybraném datovém centru (napi. DC3) a teprve po
tomto vyzkouSeni v DC3 postupné s Casovym odstupem na stejna zatizeni v DC1 a
DC2. Odstup bude zvolen podle typu zarizeni, typu opravy a mife ohrozeni existujici
zranitelnosti.

b) Pro zaftizeni, kterd jsou vjedné lokalité zdvojena, Provozovatel aplikuje balicky
postupné vzdy nejprve na jedno a potom na druhé zarizeni, pokud bude tento postup
technicky mozny. Odstup bude zvolen podle typu zarizeni, typu opravy a mite
ohroZeni existujici zranitelnosti.

c) Dodavatel aplikuje najednou omezenou mnozinu oprav, aby byla usnadnéna analyza
pripadnych problémt.

Pro reSeni problémovych stavii bude Provozovatel pouZzivat néktery z nasledujicich

postupt, nebo jejich kombinace.

a) Navrat k predchazejici verzi software (tj. odstranéni balicku).

b) Aktivace jiného zarizeni jako nahrady.

¢) Omezeni funkcionality zarizeni, pokud se omezeni nevztahuje na kritické funkce
zatizeni.

VSechny nouzové zmény budou zaznamenany v registru zmén a budou nasledné detailné

zdGvodnény.

V pravidelnych intervalech je provddéna kontrola registru zmén pro zajiSténi, aby

vSechny zadosti o zménu byly fadné dokumentovany.
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8.7 Sprava systému

Pro bezpecnou spravu systému (HW i SW) budou aplikovana nasledujici opatteni:

1. Spravu NIS IZS bude provadét pouze autorizovany personal Provozovatele.

2. Bude vedena evidence vSech praci pti spravé NIS IZS. VSechny prace v ramci spravy
systému budou zdokumentovany.

3. Béhem provadéni spravy NIS IZS je uzivatelim umoznéno pouzivani systému.

4. Planované udrzby nebudou zasahovat do ostrého provozu NIS IZS.

5. Fyzicky i logicky pristup pracovnikii provadéjicich spravu NIS IZS bude fizen,
dokumentovan a kontrolovan. Budou vypracovany postupy pro tfizeni pristupu.

6. NepouZivané zatizeni vramci NIS IZS bude fyzicky chranéno (bezpecné uskladnéno
v prostorach k tomu vymezenych).

8.8 Rizeni kontinuity a obnova po havarii

Detailni pozadavky a technicky navrh feseni pro oblast BCM a DRP jsou uvedeny v kapitole G.
Spolehlivost tohoto provadéciho konceptu. Z pohledu bezpecCnosti budou Provozovatelem
naplnény minimalné nasledujici pozadavky:

1. Pro NIS IZS budou vytvoieny plany kontinuity systému a postupy obnoveni Cinnosti.
Budou vypracovany plany krizového tizeni.

2. Strategie rizeni kontinuity c¢innosti bude vytvorena na zakladé analyzy dopadt
a hodnoceni rizik. Jsou identifikovana rizika, ktera mohou zpulsobit naruseni chodu
organizace

3. Plany a postupy budou identifikovat zapojeni jednotlivych osob a jejich odpovédnosti.
Budou dokumentovany role a odpovédnosti osob a tymid majici pravomoci béhem a po
incidentu.

4. Postupy a plany budou prezkoumavany a aktualizovany pii vyznamnych zménach
v procesech nebo technologii NIS IZS a vzdy, kdyz se odhali nedostatky.

5. VSechny nouzové postupy a procesy budou dokumentovany, aby mohly byt pozdéji
vyhodnoceny.

6. Vsichni pracovnici Zadavatele i Provozovatele budou seznameni s postupy a procesy pro
pripad stavu nouze a budou pravidelné Skoleni v oblastech BCM a DRP.

7. Opatfeni BCM a DRP budou prezkoumavana pomoci procesli testovani, auditu
i sebehodnoceni, aby bylo zajisténo, Ze jsou primérend, vhodna a tcinna.

8.9 Bezpecnostni monitoring NIS IZS

Bezpelnostni monitoring zajisti Provozovatel systému. Bezpecnostni monitoring splni
nasledujici pozadavky.

1. HIlaseni o vyskytu bezpecnostnich udalosti v redlném case.
Moznost vyhodnocovani idaji o provozu NIS IZS od vSech komponent. To znameng, Ze
produkt bude umét prijimat a zpracovavat data v téch formatech, ve kterych je produkuji
jednotlivé systémy a zarizeni NIS IZS. Bude podporovat sbér dat pomoci standardnich
protokoli, které se pro tento ticel pouzivaji (zejména syslog, SNMP, netflow, a WMI).

3. Vyhodnocovani bezpecnostnich udalosti za zvolené obdobi.

4. Vytvareni standardnich a prileZitostnych report.
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Bude vytvoren registr bezpecnostnich metrik a pravidel, na jehoZz zakladé budou vyhodnocovany
udalosti a budou nastaveny postupy pro reseni alertli a incidenti. MnoZina udalosti, o kterych
bude systém informovat pomoci alertd v redlném cCase, bude minimalné zahrnovat nasledujici
bezpecnostni udalosti:

1. Pokus o utok proti NIS IZS. Jde o uddlosti zaznamenané aktivnimi sitovymi prvky,
servery a aplikaci vtom rozsahu, vjakém jsou tyto komponenty schopné utoky
detekovat. Zahrnuje pokusy o (D)DOS utok, vyskyt malware, vyskyt nebezpecnych
anomalif v sitovych protokolech pouZitych pro komunikaci mezi prvky NIS IZS.

2. Pokus o neopravnéné pripojeni zarizeni do sité NIS IZS. Pijde o detekci pripojeni
zarizeni k aktivnim sitovym prvkim, které jsou soucasti infrastruktury NIS IZS.
Nepouzivané porty aktivnich prvki budou deaktivovany. Aktivni sitové prvky budou
nakonfigurovany tak, aby hlasily zménu stavu jakéhokoli portu ,down“ -> ,up“i opacné.
Bezpecnostni dohledovy systém bude vyhodnocovat, zda jde o zapnuti zatizeni na
povoleném portu, nebo o ptipojeni zatizeni k portu, ktery by nemél byt aktivni.

3. Zmény prirazeni hardwarovych adres sitovych karet a jejich logickych adres zarizeni,
ktera jsou soucasti NIS IZS. Bude detekovana zména prirazeni IP adres a MAC adres.
Zména jejich prirazeni signalizuje, Ze bud’ LAN rozhrani néjakého zarizeni byla DHCP
serverem prifazena nova adresa, nebo v zatizeni byla vyménéna LAN Kkarta, nebo Ze se
nékdo pokousi falSovat svoji totoZnost. Pfedpoklada se, Ze IP adresy budou zatrizenim
NIS IZS pridélovany staticky. V pripadé virtualniho prostiedi dochazi v nékterych
pripadech k prirozené zméné MAC adres virtudlnich servert, napt. v pripadé migrace
virtudlniho serveru mezi fyzickymi servery. Tyto situace budou ze sledovani vylouceny,
aby nedochéazelo k vyskytu ,false positive” hlaseni.

4. Pokus o zménu casu nékterého zatizeni NIS IZS. Jakykoli pokus o zménu ¢asu zarizen{
NIS IZS miiZe signalizovat pokus o naruSeni bezpecnosti NIS IZS. Spravné nastaveni casu
je podstatné pri analyze bezpecnostnich udalosti, pii nékterych metodach autentizace
(certifikaty a bezpecnostni kalkulatory) a z hlediska divéryhodnosti systémovych a
auditnich zdznam?.

5. Neuspésny pokus o pristup kaktivnimu sitovému prvku NIS IZS. Jde o pokus o
prihlaseni, pri kterém byl prekrocen maximalni pocet povolenych netspésnych pokust.

6. Pokus o manipulaci s lokdlnim uzivatelskym tctem, nebo lokalni uzivatelskou skupinou
na serveru NIS IZS. Tyka se vytvoreni, zruSeni a zmény uctu nebo skupiny. Jde o udalost,
at’ byla operace uspésna nebo ne a at se jednalo o opravnénou nebo neopravnénou
operaci. Predpoklada se, Ze lokaln{ acty budou slouZit témét vyhradné pro servisni ticely.
Budou vytvoreny pri instalaci NIS IZS a jejich zména bude vyjimecna.

7. Neocekavana aktivita pracovnich stanic spojena s monitorovanim prostiedi, pokusy o
distribuci malware nebo s tnikem dat. Zakladni informace pro tuto analyzu je export
netflow dat ze smérovac.

Aby bylo moZzné pozadované udalosti sledovat, predpoklada se, ze budou mit jednotlivé
komponenty NIS IZS zapnuté logovani a zapnuty auditing (viz navrh bezpecnosti NIS IZS v
projektové fazi). Tim bude zajiSténo, Ze vzniknou primarni data o udalostech podstatnych
z hlediska bezpecnosti primo u zdroje. Tato data budou systémem bezpecnostniho dohledu
centralizovana a centralné vyhodnocovana, oznamovana (alerty) a prezentovana.

Systém bezpecnostniho dohledu (SIEM) bude upozornovat na vyskyt bezpec¢nostnich udalosti
vrealném case. Bude umoznéno okamzité vyhodnoceni udalosti. Soucasti bude uchovani a
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archivace bezpecnostnich zaznamt pro potreby dodatecnych analyz a vySetrovani. Provozovatel
bude tato data pravidelné vyhodnocovat a na zakladé vyhodnoceni bude pripadné prijimat
dodatecna bezpecnostni opatireni a kontrolovat ucCinnost existujicich opatteni.

Systém bezpecnostniho dohledu (SIEM) a systém pro zaznamenavani systémovych udalosti (log
management) bude napliovat minimalné nasledujici pozadavky:

1. Rozsah zaznamenavanych dat (logli) bude nastavitelny a budou zaznamenany vSechny
informace o udalosti dle registru metrik a pravidel.

2. Logy a zaznamy budou bezpe¢né uloZeny a archivovany. Vybrané zaznamy budou
archivovany minimalné po dobu 5 let.

3. Nearchivované logy a zadznamy budou bezpecné niceny v ramci predem ustaveného
procesu.

4. Rizeni pristupu klogim a zaznamfim bude piisné Fizen. Viz kapitola Rizeni
privilegovaného pristupu k systému.

5. VSechny zaznamenavané udalosti budou auditovatelné vsouladu sregistrem
bezpecnostnich metrik a pravidel. SIEM bude poskytovat nastroje pro praci slogy
azaznamy. Praci je mySlené vyhledavani, filtrovani, zobrazeni detailu o auditnim
zaznamu apod. Budou existovat prostredky pro analyzu logl a zaznami, které umoznuji
exportovani do databazovych a textovych formatt.

6. Vregistru metrik a pravidel budou definovany udalosti, které budou eskalovany dale
kfeSeni vramci procesu fizeni incidentd. Budou vySetfovany vSechny podezrelé
incidenty a zjiSténé pokusy o naruseni bezpecnosti.

8.10 Analyza technickych zranitelnosti

Bude zajiStén proces pro fizeni technickych zranitelnosti, ktery zajisti, Ze kazda identifikovana
zranitelnosti bude fadné feSena. Systém pro analyzu technickych zranitelnosti (angl.
Vulnerability scanner) bude napliiovat minimalné nasledujici pozadavky:

1. Systém pro analyzu technickych zranitelnosti bude napojen na vSechna zarizeni NIS IZS,
aby se zjistilo, Ze nové se objevujici zranitelnda mista a slabiny v systému budou vcas
identifikovany a feSeny.

2. Analyzy technickych zranitelnosti budou realizovany v pravidelnych intervalech.

3. Bude kontrolovana konfigurace sitovych a systémovych technickych zranitelnosti, zda
neobsahuje zranitelna mista.

4. Databaze znamych zranitelnosti bude pravidelné aktualizovdna v minimalnich
intervalech dle moznosti dané technologie.

5. Pro tizeni a spravu technickych zranitelnosti budou urceny role a odpovédnosti.

8.11 Zalohovani a archivace

Zalohovani je popsano v kap. 1.4. ¢asti A - HW PKv51 a archivace v kap. 1.3. ¢asti A - HW PKv51.
V ramci provozu budou naplnény zakladni bezpec¢nosti poZzadavky na provadéni zaloh:

Dodavatelem budou vytvoreny postupy pro zalohovani, archivaci a skartaci dat.
Zalohy dat budou chranény stejné jako ostra data

Bude udrzovana vice neZ jedna generace zaloh.

Budou pravidelné testovany postupy zalohovani a obnovovani zaloh.

Zalohy budou zahrnovat i programové vybaveni vSech aplikaci.

v W
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8.12 Personalni a organizacni bezpecnost

Bude zajisténa jasna definice kompetenci, prav a odpovédnosti jednotlivych roli v systému na
strané Zadavatele i Provozovatele. Obsazeni vSech roli bude dokumentovano a udrZovano
aktualni.

Dilezitym prvkem pro zajisténi bezpectného provozu NIS IZS je dostatek kvalifikovaného a
divéryhodného personalu. Existuji osoby, které budou mit fyzicky pristup k zaiizenim NIS IZS, a
osoby, které budou mit privilegovany (ve smyslu vysokych opravnéni) logicky pristup
k zarizenim NIS IZS.

Dodavatel si je védom rizik spojenych s fyzickym pristupem a logickym privilegovanym
pristupem osob k zarizenim NIS IZS a vénuje proto pozornost vybéru osob na prislusné pozice.
Nabor pracovnika se ridi internimi pravidly Provozovatele. Na vSech pozicich je poZadovan Cisty
trestni rejstiik a na vySe uvedené pozice je pozadovana odpovidajici kvalifikace, provadi se
kontrola Zivotopisu a zjiStuji reference. S pracovniky je uzavirdna dohoda o mlcenlivosti.

7ec
1

Provozovatel zajisti obsazeni roli spravcii NIS (role viz ¢ast ,I - Skoleni“) kvalifikovanymi a
divéryhodnymi osobami. Jde o osoby, které provadéji administraci, monitoring, dohledovani a
podporu 1. a 2. irovné celého systému NIS IZS.

8.13 Personalni bezpecnost

V rdmci personalni bezpecfnosti budou naplnény minimalné nasledujici poZadavky:

1. Pro spravu systému bude vytvoren dedikovany tym po celou dobu vyuziti systému.

2. Bude pripraveno tvodni skoleni pro pracovniky pracujici s informacemi a daty NIS IZS.

3. Budou stanoveny postihy, které hrozi zameéstnanciim pfi zanedbani bezpecnostnich
poZadavkd.

4. Vsechny osoby se vztahem k NIS IZS musi podepsat zavazek o zachovani mlcenlivosti,
pokud pro né pozadavek mlcelivosti nevyplyva primo ze zakona nebo z pracovné
pravniho vztahu.

5. Bude stanovena strategie bezpecnostniho vzdélavani a Skoleni pro praci s NIS 1ZS (pro
pracovniky Provozovatele i Zadavatele).

6. Bude provedeno $koleni vSech pracovnikl pro praci s NIS IZS, které bude prizptsobeno
roli, odpovédnostem a schopnostem dotycné osoby.

7. Je vytvorena a udrZovana evidence zaméstnanct, ktefi se ztucastnili Skoleni pro praci
s NIS IZS.

8.14 Organizace bezpecnosti

Bezpecnost NIS IZS bude organizacné tizena ze strany Provozovatele tak, aby byla vzdy a za
vSech okolnosti zajisténa pozadovana urovei bezpecnosti systému. Budou naplnény minimalné
nasledujici pozadavky:

1. Za bezpecnostni cCinnosti vramci NIS IZS budou stanoveny Kkonkrétni role
a odpovédnosti

2. Budou urceni pracovnici odpovédni za pirezkoumani/audit stavu bezpecnosti NIS IZS.

3. Pracovnici, ktefi se budou podilet na zajiSténi provozu NIS IZS, maji odpovidajici
vzdélani a praxi.
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4. Provozovatel organizuje interni Skoleni zaméstnanct v informacni bezpecnosti a podle
potireby vysila pracovniky na Skoleni a kursy.

8.15 Rizeni bezpe¢nostnich incidentt

V provozu budou ustaveny postupy pro fizeni bezpecnostnich incidentd, které budou napliovat
minimalné nasledujici poZadavky:

1. Budou vytvoreny a zavedeny postupy pro Fizeni bezpecnostnich incidentli, vcetné
schéma pro hlaseni incidentli a podezreni.

2. Budou vypracovany pracovni postupy pro eSeni incident.

3. Incidenty budou hlaseny schvalenym zptisobem. VSechny slabiny bezpecnosti budou bez
prodleni ohlasovany.

4. Bezpecnostni incidenty budou zaznamenany v souladu se zavedenymi postupy pro
hlaseni incident.

5. UZivatelé NIS IZS nebudou sami odstranovat vzniklé problémy, pokud k tomu nebudou
odpovédnou osobou pifimo vyzvani.

6. Budou shromazdovany dtikazy na podporu odpovédnych krokii proti osobam Cci
organizacim.

7. Budou vySetfovany vSechny podezielé incidenty a zjisténé pokusy o naruseni
bezpecnosti.

8. VySetfovani bude provadéno odpovédnymi pracovniky Dodavatele v rozsahu jeho
kompetence. Zadavatel poskytne pii vySetrovani bezpecnostnich incidentli poZadovanou
soucinnost.

9. Po skonceni vySetfovani bude vypracovdvana zprava pro vedeni Zadavatele i
Provozovatele, ktera bude popisovat piiciny, Skody a provedené napravné ¢innosti.

8.16 Testovani bezpecnosti NIS IZS

V pribéhu pouzivani systému NIS IZS budou v pravidelnych intervalech provadény sady
bezpecnostnich testl. Pro provadéni testli budou stanoveny a naplnény nasledujici pozadavky:

1. Budou vytvoreny plany bezpecnostniho testovani NIS IZS v provozu a bude definovana
sada bezpecnostnich test.

2. Pro testovani bezpecnosti NIS IZS jsou vytvorena akceptacni kritéria.

3. Budou stanoveny vykonnostni a kapacitni pozadavky na bezpecnost systému.

4. Testy budou zahrnovat testovani bezpecnostnich funkci.

5. Budou stanoveny testy, data potiebna pro testy a odhadnuty vysledky testt.

6. Zavéry testli budou rozdéleny podle zavaznosti.

7. Testovani bude provadéno podle sady standardnich bezpecnostnich testd.

8. Testy budou sestaveny mj. na zakladé znalosti slabin systému.

9. Bezpecnostni testy budou kontrolovat prosazeni bezpecnostnich pozadavkii podle
akceptacnich kritérii.

10. Bude provadéna kontinudlni kontrola, zda jsou v systému aktivovany bezpecnostni
funkce stanovené systémovou bezpecnostni politikou NIS 1ZS.
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8.17 Kontroly souladu

Predpoklada se, Ze systém NIS IZS bude prochdazet pravidelnymi technickymi i netechnickymi
audity a kontrolami, jejimZ sponzorem mize byt Zadavatel, Provozovatel Ci tieti strana. Audity
budou naplnovat nasledujici pozadavky:

a) Bezpecnostni audity jsou provadény podle predem schvaleného planu, ktery je
revidovan minimalné jednou roc¢né.

b) Vysledky bezpecnostniho auditu jsou predkladany vedeni Zadavatele i Provozovatele.

c) Budou provadény pravidelné i namdatkové kontroly souladu faktického nastaveni
s bezpecnostnimi predpisy.

d) Budou explicitné urceny a zdokumentovany veskeré pozadavky odpovidajici zdkontm,
nafizenim a smlouvam a tyto jsou pravidelné kontrolovany (vcetné nové prijatych
zakont).

e) Bude pravidelné provadén audit nainstalovaného programového vybaveni na zatizenich
NIS IZS a jsou realizovdna ndpravnd opatfeni v pripadé auditnich nalezi. Budou
implementovana reSeni zajiStujici neptekrocen{ limitu stanoveného licenci.

f) Budou udrzovany registry/seznamy vSech aktiv/zarizeni NIS IZS a je pravidelné
provadén soulad realného stavu systému s registry.

8.18 Bezpecnostni dokumentace pro provoz

Pro NIS IZS bude vytvorena provozni bezpecnostni dokumentace, ktera bude zahrnovat vsechny
bezpecnostni pozadavky na vyvoj a provoz systému, vCetné piresnych urceni roli a odpovédnosti.
Zakladni struktura bezpecnostni dokumentace NIS IZS bude nasledujici:

Systémova bezpecnostni politika NIS IZS

Bezpecnostni smérnice/Administratorsky manual NIS IZS
Bezpecnostni smérnice/Uzivatelsky manual NIS 1ZS

Smeérnice pro Fizeni bezpecnostnich incidentt NIS 1ZS

Plany kontinuity a obnovy NIS 1ZS

Metodika pro identifikaci a hodnoceni aktiv

Plan zvladani rizik a kybernetickych bezpecnostnich incidenti
Prehled pravnich a jinych zavaznych predpisi

© N W

Verze 6.1 PROVADECI KONCEPT SW RESENI (PK), &st F. Bezpetnost strana 26 (celkem stran 27) w) Ceska posta

odstépny zavod ICT S|u2by



INTEGROVANY

STVO
= i WSS '
INTEGROVANY EVROPSKA UNIE o B> > - MINISTERSTVO VNITRA ,f’ ZACHRANNY
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ 3 —A CESKE REPUBLIKY SYSTEM
PROGRAM SANCE PRO VAS ROZVOJ Hisryi rot'® NARODNI INFORMACNI SYSTEM

PROJEKT Narodnf{ informacni systém integrovaného zachranného systému (NIS IZS) Registracni ¢islo projektu CZ.1.06/3.4.00/11.07071

9 Prilohy

9.1 Seznam obrazki
Obrazek 1: KomuUnNiKaCe MEZI DC ..t tsissss s ssssssesessssssssssssssssssssssssssssssssssssssssssssssssasasasasssssssssssens

strana 27 (celkem stran 27) w) ceSKa- Pogta
odstépny zavod ICT SI uiby

Verze 6.1 PROVADECI KONCEPT SW RESENI (PK), ¢ast F. Bezpecnost



