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1 Spolehlivost navrzeného reseni

Dodavatel navrhem resSeni NIS IZS zajistuje pozadovanou vysokou dostupnost a 200% zalohu
vSech sluzeb provozovanych v rezimu 24x7x365 a definovanou dostupnost dle smlouvy.
Nasledujici kapitoly popisuji zajisténi spolehlivosti jednotlivych subsystémi, krizové scénare a
mechanismy disaster recovery pro jednotlivé komponenty systému.
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1.1 Spolehlivost na urovni datovych center
1.1.1 Vypadek SKDC
V pripadé vypadku obou CE routerti v SKDC dojde k automatickému piesmérovani provozu na

jiné SKDC.

o ¢ o

- AN

\

Aktivace SKDC 2

. KDC aktivni . SKDC aktivni
. KDC ostrovni SKDC v pohotovosti

. KDC NEaktivni . SKDC NEaktivni

Obrazek 1 Vypadek SKDC

1.1.2 Vypadek KDC
V pripadé vypadku obou CE routert v KDC (resp. v SKDC s funkci KDC) dojde k automatickému

presmeérovani provozu ze vSech systémi OR na jiné funkéni KDC.
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1.1.3 Odpojeni kraje od ITS

V pripadé odpojeni celého kraje od ITS, prejde sitova infrastruktura kraje na ostrovni rezim, kdy
dojde kzachovani plné datové komunikace vramci kraje. Vradmci kraje bude zajiSténo
plnohodnotné smérovani, tak aby zistal veskery krajsky provoz zachovan.

o % o

Ostrovni rezim

. KDC aktivni . SKDC aktivni

. KDC ostrovni SKDC v pohotovosti

. KDC NEaktivni . SKDC NEaktivni

Obrazek 2 Odpojeni od ITS - ostrovni rezim
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1.1.4 Rozdéleni kraje

V pripadé rozdéleni kraje, kdy nebude pifima komunikace mezi jednotlivymi slozkami, dojde
k presmérovani datovych tokid mezi slozkami a KDC pomoci sité ITS pres republikovy okruh.
Toto presmeérovani toki probiha do 150ms, dojde vsak ke zvysSeni latence, kterd v ramci jednoho
ITS okruhu nepresdhne 30ms.

CE
zzs
\
\ CE
o
AN
N

. KDC aktivni
. KDC ostrovni
. KDC NEaktivni

. SKDC aktivni 008w prepinae

SKDC v pohotovosti

B socneaktivni

Obrazek 3 Rozdéleni kraje
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1.1.5 RozptleniITS

V pripadé rozdéleni/,rozpileni“ ITS bude komunikace v rozdélenych ¢astech plné zachovana,
jednotliva OR budou mit plny ptistup ke KDC/SKDC které ziistanou v dané ¢asti ITS. Komunikace
mezi rozdélenymi SKDC/KDC nebude moZna.

su

. KDC aktivni
. KDC ostrovni
. KDC NEaktivni
. SKDC aktivni

SKDC v pohotovosti

B s«oc neakivni

Obrazek 4 Rozpiileni ITS

1.1.6 Ztratovostna lince

V pripadé ztratovosti linky dojde k automatickému odpojeni problémové linky a konvergence
zachova plnou funkcionalitu vSech propojeni. V pripadé ztratovosti na sitovych zarizenich dojde
k vyrazeni chybujiciho zarizeni z provozu, konvergence ITS se opét postara o obnoveni datovych
spojeni. Konvergence ITS je definovana na 150ms.

1.1.7 PadITS
V ptipadé celkového padu ITS nebudou funkéni Zadna propojeni. Vsechna KDC budou pracovat
v ostrovnim provozu.

1.1.8 Vypadek jednoho SKDC

Po vypadku jednoho SKDC budou v ostatnich aktivnich SKDC dostupné veskeré sluzby NIS IZS.
Po obnové vypadlého DC dojde k jeho uvedeni do stavu shodného s aktivnimi DC (automaticky -
dosynchronizace DB, preneseni zmén na souborovém systému, manudlné - synchronizace
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systémovych a aplika¢nich updatt, resp. konfiguraci v piipadé), nasledné bude rucné obnovena
synchronizace dat opét na vSechna tii SKDC.

@ -
_—

Aktivace SKDC 2
. KDC aktivni . SKDC aktivni
. KDC ostrovni SKDC v pohotovosti

. KDC NEaktivni . SKDC NEaktivni

Obrazek 5 Vypadek jednoho SKDC
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1.1.9 Vypadek dvou SKDC

Krizovy scénar pocita s vypadkem dvou DC (najednou nebo postupné), kdy je veskery provoz
smérovan na posledni zbyvajici SKDC. Bézici SKDC bude mit nastavenou automatickou politiku v
Hypervizoru, ktery pomoci nastavenych pravidel pro rozdélovani systémovych zdroji zajisti
piednost béhu produkcéniho prostredi na ukor testovacitho a preprodukéniho, aby zajistilo
dostate¢ny vykon na odbaveni operatorskych pozadavki. Scénai obnovy pocita s postupnou
obnovou nejdrive jednoho SKDC a po jeho uvedeni do provozu bude zapocata obnova

zbyvajictho SKDC (postup bude shodny jako v piipadé scénare vypadku jednoho DC).
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Aktivace SKDC 3

. KDC aktivni . SKDC aktivni

’ KDC ostrovni SKDC v pohotovosti

. KDC NEaktivni . SKDC NEaktivni

Obrazek 6 Vypadek dvou SKDC

1.1.10 Vypadek ti'i SKDC
Krizovy scénar pocitd s vypadkem tif SKDC (najednou nebo postupné). Z pohledu softwarovych
komponent KDC se jedna o stejnou situaci, jako p¥i ostrovnim rezimu.
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1.1.11 Vypadek KDC
Tento scénar predpoklada nedostupnost KDC z pohledu serverové infrastruktury. Zalohu pro
KDC zajistuje primarné dalsi KDC.

Pfesun provozu na
KDC 2

. KDC aktivni
. KDC ostrovni
. KDC NEaktivni

Obrazek 7 Vypadek KDC

1.1.12 Vypadek elektrické energie

Krizovy scénar pocitd s moznym vypadkem napdajeni el. energii tak, ze se predpoklada, ze privod
el. energie pro potieby napajeni zatizeni v serverovné DC bude rozdélen do dvou nezavislych
vétvi, minimalné na drovni zdvojenych rozvadécl. Do kazdého racku budou privedeny dva
nezavislé privody a pripojeny k PDU (Power Distribution Unit) racku, které jsou taktéz zdvojeny.

Dojde-li k vypadku jedné napajeci vétve, jsou vSechna zarizeni v racku napajena pies zbyvajici
PDU a odpovidajici DC zdroje (které jsou v kazdém konkrétnim zatizeni taktéz zdvojeny).

Pro pripad celkového vypadku dodavky el. energie od dodavatele budou v kazdé napajeci vétvi
zapojeny zdvojené UPS odpovidajictho vykonu, které umozni bezpecné uloZeni a zachovani
konzistentnich stavli dat aplikaci bézicich v ramci NIS IZS a také pripadné vypnuti vSech
zafizeni, ktera jsou soucasti feSeni NIS IZS. UPS bude schopna dodavat el. energii odpovidajiciho
e Q) Ceska posta
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vykonu po dobu nejméné 20 minut. K pteklenuti doby pieruseni dodavky el. energie bude
zaroven do el. sité automaticky zapojen nezavisly zdroj el. energie v podobé dieselagregatu,
ktery bude schopen dodavat minimalné takovy vykon, aby byl schopen udrzet provoz vsech
zatizeni NIS IZS po libovolné dlouhou dobu, a to pouze dopliovanim potifebnych provoznich
zdroju.

Pro pripad vypadku chladiciho systému DC je pocitano s jeho kompletnim zdvojenim v ramci
celého DC v kapacité potrebné pro udrZeni provozniho prostiedi pro vSechna zarizeni NIS IZS.

UPS

‘ Neaktivni pfivod energie . Dieselagregat
. Napajené
zafizeni

Obrazek 8 zaloha napajeni
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1.2 Spolehlivost dodavané infrastruktury

1.2.1 Sitova infrastruktura

1.2.1.1 Vypadek jednoho sitového prvku v redundanci

V ptipadé vypadku jednoho jakéhokoliv prvku v redundanci dojde k okamzitému prevzeti plné
funkcionality na druhy prvek. Tato konvergence bude v fadech jednotek ms a neovlivni béZzny
provoz sité. Pro priklad vypadne jeden z CE smérovacii, kontrolni mechanizmy naptiklad HSRP
zareaguje okamzité zménou smérovaci tabulky na druhém CE a dojde k obnoveni datového
okruhu. Podobné se zachova prepinacovd, firewallova a load-balancerova vrstva sité. V tomto
scénari nedojde k rozpojeni datovych spojeni.

1.2.2 Serverova infrastruktura

Architektura reSeni vychazi z koncepce ¢trnacti aktivnich nezavislych KDC s rozloZzenim zatéze,
vybrané tfi kraje jsou navic rozsifené o funkce SKDC (krajské datové super-centrum). SKDC
poskytuje (navic oproti KDC) centralni databazi udalosti, administratorskou konzoli, centralni
spravu a aktualizaci GIS dat z externich systémi (RUIAN, JSDI, CHMU) a slozkovy GIS pro PCR.
Rovnomérna distribuce vykonu pres vSechna KDC/SKDC a vyuziti/zatéze datového provozu je
monitorovana a spravovana sitovymi load-balancery v HA zapojeni.

V architekture nezavislych KDC srozloZenim zatéZe bude nastaven nadfazeny monitoring
v Hypervizoru, ktery bude rozkladat zatéz na vSechna KDC.

Disaster recovery proces ma popsat proces obnovy normalniho provozu NIS-IZS pri
neocCekavaném vypadku/havarii, pfi némzZ dojde k preruSeni nebo omezeni ¢innosti nékteré ze
systémovych soucasti nebo vypadku vice takovych soucasti. Pfi¢iny vypadku mohou byt
nasledujici:

e Vypadek na komunikacni siti;

e Selhani HW;

e Lidska chyba (manipulace s HW, implementace novych verzi SW);
e Selhani DC (el. energie, povodné, bourky, pozary, apod.);

V takovychto pripadech je potreba zajistit detekci vypadku, kontinuitu provozu, krizovou
komunikaci, ochranu infrastruktury, integritu informacnich systémi a obnoveni provozu v dobé,
ktera je definovana v provozni smlouvé.

Pro detekci vypadku je nutné zaradit do infrastruktury NIS-IZS monitorovaci prvek ve formé
dohledového pracovisté, které bude umisténo mimo datova centra NIS IZS. Toto dohledové
pracovisté bude nepretrzité sledovat a vyhodnocovat dostupnost vSech sledovanych systémi v
jednotlivych KDC/SKDC av piipadé nenadalé udalosti a/nebo vypadku, zapo¢ne proces
k zajisténi kontinuity provozu, zahaji krizovou komunikaci a podnikne vSechny nezbytné kroky
k obnoveni plného provozu.

Proces zajisténi kontinuity provozu spociva v nasledujicich krocich:

1. Detekce chyby

2. Presmérovani provozu na béZzici DC

3. Stanoveni pri¢iny a urceni doby, kdy dojde k obnoveni plného provozu
4

Obnova DC s vypadkem:
A. Obecna e .
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Nahlaseni vypadku s identifikaci problému a doby jeho pravdépodobného
odstranéni.

Definovany scénar, ktery je samostatné uvedeny nize (napt. selhani HW, viz
ad.5.2)

Kontrola konzistentniho stavu databazovych operaci.

Synchronizace (nebo kontrola) souborovych systémi obsahujicich telefonni
zaznamy.

Ptipojeni DC zpét do provozu;

Kontrola dosynchronizace dat ze vzniklého Casového okna do plné
synchronniho stavu.

Selhani HW

Vyména nefunkéniho HW

Pti lidské chybé (napt. upgrade SW)

Obnoveni VM do stavu pied zasahem

1.2.3 Vypadek serverii (DHCP, DNS, LDAP)
e Vtomto krizovém scénaii se pocitd s vypadkem DHCP, DNS, LDAP a to i v pripadé
vypadku vSech téchto sluzeb zaroven.

e Vptipadé vypadku vySe zminénych sluzeb v SKDC nebo KDC, jsou tyto sluzby
automaticky ptistupné z vypadkem nepostizeného SKDC

e Dostupnost vyse zminénych sluzeb je zajisSténa pomoci clusterovani sluzeb a zaroven
pomoci loadbalaceru

e Po obnové vySe zminénych sluzeb dojde k jeho uvedeni do stavu shodného s aktivnimi
datovymi centra (dosynchronizace nastaveni), nasledné bude obnoveno smérovani na
vySe zminéné sluzby.
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\ /
\
\
O '
/
N\ /
N /
\ -
- ‘
—
SKDC/KDC
NEposkytujici
DHCP,DNS, LDAP
SKDC poskytujici
@ cocaini W scocaiv DHCP,DNS, LDAP

. KDC ostrovni SKDC v pohotovosti

° . KDC NEaktivni . KDC NEaktivni

Obrazek 9 Vypadek DHCP, DNS, LDAP

1.2.4 Selhani HW

Krizovy scénar predchazi moznému selhani jakéhokoliv HW tak, Ze veSkery HW je minimalné
zdvojen, a to jak na drovni zakladnich komponent, tak i na arovni celych DC. V pripadé selhani
HW se pocita se zahajenim servisnich praci dle sjednaného SLA v provozni smlouvé.

1. Vypadek rack serveru
a. Vypadek napajeciho zdroje
b. Vypadek ventilatoru

e Technik vymeéni vramci SLA vadny dil za béhu systému. Tyto subsystémy
jsou vyménitelné za béhu (technologie hot-plug)

c. Zavaznéjsi zavada (sit, radic disku, CPU, RAM, zakladni deska atd.)

e Vtomto scénaii se server odstavi a technik provede potiebnou opravu. Do
provozu se RACK server vrati nainstalovanim a nastavenim Hypervizoru.
Nasledné se procesné uvede do provozniho stavu.

2. Vypadek vice jak jednoho rack serveru
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e Vtomto scénari se prepoklada odstaveni celého datacentra viz vypadek SKDC
podle bodu 1.1.8 a viz vypadek KDC podle bodu 0.

e Na serverech provede technik potrebnou opravu. Do provozu se RACK servery
vrati nainstalovanim a nastavenim Hypervizoru. Nasledné se procesné uvede do
provozniho stavu.

3. Vypadek diskového pole v SKDC/KDC
a. Havarie disku (redundance dle RAID)

e Technik vyméni disk vramci SLA za béhu systému. Tyto sub systémy jsou
vymeénitelné za béhu (technologie hot-swap).

b. Havarie zdroje (redundance 2N)

e Technik zdroj disk vramci SLA za béhu systému. Tyto sub systémy jsou
vymeénitelné za béhu (technologie hot-swap).

c. Havérie radice
e Prebira jeho provoz druhy, v piipadé€ havarie obou (nebo prislusné police) se
odstavuje diskové pole, provoz se pomoci load balanceru sméruje na jiné
datacentrum (viz vypadek SKDC podle bodu 1.1.8 a viz vypadek KDC podle
bodu 0.) a technik provede vyménu dilu, otestuje a obnovi provoz diskového

pole a pripoji do Hypervizoru. Nasledné se procesné uvede do provozniho
stavu.

4. Archivacni jednotka LTO (HW)

e Vpripadé vypadku celé archivac¢ni jednotky LTO prebird automaticky cely
provoz pomoci load balanceru archivacni jednotka v druhém SKDC. Po
zprovoznéni archivacni jednotky LTO je nasledné ru¢né presmérovan provoz
zpét a automaticky se zahaji dosynchronizace dat.

e Vpripadé vypadku vSech tfi archivacnich jednotek se archivovana data
ukladaji na provozni diskové pole vkazdém SKDC. Po zprovoznéni jedné
archivaéni jednotky jsou archivovana data z provoznich diskovych poli
automaticky presunuta do archivacni jednotky pomoci archivatniho SW.
Vsechny 3 archivacni jednotky LTO se zprovoziuji jedna po druhé a ihned do
zprovoznéni automaticky pomoci load balanceru a archivacniho SW
prechazeji do normalniho provozniho stavu. Kazda zprovoznéna archivacni

jednotka se automaticky sesynchronizuje s ostatnimi bézicimi archiva¢nimi
jednotkami.

1.2.5 Lidska chyba (manipulace s HW, nasazovani novych verzi SW)

V pripadé lidské chyby (zpravidla chyba administratora), se nasledky tesi podle typu
zpusobenych $kod. V pfipadé nasazovani novych SW releasi je vzdy popsan mechanismus pro
navrat do posledniho provozniho stavu. V pripadé zasadnich zmén aplikace (napf. zména
databazovych objektii) je k nasazovani vypracovan podrobny scénar s tim, ze bude zpravidla
postupovano v nasledujicich krocich:

1. Odstaveni KDC/SKDC
2. Nasazeni zmény

PROVADECI KONCEPT SW RESEN Iverze 6.1PROVADECI KONCEPT SW RESENI (PK), tst G. Spolehlivost Odsté{w%eSka ‘ipkglls:};by

stran 32)



E STERSTVO
INTEGROVANY EVROPSKA UNIE S5
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ %&%)
PROGRAM SANCE PRO VAS ROZVOJ #isti RO

r INTEGROVANY
MINISTERSTVO VNITRA ¢ ZACHRANNY
CESKE REPUBLIKY SYSTEM

NARODNI INFORMACNI SYSTEM

PROJEKT Néarodni informaéni systém integrovaného zachranného systému (NIS IZS) Registra¢ni ¢islo projektu CZ.1.06/3.4.00/11.07071

PROVADECI KONCEPT SW RESEN [verze 6.1PROVADEC KONCEPT SW RESENT (PK), st G. Spolehlivost ods8Hi v |

stran 32)

Otestovani zmény

Datova dosynchronizace

Presmérovani provozu zpét na KDC/SKDC
Smoke testy

Odstaveni dalSiho KDC/SKD

Nasazeni zmény

Otestovani zmény

. Datova dosynchronizace

. Obnoveni plného provozu KDC/SKDC

. Smoke testy

. VySe zminénym postupem probiha nasazovani zmén na vSech KDC/SKDC doku nejsou na

vSech KDC/SKDC aplikované zmény

Obrazek 10 Nasazovani zmén

O Ceska ip_kgls';ta
uzby



: ) (STERSTVO
INTEGROVANY EVROPSKA UNIE S5
OPERACNI EVROPSKY FOND PRO REGIONALNi ROZVOJ %&/w
PROGRAM SANCE PRO VAS ROZVOJ MisTni R0

PROJEKT Narodnf{ informacni systém integrovaného zachranného systému (NIS IZS)

1.3 Spolehlivost sluZeb

1.3.1 Spolehlivost IPL
[PL systému NIS se sklada z téchto komponent:
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cmp Komponenty IPL /

KDC1::oF1:0Rg] ::of 3: OR KDC2::oF1:0R@

KDC 2::of 3: OR@

KDC 1::0f 2: OR3

SKDC KDC

KDC 2::0f 2: ORS J

KDC 1::loadbalancer: LB @ KDC 2::loadbalancer: LB @
Foosscososccososos Joccccosscccosossss , Fossscoscsccossceos goocccososccosososa ,
. maste}-slave ! . mastef-slave !
E KDC 1::as 1: g] E KDC 1::as 2: g] 0 E KDC 2::as 1: @ E KDC 2::as 2: @ 0
' IPL AS ' IPL AS 5 ' IPL AS ' IPL AS q
q q : 0 q q
' | KDC 1:mb 1: 8] 0 KDC 1:mb 2: 8] i i | KDC 2:mb 1: 8] 0 KDC 2:mb 2: @ i
: IPL MB : IPL MB . : IPL MB : IPL MB .
0 0 : 0 0 q

SKDC::db @

udalosti: NIS
DB

Obrazek 7 Komponenty IPL

e Load balancer - vysoce dostupny load balancer na kraji je spole¢nou komponentou pro
funk¢ni blok GIS i IPL, ma vnitfné zdvojenou architekturu.

e Aplikacni server - aplikacni server IPL Casti softwarového teseni NIS IZS, obsahuje
vlastni aplikac¢ni logiku. V jeho kontextu navic bézi nékteré zakazkové vyvijené sluzby
kombinujici data mimoradnych udalosti i GIS (Sluzby pro zjisténi stavu S&P a operacni
situace) a administratorska aplikace (pouze na SKDC).

e Message broker - messaging IPL slouzi k frontovani prichozich a odchozich zprav a
oddéleni jejich prijmu a odeslani od vlastniho zpracovani. Je logickou komponentou,

fyzicky je v§ak soucasti aplika¢niho serveru, a bézi v jeho kontextu.

e Databaze udalosti - transparentni databazova vrstva pro ukladani dat mimoiradnych
udalosti, nastaveni, S&P a operacnich situaci. Je ptitomna pouze v SKDC.

\ (o), Ceska
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Vice informaci o komponentach IPL viz ¢ast B (software) tohoto provadéciho konceptu. Dale
jsou popsany pouze vypadku téchto komponent.

1.3.1.1 Load balancer

cmp LB failover /

KDC 1 | KDC2_

of 1: OR @

~

<
N . faiover
primami komunikace ~

KDC 2::as 2: @
IPL AS

KDC 2::as 1: @

KDC 1::as 2: @
IPL AS

KDC 1::as 1: @

IPL AS IPL AS

KDC 2::mb 2: @
IPL MB

KDC 2::mb 1: @
IPL MB

KDC 1::mb 2: @
IPL MB

KDC 1:mb 1: @
IPL MB
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Obrazek 8 Vypadek load balanceru

Load balancer je koncovym bodem pro komunikaci systémi OR se systémem NIS IZS. OR
se primarneé obraci na load balancer vlastniho kraje.

Load balancer v KDC/SKDC je vnitiné zdvojen a jako celek dostupny pro okolni systémy
pod jednou IP adresou. Vnitini architekturou load balanceru je tak jiz zajisténa 100%
zaloha jeho funkcionality. Pti vypadku jednoho vnitiniho nodu load balanceru je tento
okamzité nahrazen jeho druhym nodem bez ovlivnéni ostatnich ¢asti systému. IPL je
nadale plné funkéni.

Pro ptipad vypadku celého load balanceru (obou jeho vnitfnich nodii), musi byt OR
schopné presmérovat své pozadavky na load balancer druhého kraje, ktery piebira
funkcionalitu kraje prvniho. VSechny aplikacni komponenty IPL (mimo databazi) jsou na
urovni KDC/SKDC bezestavové a rovnocenné, volba druhého kraje tedy miize byt
z hlediska zpracovani libovolna. Z diivodu rozlozeni zatéze bude celkovy failover
komunikace z OR jednotlivé kraje nastaven rtizné (do kruhu), tedy OR ptislugejici ke
KDC 1 budou smétovat failover pozadavky na KDC 2, OR zKDC 2 na KDC 3 atd. az OR
z KDC 14 na KDC 1. Load balancer ndhradniho kraje sméiuje pozadavek dale obvykle na
vlastni aplikacni servery, kde dojde k jeho zpracovani.

OR mtiZe byt dale, nad ramec 200% zalohy, konfigurovano pro pouZiti load balancert
tietiho a dalSich kraji az do celkového poctu vSech 14 KDC/SKDC.
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1.3.1.2 Aplikacni servery IPL

cmp AS failover /

KDC 1 KDC 2

KDC 1::loadbalancer: LB @ KDC 2::loadbalancer: LB @

~ =~k
/ N ~ “failover 2 i B ;
primami zpracovani  faiolver 1 ~ ~ \falloveir 3
-
maste)' -slave \:é

KDC 1::as 2: @
IPL AS

KDC 2::as 2: 8:]
IPL AS

KDC 2::as 1: @
IPL AS

KDC 2::mb 2: 3:]
IPL MB

KDC 2::mb 1: @
IPL MB

KDC 1::mb 2: @
IPL MB

Obrazek 9 Vypadek aplika¢niho serveru IPL

o Aplikac¢ni server IPL je vkazdém KDC/SKDC ptitomen redundantné 2x v konfiguraci
master-slave clusteru.

e Vlastniho zpracovani se za normalni situace zacastni pouze AS master, oba aplika¢ni
servery jsou vSak stale spustény a AS slave miiZe v pripadé padu master nodu okamZzité
prevzit plnou funkcionalitu, ¢imz je zajiSténa jeho 100% zaloha.

e Vpripadé vypadku obou nodi AS clusteru na vlastnim KDC je komunikace
piresmérovana pomoci load balanceru na dal$i kraj. OR nadile komunikuje s load
balancerem vlastniho kraje a o pfipadném presmérovani se nedozvi, systém je pro néj
nadale plné funkc¢ni. Aplikacni servery jsou dimenzovany na dostateCny vykon, aby
mohly obslouzit provoz vice kraji. Konfigurace failover komunikace load balancer? na
aplikacni servery dalSich kraji je nastavena pro kazdy kraj rtizné (do kruhu), tedy LB
z KDC 1 sméruje v pripadé vypadku vlastnich AS pozadavky na AS v KDC 2, LB z KDC 2 na
KDC 2 atd. az LB z KDC 14 na KDC 1.

e LB kazdého kraje bude, nad ramec 200% zalohy, konfigurovan dale pro pouZiti
aplikacnich servert tretiho a dalsich krajti az do celkového poctu vsech 14 KDC/SKDC.

1.3.1.3 Messaging IPL

e MB bézi v kontextu aplika¢niho serveru IPL, a nemize dojit k jeho samostatnému
vypadku. Vypadek master nodu MB je zaroven vlastnim vypadkem master nodu AS,
zpracovani v takovém pripadé piebira slave nod AS vcetné slave MB. Zpravy ulozené do
front messagingové vrstvy MB master nodem jsou v pripadé jeho vypadku nadale
plynule zpracovany slave MB.
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e Synchronizace master/slave je dosazeno pomoci Shared File Systém master-slave
konfigurace. Kazdé datové centrum obsahuje vysoce dostupny SAN disk, ktery slouzi
jako sdilené uloZisteé.

e MB jednotlivych kraji nejsou vzajemné propojené. Vyhodou tohoto piistupu je
jednoducha konfigurace a vysoky vykon zejména pti zpracovani zprav uvniti vlastniho
kraje. Nevyhodou pak to, ze v pripadé vypadku celého KDC/SKDC (nebo konektivity do
néj) jsou nedorucené zpravy nedostupné az do obnoveni datového centra a v pripadé
vypadku SAN dochazi ke ztraté nedorucenych zprav.

1.3.1.4 Databaze udalosti

Databdaze udalosti je z hlediska ostatnich komponent systému konfigurovana jako transparentni
vrstva s automatickym smérovanim na master uzel. Je pritomna pouze v datovych centrech
SKDC. Jedno SKDC obsahuje master data, na dalSich SKDC je udrzovana replika - prvni
v synchronnim médu a druha v asynchronnim (master - synchronni slave - asynchronni slave).
V pripadé vypadku master uzlu dochazi k automatickému prohlaseni synchronniho slave za
mastera a provoz je smérovan na néj, asynchronni slave je zménén na synchronni slave.
V ptipadé vypadku druhého uzlu se stava z posledniho slave master. V pripadé rozptleni ITS
(split brain) mize dojit i k automatickému prohlaseni dvou uzld jako master. Zpétné piipojeni
databaze do clusteru po vypadku probihd manudlné dosynchronizovanim dat a nastavenim
konfigurace.

Na kazdém ze vSech databazovych serverti (SKDC1, SKDC2, SKDC3) bude instalovana vrstva
zajiStujici pacemaker/heartbeat/health-check a vrstva zajistujici failover v pripadé vypadku
jakéhokoliv nodu. Pri detekci chybového stavu bude prislusné upravena konfigurace replikaci
tak, aby pro aplika¢ni servery byl dostupny jeden master server, ptijimajici DDL a DML ptikazy.
Pacemaker vrstva periodicky provadi prostrednictvim resource agenta health-check vSech
databazovych serverl. Heartbeat vrstva zajiStuje vzdjemnou komunikaci mezi servery. Pri
vyhodnoceni chybového stavu jsou spustény failover aktivity v zavislosti na konkrétnim stavu
béhu databazovych serverti a jsou provedeny prislusné rekonfigurace.

Pro pripad roztrZeni sité ITS, kdy dojde ke split-brain DB servert a v celé topologii bude vice nez
jeden master server bude zajisténo zamezeni komunikace mezi servery v oddélenych castech
sité tak, aby po opétovném spojeni sité ITS nedoslo k odstaveni zddného z masterfi. Re$eni
takové situace bude provadéno vzdy rucné.
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cmp DB default
SKDC 2

SKDC 2::as: @
IPL AS

SKDC 2::db 2 - @

SKDC 1

\

sync streaming

3

SKDC 1::as:
IPL AS

sync. slave:
NIS DB

async streaming
: replication (optional) — — —

read olational

KDC4 |

replication

SKDC 1::db 1 - @
master: NIS DB

SKDC 3

|

async streaming

replication

|
V
KDC 4::as: IPL @
AS

KDC 5 |

/

SKDC 3::as: @
IPL AS

SKDC 3::db 3 - @
async. slave:
NIS DB

KDC 5::as: IPL @

AS

KDC 6..14::as: @
IPL AS

Nasleduje popis vSech potencionalnich krizovych scén

Obrazek 10 Vychozi konfigurace databazové vrstvy IPL

SKDC1 (dale db1) - master
SKDC2 (dale db2) - synchronni slave
SKDC3 (dale db3) - asynchronni slave

s/v.0

aru,

které mohou pii vypadku databaze na

SKDC nastat. VSechny scénare se sestavaji ze dvou fazi: Prvni plné automatické, ktera nastava
tésné po vypadku, tak, aby nebyl narusen provoz systému. Druhé navratové, po opravé, ktera
miuZe v nékterych scénarich vyzadovat manualni zasah administratora.
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1.3.1.4.1 Vypadek jednoho se serverti za béhu vSech 3 SKDC

1.3.1.4.1.1 Vypadek db3 - asynchronniho slave

cmp DB failover async. slave/

SKDC 2 SKDC 1 SKDC 3

SKDC 2::as: @ SKDC 1::as: @ SKDC 3::as: @
IPL AS IPL AS IPL AS

\

SKDC 2::db 2 - @ sync streaming SKDC 1::db 1 - @
sync. slave: replication master: NIS DB
NIS DB

read OPtionaI

KDC 4 | KDC 5 | NKDC 6..14

|

V

KDC 4::as: IPL @ KDC 5::as: IPL @ KDC 6..14::as: @
AS AS IPL AS

Obrazek 11 Vypadek db3 - asynchronniho slave

e Vpripadé Ze resource agent vrstva vyhodnoti vypadek db3, Nejsou provadény zadné
failover aktivity. Na funkénich serverech bude nastavena blokace komunikace s timto
serverem.

e Aplikac¢ni servery zapisuji nadale pres master node, volitelné mohou pro ¢teni vyuzivat
i synchronni slave nod.

e Databazova vrstva jako celek je nadale plné funk¢ni bez vlivu na zbytek systému.

e Po obnoveni databaze db3 je tato zapojena do databazové vrstvy nadale jako
asynchronni node, dosynchronizace jejich dat probéhne automaticky.
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cmp DB failover sync. slave/

SKDC 2

8]

SKDC 2::as:
IPL AS

KDC 4

KDC 4::as: IPL @
AS

SKDC 1

SKDC 1::as:
IPL AS

&

SKDC 1:db 1 -
master: NIS DB

3

SKDC 3

/

sync streaming

SKDC 3::as:
IPL AS

8]

SKDC 3::db 3 -

replication

sync. slave:
NIS DB

KDC 5 |

8]

KDC 5::as: IPL
AS

3

read optional

KDC 6..14::as:
IPL AS

8]

Obrazek 12 Vypadek db2 - synchronniho slave

e Vpripadé Ze resource agent vyhodnoti vypadek db2, failover aktivita provede zménu

replikacniho reZzimu serveru db3 a nastavi rezim replikace jako synchronni.

funkc¢nich serverech bude nastavena blokace komunikace s timto serverem.

Na

e Aplikacni servery zapisuji nadale pres master node, volitelné mohou pro cteni vyuzivat
po dosynchronizaci i novy synchronni slave node (db3).

e Databazova vrstva jako celek je nadale plné funk¢ni bez vlivu na zbytek systému.
e Po obnoveni databadze db2 je tato zapojena do databdzové vrstvy nejprve jako
asynchronni node. Teprve po jejich dosynchronizaci jejich dat je mozné manudalné
prepnout konfiguraci do vychoziho stavu.
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1.3.1.4.1.3 Vypadek db1 - master serveru

cmp DB failover master/
SKDC 2 SKDC 1 SKDC 3
SKDC 2::as: @ SKDC 1::as: @ SKDC 3::as: @
IPL AS IPL AS IPL AS
//
SKDC 2::db 2 - @ | SKDC 3::db 3 - @
master: NIS DB sync. slave:
NIS DB
\ i
|
|
sync streaming |
replication |
read olptional
|
KDC 4 | KDC 6..14 |
|
v
KDC 4::as: IPL @ KDC 5::as: IPL @ KDC 6..14::as: @
AS AS IPL AS

Obrazek 13 Vypadek db1 - master nodu DB vrstvy

e Vpripadé Ze resource agent vyhodnoti vypadek db1, failover aktivita provede povyseni
db2 (synchronniho slave) na master. Dale provede test pripojeni db3 do asynchronni
stream replikace s db2. Nebude-li toto mozné z diivodu rozdilnych timeline serverd,
bude provedeno na db3 PIT recovery a nasledné pripojeni do stream replikace. Pokud
pripojeni do stream replikace probéhne v poradku, bude zménén rezim replikace na
synchronni. Na funk¢nich serverech bude nastavena blokace komunikace s timto
serverem.

e Aplikac¢ni servery zapisuji pres novy master node (db2, pivodni synchronni slave).
K presmérovani zapisli pres novy master nod dojde automaticky pomoci vyuZiti nastroje
Pgpool. Novy synchronni slave (db3) lze po dosynchronizaci vyuzivat pro cteni.

e Databazova vrstva jako celek je nadale plné funkéni.

e Po obnoveni databaze db1l je tato zapojena do databdzové vrstvy nejprve jako
asynchronni node. Teprve po dosynchronizaci jejich dat je mozné manualné prepnout
konfiguraci do vychoziho stavu.

1.3.1.4.2 Vypadek dvou serveri za béhu vSech 3 SKDC

Predstavuje soucasny vypadek dvou aplikacnich serveri okamzity, nebo v tésném Casové sledu
(v case do 100 ms), kdy nemusi vextrémnim piipadé dojit k dosynchronizaci aktualniho
asynchronniho slave pred vypadkem.
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cmp DB failover async./sync. slave/

SKDC 2

SKDC 1

SKDC 2::as: @
IPL AS

SKDC 1::as: @
IPL AS

SKDC 1::db 1 - @
master: NIS DB

SKDC 3

SKDC 3::as: @
IPL AS

KDC 4

KDC 5 |

KDC 4::as: IPL @
AS

KDC 5::as: IPL @
AS

NKDC6..14

KDC 6..14::as: @
IPL AS

Obrazek 14 Soucasny vypadek obou slave databazi

e Vpripadé Ze resource agent detekuje vypadek dvou serveri ale master zlistava funkcni,

failover aktivita provede rekonfiguraci master serveru a zastaveni replikaci.

funk¢énim serveru bude nastavena blokace komunikace s ostatnimi servery.

e Aplikacni servery zapisuji a ¢tou nadale pouze pres master node.

e Databazova vrstva jako celek je nadale plné funk¢ni bez vlivu na zbytek systému.
e Po obnoveni databazi db2 a db3 jsou tyto zapojeny do databazové vrstvy obé nejprve
jako asynchronni node. Teprve po jejich dosynchronizaci jejich dat je mozné manualné
prepnout konfiguraci do vychoziho stavu.
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1.3.1.4.2.2 Vypadek 2 serverti, master je nefunkcni

cmp DB failover masterlslave/

SKDC 2 SKDC 1 SKDC 3

SKDC 1::as: @ SKDC 3::as: @
IPL AS IPL AS

SKDC 2::as: @
IPL AS

SKDC 2::db 2 - g] —1
master: NIS DB

S \

KDC 4 | KDC 5 KDC 6..14

\
KDC 4::as: IPL @ KDC 5::as: IPL @ KDC 6..14::as: @

AS AS IPL AS

Obrazek 15 Soucasny vypadek jedné master i slave databaze

V ptipadé Ze resource agent detekuje vypadek dvou serverd a neni dostupny zZadny
master server, failover aktivita provede povyseni posledniho béziciho serveru na master.
Déle se neprovadi Zadné nastaveni replikaci. Na funk¢nim serveru bude nastavena
blokace komunikace s ostatnimi servery.

Aplikacni servery zapisuji a ¢tou nadale pouze pres novy master node. K presmérovani
zapisl pres novy master nod dojde automaticky pomoci vyuziti nastroje Pgpool.

V extrémnim pripadé, kdy se novym master nodem stala ptivodné asynchronni replika
(db3) mize dojit k situaci, Ze budou nedosynchronizovana data (z poslednich max. 100
ms) do obnoveni ostatnich databazi nedostupna.

Databazova vrstva jako celek je nadale plné funkéni.

Po obnoveni vypadlych databazi je nutné provést pred jejich zapojenim do systému jejich
dosynchronizaci kterda miiZe v nékterych pripadech vyzadovat manualni zasah
administratora.
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1.3.1.4.3 Vypadek jednoho ze serveri za béhu pouze dvou SKDC
cmp DB default pfi pouze 2 SKDC/

SKDC 2 SKDC 1

SKDC 2::as: @ SKDC 1::as: @
IPL AS IPL AS
SKDC 2::db 2 - @ sync streaming SKDC 1::db 1 - @
sync. slave: replication master: NIS DB
NIS DB

read or)tional

KDC 4 | KDC 5 | NKDC6..14

|

vV

KDC 4::as: IPL @ KDC 5::as: IPL @ KDC 6..14::as: @
AS AS IPL AS

Obrazek 16 Vychozi stav DB pri béhu pouze dvou SKDC

Predstavuje situaci postupného vypadku dvou serverl databazové vrstvy v delSim casovém
intervalu (po dokonceni scénare vypadku serveru prvniho), nebo pfi nedostupnosti jednoho

SKDC, napft. po rozdéleni sité. Pri béhu pouze dvou SKDC je vzdy rezim replikace mezi témito
servery synchronni.
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1.3.1.4.3.1 Vypadek slave serveru

cmp DB failover slave pii pouze 2 SKDC/

SKDC 2 SKDC 1

SKDC 2::as: @ SKDC 1::as: @
IPL AS IPL AS

SKDC 1::db 1 - @
master: NIS DB

KDC 4 KDC 5 | NKDC6..14

KDC 4::as: IPL @ KDC 5::as: IPL @ KDC 6..14::as: @
AS AS IPL AS

Obrazek 17 Vypadek slave databaze pii béhu pouze 2 SKDC

e Vpripadé Ze resource agent vyhodnoti vypadek slave serveru, failover aktivita provede
rekonfiguraci master serveru a zastaveni replikaci. Na funk¢nim serveru bude nastavena
blokace se serverem, ktery havaroval.

e Aplikacni servery zapisuji a ¢tou nadale pouze pres master node.

e Databazova vrstva jako celek je nadale plné funkc¢ni bez vlivu na zbytek systému.

e Po obnoveni vypadlé databaze je tato zapojena do databazové vrstvy nejprve jako
asynchronni node. Teprve po dosynchronizaci jejich dat je mozZné manudlné prepnout
konfiguraci do stavu pred vypadkem.
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1.3.1.4.3.2 Vypadek master serveru

cmp DB failover master pouze pfi 2 SKDC /

SKDC 2 SKDC 1

SKDC 1::as: @
IPL AS

SKDC 2::as: @
IPL AS

\

SKDC 2::db 2 - @
master: NIS DB

/

KDC 4 | KDC 5 KDC 6..14

\
KDC 4::as: IPL @ KDC 5::as: IPL @ KDC 6..14::as: @

AS AS IPL AS

Obrazek 18 Vypadek master databaze pri béhu pouze 2 SKDC

v

e V pripadé Ze resource agent vyhodnoti vypadek master serveru, failover aktivita provede
povyseni slave serveru na master. Dale se neprovadi zadny pokus o nastaveni replikaci.
Na funkénim serveru bude nastavena blokace se serverem, ktery havaroval.

e Aplikacni servery zapisuji a ¢tou nadale pouze pres novy master node. K presmérovani
zapisl pres novy master nod dojde automaticky pomoci vyuZziti nastroje Pgpool.

e Databazova vrstva jako celek je nadale plné funkéni.

e Po obnoveni vypadlé databaze je tato zapojena do databazové vrstvy nejprve jako
asynchronni node. Teprve po dosynchronizaci jejich dat je mozné manudlné pirepnout
konfiguraci do stavu pred vypadkem.

1.3.1.4.4 Vypadek vSech tii DB servert - celé databazové vrstvy

V pripadé vypadku vSech serverd databaze udalosti nejsou sluzby SKDC z hlediska IPL dostupné
a vSechny kraje prechazi do ostrovniho rezimu, vcetné aplikacnich serverti IPL ve vlastnich
SKDC.

1.3.1.4.5 Rozdéleni sité
Popisuje chovani databazové vrstvy v pripadé rozdéleni sité ITS na 2, ¢i vice nezavislych
samostatné funk¢nich segmentd. MliZe nastat jedna z téchto situaci:

e Vnové vzniklém segmentu sité zlstavaji pritomna vSechny SKDC. Databazova vrstva
zlstava plné funkeni ve vychozi konfiguraci. Pripadna KDC, ktera se ocitla mimo tento
segment, piechazi do ostrovniho rezimu.
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V nové vzniklém segmentu sité se nalézaji dvé SKDC. Databazova vrstva tohoto segmentu
se pak chova, jako by doslo k vypadku DB serveru tiettho SKDC. Nasledny stav odpovida
béhu pouze dvou SKDC.

Vnové vzniklém segmentu ziistane pouze jedno SKDC. Databazovy server v tomto
segmentu se stdva automaticky master nodem a chova se tak, jako by doslo k vypadku
ostatnich dvou servert.

V nové vzniklém segmentu se nenaléza ani jedno SKDC. Pfipadna funkéni KDC v tomto
segmentu pak prechazeji do ostrovniho rezimu.

Ve vSech zminénych situacich miZe dojit k situaci, Ze je vice databazi povySeno na master nod.

Po opétovném spojeni ITS dojde k manualnimu odstaveni jednoho z masterd. Nasleduje

manualné spusténd procedura dosynchronizace dat do hlavni databaze vcetné moZnosti
administratorského zasahu a reSeni konfliktd. Po dobu synchronizace jsou udalosti z odstavené
databaze nedostupné.

1.3.1.5 Vypadek OR, nebo spojeni do OR

cmp OR failover /

KDC 1::0f: OR @

KDC 2::as 2: @
IPL AS

KDC 2::as 1: @
IPL AS

KDC 1::as 2: @
IPL AS

KDC 1::as 1: @
IPL AS

KDC 2::mb 2: 8:]
IPL MB

KDC 2::mb 1: 3:]
IPL MB

KDC 1::mb 2: 8:]
IPL MB

KDC 1:mb 1: 8:]
IPL MB

Obrazek 19 Vypadek OR

Kazdy aplikacni server IPL mize pfi normalnim rezimu zaslat zpravu primo do
libovolného OR kteréhokoli kraje.

V piipadé vypadku OR zlistavaji neodeslané zpravy do OR uloZeny v messagingové
vrstvé KDC, kde se naléza aplika¢ni server, ktery zpravu pro OR vytvofil. Zpravy jsou
fyzicky uloZeny na vysoce dostupném SAN disku, v tloziSti sdileném mezi obéma MB
nody.

Po obnoveni spojeni do OR jsou mu dodate¢né odeslany viechny ¢ekajici zpravy pro toto
OR ze v$ech KDC.

Pri tomto dodatecném odeslani neni systém NIS schopen zachovat ¢asové poradi vzniku
zprav zasilanych z vice KDC.
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1.3.1.6 Ostrovni rezim

Pojmem ,0strovni rezim“ je oznacovana situace kdy bézné KDC ztrati fyzické (paterni) datové
spojeni do sité ITS, ocita se izolovano, a nema dostupné zadné SKDC, obvykle ani KDC ostatnich
krajii. OR sloZek vlastniho kraje, ktery se ocitl v ,ostrovnim rezimu“ ziistavaji do postiZeného
KDC pripojeny, nebot jsou sice z logického hlediska soucasti sité ITS, nalézaji se vSak v lokalité
shodné, nebo blizké ku KDC, a jsou pripojeny odliSnym fyzickym datovym spojenim.

Disledkem ,ostrovniho rezimu“ je nedostupnost databaze udalosti pro zpracovatelskou
aplika¢ni logiku v postiZzeném kraji, a nedostupnost OR ostatnich krajti. IPL postiZzeného kraje
funguje pouze jako bezestavovy ,pieposila¢ zprav mezi vlastnimi OR s vyuZitim piislusnych
transformaci a zajiSt'ujici privatnost dat béhem sdilenti.

Detailni popis chovani KDC/SKDC v ostrovnim rezimu a jeho komunikace s OR je popsan v ¢asti
B (software) tohoto provadéciho konceptu. Shodného chovani, jako v ostrovnim rezimu dojde i
v pripadé kompletniho vypadku vSech servert databazové vrstvy (na vsech SKDC).

1.3.1.7 Administrac¢ni aplikace

Administratorska konzole je klasickou webovou aplikaci nasazenou na tfi aplika¢ni servery IPL,
na kazdém SKDC jeden.

o K pristupu k administratorské aplikaci lze vyuZzivat libovolného load balanceru vsech tii
SKDC, v ramci jednoho sezeni (bez nového prihlaSeni) vSak neni moZné LB stridat.

e Kazdy server obsahuje stav pripojenych klientli (stav klientské session), ktery ale neni
vzajemné mezi servery replikovan.

e Po prvnim pripojeni klienta je udrzované pripojeni na zvoleny server pomoci LB a
"sticky session", ktery voli server podle hlavicky "JSESSIONID" v ramci HTTP requestu.

e Vpripadé nedostupnosti aplikacniho serveru IPL, je dotaz load balancerem presmérovan
na aplikacni server dalstho SKDC az do celkového poctu vsech tri SKDC.

e Vpripadé presmérovani na nové SKDC je vyzadovano nové ovéreni identity uzivatele -
nové prihlaseni.

1.3.2 Spolehlivost GIS sluZeb
Spolehlivost sluzeb GIS je dostate¢né rozpracovana v ¢asti B-SW, zejména poté v bodech 2.2.3 a
2.2.4.
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