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1 Specifikace provozu

1.1 Koncept zajisténi provozu

Provoz systému NIS IZS bude zajistén tiremi vrstvami podpory (tridroviiovy Servis desk).

Centrum podpory uZivateld

Prvni Uroven provozu

Technické zazemi provozu

Obrazek 1 - Urovné provozu

Mezi tyto vrstvy jsou rozdéleny nize uvedené sluzby:

1.1.1 Prvni vrstva - Centrum podpory uZivatelii

Prvni vrstva - Centrum podpory uZzivateld je predevsim uvodnim kontaktnim bodem Zadavatele;
predstavuje prvni Uroven provozu Servis desku, tedy prijima veskera hlaseni o incidentech a
poZzadavky Zadavatele. Role uvodniho kontaktu Centra bude platnad hlavné pro operatory a
standardni tkony. Mimo standardni tikony bude komunikace moZna napiimo na vSechny dalsi
urovné, coz bude Kklicové pri reSeni havarijnich stavlii ¢i rozsahlych zmén systému. Tyto
kontaktni body budou specifikovany v ramci eskala¢nich procedur. Na strané Dodavatele je tato
vrstva zajiSténa pracovniky, kteri komunikuji primo s uZzivateli a jsou schopni reSit nekritické
incidenty, tj. uzivatel v 98 % pripadl dostane potfebnou pomoc primo od kontaktované osoby.
Tim je zajiSténa maximalni rychlost podpory uzivateld.

Na této urovni bude dale probihat sbér pozadavkil na zménu a podnétti ke $koleni uzivateld.

Persondlné je tato turoven Servis desku zajiSténa technickymi pracovniky, kteii budou
specializovani na komunikaci s uzivateli, feSeni jednoduchych incidentli a uceni se FeSeni
slozitych, ale Casto se opakujicich incidentii. To zajisti, Ze uzivatelé dostanou v drtivé vétSiné
pripadi potfebnou podporu jiz pti prvnim kontaktu se Servis deskem.

1.1.2 Druha vrstva - Technicka podpora
Druha vrstva - Technickd podpora predstavuje druhou uroven provozu Servis desku, tedy
technicky odbornou ¢ast provozu. Na této urovni jsou teSeny vSechny Kkritické incidenty,
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provadény pravidelné servisni a profylaktické prace, zpracovdvany zménové poZadavky,
provadéna udrzba vrstev HW a sité jak systému NIS IZS, tak systému pro dohled provozu. Na
ukonech vyzadujicich soucinnost bude tato vrstva aktivné komunikovat se Zadavatelem, a to jak
v ramci eskalac¢nich procedur, tak i b€hem standardniho feSeni incidentd. Kontaktni matice bude
soucasti provozniho radu.

Déle jsou v ramci této vrstvy organizovana Skoleni.

Persondlné je tato Uroveri Servis desku sloZena predevs$im z nasledujicich specializaci - aplikac¢ni
vrstva, HW, sité, databaze a GIS. Pracovnici ,experti na aplikacni vrstvu“ budou udrzovat know-
how o veskerém pouzitém SW. U SW se predpoklada udrZovani jeho aktualnosti a feSeni
piipadnych zménovych pozadavkd. Pracovnici ,experti na HW a sitovou vrstvu“ pak budou
udrzovat v plné funkcnosti technické zazemi jak vSech spravovanych systémi, tak systémi
provozu jako takového.

V této vrstvé bude zaroven drzena udrzba aplikaci a procesni vrstvy. Jelikoz aplikacni vrstva
bude vytvorena pirevazné z opensource produktti, budou v ramci struktur Dodavatele k dispozici
potirebni specialisté pro jejich udrzbu. Toto je jednou z klicovych aktivit zajiSténi provozu,
protoze to zaruci relativni nezavislost a nahraditelnost podpory od skupin podporujicich pouzité
opensource produkty.

1.1.3 Treti vrstva - Vyvoj a rozvoj systému
Treti vrstva - Vyvoj a rozvoj systému - zajistuje zadkladni Cinnosti spocivajici ve vykonu
vicepraci spojenych se zménovymi pozadavky a opravami zadsadnich chyb systému.

Persondlné bude zajisténa predevsim pracovniky, resp. specialisty sdilenymi naptic projekty
Dodavatele. Sdileni napfi¢ strukturami Dodavatele zajisti maximalni technickou aktualnost
a pripravenost téchto specialisti a zarazeni na projekty pak jejich pro-projektovy pristup a
odbornost. Zaroven budou udrZovat maximalni aktualnost know-how napti¢ vSemi zavislymi

systémy.

1.1.4 Technické zazemi provozu

Technické zazemi provozu Servis desku pro vysSe popsané vrstvy neni predmétem realizace
projektu NIS IZS. Toto bude vybudovano v ramci jiného projektu s cilem zajistit podporu
uzivateld i technickou podporu dalSich systémid a sluzeb. Vramci technického zazemi je
predevsim aplikace provozu organizace Dodavatele a infrastruktura, na které tato aplikace bézi.
Aplikace pak bude obsahovat zejména technicky monitoring provozovaného systému. Vzhledem
k velikosti systému se bude jednat o standardni trzni feSeni, které bude prizplisobeno potiebam
systému NIS IZS. Skrze tuto aplikaci bude probihat predevsim automaticka identifikace chyb a
zavad, tyto chyby a zavady budou piimo propagovany jako incidenty do druhé drovné Servis
desku. Zaroven bude systém provozu jako hlavni analyticky ndastroj pro zjiStovani pricin
incidentt a jejich nasledné reSeni.

Casova dostupnost sluzeb - které pob&Zi v reZimu 7 x 24, které 5 x 8 a které budou provadény
periodicky (naptiklad x1tydné) je specifikovana v Priloze 1 - Katalog sluzeb tohoto dokumentu.
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1.2 Specifikace predmétu provozu

Dodavatel bude zabezpecovat provoz, dohled, podporu a udrzbu celého systému po dobu 5 let
od data predani a prevzeti do ostrého provozu. Za timto UcCelem bude mezi Dodavatelem a
Zadavatelem uzaviena zvlastni smlouva, ktera bude hrazena mimo strukturalni fondy Evropské
unie. Pfedmétem podpory a provozu je poskytovani expertni kontroly, podpory a administrace
systému v produkénim prostiedi, odstraiiovani nefunkcnich stavii a konfiguracni tipravy.

Provozni sluzby budou poskytovany v nasledujicim rozsahu:
Pravidelné servisni a profylaktické prace

e Provozovani systému monitoringu a zazemi provozu
e Monitoring systému
e Pravidelna periodicka kontrola funkcnosti produkéniho prostiedi
e Diagnostika a optimalizace LDAP serveru
e Sprava definovanych aplikac¢nich roli

o Zajisténi administrativniho rozhrani pro spravu uzivatelt
Zajisténi administrativniho rozhrani pro spravu pravidel
Zajisténi administrativniho rozhrani pro spravu procest
Uprava roli
Uprava pravidel
o Uprava procesti

o O O O

e Pravidelné servisni odstavky casti provozovaného systému bez vlivu na produkcni
provoz z diivodu provedeni profylaktickych praci na svéienych technologiich
o Cisténi logi
o Defragmentace diskovych poli
o Defragmentace databazi
o Optimalizace vykonu
e Kontrola a udrzba diskového prostoru
e Zalohovani systému
e Zalohovani dat
e Obnova konfigurace systému ze zaloh
e Replikace - export dat dle sjednanych pravidel
e Kontrola systémovych a aplikacnich logt
e Analyza systémovych a aplikacnich logt
e Kontrola spusténych procesii IS
e Vedeni elektronického provozniho deniku
e Vedeni kompletni provozni dokumentace
e Poskytovani pravidelnych reportii o pribéhu provozu
e Poskytovani reporti o pribéhu provozu na vyzadani
e Sprava systémovych prostredkil pro zajisténi standardniho provozu
e Administratorské prace IS dle dokumentace vyrobce

Centrum uzivatelu a Feseni incidentu

e Provoz centra podpory uZivateld
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o Zajisténi vSech definovanych moznosti komunikace uzivateld s Centrem
o UdrZovani technické aktualnosti Centra
e Zpracovani a reseni zjiSténych incidentli
o Prijem a prvotni analyza incidentt
o Eskalace incidentt dle eskalacnich pravidel
o Pravidelny reporting nad reSenymi incidenty
o Reporty nad reSenymi incidenty na vyzadani
e Analyza reSenych problémovych situaci systému a aplikaci a eskalace objevenych zavad
e Poskytovani konzultaci
e ReSeni akutnich pozadavkii Zadavatele p¥i havarijnich stavech a velkych zatéZich
systému

Zajisténi technické aktualnosti

e Administrace produkc¢niho prostredi
e Pravidelna aktualizace provozni dokumentace dodavatelem provozované technologie
e Sprava aktualizaci a oprav provozovaného SW vydavaného vyrobcem
o Sledovani aktualizaci a oprav provozovaného SW vydavanych vyrobcem
o Testovani aktualizaci a oprav pred instalaci do produk¢niho prostiredi
o Doporuceni nasazeni opravnych patcht a aktualizaci Zadavateli
o Instalace Zadavatelem schvalenych aktualizaci a oprav do produkéniho prostiedi
e Zpracovani zpravy o vyuzivani HW, SW a systémovych zdroji s doporucenim zmén
systémovych zdroji a optimalizaci vykonu

Skoleni uzivatel Zadavatele

e Zajisténi skolicich prostor

e Udrzovani vzdélanosti klicovych uzivateld

e Skoleni novych uzivateld

e Skoleni novych funkcionalit pfi zménach systémii

Zajisténi dostupnosti

e DodrZovani smluvné zakotvenych reak¢nich dob CEePU
e Zabezpeceni stability klicovych parametra systému .
o ZaloZeni udalosti
Rychlost vizualizace oblasti volani v GIS
Rychlost piekreslovani polohy v GIS
Cas hledani v mistopisu (omezeng)
Cas hledani v mistopisu (neomezené - 3 znaky)
Rychlost vizualizace udalosti pro ostatni operatory NSPTV
Cas vyzadani soucinnosti (tech. prodleva)
Rychlost predani udalosti do OR na rozhrani
Cas do vyhledani nejblizéiho objektu podle polohy v GIS
Rychlost provadéni vypocta v GIS

O O O O O O O O

Klicové parametry budou stanoveny v ndvaznosti na katalog sluzeb.
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Rozvojové prace
e Prijeti pozadavki na rozvojové prace
e Vstupni analyza poZadavku na rozvojové prace
e Drobné rozvojové prace v celkovém rozsahu do 20 ¢lovékodni rocné
e Detailnf analyza poZadavku na rozvojové prace
e Projekt rozvoje systému
e Akceptacni rizeni
e Prevedeni produkcniho systému do stavu po zméné
Infrastruktura
e  7ZajiSténi dostupnosti systému provozu
e Zajisténi uzivatelské bezpecnosti
o Pravidelné penetracni testy
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1.3 Vycisleni provoznich nakladi Dodavatele

Vycisleni provoznich ndkladi Dodavatele shrnuje nasledujici tabulka v ¢lenéni personalni
a technické naklady (vSechny finan¢ni hodnoty jsou uvedeny v tis. K¢ bez DPH).Dodavatel bude
provoz zajistovat tak, aby nebyla ohrozena udrzitelnost projektu NIS IZS spolufinancovaného
z I0P. Celkové ndklady budou pfedmétem smluvniho ujednani v ramci , Provozni smlouvy*.

Tabulka 1 - Naklady na provoz a adrzbu NIS IZS

Naklady na provoz a udrzbu NIS IZS - predbézna kalkulace

Personalni
Mésicni
. . Roc¢ni naklad
Pozice Pocet naklad
[tis. K¢] [tis. K¢]
Vedouci 1 100 1200
pracovnik
Pracovnik 8 60 5760
call centra
Technicky 13 80 12 480
pracovnik
Ro¢ni naklad
Element . .
[tis. KC]
Podpora HW - platby tfetim stranam (viz bod 6. nize) 9500
Podpora SW - platby tietim stranam (viz bod 7. nize) 3000
Podpora provozu - aplikacni vrstva (viz bod 11. nize) 3000
Podpora provozu - vrstva HW (viz bod 11. nizZe) 2000
Dalsi provozni ndklady Dodavatele 1500

Kalkulace vychazi z nasledujicich piredpokladi:

1. Odstranéni zavady do 4h
2. Datova centra budou umisténa v lokalitadch HZS Plzen, HZS Olomouc a XXXxxx
3. Prondjem prostor a napdajeni racki je plné hrazeno HZS v ramci vlastnich objektq,

v ramci objektu Veskery HW bude vysoutéZen se zarukou na dobu 5 let, nezarucni
opravy a obnova jsou zajistény a hrazeny primo Zadavatelem bez finan¢ni ucasti
Dodavatele.

4. Predpoklada se vysoutézeni veskerého HW se zarukou na dobu 5 let. Pozadavek, aby
pétiletd zaruka nezvysila pofizovaci cenu, bude zajistén takovym postupem verejné
zakazky, ktery byl jiz v jedné vetejné zakazce (oteviené nadlimitni) schvalen kontrolni
autoritou (CRR). V dalSich verejnych zakazkach bude tento postup zopakovan.

5. Pri provozu NIS IZS bude vyuzita mimo jiné infrastruktura MV pro podporu provozu
(dohled a jiné) a tato infrastruktura bude na technické trovni v maximalni u¢inné mire
sdilena napric projekty

6. Platby tretim strandm v ramci podpory HW jsou naklady na rozsirenou podporu,
ktera bude hrazena v ramci provozu. Pfedpoklada se tedy vysoutézeni veskerého HW se
zarukou na dobu 5 let a dokoupeni (v ramci provozu) rozsirené podpory na zatizeni, kde
zakladni zaruka nebude vyhovujici.
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7. Platby tfetim stranam v ramci podpory SW je odhad cen licenci za licencované produkty.
Tento odhad pocita s predpokladem, Ze vyvoj je veden vlastnimi silami Dodavatele nad
pirevazné open source komponentami.

8. Kombinace vycislenych personalnich nakladi, vedlejsich nakladi a naklad na platby
tretim strandm pokryva veSkery servis a podporu. U servisntho zasahu jsou dvé
moznosti - bud’ zatidi vyreSeni problému externi subjekt, jenZ je za tuto rozsifenou
podporu placen, nebo problém vyresi sami zaméstnanci Dodavatele. V tom pripadé jsou
veskeré naklady na jejich praci zahrnuty v jejich personalnich nakladech a vedlejsich
nakladech.

9. Zalozni pripojeni a s nim spojené ndklady jsou hrazeny primo Zadavatelem. Tato
funkcionalita nebyla Zadavatelem poZadovana a je feSena mimo projekt NIS IZS.

10. Dohled nad systémem NIS IZS bude Dodavatel realizovat na vlastni platformé dohledu a
Servis desku. Tato platforma neni financovana z projektu NIS 1ZS, avSak v ramci provozu
bude na jeji béh Zadavatel prispivat. Odhad vySe prispévku je uveden v tabulce
v poloZkach Podpora provozu - aplikac¢ni vrstva a Podpora provozu - vrstva HW.

11. Polozky Podpora HW - platby tfetim strandm a Podpora HW - platby tfetim stranam
jsou odhadem cen na zakladé benchmarku. Celkové naklady za pétileté obdobi ¢ini 25%
z celkové odhadované porizovaci ceny, tzn. 5% z porizovaci ceny rocné.

12. Persondlni naklady jsou pocitany jako kompletni ndklady na danou osobu, tedy nikoliv
pouze ndklady mzdové, ale také naklady reZijni, ndklady na dovolenou, a dale naklady a
udrzovani vzdélanosti daného zaméstnance.
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1.4 Procesni zajisténi provozu

Sluzby provozu budou zajistény standardizovanymi procesy. Zakladni procesy budou:

e Management udalosti

e Management incidentt

e Management problému

e Management zmén

e Vyhodnoceni zménovych pozadavkil
e Rizeni verzi

e Validace a testovani

e Management konfigurace

e Zakladni schéma eskalace

Pro zajisténi dostatecné kvality jednotlivych procesti a sluzeb budou nasledné vytvoreny
eskalacni procedury a popsany jednotlivé kroky interakce mezi Zadavatelem a Dodavatelem.
Zcela podrobné bude toto mozné piredlozit teprve po konkretizaci finalné pouzitych technologii.
Soucasti sluzby je rovnéZz implementace SW nastroje pro podporu funkci
Servis desk a procest Incident, Konfigurace, Problém a Managementu zmén, v¢etné potiebnych
eskalaci. Konkretizace procesu eskalaci probéhne az pfi specifikaci provozniho fadu systému.
V tomto dokumentu je tedy priloZeno pouze jednoduché eskala¢ni schéma.
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1.4.1 Management udalosti
Management udalosti bude nasledovat tento proces:

Mastala
udalost

Frigla
notifikace o
udalosti

Detekovat
udalost

L‘-—

Filtrovat
udalost

Typ udalosti -

signifikance Vjjimka

Varovani l

Informace

Zjistit karelaci
udalosti > <
Jednd se o incident,
prablém nebo
zménu?
Zalogovat Spust.it Motifikovat
ud3lost automath.:kou personadl
reakci
Zkontrolovat Management Management Management
technikem incidentd problémi zmén

Y

Revidovat akce

Uzavfit uddlost

Udalost je
uzaviena

Obrazek 2 - Proces managementu udalosti

Proces zacina tim, Ze se vramci provozovaného systému stane néco neobvyklého a systém
provozu vygeneruje notifikaci. Tato notifikace je pracovnikem ve sluzbé provérena skrze jeji
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detekovani a filtraci. Tyto kroky zjisti problémové misto a jednoznacné urc¢i udalost - zda se
napiiklad nejednd o opakujici se udalost ¢i jiz zndmy problém, nebo se napiiklad jedna o
neskodny nasledek po zméné ¢i pouze informacni notifikaci. V tomto bodu dojde k rozhodnuti,
jestli se jedna informacni notifikaci, varovani nebo vyjimku. Podle této filtrace je spustén dalsi
sled akci.

Informace a varovani jsou zalogovany, u varovani je vSak navic zjiSténa moZzna Kkorelace
(zda notifikace nesouvisi s jiz znamymi udalostmi), dale je pak spusSténa automaticka reakce,
pokud je pro tento typ notifikace nastavena a je notifikovan personadl, z jehoZ rad to technik
nasledné zkontroluje. Zarovei je u varovani spustén stejny proces jako vyjimky - notifikace je
Kklasifikovana, jestli se jedna o incident, problém nebo nasledek zmény. V kazdém z téchto tri
piipadt je pak udalost postoupena do prislusného procesu.

Nakonec jsou akce zrevidovany, kdy je predevSim zkontrolovano vyieSeni udalosti. Je-li udalost
vyreSena, je nasledné uzavirena a proces konci. Neni-li udalost vyreSena, je postoupena zpét do
klasifikace, jestli se jedna o incident, problém nebo nasledek zmény.
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1.4.2 Management incidentti
Management incidentli bude nasledovat tento proces:

Ohbjevil s2
incident

o

Identifikovat
incident

I

Zalogovat
incident

.

Kategorizovat
incident

PoZadavek na
rozvaj?

Piesun do
procesu
romvoje

Kriticky
incident?

Presun do procesu
kritickych incident(

Mutna
eskalace?

Eskalovat
incident

Vyietfit a
diagnostikovat

incident

Vyresit incident
a obnovit
systém

—

Uzaviit incident

Incident
uzavien

Obrazek 3 - Proces managementu incidentii

Proces managementu incidentli zacind zjisténim incidentu. Ten muze prijit bud po jedné
z komunikacnich linek - HotLine, fax, email, webovy formular nebo z procesu managementu
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udalosti. Nasledné je incident  identifikovan,  zalogovan a  kategorizovan.
Pokud se jedna o pozadavek na rozvojové prace, tak tyto jsou vtomto bodé postoupeny do
vlastniho procesu.

Pokud se jedna o skute¢ny incident, je tento prioritizovan - tedy urcena mira jeho kriti¢nosti.
V pripadé, Ze se jedna o Kriticky incident, je tento okamzité posunut do svého procesu.
U standardniho incidentu je nasledné provedena uvodni analyza, na jejimz zakladé mize byt
incident eskalovan. Eskalace probiha dle potieby bud’ na dalsi irovné podpory a/nebo na vedeni
provozu jako takového.

Nasledné je incident proSetren, diagnostikovan, vyifeSen a systém je obnoven. Detailni
podprocesy diagnostiky, reseni incidenti a obnovy budou stanoveny az pti zavadéni provozu
jako takového - momentalné z diivodl neexistence provozniho systému jako takového neni tato
presna specifikace mozna. Po obnové systému je pak incident uzavien.
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1.4.3 Management problémiu
Proces managementu problém?i bude nasledujici:

Systém
managementu
konfigurace

Databaze
znamych chyb

Eskalovat do
managementu
zmén

Objevil se
problém

¢

Detekovat
problém

{

Zalogovat
problém

{

Kategorizovat
problém

S

Priaritizovat
problém

Workaround?

le potifebna
zména?

vyietfit a
diagnostikonat
problém

VytvoFit
zdznam o
zndmé chybd

wyFesit
problém

Uzaviit
problém

lednalo se o
zasadni
problém?

Problém je
wytesen

Obrazek 4 - Proces managementu problémii
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Proces managementu problémi zacina vyskytem problému. Tato informace muze pfijit z mnoha

mist, predevsim:
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e Primo od Servis desku

e 7 procesu managementu incident

e 7 procesu managementu udalosti

e Zproaktivniho vyhledavani problémt
e 0Od Zadavatele

Vkazdém pripadé je problém nezndmym nezadoucim stavem systému, ktery zplsobuje
incidenty. V kazdém pripadé, po zjisténi moZného problému je tento detekovan, zalogovan,
kategorizovan a prioritizovan, ¢imz je zajisténa plna klasifikace problému pro pozdéjsi uicely a az
poté je pristoupeno k reSeni problému samotného.

Toto feSeni za¢ina vySetifenim a diagnostikou problému, pricemz zde dochazi k primé interakci
se systémem managementu konfigurace. Nasledné je zjiSténa moZnost Ci existence workaroundu
- tedy docasného preklenuti obdobi s problémem. Workaround zabrani dalSimu vzniku
incidentd, ale problém jako takovy neresi. V kazdém ptipadé je vytvoren zaznam o chybé a ten
odeslan do databaze znamych chyb.

Nasledné je vyhodnoceno, jestli je pro vyreseni problému nezbytnd zmeéna systému.
Pokud ano, je problém eskalovan do zménového managementu a pak, v kazdém pripadé, je
postoupen k reSeni. Pokud se reSeni problému podafti, je problém uzavien; pokud nikoliv tak je
problém posunut zpét do faze diagnézy hledani workaroundu. Po uzavieni problému je problém
revidovan, pokud se jednalo o problém zdsadni - napfiklad docasna ztrata funkcionality, jejiz
opraveni vyzadovalo rozsahlou zménu.
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1.4.4 Management zmén systému
High level proces zmén systému bude nasledujici:
Je potieba

zména
systému

0

Zaevidovat
poZadavek na
zZménu

W8
ia
® 3

poiadavku?

Provest vstupni
analyzu

Pfepracovat
zménovy
poZadavek

1

Prezentovat
vstupni analyzu

A

Zvaiit dopady

Zavrhnout
zménu?

Prehodnotit

Maplanovat
projektzmény

. . .
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1

Realizovat
projekt zmény

|

Testovat
systém po
zméné

g

Maplanovat
release

g

Rollout zmény

1

Vyhodnotit

g

Uzaviit

Iména
implementovana

Obrazek 5 - Proces managementu zmén systému
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Proces managementu zmén systému zacina potiebou na zménu. Ta mize vzniknout bud’ skrze
prrani Zadavatele, nebo z ostatnich procesti, zejména procesu managementu problému. V kazdém
pripadé vsak je pozadavek na zménu zaevidovan, je provedena vstupni analyza, ve které jsou
vyhodnoceny dopady pozadavku na zménu plus jeho ocekdvana pracnost a tedy naklady na
provedeni a navrh harmonogramu az do ukonceni implementace. Nasledné je tato analyza
prezentovdna Zadavateli, ktery se rozhodne, zdali se cestou zmény vyda.
Pokud se rozhodne, Ze nikoliv, tak je pozadavek postoupen k pirehodnoceni strané,
kterd ho plvodné vytvorila. Na zakladé vlastniho prehodnoceni je bud zcela zavrzen,
nebo je prepracovan. Novy pozadavek na zménu je pak podstoupen ke schvaleni dané strany. Pti
neschvaleni se proces vraci k jeho prehodnoceni (stale stranou, jez s nim plivodné prisla).

Tento upraveny poZadavek je opét postoupen pres evidenci, analyzu a prezentaci
do bodu schvaéleni. V ptripadé neschvaleni se cely proces opakuje, v pripadé schvaleni je
pozZadavek posunut do faze projektu zmény. Tento projekt je standardné rizen projektovym
manazerem, zacind od prevzeti schvalené uvodni analyzy a kon¢i az implementaci do ostrého
provozu. Implementace je pak zpétné vyhodnocena a cely proces zmény je timto uzavren.

o

V pripadé péti marnych pokusii o schvaleni zménového pozadavku bude problém eskalovan na

s

vyssi troven fizeni projektu (fidici vybor nebo jiny odpovidajici).
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1.4.5 Vyhodnoceni zmén systému

ZjednodusSeny proces vyhodnoceni zmén systému je nasledujici:

Obrazek 6 - Proces vyhodnoceni zmén systému

le tieha
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Ackoliv je tento proces jednoduchy, je pro dlouhodoby provoz systému klicovy. S casovym
odstupem od provedeni samotné zmeény je tfeba tuto zménu vyhodnotit. To probéhne tak, Ze
bude shromazdéna dokumentace tykajici se zmény - jak plivodni zménova dokumentace, tak
dokumentace z realizacniho projektu, tak provozni dokumentace z obdobi po implementaci. Na
zakladé srovnani a vyhodnoceni této dokumentace je pak vyhodnocena zména jako takova.
Vyhodnoceni zmény, coz je hlavnim dokumentarnim vystupem tohoto procesu, je pak predano

Zakaznikovi k jeho potiebam.
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1.4.6 Rizeni verzi
Proces vydavani novych verzi systému bude nasledujici:

BliZi se
pravidelny
release
 —
o Maplanovat roll
out
—
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staré verze
. —
Maplanovat
obsah
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e tieba
Skoleni
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. Me
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HW X
S — ¢
P —"
Wytvofit
Slofit a apraveny L\
konfigurovat release
release L. — Implementovat
| S
 ——
R Opravit novou
VErzi Revidovat
Kontrala kvality implementaci
—
Obnovit starou ie v pofadku?
Akceptovat verzi
Ano
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Zménit plan i e Ano

releasu

Release
dokanden

Obrazek 7 - Proces rizeni verzi

Pokud bude systém 100% funké¢ni a bez zménovych poZzadavki, nebudou vydavany nové verze.
V opacném priipadé je vydavani novych verzi systému planovano jako zcela pravidelné, kde
jedinou vyjimku tvori stavy, kdy je aplikace zcela nefunkcéni. Prvnim krokem tohoto
pravidelného procesu je naplanovani obsahu releasu (verze), kdy je stanoveno, co vSe bude
v tomto releasu implementovano a co nikoliv. V tomto kroku bude stanoven high level plan a ten
bude postoupen Zadavateli ke schvaleni. Pokudnebude schvalen, bude prepracovan dle
pozadavkid Zadavatele.
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Po schvaleni néjakého planu releasu piejde proces do technicky detailni roviny, kde bude
naplanovan design SW a HW a predevSim jejich zmén vzhledem kdanému releasu.
Po designu bude tento sloZen a konfigurovan do podoby, ktera by jiz mohla byt implementovana.

Nad timto detailnim konceptem probéhne akceptace za ucasti Zadavatele, kde se finalné vyjadri,
Ze tuto novou verzi chce. Pti neakceptovani prejde proces zpét k designu SW a HW.

Po akceptaci dojde jiz k samotné implementaci, bude tedy naplanovan roll out, vytvoiena zalozni
stara verze a - pokud bude treba - budou proskoleni uzivatelé k pouzivani nové funkcionality.
Nasledné bude nova verze implementovana a implementace vyhodnocena. V pripadé vzniku
problému bude v nejkrat$im moZném terminu obnovena stara verze,
dale bude opravena nova verze a vytvoieno opravené vydani (tzv. release patch). To prejde zpét
do procesu pired mozné Skoleni uzivatelli a tato smycka se bude opakovat, dokud nebude
implementace realizovana bez problémi.
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1.4.7 Proces validace a testovani
Proces validace a testovani bude nasledujici:

Je tieba néco
otestovat

Maplanovat a
wytvofit design
testd

Werifikovat
testovaci plan a
design testd

Pfipravit
testovaci
prostiedi?

Byl problém s
provedsnim
testu?

Vyhodnotit
vystupy a
reportovat

Je problém s
testy?

Splnila
testovand
entita testy?

Celkové
vyhodntit

Postup do Vraceni zpét
daliiho do bodu
procesu tvorby

Obrazek 8 - Proces validace a testovani

ZjednoduSeny proces validace a testovani bude zacinat designem testovacich scénart
a naplanovanim samotnych testl. Scénaife a plan pak budou jako celek verifikovany
a v pripadé, Ze budou vyhovovat potrebam, budou postoupeny k piiprave testovaciho prostiedi.
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Pokud bude problém skonfiguraci testovaciho prostiedi, vrati se proces zpét
na zacatek.

KdyZ nebude problém zjisStén, prejde se ksamotnému testovani. Pokud bude problém
se samotnou realizaci testti, vrati se proces na zacatek. V opacném pripadé budou vysledky testi
postoupeny do vyhodnoceni. Vramci vyhodnoceni bude nejprve zkontrolovano,
zda nebyl problém s koncepci testd jako takovou (napi. nebyla otestovana néktera klicova ¢ast).
Pokud zde nebude problém, bude zjisténo, jestli testovana entita prosla nebo neprosla testy.
Pokud neprosla, bude vracena zpét do své vlastni tvorby. Pokud prosla a je vSe v poiradku, jsou
testy finalné celkové vyhodnoceny a vysledek je postoupen do navaznych procesu.
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1.4.8 Proces managementu konfigurace
Proces bude nasledujici:

Je tieba zménit
konfiguraci

Identifikovat
dopady na

systém

r INTEGROVANY
MINISTERSTVO VNITRA Q8 ZACHRANNY
CESKE REPUBLIKY SYSTEM

NARODNI INFORMACNI SYSTEM
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MNavrhnout
zménu

A

Zkontralovat
navrh

—

Zalohovat staré
nastaveni

e

Provést zménu

Wie v pofadku?

Zanést novou
zménu do
dokumentace

Kanfigurace
zménéna

Obnovit staré
nastaveni

Obrazek 9 - Proces managementu konfigurace

Tento proces bude neustile bézet v pozadi témér vSech ostatnich procest. Zmény v konfiguraci
nebudou provadény ndhodné, ale budou probihat podle presné procedury, v jejimz ramci bude
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zabranéno vzniknuti dezorganizaci nebo nedostatku v dokumentaci systému. Pred kazdou
zménou konfigurace budou nejprve identifikovany dopady na systém, teprve az na zakladé
identifikace bude pripadné navrzena zména. Tento navrh bude interné zkontrolovan a pied jeho
implementaci bude vytvorena zaloha staré konfigurace. AZ poté bude samotnid zména
provedena, pricemz pokud se zde vyskytne problém, bude systém okamzité obnoven do stavu
pfed zménou a cely proces zmény konfigurace pobézi znovu od zacatku. AZ poté, co bude
implementovana zmeéna, a nebudou zjistény problémy, bude zména nalezité zanesena do

provozni technické dokumentace.

1.4.9 Schéma eskalace
Schéma eskalace je nasledujici:

Komunikace, Komunikace, eskalace, Zménova autorita Piiklad dopada
rozhodnuti a akce rizika, problémy
Nejvyssi vedeni Vysoké naklady a
I Zadavatele a rizika — vyZaduje
Dodavatele rozhodnuti vedeni

Zména, Ktera ma
Vedeni provozu siroky dopad i mimo
projektu systém nebo na
udrzitelnost
Panel Dodavatele

Zména, ktera ma

a Zadavatele pro omezeny dopad

autorizaci zmén

Lokalni
v autorizace

Obrazek 10 - Schéma eskalace

Standardni zména

Zakladni schéma eskalace pocita se ¢tyrmi Urovnémi rozhodovani - lokalni autorizace, panel
Zadavatele a Dodavatele pro autorizaci zmén, vedeni provozu projektu a nejvy$si vedeni
Zadavatele a Dodavatele. Lokalni autorizace je technické oddéleni provozu. To bude mit
v kompetenci standardni zmény, které nemaji Sir$i dopady. Panel pro autorizaci zmén bude
obsahovat nejen technické pracovniky provozu NIS IZS, ale také z ostatnich projektl (v pripadé
potieby) a zastupce Zadavatele. Tento panel bude rozhodovat o zménach, které budou mit
omezeny dopad i na ostatni systémy nebo vyznamnéjsi dopad na systém NIS IZS. Zmény, které
budou mit rozsahlé dopady i mimo systém NIS IZS nebo na udrZzitelnost projektu NIS IZS jako
takovou, budou v kompetenci samotného vedeni provozu na strané Dodavatele a vécného
gestora projektu na strané Zadavatele. Extrémni zménové pripady, které ponesou vysoka rizika
¢i finan¢ni naklady, budou eskalovany az na samotné nejvyssi vedeni Zadavatele a Dodavatele.
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Detailni eskala¢ni procedury budou definovany samostatnym dokumentem pied uvedenim
systému do ostrého provozu.
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2 Reporting

Reporting bude poskytovan jak aplikac¢ni, tak technicky. Reporty budou poskytovany napiic¢
lokalitami a irovnémi uZivateld. Pro uzivatele budou poskytovany na téchto tirovnich:

e Lokalita NSPTV dané slozky IZS - uroven NSPTV Kkraj/slozka IZS (slozkova krajska
uroven)
e Lokalita NSPTV slozek IZS pro dany kraj - iroven NSPTV kraj (krajska troveri)

Vystupy (reporty) systému budou poskytovany vzdy za stanovené obdobi a ve stanovenych
terminech (v pripadé pravidelnych reportti), jejich dostupnost bude zajiSténa z vnitiku aplikace i
online. Reporty budou pravidelné archivovany. Reporty budou poskytovany predevsim o:

e Udalostech a jejich stavech
e Vykonnosti systému

e Monitoringu zatéze

e Technickém monitoringu

2.1 Vystupy o udalostech a jejich stavech

V této oblasti budou reportovany predevsim nasledujici velic¢iny:

e Pocty udalosti:
o Prijatych
o Predanych slozkam IZS
o Dle lokality
o Dle typu
e Evidence stavil udalosti:
o Kdo a kdy se podilel na zpracovani udalosti dle poZadavku na soucinnost

2.2 Vystupy o vykonnosti systému

Zakladnimi sledovanymi veliCinami vystupi NSPTV v této oblasti jsou data ztechnického
monitoringu.

2.3 Vystupy o monitoringu zitéZe
Zakladnimi sledovanymi veli¢inami vystupd NSPTV v této oblasti jsou data z monitoringu zatéze
IPL

2.4 Technicky reporting
Systém bude umoziiovat praci s chybovymi hldSenimi pfimo na pracovistich, resp. aplikaci
NSPTV ve vSech lokalitach:

Jednoznacny identifikator chybového hlaseni pro troveni:

e Zalozit chybové hlaSeni s povinnymi tdaji:
o Kraj
o SlozkaIZS
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Operator slozky 1ZS (jmenovité, dle evidovanych roli v systému)
Termin zalozeni chybového hlaseni

Termin vyskytu chyby

Klasifikace chyby - urcuje operator

Ptiloha (napt. snimek obrazovky)

Textovy popis chyby

Textovy popis reSeni chyby

Subjekt, osoba zodpovédna za resSeni chyby

O 0O 0O 0O 0O 0O O O

e Evidovat chybova hlaseni vCetné historického kontextu
e NahliZet do evidovanych chybovych hlaSeni dle filtru, filtr budou kombinovatelné
a v zakladni verzi obsahovat:
o Slozku IZS
Uzemi - kraj, republika
Uroveti kraj, republika
Obdobi od-do
Obdobi od-do (termin zaloZeni)
Platné, neplatné chybové hlaseni
Operator (jmenovité), ktery hlaseni zalozil
Stav reSeni
MozZnost editace jiZ zaloZeného hlaseni garantem NSPTV (sloZka IZS/kraj)
e ZajisStovat statistiku chybovych hlaseni
o SlozkaIZS
o Uzemi - kraj, republika
o Termin od -do (zaloZeni - uzavteni)
o Uroveti nahlagené chyby (Klasifikace)

O O 0O 0O 0O O O O

e Umoznit slouc¢en{ dvou chybovych hlaSeni bez ztraty kontinuity predchoziho reSenf
chybového hlaseni

e Tisk chybovych hlaseni

e Export chybového hlaseni s pfenosem vné systému

e Moznost ptistupu k chybovym hla$enim i z irovné OR sloZky IZS (pracovi$té OR).
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3 Prilohy

3.1 Priloha 1: Katalog sluzeb

Katalog sluzeb popisuje sluzby poskytované IPL v ramci dodavanych funkénich celkd. Hlavnim
cilem je definovat poskytované sluzby. VSechny zmény katalogu sluZeb boudou realizovany
procesem change managementu. Jednotlivé sluZzby obsahuji konfiguracni polozky . Kazda
sluzba ma stanoveno SLA, vazbu na ostatni sluzby a zda se jedna o Kkritickou funkci systému. .
Vzhledem ke zménam v projektu bude predmétem dalsSiho jednani.

Viz Ptiloha €. 1. ¢asti E - Provoz (samostatny dokument).
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3.2 Priloha 2: Smlouva o poskytovani podpory
Ceska posta s.p., Ods$tépny zavod ICT sluzby

Olsanska 1951/4

13000 Praha 3, Zizkov

jednajici ...coooeeveiiicennens

IC:47114983

DIC: CZ47114983

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.
¢. uctu: 117404973/0300

vedenou u rejstrikového soudu v Praze, oddil A, vlozka 7565
(dale jen ,Poskytovatel“)

a

Ceska republika - MINISTERSTVO VNITRA

Nad Stolou 936/3, 170 34, Praha 7

Zastoupena

MINISTERSTVEM VNITRA-generalnim feditelstvim Hasi¢ského zachranného sboru Ceské
republiky,

Kloknerova 2295/26, 148 01, Praha 414
J[Ls 13F: 1] () (P

IC: 00007064

DIC: CZ 00007064

(dale jen “Objednatel ”)

(Objednatel a Poskytovatel dale jednotlivé jen ,Smluvni strana“ a spole¢né jen ,,Smluvni strany”)

uzavreli tuto Smlouvu o poskytovani podpory v souladu s ustanovenim § 269 odst. 2 zakona
€. 513/1991 Sb., obchodni zakonik, ve znéni pozdéjsich predpist

(dale jen “Smlouvu”)
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Smluvni strany védomy si svych zavazkl v této Smlouvé obsazenych a s imyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

DEFINICE POJMU
Pro ucely této Smlouvy se niZe uvedenymi pojmy rozumi:

e ,Systém NIS IZS“ nebo ,Informacni systém” je systém dodavany v ramci projektu
CZ.1.06/3.4.00/11.07071 - NIS IZS.

e ,Smlouvou“ tato Smlouva o poskytovani podpory uzaviend mezi Objednatelem a
Poskytovatelem, podepsana osobami opravnénymi zavazovat Smluvni strany, vcetné
jejich pripadnych dodatkd.

e ,Udrzbou a podporou“ systému NIS IZS sluzby, které jsou vymezeny v Ptiloze & 2
Smlouvy.

e ,Pozadavkem Objednatele” jakdkoli objednavka nebo Zadost o zménu, upravu, rozvoj,
nebo opravu systému ohlaSena Objednateli v souladu s nastavenymi komunika¢nimi
pravidly.

e  Kritickou chybou“ takova vada systému, jeZ zptlisobi uplné zastaveni systému, nebo
zasdhne systém tak, Ze celek Ci jeho cast jiz neni pouzitelny tak, Ze nemohou byt
provadény kritické procesy Objednatele.

e  Kritickym procesem” takové ¢innosti, na kterych je zavisla zakladni funkénost systému
NIS IZS a neni mozZné je vykonat alternativnim zptisobem v pozadovaném case (napft.
odeslani Zadosti o soucinnost).

e Havarijni situaci“ nebo ,Havarii“ takovy okamzik, kdy systém vykazuje kritickou chybu.

e ,Clovékodnem" vykon prace jednoho ¢lovéka po dobu 7,5 hodiny.

1. PREAMBULE

1.1.  Poskytovatel prohlasuje, Ze je pravnickou osobou radné zaloZenou a existujici
podle ¢eského pravniho radu a Ze spliiuje veskeré podminky a pozadavky v této
Smlouvé stanovené a je opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni
obsazené.

1.2.  Objednatel prohlasuje, Ze spliiuje veskeré podminky a pozadavky v této Smlouvé
stanovené a je opravnén tuto Smlouvu uzaviit a faddné plnit zdvazky v ni obsazené.

2. PREDMET SMLOUVY

2.1.  Poskytovatel se touto Smlouvou zavazuje poskytovat Objednateli sluzby spocivajici
v provozu, dohledu, Uplné podpore a tdrzbé systému NIS IZS Objednatele podle
Prilohy ¢. 2 této Smlouvy (dale jen “Podpora”) a Objednatel se na zakladé Smlouvy
zavazuje Poskytovateli uhradit cenu za radné a v¢as poskytnutou uplnou Podporu
ve vySi a zplsobem sjednanym v této Smlouvé. Dodavatel se zavazuje pfri
poskytovani podpory postupovat tak, aby byly udrzeny vystupy projektu NIS IZS
spolufinancovaného z Integrovaného operacniho programu, a to po dobu
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minimalné 5 let od ukonceni realizacni faze projektu NIS IZS. Jednotlivé
objednavky a Pozadavky Objednatele, jejichZ periodicita neni oSetiena smluvné,
budou ptijimany prostiednictvim Centra podpory uzivateld (dale jen ,CePU“) v
souladu s Prilohou ¢. 3 této Smlouvy

2.2.  Poskytovatel se zavazuje vSechny Pozadavky Objednatele evidovat. Vypis
PoZadavki Objednatele a zpravu o tom v jakém stavu se nachazi jejich reseni, bude
Poskytovatel mésicné predavat Objednateli.

2.3.  Objednatel se touto Smlouvou zavazuje vyvinout soucinnost stanovenou v ¢lanku
11.

2.4.  Rozsah podpory mize byt dohodou smluvnich stran a v souladu s pravnimi
predpisy dodatecné rozsiren. Poskytovatel takovou zménu neodmitne, je-li to v
jeho provoznich moZnostech a Gspésné probéhne vyjednavani mezi Objednatelem
a Poskytovatelem o zméné ceny. Rozsitit rozsah podpory lze i pisemnym prijetim
pisemné objednavky Opravnénymi osobami.

3. MiSTO A DOBA PLNENI

3.1.  Nestanovi-li Smlouva jinak, jsou mistem plnéni sidlo a souvislé lokality
Objednatele. Poskytovatel je opravnén nékteré sluzby, jejichZ charakter umoziiuje
plnéni prostrednictvim vzdaleného pristupu, poskytovat prostiednictvim
vzdaleného pristupu, které zajisti Objednatel.

3.2.  Poskytovatel je povinen poskytovat Podporu dle Smlouvy ode dne nabyti acinnosti
Smlouvy
do doby ukonceni jeji platnosti, minimalné vSak po dobu 5ti let.

4, CENA A PLATEBNi PODMINKY

4.1.  Uvedené ceny jsou maximalnimi a nejvyse pripustnymi. VeSkeré ceny uvadéné v
této Smlouvé jsou bez zapocteni sazby DPH, ktera bude vypoctena na zakladé
platnych pravnich predpist.

4.2.  Cena za poskytovani Podpory se stanovi jako cena smluvni a je stanovena
nasledovné:

4.2.1. Cena za poskytovani sluzeb za kazdy rok shrnuje nasledujici cenova kalkulace:

Predmét Rocni  platba

(tis. K¢)

Zajisténi infrastruktury XXX
Zajisténi dostupnosti XXX
Zajisténi Skoleni XXX
Zajisténi technické aktualnosti XXX
Centrum podpory uZivateld a reSeni

incidentl .
Pravidelné servisni a profylaktické prace XXX
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4.2.2. Celkova cena za dobu ucinnosti Smlouvy €ini xxx xxx tis. K¢ bez zapoclteni ceny
zvlast placenych praci provadénych na zakladé pozadavku Objednatele dle Prilohy
¢. 2.

4.2.3. Cena za prace provadéné na zakladé Pozadavki Objednatele definované v kapitole
3
Prilohy ¢. 2 této Smlouvy typu ,Rozvojové prace” bude stanovena vzdy na zakladé
vstupni analyzy pozadavku.

4.3.  Objednatel se zavazuje cenu za poskytovani sluzeb hradit zpétné za predchozi
kalendarni meésic. Pravidelna mésicni platba bude hrazena pausalné (sluzby
uvedené v bodu 4.2.1))
na zakladé pravidelnych reporti o provozu odsouhlasenych obéma Smluvnimi
stranami.

4.4.  Platby se hradi na zakladé faktur - danovych dokladii vystavenych Poskytovatelem
vzdy
do 15. dne nasledujictho kalendainiho meésice. Prilohou kazdé faktury bude
pravidelny report o provozu.

4.5. Cena je splatnd v korunach ceskych (K¢), a to na zakladé faktur vystavenych
Poskytovatelem v souladu s pravidly uvedenymi v ustanoveni 4.1 az 4.3 Smlouvy.

4.6.  Lhata splatnosti vSech faktur cini tricet (30) kalendainich dni ode dne jejich
doruceni povinné Smluvni strané. Faktura se povazuje za dorucenou téz, bylo-li jeji
prevzeti odepieno, nebo pokud se ji nepodarilo dorucit pro nepiitomnost adresata,
a¢ byla zasldna na adresu sidla Objednatele uvedenou v této Smlouvé nebo
dodatecné Objednatelem ozndamenou jako zména sidla, a to tfeti den po jejim
prokazatelném odeslani.

4.7. Kazda faktura vystavend na zakladé Smlouvy musi mit naleZitosti daniového
dokladu vyzadované pravnimi predpisy, zejména ustanovenim § 29 zakona ¢.
235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpisi. Pokud
nebude faktura obsahovat stanovené nalezitosti nebo nebude obsahovat povinnost
nebo dohodnutou nélezitost nebo bude-li-chybné vytctovana cena nebo DPH, je
Objednatel opravnén vratit ji Poskytovateli ve lhiité péti (5) kalendarnich dnt od
jejiho doruceni Objednateli s uvedenim chybéjicich nalezitosti nebo nespravnych
udaji. V pripadé, Ze Objednatel fakturu vrati, prestoze faktura byla vystavena
radné a predepsané naleZitosti obsahuje, lhita se nestavi a pokud Objednatel
fakturu nezaplati v ptivodnim terminu splatnosti, je v prodleni.

4.8.  Penézité Castky se plati bankovnim prevodem na ucet druhé Smluvni strany
uvedeny v zahlavi této Smlouvy. Dojde-li ke zméné cisla tohoto uctu, tato
skuteCnost bude druhé Smluvni strané ozndmena. Povinnost ptislusné Smluvni
strany bude splnéna dnem odepsani piislusné ¢astky z ictu Smluvni strany.

4.9.  Pripadna nahrada Skody bude zaplacena v Ceské méng, pricemz pro prepocet na
¢eskou ménu je rozhodny kurs Ceské narodni banky ke dni vzniku $kody.
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5. PRAVO UZITI

5.1. V pripadé, Zze je vysledkem poskytovani sluzeb Podpory dilo, které podléha
ochrané podle zikona ¢. 121/2000 Sb., o pravech autorskych, pravech
souvisejicich S pravem autorskym
a 0 zméné dalsich zakond (autorsky zakon), v platném znéni, a nebyly pro takové
dilo pisemné sjednany jiné podminky licence, ziska Objednatel k takto
vytvorenému dilu jako celku i k jeho jednotlivym ¢astem opravnéni k vykonu prava
jej uzit (licenci), a to jako licenci nevyhradni, neptenosnou, teritorialné omezenou
tizemim Ceské republiky a na dobu vyuZivani dila. Poskytovatel je povinen kazdy
takovy pripad pisemné dolozit a Objednatele na takovy piipad upozornit. To plati i
ohledné veskerych technickych feSeni, koncepci, know-how, postupd ¢i metod
zpracovani dat, analytickych nastroji, software, pracovni dokumentace, diagramij,
schémat a Kkonceptli, pokud jsou vyvinuty Poskytovatelem pii poskytovani
Podpory dle této Smlouvy a nemaji charakter autorského dila.

5.2.  Smluvni strany se dohodly, Ze cena za licenci k dilu dle odst. 5.1 této Smlouvy je jiz
zahrnuta
v cené za poskytovani Podpory na zakladé této Smlouvy.

6. KVALITA PLNENi

6.1.  Poskytovatel nese odpovédnost za to, Ze Podpora bude poskytovana tak, aby
vyhovovala potfebam Objednatele, se kterymi byl Poskytovatel sezndmen.
Podpora bude poskytovdna s nalezitou odbornou péci a prostrednictvim osob,
které maji potrebnou kvalifikaci i zkuSenosti k plnéni svych ukol.

6.2.  Poskytovatel se zavazuje, Ze reak¢ni doba v pripadé havarijnich situaci bude
dodrZena
v souladu s pravidly definovanymi v Ptiloze €. 4 této smlouvy.

7. OPRAVNENE OSOBY

7.1.  Kazda ze Smluvnich stran jmenuje Opravnénou osobu. Opravnéné osoby budou
zastupovat Smluvni stranu ve smluvnich, obchodnich a realiza¢nich zaleZitostech
souvisejicich s plnénim této Smlouvy.

7.2.  Jména opravnénych osob jsou uvedena v Priloze ¢. 1 této Smlouvy. Smluvni strany
jsou opravnény jednostranné zménit opravnéné osoby, jsou vSak povinny na
takovou zménu druhou Smluvni stranu pisemné upozornit, jinak nema vici druhé
Smluvni strané pravni ucinky. V pripadé zmény opravnénych osob neni nutné
uzavirat ke Smlouvé dodatek.

8. ODPOVEDNOST ZA SKODU
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8.1 Smluvni strany se zavazuji k vyvinuti maximalniho Gsili k predchazeni Skodam a k

minimalizaci vzniklych Skod. Smluvni strany nesou odpovédnost za Skodu dle
platnych pravnich piredpist a této Smlouvy.

8.2 Z4dna Smluvni strana neodpovidd za Skodu, kterd vznikla v dlsledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
Zadna ze Smluvnich stran neni odpovédna za nesplnéni svého zavazku v diisledku
prodleni druhé Smluvni strany nebo v disledku nastalych okolnosti vylucujicich
odpovédnost (§ 374 Obchodniho zakoniku).

8.3 Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbytecného
odkladu na vzniklé okolnosti vylucujici odpovédnost branici radnému plnéni této
Smlouvy. Smluvni strany se zavazuji vyvijet maximalni usili k odvraceni a
prekonani okolnosti vylucujicich odpovédnost.

8.4 Kazda ze Smluvnich stran je opravnéna pozadovat nahradu skody i v pripadé, Ze se
jedna
o poruSeni povinnosti, na kterou se vztahuje smluvni pokuta, a to v castce
presahujici smluvni pokutu.

v v/

8.5 V pripadé poskozeni systému z divodu plsobeni vys$si moci nebo z divodu
nedostatecného zabezpeceni prostor Objednatele, ve kterych je umisténa
technologie, nenese na tomto Poskytovatel Zddnou vinu, a tedy na néj nebudou
uplatnény zadna penadle Ci sankce. Vyteseni situace a obnoveni funk¢nosti systému
bude probihat ve spolupraci Poskytovatele s Objednatelem.

9. SANKCE

9.1. Smluvni strana je v prodleni s plnénim nepenézitého zavazku, jestlize nesplni
radné a vcas svij zavazek, ktery pro Smluvni stranu vyplyva ze Smlouvy anebo
platnych pravnich predpist.

9.2.  Dojde-li k prodleni Poskytovatele s plnénim z divodl nelezicich na jeho strané
nebo na strané jeho subdodavatelti, prodluzuji se adekvatné tomuto prodleni lhiity
k poskytnuti plnéni nebo jeho ucelenych casti.

9.3.  Objednatel je opravnén pozadovat po Poskytovateli smluvni pokutu v pripadé
poruseni povinnosti dodrzet lhitu reSeni pozadavku dle Prilohy ¢. 6 této Smlouvy.

9.4.  Pokud je vada predmétu plnéni zavinéna neznalosti koncového uzivatele, je Feseni
zahajeno v dobé dle tabulky v Priloze ¢. 4 této smlouvy, avSak v pripadé
nedodrzeni terminu zahajeni reSeni nebo pribéhu reSeni nebudou uplatiovany
prislusné sankce.

9.5.  Zaplacenim jakékoliv sjednané smluvni pokuty neni dot¢eno pravo poskozeného
na nahradu Skody a nezbavuje povinnou smluvni stranu povinnosti splnit své
zavazky.

9.6.  Pro pripad prodleni se zaplacenim penézité ¢astky je Smluvni strana opravnéna
pozadovat smluvni pokutu za kazdy i zapocaty den prodleni ve vysi 0,05% z dluzné
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Castky, s niz je Smluvni strana v prodleni. Tim neni dotéeno pravo Smluvni strany
na uplatnéni nahrady skody.

9.7.  Smluvni strana, kterd porusi povinnosti vyplyvajicich z této Smlouvy ohledné
ochrany divérnych informaci je povinna zaplatit druhé Smluvni strané smluvni
pokutu ve vysi 100.000,- K¢ (slovy: sto tisic korun cCeskych) bez DPH za kazdé
zavazné poruseni takové povinnosti, a to do patnacti (15) dnt ode dne doruceni
faktury vystavené na jeji uhrazeni. Tim neni dotCen narok na nahradu vzniklé
skody.

10. OCHRANA INFORMACI

10.1. Zadna ze Smluvnich stran nesmi zpfistupnit tfeti osobé diivérné informace, které
pri plnéni této Smlouvy ziskala od druhé Smluvni strany. To neplati, maji-li byt za
ucelem plnéni této Smlouvy potrebné informace zpristupnény zaméstnanctim,
organtim nebo jejich ¢lentim
a subdodavatelim Poskytovatele podilejicich se na plnéni dle této Smlouvy za
stejnych podminek, jaké jsou stanoveny smluvnim strandm v tomto ¢lanku 10, a to

v jen rozsahu nezbytné nutném pro radné plnéni této Smlouvy.
10.2. Ochrana informaci se nevztahuje na ptripady, kdy

10.2.1. Smluvni strana prokaze, Ze je tato informace verejné dostupna, aniz by tuto
dostupnost zptisobila sama Smluvni strana;

10.2.2. Smluvni strana prokaze, Zze méla tuto informaci k dispozici jesté pred datem
zpristupnéni druhou Smluvni stranou, a Ze ji nenabyla v rozporu se zakonem;

10.2.3. mize Smluvni strana ziskat bezuiplatné tuto informaci od treti osoby, ktera neni
omezena
v jejim zpristupnéni;

10.2.4. obdrzi Smluvni strana od zpristupnujici strany pisemny souhlas zpristupiiovat
danou informaci; nebo

10.2.5. je-li zpristupnéni informace vyzadovano zdkonem nebo zavaznym rozhodnutim
opravnéného organu.

10.3. Za dtveérné informace jsou dle této Smlouvy strany povazovany veskeré informace
vzajemné poskytnuté v Ustni nebo v pisemné forme, zejména informace, které se
Smluvni strany dozvédély v souvislosti s touto Smlouvou, jakoZ i know-how, jimz
se rozumi veSkeré poznatky obchodni, vyrobni, technické ¢i ekonomické povahy
souvisejici S ¢innosti smluvni{ strany,
které maji skutecnou nebo alespont potencidlni hodnotu a které nejsou v
prislusnych obchodnich kruzich bézné dostupné a maji byt utajeny. Za divérné
informace jsou dale
dle této Smlouvy povazovany software, diagnostika, dokumentace vcetné manualti
a veskeré dalsi informace, které jsou pisemné oznaceny jako divérné informace
Poskytovatele, jejich licenci nebo Objednatele.

10.4. Smluvni strany se zavazuji, Ze nebudou dlvérné informace poskytnuté druhou
Smluvni stranou v listinné podobé kopirovat jako celek, ani zcasti; tato povinnost
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se nevztahuje na pripady, kdy je to nezbytné k opravé, generovani nebo
modifikovani divérnych informaci pro jejich opravnéné uziti ve smyslu této
Smlouvy. Smluvni strany opatii kazdou kopii vcetné jejtho pamétového nosice
veSkerym oznacenim, které je uvedeno v dokumentu obsahujicim divérné
informace poskytnutym druhou Smluvn{ stranou.

10.5. Obé Smluvni strany se zavazuji nakladat s divérnymi informacemi, které jim byly
poskytnuty druhou Smluvni stranou nebo je jinak ziskaly v souvislosti s plnénim
této Smlouvy, jako s obchodnim tajemstvim, zejména uchovavat je v tajnosti a
ucinit veSkerd smluvni a technickd opatfeni zabranujici jejich zneuZiti ci
prozrazeni.

10.6. Po ukonceni nebo zruSeni jakékoli licence poskytnuté na zakladé této Smlouvy
Objednatel znic¢i a pisemné zniceni Poskytovateli potvrdi, nebo vrati Poskytovateli
vSechny originaly a kopie Software a dokumentace, k nimz byla zruSena nebo
ukoncena licence, a vSechny s nimi souvisejici diivérné informace v drzeni
Objednatele vcetné divérnych informaci zaclenénych do jiného software nebo
pisemnosti. Na Zadost Objednatele Poskytovatel neprodlené vrati Objednateli nebo
zni¢i divérné informace Objednatele, které jiz nejsou zapotiebi pro tucely této
Smlouvy.

10.7. Smluvni strany se zavazuji, ze pouci své zaméstnance, statutdrni organy, jejich
Cleny
a subdodavatele, kterym jsou zpristupnény diavérné informace dle odst. 10.1 této
Smlouvy,
o povinnosti utajovat divérné informace ve smyslu ¢lanku 10 Smlouvy.

10.8. Budou-li informace poskytnuté Objednatelem, které jsou nezbytné pro plnéni dle
této Smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany podle zakona ¢.
101/2000 Sb., o ochrané osobnich udaji, ve znéni pozdéjsich predpisd, je
Objednatel povinen zabezpecit splnéni vSech ohlasovacich povinnosti, které
citovany zakon vyzaduje, a obstarat predepsané souhlasy subjektl osobnich udajt
piredanych ke zpracovani. Této povinnosti se Objednatel nemtiZe zprostit.

10.9. Povinnost utajovat diivérné informace uvedené v tomto clanku zavazuje Smluvni
strany
po dobu ucinnosti této Smlouvy a po dobu dvou 2) let po ukonceni jejich
smluvniho vztahu.

10.10. Zadné ustanoveni této Smlouvy pritom nebrani nebo neomezuje Poskytovatele ve
zverejnéni nebo obchodnim vyuziti jakékoliv technické znalosti, dovednosti nebo
zkuSenosti obecné povahy, kterou ziskal pti plnéni této Smlouvy.

11.  SOUCINNOST A VZAJEMNA KOMUNIKACE

11.1. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace potfebné pro radné plnéni svych zavazkd. Smluvni strany jsou povinny
informovat druhou Smluvni stranu o veskerych skute¢nostech, které jsou nebo
mohou byt diilezité pro fadné plnéni této Smlouvy.
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11.2. Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termint a s prodlenim splatnosti
jednotlivych penéznich zavazka.

11.3. Zakladni soucinnosti Objednatele je zajiSténi prenosové vrstvy (sit ITS). V pripadé,
Ze tato vrstva nebude funk¢ni, nenese Poskytovatel odpovédnost za garantované
doby dostupnosti ani funk¢nost sluzeb a vtomto ptripadé na néj nebudou
aplikovany sankce.

11.4. Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termint a s prodlenim splatnosti
jednotlivych penéznich zavazka.

11.5. Objednatel se zavazuje umoznit Poskytovateli pfistup na misto plnéni a k
informaénim systémim Objednatele, tak aby byl Poskytovatel schopen reSit
vzniklé havarijni situace
a Pozadavky Objednatele.

11.6. Objednatel je povinen nejpozdéji do dvou (2) pracovnich dni od pievedeni
systému NIS IZS do ostrého provozu zajistit a protokolarné predat Poskytovateli
pristupova prava
k Informac¢nimu systému v rozsahu nezbytném pro tcely této Smlouvy. V pripadé,
Ze Objednatel nezajisti Poskytovateli pristupova prava v pozadovaném cCase a
pozadovaném rozsahu, nebo v priibéhu plnéni Poskytovatele tyto prava jakkoliv
omezi nebo zrusi, nenese Poskytovatel odpovédnost za pripadné vzniklé skody.

11.7. Veskera komunikace mezi Smluvnimi stranami bude probihat prostrednictvim
Opravnénych osob, statutarnich organti Smluvnich stran, popf. jimi povérenych
pracovnikd.

11.8. VSechna ozndmeni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé
nebo kterd maji byt u¢inéna na zakladé této Smlouvy, musi byt ucinéna v pisemné
podobé a druhé Smluvni strané dorucena bud’ osobné nebo doporucenym dopisem
¢i jinou formou registrovaného postovniho styku na adresu uvedenou v zahlavi
této Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak
(napft. v pripadé Pozadavku Objednatele v souladu s Prilohou ¢. 3 této Smlouvy).

11.9. Oznameni spravné adresovana se povazuji za dorucend 1. dnem, o némz tak
stanovi zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi
dokumentd, ve znéni pozdéjsich predpisi (dale jen ,ZDS“), je-li oznameni zasilano
prostiednictvim datové zpravy do datové schranky ve smyslu ZDS.

11.10. UKklada-li Smlouva dorucit néktery dokument v pisemné podobé, miiZe byt dorucen
bud
v papirové formé nebo v elektronické (digitalni) formeé jako dokument textového
procesoru MS Word verze 2000 nebo vyssi na dohodnutém médiu.

11.11. Smluvni strany se zavazuji, Ze v pripadé zmény své adresy budou o této zméné
druhou Smluvni stranu informovat nejpozdéji do tii (3) kalendarnich dnt.

12. PLATNOST A UCINNOST SMLOUVY

12.1. Tato Smlouva nabyva platnosti dnem podpisu Smluvnimi stranami a uc¢innosti
dnem prevedeni systému NIS IZS do ostrého provozu.

12.2.  Smlouva zanikd mimo dal$i moZnosti stanovené pravnimi predpisy rovnéz:
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12.2.1. dohodou Smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazki a
pohledavek;

12.2.2. pisemnym odstoupenim od Smlouvy za podminek stanovenych v odst. 12.4 této
Smlouvy
v pripadé podstatného poruSeni Smlouvy jednou ze Smluvnich stran, které je
ucinné dnem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

12.3. Podstatnym porusenim Smlouvy se rozumi zejména prodleni Smluvni strany s
plnénim predmétu plnéni této Smlouvy po dobu delsi nez 21 dni.

12.4. Smluvni strana je opravnéna odstoupit od Smlouvy pouze v pripadé, Ze druha
Smluvni strana pfes pisemné upozornéni na poruseni Smlouvy toto porusSeni v
poskytnuté lhité, ktera nesmi byt kratsi nez 21 kalendarnich dni, neodstranila.

12.5. Odstoupenim od Smlouvy nejsou dotCena ustanoveni tykajici se smluvnich pokut,
ochrany informaci a resSeni spord.

12.6. Smlouva se uzavird na dobu péti let od nabyti ucCinnosti nebo do predc¢asného
ukonceni nékteré ze Smluvnich stran dle odstavci 12.2.-12.4.

13.  RESENIi SPORU

13.1. Smluvni strany se zavazuji resit pripadné spory vzniklé na zakladé této Smlouvy
prednostné dohodou.

13.2. Pokud se pripadny spor z této Smlouvy nepodafi vyreSit smirné, dohodly se
Smluvni strany, Ze mistné prisluSnym soudem pro feSeni pripadnych spord bude
soud prislusny dle mista sidla Objednatele.

14. ZAVERECNA USTANOVENI

14.1. Tato Smlouva, jakoZ i prava a povinnosti vzniklé na zdkladé této Smlouvy nebo v
souvislosti
s ni, se ridi zakonem ¢. 513/1991 Sb., obchodni zakonik ve znéni pozdéjSich
predpist.

14.2. Tato Smlouva piredstavuje uplnou dohodu Smluvnich stran o predmétu této
Smlouvy.
Tuto Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé
Cislovanych dodatkid k této Smlouvé, podepsanych opravnénymi zastupci obou
Smluvnich stran.

14.3. Smluvni strany se dohodly, Ze z dlivodi stability a bezpecnosti systému bude po
dobu udrzitelnosti systém provozovan ve verzi, v jaké byl preddn v ramci projektu
NIS IZS. Vyjimkou jsou bezpecnostni zaplaty vydané na relevantni software po
predani projektu. Jakékoliv jiné zmény verzi software a firmware budou
implementovany na pozadavek Objednatele formou Rozvojovych praci. Vyjimku
tvoli zmény systému zplsobeny zménou relevantni legislativy, takovéto upravy
budou soucasti pausalni platby za sluzbu udrzovani legislativni aktualnosti.
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14.4. Po vyprSeni doby udrZitelnosti projektu (5 let od ukonceni realiza¢ni faze) nabidne
Objednatel Poskytovateli bud’ odkoupeni veskerych zarizeni systému za zbytkovou
cenu a nasledny provoz podle novych podminek, nebo prodlouzeni Smlouvy za
stejnych nebo vyhodnéjSich podminek. Odkoupeni a vySe ndasledné platby za
sluzbu bude predmétem vyjednavani Poskytovatele s Objednatelem pred
vyprsenim doby udrZitelnosti.
14.5. Nedilnou soucast Smlouvy tvori tyto prilohy:
Priloha¢.1  Opravnéné osoby
Ptiloha ¢. 2 Specifikace predmétu plnéni
Ptiloha ¢. 3 Dostupnost CePU
Ptiloha ¢.4  Garantované reakéni doby
Priloha¢.5  Katalog sluzeb
Priloha¢. 6  Sank¢ni ujednani
14.6. Tato Smlouva je uzaviena v péti (5) vyhotovenich, z nichz Objednatel obdrzi tii (3)
vyhotoveni a Poskytovatel dvé (2) vyhotoventi.
Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
dtikaz toho
k ni ptripojuji své podpisy:
Poskytovatel Objednatel
\Y dne _.__ \Y dne _.__
Ceska posta s.p., 0d$tépny zavod ICT sluzby MV - GR HZS CR
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Priloha €. 1 - Opravnéné osoby
Objednatel:

e ve vécech smluvnich:
e ve vécech obchodnich:
e ve vécech technickych a realiza¢nich:

Poskytovatel:

e ve vécech smluvnich:
e ve vécech obchodnich:
e ve vécech technickych a realiza¢nich:

Osoby opravnéné jednat ve vécech smluvnich jsou opravnény v ramci této Smlouvy vést s
druhou Smluvni stranou jednani obchodniho a smluvniho charakteru, jsou opravnény
ménit ¢i rusit tuto Smlouvu ¢i uzavirat dodatky k této Smlouvé.

Osoby opravnéné jednat ve vécech obchodnich jsou opravnény v ramci této Smlouvy vést s
druhou Smluvni stranou jednani obchodniho charakteru, nejsou vSak opravnény meénit ¢i
rusit tuto Smlouvu
i uzavirat dodatky k této Smlouvé.

Osoby opravnéné jednat ve vécech technickych a realizacnich jsou opravnény v ramci této
Smlouvy vést s druhou Smluvni stranou jedndni technického charakteru, nejsou vsak
opravnény meénit ¢i ruSit tuto Smlouvu ¢i uzavirat dodatky k této Smlouvé. Déle jsou
opravnény provadét ¢innosti a ukony,
o0 nichZ to stanovi tato Smlouva.
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Poskytovatel bude Objednateli poskytovat podporu a rozvoj NIS IZS. Pfredmétem podpory

a

provozu

je poskytovani expertni kontroly, podpory a administrace odstraiiovani nefunkcnich stavii
a konfigurac¢ni upravy. Provozni sluzby budou poskytovany v nasledujicim rozsahu:

Pravidelné servisni a profylaktické prace

Verze 6.1

Provozovani systému monitoringu a zazemi provozu

Monitoring systému

Pravidelna periodicka kontrola funk¢nosti produkéniho prostiredi

Diagnostika a optimalizace LDAP serveru

Sprava definovanych aplikac¢nich roli

@)

@)

Zajisténi administrativniho rozhrani pro spravu uzivatela
Zajisténi administrativniho rozhrani pro spravu pravidel

Zajisténi administrativniho rozhrani pro spravu procest

o Uprava roli
o Uprava pravidel

o Uprava procest

Pravidelné servisni odstavky ¢asti provozovaného systému bez vlivu na
produk¢ni provoz z diivodu provedeni profylaktickych praci na svérenych

technologiich

o Cisténi logh

o Defragmentace diskovych poli

o Defragmentace databazi

o Optimalizace vykonu
Kontrola a udrzba diskového prostoru
Zalohovani systému
Zalohovani dat
Obnova konfigurace systému ze zaloh
Replikace - export dat dle sjednanych pravidel
Kontrola systémovych a aplikacnich logti
Analyza systémovych a aplikacnich logi
Kontrola spusténych procesi
Vedeni elektronického provozniho deniku
Vedeni kompletni provozni dokumentace
Poskytovani pravidelnych reporti o pribéhu provozu

Poskytovani reporti o priibéhu provozu na vyzadani
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e Sprava systémovych prostredki pro zajisténi standardniho provozu
Centrum uzivatelt a FesSeni incidentt
e Provoz centra podpory uzivatel
o Zajisténi vSech definovanych moznosti komunikace uzivateld
s Centrem
o UdrZovani technické aktualnosti Centra
e Zpracovani a reSeni zjiSténych incidentti
o Prijem a prvotni analyza incidentt
o Eskalace incidentt dle eskalacnich pravidel
o Pravidelny reporting nad feSenymi incidenty
o Reporty nad reSenymi incidenty na vyzadani
e Analyza feSenych problémovych situaci systémii a aplikaci a eskalace
objevenych zavad
e Poskytovani konzultaci v ramci podpory
Zajisténi technické aktualnosti
e Administrace produkéniho prostiedi IPL
e Pravidelna aktualizace provozni dokumentace dodavatelem provozované
technologie
e Sprava aktualizaci a oprav provozovaného SW vydavaného vyrobcem
o Sledovani aktualizaci a oprav provozovaného SW vydavanych
vyrobcem
o Testovani aktualizaci a oprav pred instalaci do produkéniho
prostredi
o Doporuceni nasazeni opravnych patcht a aktualizaci Objednateli
o Instalace Objednatelem schvalenych aktualizaci a oprav do
produk¢niho prostiredi
e Zpracovani zpravy o vyuzivani HW, SW a systémovych zdroji
s doporucenim zmén systémovych zdroji a optimalizaci vykonu
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Skoleni uzivatel Objednatele
e 7Zajisténi Skolicich prostor
e Udrzovani vzdélanosti klicovych uZzivateld
e Skoleni novych uzivateli
e Skoleni novych funkcionalit pii zménach systémi
Zajisténi dostupnosti
e DodrZovani smluvné zakotvenych reak¢nich dob
e Zabezpeceni stability klicovych parametri systému
o Administracni aplikace IPL
o Vizualizace oblasti volani v GIS
o Cashledani v mistopisu (omezené)
o Cashledani v mistopisu (neomezené - 3 znaky)
o Rychlost vizualizace udalosti pro ostatni operatory Cas vyZzadani
soucinnosti (tech. prodleva)
o Rychlost predani udalosti do OR na rozhrani
o  Cas do vyhledani nejbliZ$iho objektu podle polohy v GIS
Rozvojové prace
e Prijeti pozadavkil na rozvojové prace
e Vstupni analyza pozadavku na rozvojové prace
e Drobné servisni a rozvojové prace v rozsahu do 20 ¢lovékodni rocné
e Detailni analyza pozadavku na rozvojové prace
e Projekt rozvoje systému
e Akceptalni fizeni
e Prevedeni produkéniho systému do stavu po zméné
Infrastruktura
e  7ZajiSténi dostupnosti systému provozu
e Zajisténi uzivatelské bezpecnosti
o Pravidelné penetracni testy
Podrobna specifikace sluzeb je uvedena v Priloze ¢. 5 - Katalog sluzeb provozu této
Smlouvy.
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1. Centrum podpory uzivatell
Sluzba-nazev _ lPopis __ ___ _________ |Komentdif
Centrum Jednotny komunikacni bod Komunika¢nim
podpory objednatele, CePU sbird veskeré kanalem je predevsim
uzivatelt Pozadavky Objednatele s interni webové
garantovanou dostupnosti (dle rozhrani, dale e-mail a
Prilohy ¢. 3) a garantovanymi telefon
terminy odezev, dale zajiStuje
pridéleni feSitele, komunikaci a Sledovani stavu
evidenci pres interni aplikaci a realizovanych  praci,
vedeni databaze Pozadavku podklady pro
Objednatele vyuctovani a kontrolu

na strané Objednatele

Standardni sluzba,
pausalni platba

Funkce CePU a jeho dostupnost je popsana v Priloze €. 3 - Dostupnost CePU této Smlouvy.
VSechny PoZadavky Objednatele musi byt evidovany CePU standardnimi postupy
(predepsanymi komunika¢nimi kandly), aby mohla byt zarucena poZadovana reakéni doba
a vcasné zahajeni feSeni.
V pripadé kdy pro evidenci pozadavkl nebude vyuzivano sluzeb Centra podpory — CePU,
Poskytovatel negarantuje reakéni doby stanovené v Priloze ¢. 4 - Garantované reakcni
doby této Smlouvy.

2. Pravidelné servisni a profylaktické prace

Sluzba-nazev _lPopis ________________ |Komentdif
Pravidelné Soubor periodicky provadénych Standardni sluzba,
servisni a ukont, jejichz volba je zavisla na pausalni platba

profylaktické potirebach a Pozadavcich

prace Objednatele

Ulohy provadéné 1x tydné na produkénim systému v dohodnutou dobu a tlohy provadéné
v prvni pondéli v mésici jsou specifikovany v Priloze ¢. 5 - Katalog sluzeb této Smlouvy.

Zavady zjisténé béhem pravidelnych periodickych kontrol budou bez zbyte¢nych odkladt
nahlaSeny Objednateli a nasledné bude provedeno odstranéni téchto zavad za podminek
specifikovanych

v Priloze C. 4 - Garantované reak¢ni doby této Smlouvy.
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3. Vyvojove prace

Sluzba - nizev Popis

Provozni podpora, rozvoj a modifikace dle pozadavki
Objednatele. Do této oblasti spadaji prevazné:

"Konzulta¢ni sluzby \
pracovni dobé" (8:00 hod. -
16:00 hod. v pracovni dny)
Tyka se priorit 1 - 4 dle
Prilohy ¢. 4 Smlouvy

"Konzulta¢ni sluzby mimo
pracovni dobu".Tyka se
priorit 1 - 2 dle Prilohy ¢. 4
Smlouvy

4, Ostatni

podpora implementace zlepSeni a dodatkt NIS I1ZS;
Upravy nastaveni dle pozadavkl Objednatele;
realizace doplnujicich tesSeni navazujicich na
implementaci NIS IZS;

Uprava stavajicich funkci NIS 1ZS;

informacni servis.

Konzultacni sluzby, programatorské zasahy a zasahy na
systému Objednatele vedouci k odstranéni akutnich vad a
nefunk¢nosti systému, zasahy vedouci k obnové provozu.
Zasahy mimo pracovni dobu nikdy nejsou provadény bez
védomi{ odpovédné osoby Objednatele.

Ostatni sluzby svoji dostupnosti odpovidaji standardnimu rezimu CePU, tedy budou

poskytovany

v dostupnosti 5 x 8 - kazdy pracovni den od 8:00 do 16:00.

Detailni specifikace predmétu plnéni

V této casti Smlouvy bude detailni soupis vSech komponent a prvkd, které bude systém
obsahovat. Bude zde seznam vSech lokalit a rozmisténi vypsanych prvki na tyto lokality.
Toto bude do smlouvy doplnéno po ukonceni vSech verejnych zakazek spojenych
s projektem, protoze az poté bude tento soupis mozné vytvorit. Bude doplnéno po

podepsani dodatku ¢. 3
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Priloha €. 3 - Dostupnost CePU

Centrum podpory uzivateld (dale jen ,CePU") je kontaktnim mistem pro sluzby souvisejici
se zavadénim a vyuzivanim vybranych informacnich systémi a softwarovych produktii za
podminek a v rozsahu dle uzavirené Smlouvy. CePU organizuje podporu, eviduje a dozoruje
databaze pozadavkil Objednatele. CePU je vedeno Poskytovatelem

CePU poskytuje pro Objednatele sjednané sluzby v rezimu 7/24/365. Aktivné dozoruje
HotLine telefon a organizuje dodavky (feseni havarii atd. dle pozadavki Objednatele).

Komunikace ohledné zdkaznickych pozadavki se ozndmi CePU, a to jednim z
predepsanych komunikacnich kanali - telefonickd forma skrze HotLine, e-mail na
xx@cpost.cz, pres elektronicky formular, také na strance http://www.XYZ.cz.

Prostedek _____|HotlLine [Fax _|E-mail ___Web
+ + + +

Kontakt
Dostupnost Nepretrzité Nepretrzité Nepretrzit€é  Nepretrzité

Casové omezeni

Nepretrzité Nepretrzité Nepretrzité  Nepretrziteé
reakce p p p p

VSechny poZzadavky Objednatele musi byt evidovany CePU standardnimi postupy
(predepsanymi komunika¢nimi kandly), aby mohla byt zarucena pozadovana reakéni doba
a vCasné zahajeni tfeSeni v souladu s Prilohou ¢. 4 - Garantované reakcni doby této
Smlouvy.

Pravidelné servisni a profylaktické prace nejsou objednavany prostrednictvim HelpDesku.
Poskytovatel je provadi automaticky ve stanovenou dobu a Objednatele informuje o
vysledku prostrednictvim emailu.

Dostupnost dohledového systému jako takového je poskytovana jako sluzba v ramci
garance dostupnosti centra podpory uzivatell. Disaster recovery dohledového systému a
tedy i centra podpory uzivatell je feseno internimi procesy Poskytovatele a zde je brano
jako implicitni sluzba.

Ohlaseni pozadavkli bude primarné probihat pres elektronicky formular aplikace Servis
desk

na strance http://www.XYZ.cz, kde bude prokazatelna evidence prijatych pozadavkd nebo
hlasenf

a reakéni doby. V pripadé jeho nedostupnosti telefonicky, pisemné, faxem nebo
elektronickou postou
s tim, Ze pozadovana lhita vyreSeni pocind béZet okamzikem potvrzeni ze strany
Poskytovatele

(e-mail, pridéleni resitele v aplikaci Servis desk) o doruceni pozadavkii a potrebnych
podkladl. Poskytovatel uvede pozadavky na osoby, kalendarni terminy a na formy
pozadované sluzby. Poskytovatel se zavazuje potvrdit pozadavek (a to i istné) v nejblizS§im
mozném terminu
a vyspecifikuje v potvrzeni osoby, terminy a formy reSeni, pifipadné navrhne jiné nez
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Vv

poZadované reSeni. Ve slozitéjSich pripadech se predpoklada vicekrokova komunikace
vedouci k nalezeni a potvrzeni oboustranné vyhovujiciho reseni.
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Priloha ¢. 4 - Garantované reakéni doby

Poskytovatel uvazuje nasledujici Clenéni chyb (vad) a Pozadavkd Objednatele a jim
odpovidajici reakéni doby a garance:

Priorita Odezva Nastup na reseni Kategorie vad

Do 4 hodin Do 4 hodin Zavada kategorie A
2 Do 24 hodin Do druhého pracovniho dne Zavada kategorie B
3 Do 24 hodin Do 2 pracovnich dni Zavada kategorie C
Do dvou ) ) Po,zadavky na Rozv010ve:
4 , . Do 10 pracovnich dnti prace, poskytnuti
pracovnich dnt ,
konzultaci
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Priloha €. 5 - Katalog sluzeb

Viz Priloha . 1. ¢asti E - Provoz (samostatny dokument)
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Priloha ¢. 6 - Sank¢ni ujednani
Sankce budou klasifikovany dle kategorizace zavad. Ta je nasledujici:
Kategorizace zavad

e Kategorie A
o Kriticka zavada - aplikace je zcela nefunkcni, uZivatelé nemohou s
aplikaci viibec pracovat.
o Porucha prvki a komponent, které jsou v zaruce, s redundanci nizsi
nez 200 %.
e Kategorie B
o Hlavni zavada - aplikace vykazuje chyby, uZivatelé mohou s aplikaci
pracovat s malym omezenim, nebo zcela bez omezeni nebo existuje
workaround.
o Porucha prvkl a komponent, které jsou v zaruce, s redundanci 200
% nebo vyssi.
e Kategorie C
o Vedlejsi zadvada - koncova zarizeni, vyjma nahlavni soupravy,
vykazuji chyby a uZivatelé je mohou pouzivat maximalné s velkymi
omezenimi.
o PoZadavek na zménu, upravu, vyménu, konzultaci tykajici se
koncovych zarizeni v lokalitdch klienta vyjma nahlavni soupravy a
tiskarny.

K jednotlivym sluzbam je vZdy garantovana uréitd uroveii SLA. Urovné SLA
vzhledem k sankcim jsou nasledujici:

e Urovent 1 - poruseni této trovné neni diivodem pro uplatnéni smluvni
pokuty Objednatelem

e Uroven 2 - poruseni této trovné nasleduje napomenuti Poskytovatele
Objednatelem bez uplatnéni smluvni pokuty

e Uroveri 3 - Objednatel uplatiiuje smluvni pokutu ve vysi XXX,-- K¢ (pét tisic
korun c¢eskych) za kazdy den prodleni v odstranéni zavady po prekroceni
této hranice
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Nakonec budou sankce definovany nad garantovanou provozni dobou jednotlivych
casti systému:

Garantovana provozni doba Dostupnost

Provozni systém NIS IZS X
Centrum podpory uzivateld
Produkéni prostiedi NIS 1ZS
Skolici systémy NIS I1ZS
Garantovand dostupnost aplikace

XX X X

Celkova matice aplikovatelnych sankci je nasledujici:
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Sank¢éni kalkulace

Prodleni trvajici ne Prodlenti trvajici déle Prodlenti trvajici déle
Predmet Kategorie déle nez dvojnasobek nez dvojnasobek nez trojnasobek
chyby garantované reakeni garantované reaké¢ni garantované reak¢ni
doby sluzb doby sluzb
_ ) _ A Uroveti 2 Uroverti 3 Uroveti 3
Pravidelné servisni a profylaktické . . . . . .
préce B l’Iroven 1 I,Jroven 2 [,Jroven 3
C Uroverni 1 Uroveri 2 Uroverni 3
d .. I . A Urover 3 Uroveri 3 Uroveri 3
icnec?;rel;r?ﬁ podpory uzlvatelll a Tesen B L:Irovervl 1 I?roveﬁ 2 L:Jrovefl 3
C Urovern 1 Uroven 2 Urover 3
A Uroven 1 Uroven 2 Uroveii 3
Zajisténi technické aktualnosti B Uroveti 1 Uroveti 2 Uroveti 3
C Uroven 1 Uroven 2 Urovei 3
A Uroveri 1 Uroveti 2 Uroveri 3
Skoleni uZivatel@ B Uroven 1 Uroveni 2 Uroveri 3
C Uroven 1 Uroven 2 Uroveii 3
A Uroveti 3 Uroveti 3 Uroveri 3
Zajisténi dostupnosti B Urover 1 Uroveri 2 Urover 3
C Uroveri 1 Uroveti 2 Uroveri 3
A Uroven 1 Uroveni 2 Uroven 3
Rozvojové prace B Uroven 1 Uroven 2 Uroveii 3
C Uroveti 1 Uroveti 2 Uroveti 3
A Uroven 1 Uroveni 2 Uroven 3
Infrastruktura B Uroven 1 Uroveti 2 Uroveri 3
C Uroven 1 Uroven 2 Uroven 3
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