Zdravotnicka zachranna sluzba Stredoceského kraje, p. 0.
Vancurova 1544, 272 01 Kladno

telefon: +420 312 256 601, fax: +420 312 256 610

ICO: 75030926

SPECIFIKACE PREDMETU PLNENi VEREJNE ZAKAZKY

Zadavatel: Zdravotnicka zachranna sluzba StfedoCeského kraje, p. o.
Sidlo: Vandurova 1544, 272 01 Kladno

Zastoupeny: MUDr. Pavel Rusy, feditel

ICO: 75030926

Nazev zakazky: Digitalizace a elektronizace ekonomickych agend ZZS SK

Pfedmétem pInéni Vefejné zakazky (dale jen ,VZ*) je dodavka informacniho systému pro digitalizaci
a elektronizaci ekonomickych agend ZZS SK, a to vCetné servisni podpory a Skoleni personalu
zadavatele po dobu 48 mésicu, dle této specifikace pfedmétu plnéni vefejné zakazky. K dodanému
zbozi budou dale dodany poZzadované dokumenty.

Zadavatel pozaduje, aby dodané zbozi mélo nasledujici parametry:

I. Architektura systému a technické pozadavky

moderni trojvrstva architektura klient-server ANO
klientska aplikace komunikuje zabezpe&enym kanalem se serverem a server pak

S owixex . - ANO
s ulozistém dokumentd a databazi
serverova ¢ast aplikace podporuje operaéni systémy Windows a Linux ANO
feSeni pro sluzby vytvarejici divéru pro elektronické transakce a fesSeni pro integraci ANO
ISDS podporuje operacni systémy Windows
podpora databazi Microsoft SQL Server a Oracle ANO
ukladani soubord dokumentt do souborového ulozisté a popisnych udaju (metadat) ANO
do databaze (RDBMS)
vysoka dostupnost pro tisice uzivatelu ANO
do databaze se neukladaji soubory evidovanych dokumentu ANO
pro ukladani vlastnich dokumentl se nevyuziva proprietarni format vyrobce (s ANO
vyjimkou Sifrovani dat)
jako ulozisté souborti dokumentu Ize pouzit souborovy systém na diskovém poli ANO
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serveru, sitova souborova ulozisté (SAN, NAS) a specialni HW ulozisté
podpora vicenasobné ukladani dokumentu do vice ulozist najednou (alespori 2) ANO
podpora ulozist typu WORM ANO
podpora virtualnich prostfedi VMware, KVM a podpora provozu serverové ¢asti ve
Y . . ANO
formé Docker kontejneru v prostfedi Kubernates
klientska aplikace pro pocita€ pro operacni systémy Microsoft Windows ANO
klientska aplikace pro pocita pro operacni systémy pro macOS ANO
webova klientska aplikace fungujici bez dodate¢nych plugint v prohlize¢ich Chrome,
. : ANO
Firefox, Edge a Safari
aplikace pro mobilni telefony se systémem Android a iOS ANO
podpora autentizace v LDAP fadi¢i a MS Active Directory ANO
podpora single sign on (SSO) ANO
podpora autentizaénich protokold OpenAuth a SAML ANO
pro klientské aplikace a serverové moduly Ize vytvaret vlastni skripty a programova
rozsifeni a propojit systém s externimi zdroji dat, pfipadné z externich program ANO
vyuzivat data uloZzena v dodaném feSeni
obsahuje aplika¢ni server s rozhranim webovych sluzeb, ktery implementatordm ANO
umoznuje plny pfistup a fizeni systému z vlastnich aplikaci
SDK a podpora rozSifeni aplikace pro platformy Java, .Net a JavaScript ANO
podpora rozhrani REST API ANO
moznost pFistupu k ulozenym dokumentim a hlavni funkcionalité systému pro ANO
neomezeny pocet uzivatelll s pravy pouze pro ¢teni (read-only)
Il. Funkcionalita systému a systémové pozadavky
fulltextové vyhledavani v béZnych kancelafskych dokumentech, emailech a
, ANO
skenovanych dokumentech
fulltextové a plné Cesky je mozné prohledavat digitalizované papirové dokumenty,
textové soubory, soubory kancelarskych aplikaci a PDF soubory, moznost ANO
vyhledavani dle kliCovych slov
pfi vyhledavani je mozné i pouziti logickych operator(, pficemz vlastni vysledek ANO
vyhledavani je fazen dle relevance a Cetnosti vyskytu hledaného fetézce
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pomoci integrovaného OCR lze vytézovat informace-metadata z naskenovanych

dokumentu v&etné moznosti pfenosu vytézenych dat z dokumenti do metadat ANO
dokumentu bez nutnosti ruéniho opisovani téchto udaju

vytézené informace-matadata je mozné vyuzit pro automatické zafazeni dokumentu ANO
do archivu, pfipadné je pfedat k dalSimu zpracovani

centralni ulozisté dokumentd v elektronickém archivu ANO
kompletni audit pfistupu k dokumentiim a slozkam archivu (nejen zapisovych a ANO
zménovych operaci, ale i béZného pfistupu pro &teni.) a funkcim systému

moznost ulozit libovolny typ souboru — do ulozisté je mozné ukladat digitalizované

papirové predlohy (skeny), soubory MS Office, e-maily, HTML odkazy, PDF ANO
dokumenty, ale i multimedialni soubory, jako jsou fotografie a videa a dalSi

nastroje pro zabezpeceni pfistupu umoznuji definovat uzivatele a skupiny uzivatel( ANO
(role) v€etné opravnéni

podpora Sifrovani dokumentu ANO
pro kazdy prvek struktury ulozi§té (dokument &i slozku) Ize nastavit pfistupova prava ANO
(Cteni, zapis, mazani, zména)

systém uzivateli neumozni pfistup k dokumentiim a slozkam, na ktera nema ANO
pfislusna opravnéni

Ulozisté Ize zpfistupnit i pomoci intranetu, pfipadné internetu ANO
podpora digitalizaéni zafizeni — skener(i, moznost vytvareni profild pro skenovani ANO
zjednodus$ené fizeni procesl — je mozné zadavat ukoly a jednodus$e sledovat prabéh ANO
jejich plnéni

moznost zastupcl a eskalaci ve workflow ANO
kompletni Fizeni procesl a obéhu dokumentt pomoci workflow ANO
integrovany nastroj pro tvorbu Sablon a diagram( workflow procesu ANO
webové formularfe pro vybaveni ukolu workflow uzivatelem a moznost upravovat je ANO
svépomoci bez zasahu dodavatele

neomezeny pocet tfid dokumentd, v pfipadé rozSifeni systému o dalSi agendy

(napfiklad smlouvy, faktury, interni dokumenty, vyrobni dokumentace atd.) neni ANO
nutné zakoupeni dalSich modulu ¢&i licenci

systém disponuje aplikacnim rozhranim webovych sluzeb (API) pro ovéfovani a ANO
peceténi dokumentu

pfi ovéfovani elektronickych podpisl systém mimo platnosti certifikatu a dalSich ANO
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vlastnosti podpisu ur€uje nasledujici parametry: zda byl certifikat podpisu vydan
povéfenou narodni autoritou dle rozcestniku EUTL a zda se privatni kli¢ certifikatu
nachazi na kvalifikovaném technickém prostfedku (Smart karta, token atd.; OID
0.4.0.1862.1.1 a OID 0.4.0.1862.1.4

systém uchovava informace o podpisech a jejich certifikatech po ucely auditnich a
monitorovacich operaci (zejména doba platnosti certifikatli podpist a ¢asovych
razitek), pfi¢emz metadata podpist a certifikatl dokumentu jsou ukladana

v databazovych tabulkach

ANO

systém disponuje auditni funkci, ktera prochazi dokumenty v Ulozisti a znovu ovéfuje
a zjistuje informace o podpisech a jejich certifikatech

ANO

na strané serveru systém podporuje digitalni peceténi dokument

ANO

jakykoli typ dokumentu bez ohledu na format je mozné pecetit externim podpisem
dle standardu CAdES-B-B/T/LT/LTA

ANO

dokumenty typu PDF, resp. XML je mozné pecetit internim podpisem PAJES-B-
B/T/LT/LTA, resp. XAdES-B-B/T/LT/LTA. Urovné& T/LT/LTA implikuji podporu
Casového razitka

ANO

na pracovnich stanicich systém umoznuje uzivateli podepsat dokument elektronicky
na zakladé podpisového certifikatu, ktery je uloZzen v ulozisti certifikatl Windows
(Windows CAPI) nebo na Smart karté nebo na tokenu dostupny skrze middleware
dodavatele tokenu nebo smart karty pfes MS CAPI

ANO

podepisovani je dostupné v tlusté klientské aplikaci i ve webovém prohlizedi

ANO

ve webovém prohlize€i neni podpora elektronického podepisovani realizovana
pomoci Java applet nebo ActiveX komponent, pficemz podpora elektronického
podepisovani funguje v aktualnich verzich prohlize¢u Firefox, Chrome a Edge

ANO

mobilni aplikace pro platformy Android a iOS jsou bezplatné stazitelné z oficialnich a
aplika¢nich obchodd Google Play Store a Apple App Store

ANO

mobilni aplikace umoziiuje prochdzeni strukturou digitalniho loZisté a zobrazovani
obsahu dokumentt a jejich metadat

ANO

mobilni aplikace umoznuje pofizovani novych dokumentt pomoci fotoaparatu
mobilniho zafizeni

ANO

mobilni aplikace umozniuje praci s vybranymi dokumenty v rezimu off-line

ANO

systém umoznuje administratordm nebo vyskolenym uzivatelim svépomoci
upravovat nebo vytvaret procesni diagramy obéhu a vyfizovani dokumentt —
workflow

ANO

systém umoziiuje konfiguraci obrazovek vyfizovani ukoll jako interaktivnich
webovych formularl zobrazujicich vybrana meta data dokumentut a ovladaci prvky

ANO
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k vyfizovani ukolu a jeho odeslani dal v ramci procesu

formulafové dialogy vyfizovani ukolu vypadaiji stejné v kazdém typu klientské

aplikace (tlusty klient, webovy prohlize&, mobilni aplikace) ANO

standardni dokumentace k produktu v Eeském, jazyce, u administracnich

dokumentaci v ¢eském, pfipadné anglickém jazyce ANO

dokumentace k SDK v rozsahu potfebném pro vyvoj a customizaci nadstaveb

. ANO
systému

Ugastnik zadavaciho Fizeni doplini Zlut& ozna&ené polozky.

Zadavatel pfipousti u hodnot Ciselné vyjadfenych technickych parametr( toleranéni rozsah +/- 10 % od
uvedenych technickych udaju, pokud touto zménou nebude naruSena pozadovana kvalita a funkce
zafizeni a pokud ve specifikaci nejsou uvedeny zadné zvlastni toleranéni rozsahy v zadavaci
dokumentaci. Technické parametry, ozna¢ené jako minimalni (resp. maximaini) musi byt dodrzeny bez
moznosti uplatnit toleranci. Ostatni odchylky a pozadavky na pfesnost musi splfiovat platnou
legislativu, technické normy apod. Pokud uc€astnik zadavaciho fizeni (dale jen ,u€astnik“) nabidne
parametr, ktery nedosahuje (u min. hodnoty), resp. pfekracuje (u max. hodnoty) hodnoty, bude tato
skute€nost povazovana za nesplnéni zadavacich podminek a divodem pro vylouceni ucéastnika ze
zadavaciho Fizeni.

Pokud tato Technicka specifikace nebo jina ¢ast Zadavaci dokumentace v&etné vSech jejich pfiloh
obsahuje nazvy urCitych dodavatell nebo vyrobkd, nebo patentll na vynalezy, uzitné vzory,
prumyslové vzory, ochranné znamky nebo oznaCeni plvodu, zadavatel vyslovné uvadi, ze
umoznuje pouziti i jinych, kvalitativné a technicky rovnocennych feSeni, které budou splfiovat
pozadavky na predmét plnéni vefejné zakazky.

Soucasti nabidky uc¢astnika verejné zakazky musi nezbytné byt:

predlozeni platnych osvédceni, certifikatu a atestu, pokud jsou pro nékteré specifické

druhy vyrobku vydavany k tomu opravnénymi osobami dle zvlastnich predpist ANO

zajisténi sluzby EXIT* v pfipadé eventualniho pfechodu na jiny IS — spocivajici v
poskytnuti veSkeré potfebné soucinnosti, dokumentace a informaci, zajisténi ucasti na
jednanich se zadavatelem, popfipadé tfetimi osobami za ucelem plynulého a fadného
prevedeni vSech cinnosti spojenych s poskytovanim sluzeb na zadavatele nebo na
noveho poskytovatele a zajisténi prevodu a dalSiho uzivani zpracovavanych dat a
zajisténi souc€innosti pfi pfechodu zadavatele na novy informaéni systém. Sluzbu exitu
je téz mozno nahradit funkcionalitou exportu dokumentl a metadat tak, aby bylo
mozné tyto informace vyuzit v jiném informacnim systému, pfi¢emz tato funkcionalita
musi byt popsdna na takové urovni, Ze by nebyla nutna soucinnost dodavatele a
zadavatel by mohl tuto funkci realizovat na urovni administratorského opravnéni.

ANO

nabidka licence s pravy zapisu pro alespori 80 uzivatell ANO

nabidka souvisejicich sluzeb pro instalaci systému a prvotni nastaveni agend ISDS, ANO
sluzeb vytvarejicich diveéru pro elektronické transakce, agend pro evidence vefejnych
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zakazek, norem, Ucetnich zaznamul a jmennych rejstfiku

nabidka Skoleni pro administratora, zadkoleni uzZivatele pro praci s nastroji pro spravu

systému, zejména pro spravu workflow, metadat a formularu, zaskoleni Skolitele pro ANO

Skoleni béznych uzivatelu

nabidka na udrzbu systému pro prvni rok a dalsi roky ANO

Informacni systém musi splfiovat veSkeré pozadavky a funkcionality, které vyplyvaji
z relevantnich pravnich predpist v aktualnim znéni, v okamziku pfedani systému do provozu,
pficemz se jedna pfedevsim o:

>
>

>

YV V V V

Y VvV

zakon €. 374/2011 Sb., zakon o zdravotnické zachranné sluzbé;

vyhlaska ¢€.240/2012 Sb., vyhlaska, kterou se provadi zakon o zdravotnické zachranné
sluzbé;

zakon ¢€.372/2011 Sb., zakon o zdravotnich sluzbach a podminkach jejich poskytovani
(zakon o zdravotnich sluzbach);

vyhlaska €. 98/2012 Sb., vyhlaska o zdravotnické dokumentaci;

zakon €. 250/2000 Sb., zakon o rozpoctovych pravidlech Uzemnich rozpoct(;

zakon €. 563/1991Sb., zakon o ucetnictvi;

zakon ¢&. 320/2001 Sb., zakon o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakonu;

nafizeni Evropského parlamentu a Rady (EU) €. 910/2014, tzv. elDAS;

zakon €. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentu;

v

» zakon €. 301/2008 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona o

elektronickych ukonech a autorizované konverzi dokumentu;

v

vyhlaska €. 193/2009 Sb., O stanoveni podrobnosti provadéni autorizované konverze
dokumentu;

vyhlaska €. 194/2009 Sb., O stanoveni podrobnosti uzivani a provozovani informacniho
systému datovych schranek;

» zakon €. 297/2016 Sb. o sluzbach vytvarejicich dlvéru pro elektronické transakce;

» s ohledem na specifické postaveni organizace v rozsahu ustanoveni § 63 odst.2 zakonu &.

499/2004 Sb., o archivnictvi a spisové sluzbé, a to ve vztahu k evidenci dokumentl (nejedna
se o dodavku elektronické spisové sluzby;

v

usneseni vlady Ceské republiky ze dne 10. kvétna 2017 & 347, k realizaci Uplného
elektronického podani a povinnému pfijimani elektronickych faktur ustfednimi organy statni
spravy a souvisejicich pravnich predpisu;

nafizeni Evropského parlamentu a Rady (EU) €. 679/2016, tzv. GDPR,;

» zakon €. 110/2019 Sb., o zpracovani osobnich udaju;

v

zakon €. 111/2019 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona o
zpracovani osobnich udaju;
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» zakon ¢€.181/2014 Sb., zadkon o kybernetické bezpecnosti a o0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti);

» nafizeni vlady €. 61/2022 Sb., nafizeni vlady, kterym se méni nafizeni vlady €. 432/2010 Sb.,
o kritériich pro ur€eni prvku kritické infrastruktury;

> vyhlaska €. 437/2017 Sb., Vyhlaska o kritériich pro uréeni provozovatele zakladni sluzby.

e Cenova nabidka musi obsahovat veskeré naklady spojené s pInénim vefejné zakazky.

V Olomouci, dne 25.11.2022 Bc. Marek Vavra, jednatel
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