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[bookmark: _Toc42771929][bookmark: _Toc43463002]Vymezení předmětu zakázky
[bookmark: _Toc382748120]Zadavatel (Středočeský kraj) požaduje dodávku 2 ks diskových úložných systémů určených pro zálohování. Zařízení budou umístěna do dvou samostatných/oddělených technických místností v sídle zadavatele.
Cílem je vytvoření dvou samostatných úložných zálohovacích systémů, plně kompatibilních (softwarově i hardwarově) se stávajícím řešením objednatele
Zálohování bude rozděleno do dvou na sobě nezávislých technických místností, což zvýší bezpečnost a dostupnost zálohovaných dat. V rámci D/R strategie budou data replikována mezi stávajícím a novými zařízeními v nativní deduplikované podobě.
Dále je cílem dodávka řešení ochrany proti Ransomware. Pro toto řešení bude využito jedno (anebo více, podle analýzy v průběhu implementace) z existujících zařízení Data Domain. Toto zařízení bude umístěno zcela izolovaně v záložní lokalitě zadavatele (Vančurova 1548, 272 59 Kladno) a bude integrováno do celého systému ochrany dat zadavatele. Ochrana dat bude probíhat automatizovaně bez nutnosti manuálního zásahu správců IT.
Zadavatel poptává následující dodávky a služby:
1) Dodávka a implementace řešení, včetně provedení implementační analýzy a návrhu řešení
2) Maintenance a rozšířená záruka k implementovanému řešení po dobu 60 měsíců od dokončení implementace
3) Dodávka konzultačních, rozvojových a profylaktických služeb nad rámec servisní podpory v celkovém rozsahu maximálně 60 MD
[bookmark: _Toc42771930][bookmark: _Toc43463003]Podrobná specifikace k zakázce
1. [bookmark: _Toc42771931][bookmark: _Toc43463004]Dodávka a implementace řešení
Zadavatel požaduje kompletní dodávku řešení, dle uvedených požadavků, tzv. na klíč. Součástí dodávky služeb bude implementační analýza, jejíž výsledkem bude následná řádná implementace a konfigurace zálohovacích systémů do technologického prostředí. V rámci dodávky zadavatel požaduje také dopravu zboží do místa instalace, základní seznámení s obsluhou, konfigurace a implementace zařízení do stávajícího systému, zaškolení administrátorů v rozsahu 2 MD.
Součásti dodávky je i případné rozšíření stávajícího zálohovacího programového vybavení objednatele, kterým je EMC NetWorker, tak aby nabízená deduplikační úložiště byla plně využitelná a provozovatelná, včetně zajištění potřebných licencí.
[bookmark: _Toc42771932]Poptávané řešení musí splňovat následující detailní požadavky.
[bookmark: _Toc42771933][bookmark: _Toc43463005]Výkon a škálovatelnost:
· řešení musí disponovat alespoň 45 TB čisté využitelné kapacity,
· agregovaná propustnost jednoho fyzického systému 15 TB/hodinu,
· podpora 400 konkurenčních zálohovacích úloh per fyzický systém,
· zařízení musí při ukládání dat využívat princip in-line deduplikace na cíli na principu variabilní délky bloku,
· architektura řešení musí pro deduplikace využívat procesorový výkon a nesmí být závislá na počtu a typu backendových disků,
· zálohovací řešení musí konsolidovat a centralizovat zálohovací prostředí (lokální i vzdálené) – všechna data budou deduplikována v rámci jednoho boxu (žádné separátní množiny deduplikovaných úložišť).
[bookmark: _Toc42771934][bookmark: _Toc43463006]Integrace a interoperabilita:
· Dodané řešení musí být plně kompatibilní (hardwarově i softwarově) se stávajícím řešením zadavatele, které je postaveno na těchto technologiích:
· Dell EMC NetWorker
· Dell EMC DataDomain 620
· Dell EMC DataDomain 2500
· zařízení musí podporovat minimálně následující protokoly a umožnit jejich současné použití: 
· SMB v3 (Server Message Block) - síťový protokol pro přístup k souborovému systému podle specifikací společnosti Microsoft,
· NFS v4 (Network File System) – síťový protokol pro přístup k souborovému systému podle specifikací RFC 1093, 2224, 2624, 3010, 3530 organizace IETF,
· VTL (Virtual Tape Library) – technologie emulující na vrstvě síťového připojení knihovnu datových (magnetických) pásek,
· FC (Fibre Channel) – protokol pro rychlý přenos dat po sítích (optické a měděné kabely) podle specifikací INCITS/T11 Committee pod záštitou ANSI;
· zařízení musí využívat akcelerační protokol pro integraci s existujícím zálohovacím SW EMC NetWorker,
· zálohovací řešení nesmí vynutit změnu stávajícího zálohovacího schématu,
· deduplikace musí být prováděna přes celé zálohovací prostředí – jak přes všechny aplikace, tak přes cílová úložiště,
· řešení musí umožnit komprimaci ukládaných deduplikovaných dat,
· řešení musí umožnit ukládat data i pro archivní účely s funkcionalitou nastavení retenčních politik,
· řešení musí být certifikováno podle regulace „SEC 17a-4f“ (rozhodnutí U.S. Securities and Exchange Commission navazující na U.S. federální zákon Securities Exchange Act, paragraf 240.17a-4, písmeno (f)) nebo ekvivalentní evropské nebo české normy,
· řešení musí umožnit distribuci deduplikačního algoritmu z cílového (deduplikačního úložiště) na zdrojové zařízení (backup klienta nebo backup server) z důvodu výkonu a škálovatelnosti prostředí,
· řešení musí disponovat funkcí multitenancy (umožnit logické dělení diskového prostoru pro různé skupiny uživatelů s právy pouze na tyto logické jednotky s možností definice tenant administrator),
· zařízení musí umožnit rychlou a snadnou tvorbu R/W snapů zálohovaných dat pro potřeby testování scénářů pro D/R,
· řešení musí poskytovat stejné výsledky deduplikace zálohy Oracle prostředí bez ohledu na Oracle multiplexing.
[bookmark: _Toc42771935][bookmark: _Toc43463007]Replikace
· řešení musí být obsahovat licence pro replikace s využitím existujících úložných zařízení Dell EMC Data Domain do záložní lokality,
· řešení musí posílat pouze deduplikovaná zkomprimovaná data,
· řešení musí podporovat alespoň následující scénáře pro replikaci: 1:1, M:1 a kaskádovou replikaci,
· replikaci musí být možno spustit ve stejném čase jako zálohu bez dopadu na výkon zálohy,
· řešení musí umožnit řízení replikace v prostředí zálohovacího SW,
· řešení musí umožnit funkcionalitu šifrování replikačního toku data-in-flight,
· řešení musí umožnit kontrolu a správu využití pásma pro přenos dat (QoS),
· řešení musí podporovat jak IPv4, tak IPv6 protokoly současně.
[bookmark: _Toc42771936][bookmark: _Toc43463008]Spolehlivost, ochrana a obnova
· zařízení musí disponovat interním algoritmem pro neustálou kontrolu zdraví uložených dat a v případě poškození jejich automatickou obnovu tak, aby bylo možno zálohy kdykoliv obnovit k jakémukoliv okamžiku,
· zařízení musí zajišťovat ochranu dat alespoň na úrovni duální diskové parity,
· zařízení musí obnovovat data vždy z deduplikovaného a komprimovaného stavu, není přípustný mezikrok (např. externí disková cache),
· zařízení musí disponovat funkcionalitou pro šifrování ukládaných data (data-at-rest protection) na úrovni řadiče disků,
· zařízení musí umožnit určení HotSpare disků a tyto disky automaticky využít pro náhradu disků vykazujícíh závadu,
· zařízení musí obsahovat algoritmy pro kontrolu a verifikaci konzistence a čitelnosti uložených dat,
· zařízení musí umožňovat kompletní verifikace dat – okamžitá verifikace záloh a týdenní kontrola integrity všech uložených dat.
[bookmark: _Toc42771937][bookmark: _Toc43463009]Ochrana proti Ransomware
Součástí dodávky bude i řešení, které umožní:
· vytvoření kopie zálohovaných deduplikovaných dat nezávislé na primárním prostředí,
· uložení této kopie takovým způsobem, aby nebylo možno ji smazat, nebo modifikovat,
· Vytvoření prostředí „trezoru dat“, které nebude přístupné po síti (pouze mimo případů, kdy je nad přístupy plná kontrola). Toto prostředí musí být nastaveno tak, aby ani administrátor s vysokými oprávněními nemohl narušit data nebo systémové parametry prostředí tak, aby znehodnotil uložená data,
· automatizaci procesu vytváření trezorových kopií,
· kontrolu chráněných dat pro prediktivní analýzu – automatické rozpoznání případného ataku a okamžitý alerting, zajištění kontroly zálohovaných dat na přítomnost škodlivých kódů a jejich izolaci, apod.,
· přípravu prostředí, které je schopno v rámci „trezoru“ data bezpečně obnovit a garantovat jejich zdraví (bez kontaminace škodlivými kódy),
· provedení automatizované kontroly obnovitelnosti,
· správu výše uvedených procesů prostřednictvím jednotného přehledného administrátorského rozhraní.
[bookmark: _Toc42771938][bookmark: _Toc43463010]Správa (management)
· řešení musí umožnit správu prostřednictvím webového rozhraní,
· řešení musí poskytovat funkcionalitu automatického reportingu, automatický call-home,
· řešení musí umožnit správu na principu rolí s různými typy oprávnění,
· zařízení musí být plně kompatibilní se stávajícím zálohovacím systémem objednatele (podpora jednotné správy se stávajícími prvky).
2. [bookmark: _Toc42771939][bookmark: _Toc42771942][bookmark: _Toc43463011]Maintenance a rozšířená záruka
Maintenance a záruka produktu v době trvání 60 měsíců. Požadujeme při kritickém výpadku (úplná nefunkčnost zařízení) reakci nejpozději následující pracovní den (Next Business Day) po nahlášení závady dodavateli. Dodavatel musí být připraven přijímat hlášení závad alespoň v režimu 5x8, tj. v pracovní dny od 9:00 do 17:00.
3. [bookmark: _Toc42771943][bookmark: _Toc43463012]Dodávka konzultačních, rozvojových a profylaktických služeb
Zadavatel požaduje v rámci zakázky vyčíslit 60 MD nad rámec standardních služeb, které budou čerpány dílčími objednávkami. Tyto služby budou zahrnovat konzultační, rozvojové a profylaktické služby, které budou čerpány dle potřeb zadavatele během 60 měsíců dokončení implementace řešení (tj. protokolárního předání řešení zadavateli). Fakturováno bude průběžně, dle odvedených služeb a celý objem MD nemusí být v době účinnosti smlouvy vyčerpán.
[bookmark: _Toc42771944][bookmark: _Toc42771947][bookmark: _Toc43463013]Další požadavky na nabídku
4. [bookmark: _Toc42771948][bookmark: _Toc43463014]Opce na kapacitní upgrade
Účastník uvede v nabídce řešení i cenu a podmínky nákupu rozšíření čisté využitelné kapacity zařízení o min. 45 TB, které zadavateli umožní v uvažované pětileté lhůtě využít. Zadavatel v tomto směru uvádí, že opce nemusí být v rámci smlouvy využita.
5. [bookmark: _Toc42771953][bookmark: _Toc43463015]Předpokládaná cena
Očekávaná cena byla odhadnuta na základě obvyklých cen za zařízení typu DELL DataDomain 6300 v konfiguracích odpovídajících specifikaci a tomu odpovídající ceny podpory v režimu NBD na 60 měsíců, dále na základě expertního odhadu pracnosti předimplementační analýzy a implementačních prací do 12MD, obvyklých cen za práci architekta/experta cca 20.000Kč/MD, technika 15.000Kč/MD.
	Služba
	Cena bez DPH

	Dodávka a implementace řešení
	5 148 000,- Kč

	Maintenance SW a záruka (technická podpora výrobce) HW po dobu 60 měsíců
	2 433 000,- Kč

	Dodávka konzultačních, rozvojových a profylaktických prací
	960 000,- Kč

	Opce na kapacitní upgrade
	3 500 000,- Kč

	Předpokládaná cena celkem bez DPH
	12 041 000,- Kč

	Předpokládaná cena celkem včetně DPH
	14 569 610,- Kč
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