Stredocesky kraj

SMLOUVA O DILO

»Zvyseni kybernetické bezpeénosti informaénich systému krajského ufadu®
(dale jen ,smlouva®)

uzaviena ve smyslu ust. § 2586 a nasl. zakona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjsich predpist, (dale jen ,,ObcZ")

pod evidencnim ¢islem objednatele: S-4424/INF/2019
Objednatel:
Stredocesky kraj

se sidlem: Zborovska 81/11, 150 21 Praha 5 - Smichov
ICO: 70891095
ID datové schranky: keebyyf

zastoupené: Martinem Hermanem, radnim pro oblast investic a vefejnych zakazek
bankovni spojeni: PPF, a.s.
Zhotovitel:

02 Czech Republic a.s.

se sidlem: Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022
ICO: 601 93 336

DIC: CZ60193336

za niz jedna: Petr Krutky, na zakladé povéreni ze dne 26.6.2019

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze spisova znacka B2322

bankovni spojeni: KB, a.s. Praha

dale spole¢né jako ,smluvni strany“

.
Preambule
Tato smlouva je uzavirana na zakladé vysledku zadavaciho fizeni s nazvem ,Zvyseni kybernetické

bezpecnosti informacnich systémul krajského uradu (ll)* uvefejnénym ve véstniku verejnych
zakazek pod evidenénim ¢islem Z22019-019389 a na profilu zadavatele.
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1)

Predmét smlouvy

Pfedmétem smlouvy je zavazek zhotovitele provést pro objednatele dilo spodivajici v dodavce HW,
SW a zajisténi sluzeb souvisejicich s projektem ,ZvySeni kybernetické bezpecénosti informacnich

systém{

krajského afadu“. Cilem projektu je dodavka a implementace vybranych nastroju

kybernetické bezpecnosti do informacnich systému Krajského ufadu StfedoCeského kraje (dale téz
KUSK) v technologickych centrech Stfedogeského kraje (TCK) v Praze (HTCK v sidle objednatele)
a Kladné (ZTCK na adrese Oblastni nemocnice Kladno, Vancurova 1548), a to v rozsahu dle
zadavaci dokumentace verejné zakazky ,ZvySeni kybernetické bezpecnosti informacnich systému
krajského uradu (1), zejména pfilohy &. 6 zadavaci dokumentace (Technicka specifikace vefejné
zakazky) a dale nabidky zhotovitele a této smlouvy (dale ,dilo”). Dilo bude zahrnovat zejména:

Zhotoveni pfedimplementaéni analyzy a provadéci dokumentace;

Dodavku systému pro pokroc€ily provozni dohled (SW) v¢€. instalace, testovani a uvedeni
do provozu a dale vC€etné licenci potfebnych pro pouziti v ramci celé organizace
objednatele;

Dodavku systému podpory pokrocilé segmentace sité (HW, SW) v&. instalace, testovani
a uvedeni do provozu a dale v€etné licenci potfebnych pro pouZiti v ramci celé organizace
objednatele;

Dodavku komponent pro zajidténi zvySeni fyzického zabezpeleni HTCK (HW, SW)
v€. instalace, testovani a uvedeni do provozu a dale v€etné licenci potfebnych pro pouziti
v ramci celé organizace objednatele;

Zajisténi sdilenych sluzeb kybernetické bezpecénosti. Tato sluzba bude zahrnovat dalsi
nize uvedené sluzby:

(

a) Zaznamenavani a ukladani logt a detekce bezpeénostnich udalosti
(b) Analyza datovych tok( a detekce bezpecnostnich udalosti
(c) Dohledové centrum - SOC
Zaijisténi tzv. Sluzeb spojenych s implementaci IS dle kapitoly 5 Pfilohy €. 1 této smlouvy
Integraci dodaného dila se stavajicim aplikanim (SW, IS) vybavenim zadavatele;
Integraci dodaného dila se stavajicim HW vybavenim zadavatele;
Implementaci IS do technologického centra StfedoCeského kraje (TCK);
Migraci dat dle pokynu objednatele;
Zakladni zaskoleni obsluhy;

Zarucni servis v délce trvani 60 mésicli garantovany vyrobcem;

Podpora a udrzba dila v trvani 60 mésicu.

Podrobna specifikace technického Feeni je uvedena v pfiloze €. 1 této smlouvy a tvofi jeji nedilnou

soucast.

Zhotovitel se zavazuje provést na svlj naklad a na své nebezpeci vSechna souvisejici plnéni a
prace potifebné k v€asnému a fradnému provedeni dila.
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Soucasti smlouvy je i pfevod neomezeného vlastnického prava k tomuto dilu na objednatele.
Soucasti zavazku zhotovitele je rovnéz doprava zboZi objednateli do mista pInéni, jeho instalace a
zprovoznéni podle pokyn( objednatele, a dale provadéni zaru¢nich oprav dila.

Zhotovitel je dale povinen poskytovat podporu a udrzbu v ramci druhé etapy dila (viz €. Il odst. 5)
této smlouvy) a dale za podminek uvedenych v &l. lll odst. 5 bodu 5.3 poskytovat prace a sluzby
nad ramec podpory definované touto smlouvou, a to na zakladé samostatné objednatelem
vystavenych a podepsanych objednavek v cenach garantovanych touto smlouvou (viz ¢lanek IV. —
platebni podminky).

Doba a misto plnéni, akceptace a predani dila

Mistem plnéni smlouvy je:

a) sidlo objednatele Krajsky ufad StfedoCeského kraje, Zborovska 81/11, 150 21 Praha 5 —
Smichov (Hlavni technologické centrum kraje — HTCK)

b) Oblastni nemocnice Kladno, Van€urova 1548, 272 59 Kladno (Zalozni technologické centrum
kraje — ZTCK).

Zhotovitel se zavazuje, ze dilo dokon¢i a umozni objednateli jeho pfevzeti nejpozdéji do 3 mésict
od ucginnosti smlouvy. Dokon¢enim dila se rozumi podpis pfedavaciho protokolu dle tohoto ¢lanku.

Dilo bude realizovano ve dvou etapach, které jsou rozepsany nize.
Prvni etapa (investi¢ni) - zahrnuje:

a) Zajisténi tzv. Sluzeb spojenych s implementaci IS dle kapitoly 5 Pfilohy €. 1 této smlouvy,
zejména zajisténi Zakladni analyzy, provadéci dokumentace a aktualizovaného zavazného
harmonogramu plnéni zakazky, které budou pfedloZeny objednateli ke schvéaleni do 10
pracovnich dnl od podpisu smlouvy a které musi byt v souladu s pfilohou €. 1 (Technicka
specifikace vefejné zakazky) této smlouvy a dale s nabidkou zhotovitele. Podminkou zahajenim
dodavky dle bodu niZe je schvaleni pfedimplementaéni analyzy a provadéci dokumentace ze
strany objednatele. Objednatel je opravnén odmitnout schvaleni pfedimplementacni analyzy a
provadéci dokumentace v pfipadé, Ze nejsou v souladu s pfilohou &. 1 (Technicka specifikace
vefejné zakazky) této smlouvy a dale s nabidkou zhotovitele, pfi€emz kone¢ny termin pfedani
dila v délce 3 mésiclli od u¢innosti smlouvy musi byt dodrzen.

b) Dodavku systému pro pokrocCily provozni dohled (SW) v€etné nezbytnych licenci, jejich
implementaci, nastaveni a zprovoznéni v souladu se zavaznym harmonogramem, ktery je
pFilohou €. 3 této smlouvy.

c) Dodavku systému podpory pokrocilé segmentace sité (HW, SW) v€etné nezbytnych licenci,
jejich implementaci, nastaveni a zprovoznéni v souladu se zavaznym harmonogramem, ktery
je prilohou €. 3 této smlouvy.

d) Dodavku komponent pro zajisténi zvyseni fyzického zabezpeceni HTCK (HW, SW) vcetné
nezbytnych licenci, jejich implementaci, nastaveni a zprovoznéni v souladu se zavaznym
harmonogramem, ktery je pfilohou &. 3 této smlouvy.

e) Poskytnuti pfislusnych licenci a/nebo multilicenci, integraci SW feSeni a provedeni zakladniho
Skoleni uzivatel(l v¢€. pfedani veSkeré odpovidajici technické a uZivatelské dokumentace.

f) Radné provedeni implementace dila bude ovéfeno v ramci testovaciho provozu v délce 1
mésice ukonéeného oboustrannym podpisem akceptaéniho protokolu testovaciho provozu.
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)]

h)

k)

Po ukoncgeni testovaciho provozu bude vyvolano akceptacni Fizeni, zakoncené podpisem
Akceptaéniho protokolu (AP), ktery podepiSi opravnéni zastupci obou smluvnich stran.
Akceptalni procedura zahrnuje ovéfeni fadné implementace dila u objednatele v souladu se
specifikaci stanovenou touto smlouvou a jejimi pfilohami. Objednatel potvrdi pinou funkénost
dila nebo dila s vadami, které nebrani jeho fadnému uzivani, které je zhotoveno v souladu
s touto smlouvou a v souladu se schvalenym harmonogramem dle ¢lanku lll., odst. 4. Pfilohou
AP bude i soupis veSkerych pfedavanych komponent v editovatelné podobé. Po Uspé&Sném
ukonceni akceptacniho Fizeni dojde k pfedani dila pfejimacim fizenim.

V pfipadé, Ze akceptacni Fizeni prokaze nezplsobilost dodaného fe$eni nasazeni do
produkéniho prostfedi, zaznamenaji se tyto nedostatky do akceptaéniho protokolu s terminy,
v nichz je zhotovitel povinen vady a nedostatky odstranit a dilo k UspésSné akceptaci pfipravit.
Poté se akceptacni fizeni opakuje dle ¢lanku lll., odst. 4, pism. g).

Nejpozdéji na posledni den provedeni pfedmétu dila, resp. jeho €asti dle ¢lanku lll., odst. 2,
svola zhotovitel prejimaci Fizeni. Na pfejimaci Fizeni pfizve zhotovitel objednatele, a to
pisemnym oznamenim, které musi byt doru¢eno objednateli alespori pét pracovnich dnl
prfedem. V pfipadé, Ze nebude objednateli fadné a v&as doru€ena vyzva k u€asti na prejimacim
fizeni, mGze dojit k pfejimacimu fizeni nejdfive po uplynuti patého pracovniho dne ode dne
doruceni pisemné vyzvy k zahajeni pfejimaciho fizeni.

Soucdasti prejimaciho fizeni je pfedani veSkeré dokumentace zhotovitelem objednateli
v originalech, a to jak ve formé papirovych dokumentu, tak v elektronické editovatelné podobé,
u SW podpory téz predani pfistupovych hesel a uzivatelskych manuall. Dale bude pfedana
provozni dokumentace, v rozsahu odpovidajicim pozadavkim zakona ¢&. 365/2000 Sb.,
o informacnich systémech vefejné spravy ve znéni pozdéjSich pfedpisl a/nebo zakona ¢&.
181/2014 Sb., o kybernetické bezpecCnosti ve znéni pozdéjSich predpisu, projektova
dokumentace v rozsahu odpovidajicim pfedmétu dila, zejména pak technicka dokumentace
dila, zapisy z projektovych porad a dal3i odpovidajici podklady nebo dokumenty souvisejici s
plnénim a dodanim prfedmétu dila.

Predani akceptovaného dila se uskutecni fyzickym pfevzetim objednatelem. Pfedani dila bude
oboustranné stvrzeno podpisem Pfedavaciho protokolu. Pfedavaci protokol bude podepsan
opravnénymi zastupci obou smluvnich stran. Dilo se povazuje za pfevzaté a predané
okamzikem podpisu Pfedavaciho protokolu ve smyslu véty pfedchozi.

Predavaci protokol (PP) musi obsahovat pfedmét a charakteristiku pfedmétu dila, resp. jeho
¢asti a soupis dodanych logickych technologickych celk(l dodaného dila. Pfilohami Pfedavaciho
protokolu budou i protokoly z akceptaCniho fizeni. Dale bude obsahovat zhodnoceni jakosti
pfedmétu dila a jeho ¢asti. V pfipadé zjisténych vad bude obsahovat jejich soupis, lhlty pro
jejich odstranéni a stanovisko objednatele. V Pfedavacim protokolu musi byt uvedeno, zda
objednatel dilo pfejima ¢&i nikoli. Pfedavaci protokol bude vyhotoven ve tfech stejnopisech,
z nichz jeden obdrzi zhotovitel a dva objednatel. Kazdy stejnopis bude podepsan opravnénymi
osobami obou smluvnich stran a ma pravni silu originalu.

m) V pfipadg, Ze se pfi pfejimani pfedmétu dila objednatelem prokaze, Ze je zhotovitelem prfedavan

predmét dila, ktery nese podstatné vady branici funkcionalité dila &i jeho ¢asti k ucelu, k némuz
ma byt vyuzZivano, neni objednatel povinen pfedavany pfedmét dila pfevzit. Tato skute¢nost
bude uvedena v Pfedavacim protokolu. Po odstranéni téchto podstatnych vad pfedmétu dila ¢i
jeho &asti, pro které objednatel odmitl od zhotovitele pfedmét dila pfevzit, se opakuje pfejimaci
fizeni analogicky dle ¢lanku lll., odst. 4, pism. i) a nasl. této smlouvy. V takovém pfipadé bude
k pvodnimu pfedavacimu protokolu sepsan dodatek, ve kterém bude uvedeno prevzeti
pfedmétu dila. Dodatek obsahuje veSkeré nalezitosti stanovené pro prfedavaci protokol dle
¢lanku Ill., odst. 4, pism. I) této smlouvy.
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5)

5.1)

5.2)

n) Vadou se pro ucely této smlouvy rozumi odchylka v kvantit&, kvalit&, rozsahu, terminech nebo
parametrech dila stanovenych touto smlouvou, zadavaci dokumentaci a obecné& zavaznymi
pfedpisy.

Druha etapa (provozni) — zahrnuje nasledujici plnéni po dobu 60 mésict ode dne podpisu PP:

Zajisténi a poskytovani sdilené sluzby kybernetické bezpeénosti, obsahujici sluzby:

a. zaznamenavani a ukladani logli a detekce bezpecénostnich udalosti
b. analyza datovych toku a detekce bezpecénostnich udalosti
c. dohledové centrum - SOC

Podpora a udrzba dila

a)
b)
c)

d)

e)

f)
¢)]

h)

p)

q)

r)

Podpora a udrzba systému pro pokrocily provozni dohled
Podpora a udrzba systému podpory pokrocilé segmentace sité
Podpora a udrzba zajisténi zvySeni fyzického zabezpeceni HTCK

Poskytnuti v8ech upgrade a update produktd distribuovanych po dobu uc&innosti této
smlouvy v€etné instalace a nasazeni.

Upravy vyplyvajici ze zmén legislativy tak, aby po celou dobu G&innosti této smlouvy dilo
splfiovalo zakonné poZadavky na jeho provoz.

Zalohovani dle harmonogramu dohodnutého s objednatelem.

Identifikaci pFi¢in chybovych stavl, navrh jejich fixace a fixaci chyby, opravy nasledku
hardwarovych, softwarovych nebo datovych chyb systému.

Poradni a konzultaéni sluzby po telefonu, e-mailu, HelpDesku/hot-line zhotovitele nebo
osobni asistenci poskytované pracovniky zhotovitele.

Pravidelnou komplexni mési¢ni kontrolu technického stavu provozu dila.
Pravidelnou komplexni mési¢ni kontrolu konzistence dat v datové zakladné systému.

Pribéznou aktualizaci datové zakladny systému podle zmén a vyvoje databazovych
a aplikagnich technologii a technologii ochrany a bezpeénosti dat.

Navrh zmén konfigurace systému a implementaci zmén.
Aktivni podporu pfi reklamaci zavad v programovém vybaveni a sluzbach.
Soucinnost pfi ladéni dynamiky a nastaveni parametru systému.

Konzultaéni sluzby pfi tvorbé nebo zménach provoznich standardd a technologickych
postupd.

Konzultaéni sluzby pfi planovani pfechodu na vy3S8i verze softwarového vybaveni nebo jiny
hardware.

Technickou pomoc pfi zménach konfigurace, reinstalaci nebo upgrade podporovaného
programového vybaveni nebo zménach prostfedi, v némzZ je podporované programoveé
vybaveni nainstalovano.

Legislativni servis, kdy aktualni verze dodaného software musi byt objednateli poskytnuta
nejpozdéji k datu nabyti ucinnosti nové pravni upravy za predpokladu vydani provadécich
predpisu k této upravé nejpozdéji 60 dnu pred nabytim ucinnosti této nové pravni Upravy
(v opacném pripadé do 60 dnl od vydani provadécich pfedpist k pfislusné pravni upravé).
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5.3)

1)

y)

z)

Zasahy pfi FeSeni havarijnich stavu.
Tvorbu a ladéni administraénich, zalohovacich a uzivatelskych skriptd.
Davkové zpracovani dat nebo export/import dat z/do databaze.

Vytvofeni a priibéznou aktualizaci systémové a uzivatelské dokumentace k jednotlivym
Castem dila.

Archivaci a udrzbu zdrojovych program( a datovych struktur, jejich verzovani, vécnou i
C¢asovou dokumentaci zmén a rozSifeni.

Poskytovani programatorského servisu k odstranéni pfipadnych technickych, systémovych
¢i programovych problém(, které by mohly ovlivnit vyuziti systému a které nejsou
zpusobeny chybou systému.

Prace, vykony a ¢&innosti vyslovné timto &ldnkem neuvedené, u nichZ vSak zadavatel
s ohledem na svoje odborné znalosti a zkuSenosti védél nebo mohl védét €i pfedpokladat,
Ze jejich provedeni je nutné pro fadné plnéni této smlouvy.

Podminky pInéni druhé etapy jsou podrobnéji popsany v ¢lanku VIII — Podpora a udrzba

Sluzby poskytované nad ramec podpory a udrzby po dobu 60 mésicli ode dne prevzeti
dila (vykony nad ramec podpory"*)

a)

b)

c)

d)

sluzby musi byt poskytovany po dobu 60 mésicli ode dne predani dila (skonéeni prvni
etapy), a to v pfedpokladaném rozsahu az 50 &lovékodni (t¢Z man-day, ¢i MD).

Skoleni a konzultace odbornych pracovnikd (administratort) objednatele zajistované
zhotovitelem na zakladé vyzvy objednatele zhotoviteli.

Pribézné upravy dila vyzadané objednatelem nad ramec ¢lanku lll, odst. 5.2

Do rozsahu 50 MD budou tyto sluzby plnény na zakladé vyzvy objednatele zhotoviteli. Na
zadavani téchto vyzev se pfiméfené pouziji ustanoveni ¢lanku VIIl. Podpora a udrzba dila.
Po vy&erpani limitu 50 MD budou dal$i pozadavky tohoto typu objednatelem zadavany na
z4kladé samostatné vystavenych a podepsanych objednavek dle hodinové sazby
specifikované v &l. IV, odst. 3 smlouvy.

Objednatel je opravnén (nikoli povinen) tyto sluzby Cerpat dle své potfeby, popfipadé
necerpat Zadné z téchto sluzeb. Ne€erpanim, nebo €erpanim v niz§im rozsahu nevznika
zhotoviteli narok na Uhradu jakékoli Ujmy, popfipadé pravo odstoupit od této (¢asti) smlouvy.
Zhotovitel bere na védomi, Ze limit 50 MD nemusi byt objednatelem za celou dobu trvani
smlouvy vyCerpan. Objednateli budou vyuétovany vzdy jen skuteéné odvedené sluzby
a prace.

Iv.

Cena a platebni podminky

Cena dila je stanovena na zakladé nabidkové ceny zhotovitele, kalkulované v ramci zadavaciho
fizeni na pfedmét plnéni dle této smlouvy. Celkova cena dila je stanovena dohodou smluvnich stran
a jako cena nejvySe pfipustna.
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2)

9)

Cena je ur¢ena nasledujicim zptisobem a vychazi z Podrobného polozkového rozpoctu, ktery
je prilohou €. 2 této smlouvy a byl predlozen v nabidce zhotovitele:

Cena bez DPH Cena s DPH
Prvni etapa 11.904.161,51 K& 14.404.035,43 K¢
Druha etapa 15.945.396,08 K¢ 19.293.929,25 K¢
Celkova cena 27.849.557,59 K¢é 33.697.964,68 K¢

Zhotovitel garantuje po celou dobu trvani této smlouvy hodinovou sazbu svych vykont nad
ramec podpory, poskytovanych na zakladé vyzvy objednatelem ve vysi 1.805,56 K& bez DPH
(slovy: jeden tisic osm set pét korun ¢eskych padesat Sest haléfi) za 1 hodinu takovych
praci. To plati i pro objednavky zadavané po vycerpani limitu 50 MD. DPH bude uétovano ve
vysi dle platnych ucetnich zakoni.

Cena dila zahrnuje i servisni podporu v ramci zaruky na dodané dilo, dopravu, instalaci,
implementaci a zprovoznéni dila. Cena dila zahrnuje i naklady na spravni poplatky, dané, cla,
schvalovaci fizeni apod. (je-li relevantni), pojisténi, pfepravni naklady apod.

Cena dila zahrnuje také vesSkeré naklady spojené s rozhranimi (integracemi), vzniklymi na strané
zhotovitele, popf. vyvolanymi nutnosti obchodni spoluprace mezi zhotovitelem a dodavateli
stavajicich aplikaci, na néz jsou integrace (rozhrani) pozadovany. Pozadavek objednatele je, aby
zhotovitel uvedl a zahrnul do ceny pInéni veSkeré naklady spojené jak s vytvofenim rozhrani, tak
jejich udrzovanim vramci zaruéni doby, zejména pfi zménach vyvolanych updatem aplikaci
zhotovitele a to jak v souvislosti se zmé&nami legislativy, tak v souvislosti s inovacemi aplikaci
zhotovitele, a to v€. Uprav vzniklych na strané zhotovitele, popf. vyvolanych nutnosti obchodni
spoluprace mezi zhotovitelem a dodavateli stavajicich aplikaci, na néz je integrace pozadovana.

Cenu dila je mozné prekrocit pouze v souvislosti se zménou dafiovych pfedpisu upravujicich vysi
DPH, pficemZ v takovém pfipadé bude ke kupni cené pfipocteno DPH ve vy3i stanovené zakonem
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpisu (dale jen ,zakon o dani
z pfidané hodnoty). Dojde-li ke zvySeni sazby DPH, bude ke smlouvé uzavien dodatek.

Cena dila bude objednatelem uhrazena v korunach ¢eskych (CZK) na zakladé danového dokladu
(dale jen ,faktura“) doru¢eného zhotoviteli. Odména za prvni etapu bude hrazena po akceptaci
a predani dila objednateli (tj. po podpisu Predavaciho protokolu obéma stranami). Odména
za druhou etapu bude hrazena v pomérnych ¢astkach vzdy za uplynulé tii kalendaini mésice,
odména za vykony nad ramec podpory bude zhotovitelem fakturovana vzdy za skute¢né
odvedené prace a sluzby.

Pfilohou faktury za prvni etapu musi byt kopie Predavaciho protokolu podepsaného osobami
opravnénymi jednat za smluvni strany ve vécech realizace dila. PFilohou faktury za druhou etapu
musi byt vzdy Akceptacni protokol, ktery musi vzdy obsahovat i seznam sluzeb a praci
poskytnutych zhotovitelem za uplynulé obdobi a prehled vyéerpanych hodin vykoni nad
ramec podpory z limitu 50 MD.

Akceptalni protokol za druhou etapu musi byt podepsan tak, aby faktura za pfislusné obdobi byla
objednateli doru¢ena nejpozdéji do 15. dne mésice nasledujiciho po sko&eni fakturovaného obdobi.

10) Faktura, musi obsahovat vSechny nalezitosti Fadného danového dokladu ve smyslu zakona o dani

z pfidané hodnoty.

11) Na faktufe bude uveden nazev projektu ,Zvyseni kybernetické bezpeénosti IS KU (Il)* a &islo

smlouvy objednatele. Na fakturach za druhou etapu bude uvedeno obdobi, k némuz se vztahuje.

7
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12) V pfipadé, Ze faktura bude obsahovat vécné &i formaini nespravnosti, popfipadé nebude obsahovat
vSechny zakonné naleZitosti nebo pfilohu dle pfedchoziho odstavce, je objednatel opravnén ji vratit
ve |haté splatnosti zpét zhotoviteli k doplnéni &i opravé, aniz se tak dostane do prodleni se
splatnosti. Lhiita splatnosti poc¢ina bézet znovu od opétovného doruceni nalezité dopinéné Ci
opravené faktury objednateli.

13) Splatnost faktury se sjednava na 60 dnt ode dne doruceni faktury objednateli. Faktura se povazuje
za splacenou odepsanim fakturované Castky z uctu objednatele.

14) Faktura bude uhrazena na ucet zhotovitele uvedeny v zahlavi této smlouvy. Pokud by zhotovitel
v obdobi od data, kdy podepsal smlouvu, do vystaveni faktury zménil &islo bankovniho u&tu, musi
tuto skutecnost sdélit objednateli nejpozdéji s pfedloZzenou fakturou. Toto sdéleni musi byt
podepsané osobou zhotovitele opravnénou k jednani ve vécech smluvnich, nebo jim zmocnénou
osobou. PFi spInéni této podminky neni zména uc¢tu podnétem k uzavieni dodatku ke smlouvé.
Kupni cena pak bude uhrazena na bankovni uc¢et uvedeny na fakture.

15) Objednatel neposkytuje zhotoviteli zalohy na cenu dila.

16) Zhotovitel prohlasuje, Ze neni veden v registru nespolehlivych platcl, a zavazuje se po dobu trvani
této Smlouvy Fadné a véas platit DPH. Pokud FU vyzve objednatele k placeni DPH nezaplacené
zhotovitelem pfi realizaci této smlouvy, zhotovitel se zavazuje zaplatit objednateli smluvni pokutu
ve vysi odpovidajici nezaplacenému DPH. Pokuta je splatna ve lhaté do 30 dnli ode dne doruéeni
vyuctovani o smluvni pokuté.

V.

Prava a povinnosti smluvnich stran

1) Zhotovitel je povinen dodat objednateli upiné a funkéni dilo, v mnozstvi, jakosti, provedeni a terminu
dohodnutych touto smlouvou. Dilo musi byt realizovano v souladu s touto smlouvu a jejimi
pfilohami, v souladu s platnymi pravnimi pfedpisy a pfisluSnymi normami, jakoz i v souladu
s internimi pfedpisy objednatele dila.

2) Objednatel se zavazuje dilo Fadné a v&as dodané zhotovitelem pfevzit a zaplatit za néj sjednanou
kupni cenu zpusobem a v terminu sjednaném touto smlouvou.

3) Zhotovitel je povinen

4) Zhotovitel je povinen spolu s dilem dodat objednateli kompletni dokumentaci nezbytnou k uzivani
zbozi, a to zejména zarucni listy a navody v Ceském jazyce a dal$i dokumentaci vyplyvajici z platné
legislativy, zejm. zakona &. 365/2000 Sb. o informacénich systémech vefejné spravy, ve znéni
pozdéjSich predpisl, pficemz je soucasné povinen provést proSkoleni obsluhy dila a potfebné

revize.

5) Zhotovitel prohladuje, Ze ke dni uzavfeni této Smlouvy ma uzavienou pojistnou smlouvu, jejimz
predmétem je pojiSténi odpovédnosti zhotovitele za Skodu zplsobenou zhotovitelem do vyse limitu
pojistného plnéni v ¢astce minimalné 9.000.000,- K& z jedné pojistné udalosti roéné. Kopie pojistné
smlouvy dodavatele, resp. akceptovany navrh na uzavfeni pojistné smlouvy ze strany pojistovny
dle tohoto ¢lanku byl pfedan objednateli pfed podpisem této smlouvy, jako jedna z podminek pro
uzavfieni smlouvy dle ust. § 104 pism. a) zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpisli. Zhotovitel se zavazuje na Zadost objednatele bezodkladné,
nejpozdéji vSak ve Ihité do 5 pracovnich dnd od doru€eni pisemné vyzvy objednatele, pfedlozit
objednateli pojistny certifikat prokazujici existenci a u€innost této pojistné smlouvy. Zhotovitel se
zavazuje, Ze pojistna smlouva dle véty prvni tohoto ¢lanku zdstane v G€innosti v tomto rozsahu po
celou dobu trvani povinnosti zhotovitele dle této smlouvy.
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9)

Objednatel nabyva vlastnického prava k dilu dnem Ffadného pfedani a prevzeti dila od zhotovitele
na zakladé podpisu pfedavaciho protokolu ob&ma smluvnimi stranami. Stejnym okamzikem
pfechazi na objednatele také odpovédnost za nebezpeci Skody na zboZi a opravnéni uzit dilo
vCetné dokumentace pfedané k dilu.

Zhotovitel je povinen neprodlené pisemné vyrozumét objednatele o pfipadném ohrozeni doby
plnéni a o vSech skuteC¢nostech, které mohou fadné a v€asné plnéni pfedmétu této smlouvy
znemoznit, a to nejpozdéji do 3 dnu ode dne, kdy se zhotovitel dozvi o takové skute€nosti.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy
na tfeti osoby bez pfedchoziho pisemného souhlasu objednatele. Uplatni-li tfeti osoba své pravo k
dilu nebo jeho &asti, zhotovitel se zavazuje bez zbyte¢ného odkladu a na vilastni naklady ucinit
potfebna opatfeni k ochrané vykonu prav objednatele.

Objednatel mize opravnéni plynouci z licence poskytnout zcela nebo z ¢asti tfeti osobé.

10) Prava a povinnosti uvedené v tomto ¢lanku trvaji i po ukonéeni tohoto smluvniho vztahu, a to

i v pfipadé, Ze by doslo k pfed€asnému ukon&eni smlouvy.

11) Kazda ze stran nese odpovédnost za zplsobenou $kodu v ramci platnych pravnich pfedpisu a této

smlouvy. Obé strany se zavazuji vyvijet maximalni usili k pfedchazeni Skodam a k minimalizaci
vzniklych Skod.

12) Zadné ze stran neodpovida za $kodu, ktera vznikla v diisledku netplného, vécné nespravného nebo

jinak chybného zadani, které obdrzela od druhé strany. Zadna ze smluvnich stran neni odpovédna
za nesplnéni svého zavazku v dusledku prodleni druhé smluvni strany nebo v dusledku nastalych
okolnosti vylu€ujicich odpovédnost.

13) Obé smluvni strany odpovidaji za Skodu, kterou zplsobi druhé strané porusenim svych povinnosti

dohodnutych touto smlouvou pfi provadéni pfedmétu pinéni této smlouvy a za podminek danych
touto smlouvou &i povinnosti, které vyplyvaji uz ze samotného predmétu plnéni smlouvy. Zhotovitel
se zavazuje uhradit objednateli pfipadnou Skodu, ktera vznikne z diivodu nedodani Dila ¢i jeho ¢asti
ze strany zhotovitele a kterou bude muset objednatel vynaloZit, aby Dilo bylo zrealizovano di
dokonceno.

14) V pfipadé soucasti dila, které jsou pfedmétem ochrany prav podle autorského zakona &. 121/2000

Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont
(autorsky zakon), v platném znéni, zhotovitel poskytne objednateli izemnég, ¢asové i mnozstevné
neomezenou vyhradni pfevoditelnou licenci (pravo uzivat) na dilo a jeho pfipadné dalSi verze
(upgrade programového vybaveni) za cenu, ktera je jiz zahrnuta ve smluvni cené podle této
smlouvy, a to okamzikem pfedani, pfevzeti a zaplaceni pfedmétu pInéni smlouvy. Ujednani tohoto
odstavce neplati pro soudasti dila, které predstavuji standardizované software, resp. produkty
tfetich stran, které jsou bézné dostupné na trhu, tedy které si mize koupit neomezeny pocet osob,
a jejichz uzivani se fidi licen¢nimi podminkami vyrobce.

15) Smluvni strany sjednavaji, Ze zhotovitel neni opravnén jakékoliv jeho pohledavky za objednatelem,

které vzniknou na zakladé této smlouvy, zapocitat vii¢i pohledavkam objednatele za zhotovitelem
jednostrannym pravnim jednanim. Zhotovitel zajisti, Ze k pfedmétu dila nevzniknou autorska prava
tfetich stran ani nebude zatiZzen pravy tfetich osob, ze kterych by pro objednatele plynuly jakékoliv
dal$i finanéni nebo jiné naroky tfetich stran. Pokud by takova prava presto existovala ¢i v pribéhu
plnéni vznikla, zhotovitel je povinen zajistit jejich bezplatny pfevod na objednatele, a to v plném
rozsahu a na vlastni naklady, respektive na vlastni naklady zajistit vypofadani narok tfetich stran.

16) Zhotovitel poskytuje objednateli v ramci licence, pravo uzit dilo a dokumentaci pfedanou objednateli

spolu s dilem, tj. zejména rozmnozovat, pfekladat, zpracovavat, upravovat ¢i jinak ménit nebo
nechat ménit, spojovat s jinym dilem, jakoz i zafazovat do dila souborného, a ziskana opravnéni



Stredocesky kraj

postupovat zcela nebo z&asti tfeti osobé, v souladu s jeho u€elem a uréenim vE. provadéni oprav
vad dila objednatelem nebo prostfednictvim jinych osob, s tim, Ze toto opravnéni zaéne platit ke dni
dodani a prevzeti dila objednatelem. Objednatel neni povinen vyuzit poskytnutou licenci ani z €asti.
Ujednani tohoto odstavce neplati pro soucasti dila a dokumentaci, které predstavuji
standardizované software, resp. produkty tfetich stran, které jsou bézné dostupné na trhu, tedy
které si muze koupit neomezeny pocet osob, a jejichz uzivani se Fidi licenénimi podminkami
vyrobce.

17) Objednatel se dnem poskytnuti licence k pfedmétu smlouvy stava neomezenym vyhradnim
uzivatelem dila, vytvofeného pro né&j na zakazku zhotovitelem. Licence objednatele neni omezena
v rozsahu vykonu aplikace ani v poctu jejich uzivatell. Ujednani tohoto odstavce neplati pro
standardizovany software tfetich stran, ktery je bézné dostupny na trhu, tedy ktery si muze koupit
neomezeny pocet osob, a jehoz uzivani se fidi licenénimi podminkami vyrobce.

18) Zhotovitel je povinen nejpozdéji v okamziku pfedani dila (skon€eni Prvni etapy) objednateli pfedat
zdrojovy kod - software. Zdrojovy kéd musi byt spustitelny v prostfedi objednatele a zaru€ovat
moznost ovéfeni spravnosti a kompletnosti verzi. Musi umozfiovat kompilaci, instalaci, spusténi
a ovéfeni funkcionality v&etné podrobné dokumentace zdrojového kodu. Zdrojovy koéd bude
objednateli pfedan na nepfepisovatelném technickém nosi¢i dat viditelné oznateném nazvem
LZdrojovy kod“ a informaci, o ktery software se jedna. O pfedani technického nosi¢e dat bude
sepsan pisemny pfedavaci protokol potvrzeny obéma smluvnimi stranami.

19) Povinnost pfedani zdrojového kodu se pfiméfené pouzije i pro jakékoliv opravy, zmény, dopinéni,
upgrade nebo update zdrojového kddu, k nimz dojde pfi plnéni této smlouvy nebo v ramci zaru¢€nich
oprav. Dokumentace takovych zmén zdrojového kédu musi obsahovat podrobny popis kazdého
zasahu do zdrojového kédu.

20) Zhotovitel je povinen pfedat objednateli dokumentovany zdrojovy kéd nebo jeho zménu nejpozdéji
v okamziku pfedani dila objednateli, nebo pfedani pInéni dle této smlouvy, jakmile ke zméné kédu
dojde.

21) Zhotovitel neni povinen pfedavat objednateli zdrojovy kdd software, ktery je béZné dostupny na trhu,
tedy ktery si miuze koupit neomezeny pocet osob.

22) Zhotovitel je povinen udrZovat v aktudlnim stavu vesSkera pfistupova opravnéni potfebna
k softwarovym a hardwarovym produktim dodanym na zakladé této smlouvy (pfistupova jména a
hesla). To plati i o pFistupovych opravnénich k registracim licenci a sluzeb prostfednictvim internetu
u jednotlivych vyrobcu, jsou-li nezbytné pro aktualizace a udrzbu daného SW a HW. Na vyzadani
je zhotovitel povinen zpfistupnit tato opravnéni objednateli. V pfipadé ukon€eni smluvniho vztahu
musi zhotovitel v§echna tato opravnéni objednateli pfedat v aktualnim stavu.

VL.
Opravnéné osoby
1) Opravnénymi osobami pfi realizaci pInéni jsou
“ za objednatele

a) ve vécech smluvnich: viz zahlavi této smlouvy

b) ve vécech realizace dila:

Bc. Daniel Rokos, teI.:_e-maiI
Ing. Frantisek Blaha, te!. KGNz c-nail
Jan Kropacek, tel._ e-mail
Ing. Milan Dvorak, tel.:_ e-mail
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c) ve vécech technickych: Jan Kropacek, teI.:- e-mail |||

o,

<+ za zhotovitele

a) ve vécech smiuvnich: Petr Krutky, tcl | RN ==
b) ve vécech realizace dila: Ing. Radek Nejedlo, teI_e-maiI:_

c) ve vécech technickych: Marek Hercjuk, tel: _e-mail_

V pfipadé zmény kontaktnich osob musi byt o této skute¢nosti druha smluvni strana neprodlené
pisemné informovana. Za spInéni této povinnosti se povazuje i e-mail potvrzeny druhou smluvni
stranou. Uginnost zmény nastava okamzikem dorugeni pisemného oznameni pfislu§né smiluvni
strané. Zména kontaktni osoby neni diivodem k uzavfeni dodatku.

Veskera korespondence, pokyny, oznameni, zadosti, zaznamy a jiné dokumenty vzniklé na zakladé
této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v pisemné formé
v Ceském jazyce a dorucuji se bud osobné, doporu€enou postou nebo prostifednictvim datové
schranky, na adresu sidla &i ID datové schranky objednatele, uvedené v zahlavi této smlouvy.
Smluvni strany se v pfipadé dorucovani zasilek formou doporucenych dopist dohodly tak,
Ze zasilka je povazovana za doru€enou 3. pracovni den bezprostiedné nasledujici po dni jejiho
odeslani prostfednictvim drzitele poStovni licence na adresu pfislusné smluvni strany dle zahlavi
této smlouvy.

Zhotovitel se zavazuje zajistit, ze osoby uvedené zhotovitelem v jeho nabidce (v seznamu techniku)
dle ¢&l. 7.7 zadavaci dokumentace zadavaciho fizeni, jez pfedchazelo uzavieni této smlouvy, se
budou podilet na pInéni této smlouvy a budou odpovidat za realizaci dila, a to ve funkcich, v jakych
byly vseznamu uvedeny. Vyména takové osoby je mozZna pouze s pisemnym souhlasem
objednatele a za predpokladu, ze nova osoba bude splfiovat kvalifikacni pfedpoklady uvedené
v zadavaci dokumentaci.

Zména poddodavatell oproti obsahu nabidky podané zhotovitelem v zadavacim fizeni na uzavfeni
této smlouvy, je mozna pouze na zdkladé pisemného souhlasu objednatele. Objednatel se
zavazuje, Ze takovy souhlas nebude odpirat v pfipadé, Ze novy poddodavatel bude splfiovat
veskeré kvalifikacni pozadavky a odbornost, které splfioval plvodni poddodavatel a z informaci,
kterymi bude objednatel v dané situaci disponovat, nebude vyplyvat obava, Ze novy poddodavatel
by mohl provést jemu svéfenou ¢ast dila vadné nebo jinym zplsobem narusit realizaci dila dle této
Smlouvy. Dodavatel se zavazuje, Ze Casti dila uvedené v Cl. 6 zadavaci dokumentace bude
realizovat vlastnimi kapacitami, nikoli prostfednictvim poddodavateld.

VILI.
Zaruky
Zhotovitel se zavazuje, ze pfedany pfedmeét dila bude prosty podstatnych vad a bude mit viastnosti
dle obecné zavaznych pravnich predpisu, této smlouvy a zadavaci dokumentace vefejné zakazky

uvedené v preambuli této smlouvy, dale bude mit vlastnosti prvni jakosti provedeni a bude
proveden v souladu s ovéfenou technickou praxi.

Zhotovitel se zavazuje, Ze zaruéni doba €ini 60 mésicu, je poskytovana na vSechny ¢asti dila a je
garantovana vyrobcem. Na vyZadani objednatele pfedloZi zhotovitel objednateli pisemny doklad,
ktery potvrdi, Ze je zaruka skute¢né zajiSténa v souladu s jeho zadanim a touto smlouvou.

Zaru€ni doba zadina bé&zet dnem protokolarniho pfevzeti dila objednatelem.

Zhotovitel odpovida za vady, které ma pfedmét pinéni v dobé jeho pfedani objednateli a za vady,
které vzniknou nebo se objevi v pribéhu zaruéni doby dle odst. 2) a odst. 3) tohoto ¢lanku smlouvy
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9)

s vyjimkou béznych opotfebeni, vad zplsobenych nespravnou obsluhou, vad zplsobenych vyssi
moci nebo tfetimi osobami a vad spotfebniho materialu.

Zhotovitel poskytne objednateli bezplatny zaru€ni servis na dilo v souladu s pfilohou €. 1 této
smlouvy v rezimu on-site (servis u zakaznika) s dostupnosti 8*5 s reakci do 4 hodin.

Objednatel je opravnén reklamovat v zaru¢ni dobé dle odst. 2) a odst. 3) tohoto ¢lanku smlouvy
vady pfedmétu dila u zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada
pfedmétu dila, ur€en narok objednatele z vady pfedmétu dila, pfipadné pozadavek na zplsob
odstranéni vad, a to v€etné terminu pro odstranéni vad zhotovitelem. Za pisemnou formu je
povazovano také nahlaSeni standardnimi prostfedky technické podpory provozu, napf. e-mailem
nebo prostfednictvim HelpDesku/ hot-line.

Objednatel ma pravo volby zplsobu odstranéni disledku vadného pInéni. V pfipadé vady zbozi ma
objednatel narok zejména na

e odstranéni vady dodanim nového zbozi bez vad, pokud to neni vzhledem k povaze vady
nepfimérené. Pokud se vada tyka pouze soucasti zbozi, mize objednatel pozadovat jen
vymeénu soucasti;

e odstranéni vady opravou, je-li vada opravou odstranitelng;

e odstranéni vady dodanim chybéjiciho zbozi nebo jeji soucasti;

e  pfiméfenou slevu z ceny dila;

e odstoupeni od smlouvy (viz ¢l. X).

Zhotovitel se zavazuje od okamZziku oznameni vady pfedmétu dila €i jeho ¢asti zahajit odstranovani
vady Ci jeho casti, a to i tehdy, neuznava-li zhotovitel odpovédnost za vady ¢i pfi€iny, které ji
vyvolaly, a vady odstranit v technicky co nejkratSi lhaté, a sou€asné zahajit reklamacni Fizeni
v misté provadéni predmétu dila. O reklamacnim fizeni budou objednatelem pofizovany pisemné
zapisy ve dvojim vyhotoveni, z nichZ jeden stejnopis obdrzi kazdd ze smluvnich stran. Bude-li
v reklamaénim fizeni vada uznéna jako reklamacni vada, bude odstranéni vady pfedmétu dila &i
jeho &asti provedeno bezuplatné.

U reklamovaného zboZi, u kterého byla reklamace uznana a které bylo vyménéno za bezvadné &i
opraveno, bézi nova zaruéni Ihdta podle tohoto €lanku ode dne pfedani zbozi objednateli.

10) Reklamaci uplatni objednatel u zhotovitele nejpozdéji posledni den zaruéni doby. | reklamace

odeslana objednatelem posledni den zaruéni doby se povazuje za uplatnénou v¢as.

11) Uplatnéni reklamacnich prav objednatelem, jakoz i plnéni jim odpovidajicich povinnosti zhotovitele,

neni podminéno ani jinak spojeno s poskytnutim jakékoli dalSi Uplaty zhotoviteli ani jiné osobé.

12) Uplatnénim prav z odpovédnosti za vady neni dotéeno pravo objednateli na nahradu Skody.

1)

VIl

Podpora a udrzba dila

Podpora a udrzba je obsahem druhé etapy dila, jeji podrobna specifikace je uvedena v ¢lanku llI
této smlouvy.

Podrobna specifikace sluzeb (SLA)

Technologicka podpora Po-Ne 7:00 - 19:00
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Zadavani pozadavk

HelpDesk/ hot line (e-mail, | 24 hod. denné
web)

Dostupnost 99,5 %

Odezva od
Dle detailu priorit v nasledujici tabulce
(response time)

Reseni 9 | bl detailu priorit v nasledujici tabulce
(fix time)
Planovana udrzba Mimo provozni ¢&as, souvisla délka odstavky max. 4

hodiny — servisni okno

FIX TIME = doba na vyfeSeni pozadavku, incidentu, problému.

2) Objednatel bude své pozadavky zadavat prostfednictvim HelpDesku zhotovitele, k némuz
zhotovitel poskytne vybranym pracovnikim objednatele pfistup, nebo (pokud zhotovitel takovou
aplikaci nedisponuje nebo v pfipadé jejiho vypadku) prostfednictvim kontaktniho e-mailu.

3) Zpusob poskytovani podpory ze strany zhotovitele je nasledujici:

. telefonicky, e-mailem na hot-line lince, osobné v sidle objednatele,
. vzdalena podpora — on line zhotovitelem

4) Kontakt na HelpDesk/ hot-line zhotovitele: e-mail-telefon_

Detail/kategorie priorit — feseni jednotlivych pozadavki

Priorita Popis Odezva od | Re$eni do
(response (fix time)
time)

A — kriticka |® systém nefunguje vibec nebo jeho funkénost je
omezena tak, ze tento stav ma vyznamny dopad
na vyuzivani systému

o prvek IT (HW, SW, IS) / sluzba neni pouzitelna ve
svych zakladnich funkcich nebo se vyskytuje
funkéni zavada znemoziiujici pouzivani sluzby.
Tento stav mUzZe ohrozit béZny provoz, pfipadné
muze zplsobit vétsi finanéni nebo jiné Skody

e dochazi k naruSeni uzivatelskych dat zavaznym
zpUsobem

e dochazi ke zhrouceni systému jednou nebo
nékolikrat za den
prvek IT (HW, SW) / sluzba je ve svych funkcich
degradovana tak, Ze tento stav omezuje bézny
provoz

1 hod. 4 hod.

B — vysoka 4 hod. 8 hod.
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e funkce systému je narusena tak, ze dochazi k
vyznamnému zpomaleni vykonu a vyuzivani
systému
funkce systému je omezena, ale toto omezeni ma
minimalni vliv na vyuzivani systému

e zavada naruSuje, avSak neznemoziuje vyuziti
systému

e  blokuje dokongeni urcitych ukold, které nejsou
Casoveé kritické

e  pusobi diléi zavadu nebo nepohodli uzivatele

e  procesni zavada (vyfeSi se zménou procesu)

e  Tuto zavadu Ize jinym nahradnim do¢asnym
zpusobem (napf. ruéni upravou dat) nebo
docasnou zménou pracovniho postupu obejit
(workround). Uzivatel vSak musi vykonat viceprace
na obejiti zavady.
systém je funkéni. Zavada zpusobuje jen minimalni 24 hod.
obtize pfi jeho pouzivani. Jde o situace, kdy:

e vznikne maly problém nebo nepohodli obsluhy

e  kosmeticka chyba ve vizualnim rozhrani (chybné
popisy, fazeni dat, pfekreslovani)

e uZivatel nemusi vykonat viceprace na obejiti
zavady. ZpUusobuje mu nepohodli pfi praci (napf.
pohyb mysi navic, klik mysi navic, stisk nékolika
klaves navic atp.).

C — stfedni 8 hod. 3 prac. dny.

D — nizka 20 prac. dnu

5) PoZadavky na HelpDesk/ hot-line jsou opravnény zadavat vyhradné& osoby uvedené v ¢lanku VI.
V pfipadé, ze komunikaci provadi jina osoba, vyhrazuje si zhotovitel pravo pozadavek odmitnout.

6) Objednatel je povinen poskytnout zhotoviteli soucinnost pfi feSeni provozniho stavu, ke kterému si
vyzadal sjednanou sluzbu, véetné zasahu na misté. Je povinen zejména:

. poskytnout zhotoviteli dodate&né informace, které si zhotovitel vyzada,

. provést na systému akce, které zhotovitel objednateli sdéli a informovat jej neprodlené o jejich
vysledku,

. zajistit soucinnost pracovnikl znalych potfebnych hesel a disponujicich opravnénimi nutnymi
k provedeni zasahu

. umoznit zhotoviteli vzdaleny pfistup napf. pfes Internet k podporovanym systémum.

7) Opravnény zastupce objednatele je povinen podepsat ,Pracovni list® a potvrdit tak rozsah
provedenych praci pracovnikovi zhotovitele, ktery zasah provadél. Tento pracovni list bude pfilohou
akceptacniho protokolu k odméné za pfisluSny kalendarni mésic. Ma-li pracovnik vyhrady k jeho
obsahu, uvede tyto vyhrady pisemné v tomto dokumentu.

8) Zhotovitel je povinen fadné a s odbornou péci poskytovat sluzbu v rozsahu definovaném touto
smlouvou a zajistit zastupnost osob pfi plnéni této smlouvy. Zhotovitel vS§ak muze odmitnout
poskytnuti sluzby, pokud je dilo uzivano v rozporu s touto smlouvou.

9) Zhotovitel je povinen vyvarovat se poskozeni nebo zni¢eni dulezitych dat, ktera se ve vypocetnim
systému nachazeji. V pfipadé nebezpedi ztraty dat béhem zasahu na systému je povinen upozornit
objednatele na nutnost tato data pfed timto zasahem zalohovat.
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IX.

Sankgéni ujednani

1. Pro pfipad prodleni zhotovitele s pInénim pfedmétu smlouvy zaplati zhotovitel objednateli smluvni
pokutu ve vysSi 0,05 % z celkové ceny dila za kazdy i zapocCaty den prodleni, maximalné vSak do
vySe odpovidajici cené za prvni etapu.

2. Pro pfipad prodleni zhotovitele s odstranénim vad uvedenych v pfedavacim protokolu dle €l. lll odst.
4) pism. j) této smlouvy zaplati zhotovitel objednateli smluvni pokutu ve vysi 0,025 % z celkové ceny
dila za kazdy i zapocCaty den prodleni, maximalné vSak do vySe odpovidajici poloviné ceny za prvni
etapu.

3. V pfipadé poruseni povinnosti zhotovitele uvedené v ¢l. VI odst. 4) a odst. 5) této smlouvy zaplati
zhotovitel objednateli smluvni pokutu ve vysi 15.000,- K& za kazdé jednotlivé poruseni této
povinnosti.

4. Smluvni strany sjednavaiji pro pfipad poruseni povinnosti o ochrané informaci ¢l. XI. této smlouvy
smluvni pokutu ve vysi 100.000,- K& za kazdy pfipad.

5. V pfipadé, Ze objednatel bude v prodleni se zaplacenim faktury poskytovateli podle ¢l. IV., je
objednatel povinen zaplatit zhotoviteli zdkonny Urok z prodleni z fakturované ¢astky za kazdy den
prodleni dle aktualné platné legislativy (nafizenim vlady €. 351/2013 Sb., ze dne 16. Fijna 2013 &i
naslednym pfedpisem).

6. Za poruseni povinnosti uzavfit pojistnou smlouvu (€l. V. — Prava a povinnosti smluvnich) zaplati
zhotovitel objednateli smluvni pokutu ve vysi 0,05 % z minimalni vySe limitu pojistného pInéni
uvedené v ¢lanku V., odstavci 4 této smlouvy za kazdy, byt jen zapoCaty den, v némz bude
zhotovitel v prodleni.

7. Nedodrzeni parametrd pro sluzby SLA (viz ¢lanek VIII. Podpora a udrzba dila) opraviuje
objednatele k sankcionovani zhotovitele podle nasledujicich podminek:

Priorita Vyse smluvni Poznamka
pokuty

A - kriticka 1.500,- Za kazdou (i zapo€atou) pracovni hodinu pfekro¢eni
lhaty pro vyfeseni.

B - vysoka 1.000,- Za kazdou (i zapoc&atou) pracovni hodinu pfekro¢eni
Ihaty pro vyfeSeni

C - stfedni 500,- Za kazdy dalSi (i zapoc&aty) pracovni den prekroc¢eni
Ih{ity pro vyfeSeni

D - nizka 500,- Za kazdy dalSi (i zapocaty) pracovni den prekroceni
Ih{ity pro vyfeSeni

Ceny smluvni pokuty jsou uvedeny bez DPH.

8. V pfipadé podstatného poruseni smlouvy ma objednatel pravo od smlouvy odstoupit (viz &lanek X.
Platnost a u€innost smlouvy).

9. Smluvni pokuty Ize ulozit opakované a za kazdy jednotlivy pfipad. Zaplacenim smluvni pokuty neni
dot&eno pravo smluvni strany na nahradu Skody vzniklé poruSenim smluvni povinnosti, které se
smluvni pokuta tyka.
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10.

1.

Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do tficeti (30) dnd ode dne doruceni vyzvy
k zaplaceni smluvni pokuty povinné smluvni strané.

Smluvni pokuty dle této smlouvy miize objednatel pozadovat kumulativné, a to do maximaini vyse
celkové ceny uvedené v ¢lanku IV. Smluvni pokutu je objednatel opravnén zapocist oproti splatnym
pohledavkam zhotovitele.

X.

Platnost a u€innost smlouvy

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a G€innosti okamzikem
jejiho uverejnéni v registru smluv. Smluvni strany berou na védomi, Ze tato smlouva vyzaduje
uverejnéni v registru smluv podle zakona &. 340/2015 Sb., o zvlastnich podminkach Gc&innosti
nékterych smluv, uvefejhovani téchto smluv a registru smiluv, ve znéni pozdéjSich pfedpisl a s timto
uvefejnénim souhlasi. Zaslani smlouvy do registru smluv se objednatel zavazuje zajistit neprodlené

po podpisu smlouvy.
Platnost této smlouvy muze byt pfed¢asné ukoncena:
a) pisemnou dohodou smluvnich stran;

b) odstoupenim objednatele od smlouvy v pfipadé jejiho opakovaného (tj. minimalné 2x)
poruSeni ze strany zhotovitele nebo podstatného poruSeni ze strany zhotovitele;

c) vypovédi zhotovitele, pokud bude objednatel pfes pisemné upozornéni zhotovitele déle
nez 60 dnl od pisemného upozornéni v prodleni s plnénim své platebni povinnosti vici
zhotoviteli.

Za podstatné poruseni smlouvy ze strany zhotovitele se povazuje zejména prodleni zhotovitele
s pfedanim pfedmeétu plnéni Prvni etapy delSi nez 30 dnd, poruseni jakékoliv povinnosti zhotovitele
vyplyvajici ze smlouvy a jeji nesplnéni ani v dodate¢né lhaté (alespori 5 dnu), kterou objednatel
zhotoviteli poskytl (nevyluCuje-li to charakter porusené povinnosti). Odstoupeni od smlouvy ze
strany objednatele neni spojeno s uloZenim jakékoliv sankce k jeho tizi.

Vypovédni Ihata ¢ini jeden mésic a pocina bézet prvnim dnem mésice nasledujiciho po mésici, ve
kterém byla pisemné vypovéd doru€ena druhé smluvni strané.

Odstoupeni od smlouvy nabyva uc€innosti dnem doruceni pisemného oznameni o odstoupeni od
smlouvy druhé smluvni strané na adresu jejiho sidla uvedené v zahlavi této smlouvy. Smluvni
strany se dohodly, Ze odstoupeni od smlouvy se povazuje za doru¢ené 10. dnem od jejiho ulozeni
u provozovatele poStovnich sluzeb, resp. vyslovnym odmitnutim pfijeti odstoupeni druhou stranou.

Dojde-li k pfed€asnému ukon&eni smlouvy, je zhotovitel opravnén pozadovat pouze uhrazeni astky
za fadné ukon&enou a objednatelem akceptovanou etapu plnéni.

Odstoupenim od této smlouvy zanikaji vSechny zavazky smluvnich stran z této smlouvy. V pfipadé
odstoupeni od této smlouvy nezanikaji naroky smluvnich stran na nahradu Skody a zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pfed skon€enim
ucinnosti této smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo vzhledem ke své
povaze maji trvat i nadale nebo u kterych tak stanovi ObcZ.

XI.

Ochrana informaci

Zhotovitel se zavazuje, Ze zachova jako citlivé informace zpravy tykajici se vnitfnich zaleZitosti
smluvnich stran a pfedmé&tu plnéni smlouvy, pokud by jejich zvefejnéni mohlo poskodit druhou
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stranu. Povinnost poskytovat informace podle zédkona &. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisl, neni timto ustanovenim dotcena.

Smluvni strany budou povaZovat za citlivé informace:
a) informace jako citlivé oznacené,

b) informace, u kterych se z povahy véci da pfedpokladat, ze se jedna o informace podléhajici
zavazku micenlivosti nebo informace o objednateli, které by mohly z povahy véci byt
povazovany za citlivé a které se dozvédi v souvislosti s plnénim této smlouvy.

Smluvni strany se zavazuji, ze neuvolni tfeti osobé informace druhé strany bez jejiho souhlasu,
a to v jakékoliv formé&, a ze podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci.
Zavazek mi€enlivosti a ochrany citlivych informaci zlstava v platnosti po dobu 5 let po ukonéeni
platnosti smlouvy.

Zhotovitel je povinen zabezpecit veSkeré podklady majici charakter citlivé informace poskytnuté mu
objednatelem proti odcizeni nebo jinému zneuziti.

Zhotovitel je povinen svého pfipadného poddodavatele zavazat povinnosti miéenlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v zadvazkovém vztahu
zavazan sam.

V souvislosti s davérnosti informaci bere zhotovitel na védomi, Ze je zdkonnou povinnosti
objednatele uverejnit celé znéni této smlouvy véetné vSech jejich pfipadnych dodatk(l a seznamu
subdodavateld v souladu se zakonem. Splnéni této, jakoz i dalSich zakonnych povinnosti
objednatele, neni porusenim dlvérnosti informaci.

Povinnost zachovavat mi€enlivost se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim ustanoveni
tohoto odst. ze strany zhotovitele,

b) které jsou zhotoviteli znamy a byly mu volné k dispozici jeSté pred pfijetim téchto informaci
od objednatele,

c) které budou nasledné zhotoviteli sdéleny bez zavazku mi€enlivosti tieti stranou, jeZ rovnéz neni
ve vztahu k nim nijak vazana,

d) jejichz sdéleni se vyzaduje ze zakona.

Za prokazané porudeni ustanoveni v tomto ¢l. ma druha smluvni strana pravo pozadovat nahradu
takto vzniklé Skody.

XIl.

Zavérecna ustanoveni

Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfisluSnymi ustanovenimi Ob&Z
a ostatnimi obecné zavaznymi pravnimi pfedpisy. Rozhod¢i Fizeni je vylou¢eno. Smiuvni strany
sjednavaiji ve smyslu pfisluSnych ustanoveni ob&anského soudniho Fadu pro spory vyplyvajici z této
smlouvy &i s touto smlouvou souvisejici mistni pfislusnost Obvodniho soudu pro Prahu 5, pfipadné
Méstského soudu v Praze.

Nastanou-li u nékteré ze smluvnich stran skuteCnosti branici fadnému pinéni této smlouvy, je
povinna to ihned bez zbyte€ného odkladu pisemné oznamit druhé smluvni strané a vyvolat jednani
objednatele a zhotovitele.
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3) Vztahuje-li se dlivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo sjednano, nevyplyva, Ze
jej nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se zavazuji, Ze bezodkladné nahradi
neplatné ustanoveni této smlouvy jinym platnym ustanovenim svym obsahem podobnym
neplatnému ustanoveni.

4) Smlouva se vyhotovuje ve 4 stejnopisech, z nichz kazdy ma platnost originalu, pfi€¢emz Objednateli
prinalezi tfi stejnopisy a zhotoviteli 1 stejnopis.

5) Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
a) Priloha €. 1 — Technicka specifikace pfedmétu zakazky (pfiloha €. 6 zadavaci dokumentace)
b) Priloha ¢. 2 — Podrobny poloZkovy rozpocet

c) Priloha &. 3 — Zavazny harmonogram pInéni

Za Objednatele: Za Zhotovitele:

Digitally signed by Petr Krutky

DN: c=CZ,

et r 2.5.497=NTRCZ-60193336,
0=02 Czech Republic a.s. [IC
60193336], ou=45814, cn=Petr
Krutky, sn=Krutky,

’ givenName=Petr,
r u t serialNumber=P357737
Date: 2019.10.22 20:07:20
+02'00"

Martin Herman Petr Krutky

radni pro oblast investic a vefejnych zakazek Account Manager
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Stredocesky kraj Priloha ¢. 6 zadavaci dokumentace ve vefejné zakazce ,ZvySeni kybernetické
bezpecnosti informacnich systému krajského uradu II*

Technicka specifikace predmétu zakazky
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Predmétem vefejné zakazky je zajisténi komplexniho monitoringu ICT prostfedkd, kontrola €innosti vSech
registrovanych uzivatell na vSech urovnich zpracovani dat, sledovani datového provozu informacni
infrastruktury, registrovani utok( na prostfedky ICT a pribézné odhalovani pfipadnych internich a externich
atoénikd na ICT Krajského Gfadu Stfedogeského kraje (dale také ,KUSK*). Za tim G&elem budou v ramci
vefejné zakazky pofizeny a v prostfedi KUSK implementovany odpovidajici technologie a zajistény
vybrané sluzby externiho dodavatele, a to v souladu se zakonem o kybernetické bezpec€nosti a nafizenim
EP a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udaju.

Reseni vefejné zakazky je koncipovano tak, aby naplnilo nasledujici technicka opatfeni dle zakona
o kybernetické bezpec&nosti:

§ 17 Fyzicka bezpec¢nost
§ 18 Bezpecnost komunikacnich siti

§ 22 Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uzivatell a
administrator(

§ 23 Detekce kybernetickych bezpecnostnich udalosti
§ 24 Sbér a vyhodnoceni kybernetickych bezpe€nostnich udalosti
§ 27 Zaijistovani urovné dostupnosti informaci

Sdilené dohledové centrum kybernetické bezpecnosti (SOC)

Dodavatelé, ktefi se budou podilet na rozvoji, provozu nebo zajisténi bezpecnosti vyznamnych
informacnich systém, musi dle § 8 Vyhlasky 82/2018 Sb., vyhlaska o kybernetické bezpecnosti, splfiovat
bezpe&nostni pozadavky pro dodavatele.
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Zamérem zadavatele je nakoupit dodavky a sluzby zarazené do 5 celku:

1.

Systém pro pokrocily provozni dohled — Jedna se o komplexni feSeni pokrocilého
provozniho dohledu informaénich technologii KUSK tak, aby pIné navazoval na stavajici
feSeni, kdy je vyuzivano ASW Nagios. Souc¢asti dodavky je navrh architektury feSeni, upgrade
software na nejnovéjsi verzi a provedeni jeho konfigurace podle navrhu. Dale je soulasti
servisni podpora zadavatele pfi provozu systému vcetné zajisténi podpory vyrobce po dobu
60 mésicua.

Systém podpory pokrocilé segmentace sité — Jedna se o komplexni feSeni systému
podpory a fizeni pokrogilé segmentace sitové infrastruktury KUSK takovym zptisobem, aby
navazovalo na soucasné vyuzivanou technologii infrastruktury. Soucéasti dodavky je navrh
architektury feSeni v€etné potifebného HW a potfebného SW a implementace tohoto feSeni
véetné pozadované integrace do prostfedi Zadavatele. Dale je soulasti servisni podpora
zadavatele pfi provozu systému véetné zajisténi podpory vyrobce po dobu 60 mésicu.

Zvyseni fyzického zabezpecéeni HTCK - Jedna se o dodavku a instalaci klimatizani
jednotky a dodavku a instalaci zhaSeciho zafizeni na bazi plynt inergenu. Dale je soucasti
dodavky zaji§téni pravidelného servisu zafizeni v€etné zaijisténi podpory vyrobce po dobu 60
mésicu.

Sdilené sluzby kybernetické bezpeénosti — Jedna se o komplexni dodavku dil¢ich sluzeb
po dobu 60 mésicU:

4.1. Zaznamenavani a ukladani logt a detekce bezpecnostnich udalosti — Dodavatel s
vyuzitim vlastnich technologii zajisti sbér, ukladani, analyzu a bezpecné dlouhodobé
uchovani logl z vybranych systému IT zadavatele. Sou¢asné dodavatel zajisti detekci
bezpelnostnich udalosti v sledovanych systémech IT dodavatele a informovani o nich.

4.2. Analyza datovych toki a detekce bezpecnostnich udalosti — Dodavatel s vyuzitim
vlastnich technologii zajisti sledovani datovych tokd na vyskyt anomalii a podezielych
aktivit a méfeni vykonovych parametrt datovych pfenosu v siti IT zadavatele. Sou€asné
dodavatel zajisti zaznam a uloZeni informaci o sledovanych datovych tocich,
detekovanych udalostech a stavech a o vysledcich méfeni sledovanych veli¢in.

4.3. Dohledové centrum — SOC - Dodavatel s vyuzitim vlastnich zdroji zajisti provoz
Bezpednostniho dohledového centra, které pro zadavatele bude provadét bezpeénostni
dohled nad sledovanymi systémy IT, identifikaci, hodnoceni a feSeni bezpeénostnich
incidentll v€éetné poskytnuti v€asnych informaci odpovédnym pracovnik(im zadavatele,
pravidelné reportovani stavu kybernetické bezpecénosti sledovanych systémi IT a
poskytovani podpory v oblasti kybernetické bezpeénosti.

Sluzby poradenstvi a podpory — Jedna se o komplexni dodavku dil€ich sluzeb, které
sméfuji ke koordinaci a kvalitnimu provedeni dodavky ostatnich sluzeb:

5.1. Pfedimplementacni analyza — Dodavatel zpracuje analyzu prostfedi IT kraje, ve které
popiSe a vyhodnoti stav z hlediska zajisténi kybernetické bezpecnosti podle §17, §18,
§22, §23, §24 a §27 vyhlasky o kybernetické bezpecnosti, identifikuje bezpeénostni rizika
a slaba mista a navrhne opatfeni k odstranéni neshod.

5.2. Provadéci dokumentace — Dodavatel zpracuje provadéci dokumentaci s detailnim
navrhem cilového stavu, s popisem aktivit potfebnych pro fadnou implementaci
jednotlivych sluzeb véetné implementace opatfeni navrzenych v pfedimplementaéni
analyze a s navrhem harmonogramu implementacnich praci. Soucasti dokumentace
bude také popis potfebnych integraci do prostfedi IT kraje.

5.3. Projektové vedeni dodavky — Dodavatel zajisti fizeni, koordinaci a dokumentaci postupu
dodavky véetné fizeni rizik a zmén dodavky a poskytovani pravidelnych zprav o pribéhu
dodavky.
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5.4. Dokumentace skutecného provedeni — Dodavatel v pribéhu celé dodavky zajisti
zpracovani dokumentace dodanych feSeni v pozadovaném rozsahu.

6. Vykony nad ramec podpory dle ¢El. lll odst. 5.3 Smlouvy o dilo
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1. Systém pro pokroc€ily provozni dohled

Realizace tohoto opatreni napini § 27 Zajistovani urovné dostupnosti informaci Vyhlasky ¢.82/2018 Sb.
k Zakonu €. 181/2014 Sb., o kybernetické bezpecénosti v plathném znéni.

Jedna se o komplexni fe$eni pokrogilého provozniho dohledu informadénich technologii KUSK tak, aby
plné navazoval na stavajici feSeni, kdy je vyuzivano ASW Nagios. Je pozadovano provést upgrade
na nejnovéjsi verzi Nagios s GUI s licenci minimalné pro 1000 hostd. V sou€asné dobé je vyuzivan
Nagios 3.3 s pfedplacenou ro¢ni podporou. Upgrade ASW Nagios na nejnovéjsi verzi vytvofi robustni
dohledové centrum, které ma zajistit nepretrzité proaktivni monitorovani €innosti a spravu vsech
aktivnich prvki instalovanych informaénich technologii na KUSK. Je nutné zajistit zasilani automatické
zpravy spravcum sité pfi vypadku jakéhokoliv aktivniho prvku nebo dle definovaného scénare spustit
automatickou akci k obnoveni provozu aktivniho prvku. Systém musi umoznovat rozsifeni pomoci
definic uzivatelskych funkci (plugind) a byt schopen pokryt monitoring velkého mnozstvi riznorodych
prvkl informacnich technologii. Systém uchovava historii zaznamu z provozu prvkd, podava informace
0 aktualnim stavu a dostupnosti aplikaci a jednotlivych prvkl provozované infrastruktury. Systém bude
slouzit jako centralni zdroj informaci pro efektivni Fizeni infrastruktury KUSK. Systém bude
nakonfigurovan pro poskytovani automatizovanych vystupl sluzbé SOC, na kterou bude napojen.

Pozadovany uUcel implementace systému:

Povysit funkénost sluzby provozniho dohledu infrastruktury KUSK s moznosti detekce na urovni
jednotlivych sluzeb nebo informacnich systém véetné vzajemnych zavislosti a podporou reportovani
(SLA).

Zakladni pozadavky implementace systému:

Pozadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické pozadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizeny produkt / feSeni tyto pozadavky splfiuje, a to
v sloupci ,SpInéni pozadavkl zadavatele® (dodavatel doplni prohlaseni ANO nebo NE podle
skutecnosti). Ve sloupci ,Odkaz do nabidky“ dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které
je mozné oveéfit splnéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem muze byt
v této Casti upravena tak, aby obsahovala jiz pouze dodavatelem nabidnuté zafizeni a jeho technické

parametry.
Minimalni technické pozadavky, které zadavatel Odkaz do
pozaduje nabidky
Spinéni dodavatele,
poZadavki | kdeje | p i /NDA
<., . zadavatele mozné
Cast Popis (ANO/NE) oVeérit
splnéni
pozadavku
Upgrade stavajiciho feseni, administrace
= Redeni umoZiuje pfipojit .
Rezdl infrastrukturu KUSK. public
= Provést upgrade na nejvyssi
moznou verzi stavajici a
stabilni verzi s GUI
Hzgirggz 3 (komer¢ni provedeni). public
9 ' = Provést upgrade grafického
rozhrani systému Nagios.
= Vytvofit feSeni on—premise.
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Realizovat vyhradné& pfes
jednotné GUI a to formou

Administrace webové aplikace s podporou
a uzivatelsky prohlize€ Internet Explorer public
pfFistup verze 11 a Mozilla Firefox v.

45 pfip. dalSich vysSich

verzi.

= Podporovat moznosti vyuziti
verzi aplikace pro mobilni
zarfizeni na platformach public
Google Android a Apple iOS
v libovolném pocdtu.

Mobilita
administrace

= Systém obsahuje vSechny

pozadované  funkcionality,
Integrita neni mozné jej sestavit z public
vicero rlznych komponent
od riznych vyrobcu software.

= ReSeni se pozaduje jako
samostatny virtualni stroj do
Virtualizace infrastruktury VMware public
(virtualni server bude zajistén
zadavatelem).

Podpora monitoringu

= Podpora nativniho
monitoringu standardnich
technologii -  Microsoft
Nativni Windows, .SQL Ser_ver’, _
podpora VMware, Linux, grafické public

platformy  (napf. Integraph
technologie), FalconStor, MS
Exchange, SW Symantec,
Networker atd.

= PFidavat dalSi monitorované
systémy a sluzby s
rozeznanim vyjmenovanych
aktivnich sitovych sluzeb.

Autodiscovery public

= Vytvaret vlastni scripty nebo
pluginy pro jednotlivé public
provadéné kontroly.

=  Moznost vytvéieni vlastnich
Sablon zafizeni, tak aby
pokud je takovato Sablona
pfifazena ke vdem vhodnym
prvkim v infrastruktufe, byly
sluzby definované v této
Sablony v GUI Sabloné sledovany dle
parametrl zadanych pfimo v

Sabloné. Pokud je nasledné v
Sabloné provedena jakakoli
zména sluzeb, musi se toto
projevit i na prvcich, které
tuto 3ablonu vyuZivaji bez
dalSich nutnych kroku

public
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administrator(. Sablony Ize
vytvafet nebo upravovat
vyhradné pres GUI.

= Navrh feSeni obsahuje
moznosti monitoringu sluzeb,
které zajistuje Odbor
informatiky (OINF). Kazda
sluzba, napf. email je
slozena z  jednotlivych
komponent, napf. SMTP
gateway, Internetova
konektivita apod. Kazda z
téchto sub—komponent
obsahuje dalSi podfizené
sub—-komponenty, napr.
Monitoring zatizeni CPU, vyuziti disku,
sluzeb apod. Systém umoznuje
nastaveni takovych vazeb
mezi komponentami a
sub—-komponentami sluzby,
aby v pfipadé degradace
komponenty v nejniZsi
hierarchii byl tento stav
promitnut do celé struktury
sluzeb az po sluzbu
samotnou. Zaroven v tomto
pfipadé musi byt jasné
definovano, které jednotlivé
¢asti jsou timto ovliviiovany.

public

Reporting

= ReSeni nabizi moznosti
reportingu SLA u jednotlivych
sluzeb poskytovanych IT, a
to na zakladé parametrd
nastavovanych povéfenym

Reporting SLA uzivatelem.

= Sledované komponenty je
mozné nastavit do rezimu
planovaného vypadku, kdy public
nedochazi k notifikacim a ke
zméneé daného SLA.

public

= U jednotlivych sledovanych

Casové sluzeb musi byt k dispozici
sledovani adekvatni graf parametru public
sluzeb sluzby ve zvoleném Casovém

useku.

= Re$eni musi obsahovat

moznost vytvareni
Topologické interaktivnich topologickych _
mapy map, napf. mapu sitové public

konektivity v misté, pficemz
pfi  kliknuti na jakykoliv
interaktivni  prvek uzivatel
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uvidi detail tohoto prvku v
samotném systému feSeni.

= Zobrazeni &i pohled, kde se
graficky znazornuje celkova
mapa implementované site,
jsou oznaCeny spoje mezi
jednotlivymi body
infrastruktury.

= Poskytovat prehled v8ech
monitorovanych sluzeb, kde
jejich aktualni stav je barevné
odliden;

= Poskytovat prehled vSech
monitorovanych zarizeni,
kde jejich aktualni stav je
barevné odliSen;

Zobrazeni ublic
= Poskytovat souhrnny vypis P
vSech monitorovanych
zafizeni, rozdéleny  do

jednotlivych skupin;

= Poskytovat souhrnny vypis
vSech monitorovanych
sluzeb, rozdéleny
do jednotlivych skupin.

= Vytvofit/revidovat  zakladni
Dashboard, prehled stavi (dashboard)
prehledy vSech monitorovanych
sluzeb a zafizeni.

public

= Vytvaret reporty vybraného
zafizeni nebo sluzby a jejich
problémovych stav(;

= Vytvaret grafické reporty o
stavu zafizeni nebo sluzby v
Case, kde Ize stanovit Casovy
interval,

= Generovat souhrnné reporty
o stavu sledovanych sluzeb a public
zarizeni za zvoleny C&asovy
interval

= Zpracovavat vypis logu se
zaznamenanymi udalostmi;

= Vytvaret report o dostupnosti
a vyhodnoceni stavu sluzeb
a zafizenich v ¢&asovém
obdobi

Reporty,
vyCet, pfiklady

GUI, nastaveni

= V ramci GUI umoZiovat
uzivatelsky meénit rozlozeni
pracovni plochy a konfiguraci
jednotlivych prvkd GUI, které
se tykaji vystupl
z monitoringu.

Konfigurace public
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= Systém disponuje moznostmi
notifikace pomoci emaill
nebo  SMS pfi urcitych
stavech zjisténi. Samotné
Notifikace notifikacni Sablony musi byt public
editovany  prostfednictvim
jednotného  GUI  vcetné
moznosti rozesilani
kontaktnim skupinam.

»= Soucasti nabizeného feseni
je moznost fizeni
uzivatelského
a administratorského public
pfistupu k fedeni
prostfednictvim
LDAP/AD/IDM.

= Rizeni autentizace bude
) dodan jako samostatny
Autentizace virtualni stroj
do infrastruktury ~ VMware.
Dodavka obsahuje vlastni
operacni systém. Systém
zajisti moznosti automaticke i
manualni aktualizace
samotného operacniho
systému, tak i vlastni
aplikace  vyhradné pfes
jednotné GUI.

public

Implementace monitorinqu

= Na HW zafizenich budou
dohledovany relevantni
parametry, pfiklady:
o Sitové prvky.
Utilizace CPU.
Utilizace paméti RAM.
Teplota.
Utilizace Sitky pasma
Dohledovani rozhrani, interni.
HW o PrFipadné dalsi dle typu.
= Servery

o Utilizace RAM.

o Utilizace CPU.

o Utilizace sitovych
rozhrani.

o Ultilizace diskd.

o Sluzby/procesy.

o Prfipadné dalSi dle typu.

= Pro jednotlivé monitorované
SW budou definovany dle
jeho ucelu uziti sledované public
parametry, které budou
nakonfigurovany do feseni.

O O O O

public

Dohledovani
SW

= Definovat a rozdélit zarizeni

bli
a sluZby do skupin tykajicich .
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se prislusnych primarnich
aktiv; V pfipadé aktiva, které
disponuje rozdélenim na
produkéni, testovaci a
pfipadné vyvojové prostiedi
je nutné provést seskupeni
dle téchto prostiedi.

= Sledovat aktualni sitové
stavy prostfednictvim
webového rozhrani, public
zobrazeni historii udalosti,
logovacich souborl atd.

= Pro kazdé primarni aktivum
definovat relevantni sluzby,
které budou monitorovany.
Pro kazdou sluzbu definovat
alespon stavy OK, Warning
(HARD, SOFT) a Critical
(HARD, SOFT) vcetné
definovanych prahovych
hodnot s provedenim
nasledné konfigurace.

public

= Zafizeni primarnich aktiv
budou monitorovana. Pro
doporucené parametry
zafizeni definovany stavy
OK, Warning (HARD, SOFT)
a Critical (HARD, SOFT)
vcetné definovanych
prahovych hodnot
s provedenim nasledné
konfigurace.

public

= Dale budou definovany
vazby mezi jednotlivymi
sluzbami (service
dependency) a zafizenimi
(host dependency) v ramci
primarniho  aktiva. Poté
budou definovany vazby
mezi jednotlivymi primarnimi
aktivy. Veskeré diagramy public
budou soucasti
dokumentace pro kazdé
aktivum  anapfi¢  aktivy.
Diagramy budou odevzdany
\ editovatelné podobé
specifikované zadavatelem.
Veskeré vazby budou
nakonfigurovany.

= Provadét monitorovani
sitovych sluzeb vSech
systém( vystavenych na public
internet a internich
systémi/sluzeb, které jsou
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klasifikovany z miry
dostupnosti vysoka a vyssi.
= Provadét monitorovani
hostitelskych zdrojl
(vytizenost procesoru, vyuZziti .
disku a paméti,  béici public
procesy, logovaci soubory
atd.).
= Disponovat schopnosti
definovat sitovou
hostitelskou hierarchii,
umoznujici  zjisténi rozdilu public

mezi zafizenim (sluzbou),
které je vypnuté a které
nedostupné.

= Prfipravit vngjSi pfikazové
rozhrani, které dovoluje za
provozu modifikovat public
monitorovani a  chovani
celého systému.

= Uchovavat stav zafizeni a

sluzeb i po restartu Nagiosu. public

= Pfipravit prostredi pro
potvrzeni  problém( pres public
weboveé rozhrani.

= Pro specifikované udalosti
disponovat schopnosti
definované akce na udalost public
(napf. pfi  nedostupnosti
restartuj sluzbu apod.).

=  Provést implementaci

vlastnosti Predictive Checks. public

Obecné informace:

Zadavatel vramci upgrade systému verze Nagios 3.3 na vySSi verzi nepozZaduje pfeneseni
naimplementovanych funkcionalit v ramci stavajiciho systému na novy. V ramci dodavky bude zajisténo
uvodni a pribézné skoleni administratord v rozsahu 20 MD.

Dilci cile implementace systému:

= Navrhnout feSeni dle pozadavkl vyse.

= Navrhnout a popsat architekturu v€éetné potfebného HW a potiebného SW v&etné pozadované
integrace do prostfedi Zadavatele.

= Naplnéni pozadavkl pro vyznamné informacni systémy pro feSenou oblast ze zakona ¢&.
181/2014 Sb. o kybernetické bezpeCnosti a pfislusnych vyhlasek v platném znéni a
souvisejicich ¢ast normy CSN ISO/IEC 27001:2014 (nebo rovnocenné feseni).

= Implementovat feSeni podle navrhu schvaleného Zadavatelem

= Servisni podpora v rezimu 12/5/365 tj. v pracovni dny od 7-19 hodin s reakci do 4 hodin.
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Podpora vyrobce:

Zadavatel pozaduje zajiSténi upgrade a update dodaného SW po dobu 60 mésicu. Dodavatel se
zavazuje, Ze soucasti dodavky bude sluzba upgrade a update poskytovana vyrobcem Nagios na 36
mésicu, a ze v pribéhu pInéni 5leté podpory tento dokoupi tuto sluzbu ke své tizi na dalSich 24 mésicu,
jakmile to bude mozné a to tak, aby byla zajité€na kontinualni podpora vyrobce Nagios po dobu 60
mésicu. Dodavatel zajisti upgrade a update vzdy pfi vydani nové verze (tzv. main release) a zajisti jeji
implementaci do testovaciho a produkéniho prostiedi. Testovaci prostfedi bude vytvofeno dodavatelem
z dlivodu mozZnosti testovani pfed nasazenim do produkéniho provozu. Zadavatel si vyhrazuje pravo
schvalit ¢ odmitnout planovany upgrade.
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2. Systém podpory pokroc€ilé segmentace sité

Realizace tohoto opatreni naplni § 18 Bezpecnost komunikacnich siti Vyhlasky ¢.82/2018 Sb. k Zakonu
€. 181/2014 Sb., o kybernetické bezpeé&nosti v plathném znéni.

Jedna se o komplexni fe$eni systému podpory pokrocilé segmentace sitové infrastruktury KUSK
takovym zplsobem, aby navazovalo na soucasné vyuzivanou technologii infrastruktury. Navrzené
feSeni bude obsahovat reportovaci nastroj, ktery bude poskytovat zakladni provozni informace
o infrastrukturnich prvcich (dodavanych firewallech, WiFi access pointech a switchich). Reportovaci
nastroj bude obsahovat veSkeré informace o nestandardnich stavech a detekovanych hrozbach
v infrastrukture, které bude zasilat automaticky opravnénym uzivatelim dle pozic definovanych
bezpeé&nostni politikou informaénich technologii KUSK.

Pozadovany uUcel implementace systému:

Povysit stavajici systém kontroly propojeni segmentu tak, aby umozioval pokro€ilou kontrolu propojeni
mezi jednotlivymi segmenty sité prostfedi KUSK az na aplikaéni urovni. Zaijistit vysoky vykon Feseni
firewall( s cilem vyuziti jako tzv. interni segmentacni firewally a to na 10 Gbps siti s pozadavkem
zajisténi alespor L2/L3 stavového firewallu v pIné propustnosti sité. Zajistit vysoky vykon v IPSEC VPN
s cilem pfipravy na budouci zvySovani pozadavku na Sifrovani provozu na vysokorychlostnich sitich pro
pfipojeni podfizenych organizaci a slozek i pro vybrané interni toky.

Zakladni pozadavky implementace systému:

PoZadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické poZadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizeny produkt / feSeni tyto pozadavky splfiuje, a to
v sloupci ,SpInéni pozadavkl zadavatele® (dodavatel doplni prohlaseni ANO nebo NE podle
skutecnosti). Ve sloupci ,Odkaz do nabidky“ dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které
je mozné ovérit spinéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem muze byt
v této Casti upravena tak, aby obsahovala jiz pouze dodavatelem nabidnuté zafizeni a jeho technické

parametry.
Minimalni technické pozadavky, které zadavatel Odkaz do
pozaduje nabidky
Splnéni dodavatele,
pozadavka | kdeje | o o NpA
L . zadavatele mozné
Cast Popis (ANO/NE) ovéfit
splnéni
pozadavku
Obecné
Reseni = On-premise. public
= Syslog.
= CLI (Command Line Interface)
konzole.
Stp:réva’— = SSHv2 konzole.
obecné -
pozadavky SMNPv3 a vyssi. public
na nabizené = Podpora protokolu RADIUS.
systémy = RBAC (Role Based Access
Control).
= Synchronizace Casu
prostifednictvim NTP.
Komponenty
Firewally = Pocet komponent: 2 NDA
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= Hardware appliance o velikosti
1RU instalovatelné do racku
19 s podporou dudlniho
napajeni

= Min 8 x 10/100/1000 Mbps 2x
SFP+ 10Gb, 8x SFP 1Gb.

= Konzolovy port RS232,
management port RJ 45

= Podpora IPv4 a IPVv6.

= Minimalni propustnost
firewallu pro IPv4 i IPv6 provoz
je 30 Gbps (méfeno na UDP
komunikaci). Pfi méfeni na
provozu tvofenym  mixem
razné velkych paket(, nebo pfi
méfeni na malych (64B)
paketech, nesmi vykonnost
poklesnout pod 20 Gbps

=  Propustnost funkce IPS min. 5
Gbps (méfeno na tzv.
enterprise mix provozu)

= Propustnost funkce  SSL
inspekce alespon 5 Gbps
(méfeno na tzv. enterprise mix

provozu).
=  Propustnost pfi zapnuti vSech
bezpec€nostnich funkci

ochrany pfed hrozbami (IPS,
L7 analyza aplikaci, ochrana
proti malware) min 3,8 Gbps
(méfeno na tzv. enterprise mix
provozu).

= Latence firewallu < 4 ps.
= Pocet soubéznych spojeni

alespon 5mil.

= Pocet novych spojeni alesponi
200 tis/s.

= SSL-VPN soubéznych

spojeni alespor 500.

= Podpora pro L2TP over
IPSEC, IPSEC VPN.

=  Propustnost IPSEC VPN
alesponn 10 Gbps (pfi pouziti
AES256-SHA256).

=  Podpora NAT/PAT.

= Podpora HA feSeni
(active—active,
active—passive).

=  Podpora virtualnich kontextd
(min. 10 vcen& nabidky),
kazdy z virtualnich kontextd
mlze pracovat bud vL2
rezimu (transparentni rezim
inspekce) nebo L3 rezimu
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= Podpora bezpecnostni funkce
ochrany  pfed Skodlivym
kédem podle databaze vzorku
Skodlivého kédu pravidelné
aktualizované vyrobcem,
podpora rozpoznavani
Skodlivého kédu uréeného pro
mobilni zafizeni (tzv. mobile
malware), detekce
komunikace do siti typu botnet
(minimalné na zakladé IP
adres a domén), podpora
ochrany pfed rychle se Sificimi
kampanémi Skodlivého kédu
(tzv. virus outbreak), podpora
sanitarizace aktivniho obsahu
office dokumentt (odstranéni
napf. skriptt &  maker
z dokumentu, extrakce
obsahu dokumentu do
neSkodné podoby); podpora
sandboxovaci funkce
(dynamicka analyza
prenasenych  souborld na
vyskyt dosud nepopsanych
variant  Skodlivého  kddu)
s integraci S nabizenym
feSenim pro cCast ,Ochrana
neznamych hrozeb*

= Podpora bezpec€nostnich
funkci: ochrana proti spamu,
IPS/IDS, kategorizace
webovych stranek, IP

reputacni database, DNS
filtering, ochrana pfed unikem
citlivych informaci data leak

prevention).
= Podpora bezpec&nostni funkce
rozpoznavani popularnich

sitovych aplikaci na zakladé
jejich charakteristiky provozu
na aplikaéni vrstvé, podpora
min. 2000 aplikaci, pravidelna
aktualizace signatur aplikaci
vyrobcem, aplikace rozdéleny
do prehlednych kategorii,
moznost vytvaret signatury
pro vlastni aplikace

= Podpora bezpecnostni funkce
pro ochranu prace s
popularnimi cloudovymi
aplikacemi pro sdileni a
ukladani soubort na principu
sledovani aktivit aktivnich
uzivatell pres APl daného
provozovatele v€etné funkci
monitoringu, detekce
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compliance pravidel a
bezpecnostnich kontrol (DLP,
antivirus v&etné sandboxingu)
s ohledem na minimalizaci
Sifeni sitovych hrozeb;
minimalné podpora pro
Google, Amazon, Microsoft
Azure, Dropbox

= Podpora funkce SSL inspekce
pro webové a poStovni
protokoly s moznosti
whitelistingu uréitych domén ¢i
kategorii webovych stranek

= Funkce rozpoznani typu a
druhu koncového zafizeni
(Windows OS, Linux OS, Mac
0S, i0S, Android, mobilni
zarizeni, tablety) s moznosti
aplikace do bezpecnostni
politiky

= Funkce QoS, traffic shaping

= Ovéfovani identity uzivatell
(moznost napojeni na MS
Active Directory), prace

s identitou uZivatele
v bezpecnostni politice
firewallu v rezimu tzv. Single
Sign On

= Funkce klientska VPN (pfistup
do vpn vtunelovém rezimu
s vpn klientem a pfistup do
vpn pfes webovy portal;
moznost  aplikace identit
uzivatele ve smyslu definice
bezpeCnostni  politiky  vpn
uzivateld)

= Funkce site-to-site ipsec VPN
s podporou statického i
dynamického routovani

= Podpora dvoufaktorové
autentizace za pomoci HW
tokenu i aplikace pro mobilni
telefony (minimalné& Android,
iOS) s podporou autentizace
administratorl  pfi pfistupu
k firewalu a pro 2FA
autentizaci uzivatelll do VPN.
Funkce muze byt integrovana
do firewallu, nebo dodana jako
samostatné feSeni. Soucasti
dodavky budou 4ks HW
tokenu pro pristup
administrator. Reseni bude
podporovat budouci mozné
rozSifeni na VPN uZivatele (tj.
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podpora pro nejmené 500
tokenu)
= Podpora 802.3ad

= Certifikace vyrobce ICSA Labs
minimalné pro IPSec VPN a
Network Firewall, Advanced
Threat Defense (ATD),
Anti-virus, SSL-TLS, IPS.

= Umisténi vyrobce zafizeni
v NSS LABS NEXT
GENERATION FIREWALL
testu v roce 2017 nebo 2018

nadpriimérné v obou
posuzovanych parametrech

= Dodavatel garantuje
demonstraci dosaZeni
minimalnich vykonovych
parametru propustnosti

vybranych funkci na vyzadani.
Zadavatel si vyhrazuje pravo
na otestovani vykonovych
parametru.

= 1x Reportovaci nastroj
stejného vyrobce jako FW —
pfipustna je 1ks fyzicka
appliance, 1 ks virtualni
appliance s podporou
Vmware. Minimalni velikost
ulozisté 4 TB, min pfijem 100
GB logt denné

= Dodavatel zajisti implementaci
a konfiguraci novych FW tak,
aby bylo mozné aktualni
zafizeni odpojit, popF. vyuzit k
jinému  Gcelu. V soucasné NDA
dobé je vyuzivano cca 500
aktivnich pravidel na
stavajicich technologiich
FortiGate a Check Point.

= Pocet komponent: 1

= 4x 1 GE SFP, 4 x RJ45
10/100/1000Mbps.

= Uloziste 2x1TB
= 2 xredundantni zdroj napajeni

= Hardware appliance
Ochr:fma' instalovatelnd do racku 19¢
neznamych maximalné 1RU NDA

hrozeb = Alespori 5000 souborli za

hodinu provéfenych antivirem.

= Alespori 150 souborl za
hodinu provéfenych VM
sandboxingem.

= Technologie VM OS Sandbox
nebo obdobné véetné podpory
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soubéznych instanci OS MS
Windows 7, 8 a vysSi.

= Minimalni pocet soucasné
bézicich VM 10

=  MozZnost vytvofit simulovanou
sit pro oddélené scanovani
soubor(

= Podpora typ souborl: .7z,
.ace, .apk, .arj, .bz2, .dll, .doc,
.docm, .docx, .dot, .dotm,
.dotx, .exe, .gz, .izh, .msi, .pdf
.ppsx, .ppt, .pptm, .pptx, .rar,
.rtf, .tar, .tgz, .xlIs, .xlIsb, .xIlsm,
Xlsx, .zip a dalSich.

= Podpora statického
smérovani.
=  Podpora HA clusteru.

= Moznost instalace vrezimu
neviditelného snifovani a
integrace s dodavanym
firewallem.

= Hloubkova inspekce alespon
protokolt  SMTP, POP3,
IMAP, HTTP, FTP, SMB

=  Moznost SSL/TLS inspekce.

= Moznost white/black listingu
pro kontrolni soucet souboru

= Anti—evasion technik: alespon

sleep calls.
= Detekce botnett, rootkit atd.
= Dashboard s aktualnimi
informacemi.

= Pocget komponent: 2.

= Hardware appliance
instalovatelné do racku 19“
max 1RU

= Propojeni High—availability.

= 2 x SFP+ 10Gbe port, 24 x
RJ45 10/100/1000Mbps.

= L2 a L3 smérovaci vykon
alespon 1Gbps.

= |EEE 802.1Q VLAN
encapsulation.

= Link Aggregation Control
Protocol (LACP): IEEE
802.3ad.

= Jumbo frames na vSech
portech.

= Podpora IPv4 a IPv6.
= Podpora Multicast.

= Smérovaci protokoly: Statické,
Routing Information Protocol

Smérovace public
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Version 2 (RIPv2), Open
Shortest Path First Version 2
(OSPFv2), Border Gateway
Protocol (BGP).

= |Pv6 routing protocols: Static,
OSPFv3, BGPv6.

= Policy-Based Routing (IPv4
and IPv6).

= ACL L4 vcetné.

= Podpora MVRP dle standardu
802.1ak pro distribuci VLAN

= STP instance per VLAN s
802.1QQ tagovanim BPDU
(napf. PVSTH)

= Dynamické zafazovani do
VLAN a pridéleni QoS podle
RFC 4675

= Podpora technologie MACsec

= Podpora RADIUS vcetné
RADIUS CoA (RFC3576)

= Podpora REST APl pro
automatizaci nastaveni sité.

= Podpora Zero Touch
Provisioning (ZTP)

= Funkce mDNS brany pro
distribuci a filtraci multicast
sluzeb napfi¢ IP subenty.
(Apple Bonjour Gateway)

= Automaticka konfigurace portu
podle pfipojeného zafizeni

(automatické nastaveni
tagged a untagged VLAN,
QoS a ACL)

= Podpora IP SLA pro méfeni
zpozdéni provozu VolP

= Pokryti vS8ech prostor budovy
KUSK pro wvyuziti HW
prostfedkd s Wifi pfipojenim
pro  pracovniky  KUSK,
zastupitelstvo, klienty ufadu
v oblasti vyuziti vazby na
registrované VISy KUSK.

Segmentace N o ,
WIFI sité pro WiFi sit' s dualni frekvenq _2,4
véechn a 5 GHz s podporou WiFi 6 ublic
< y (standardy 802.11n/ax), P
uzivatele 3 . .
2 fizena controlery v HA (High
KUSK Do o ,
Availability — rezim vysoké

dostupnosti).

= Technicka specifikace bude
vypracovana na zakladé
proméfeni budovy na
prostupnost signalu
v souc€innosti se zadavatelem.
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= Dodavku feSeni a pro
implementace  zabezpeceni
sité¢ dle standardu 802.1x,
v€etné Fedeni pro inteligentni
spravu zafizeni, které
standard 802.1x nepodporuji
(tiskarny, IP kamery apod.) +
BYOD (Bring Your Own
Device — ovérovani zafizeni,
které nejsou v doméng, napf.
telefony, tablety v&etné licence
na min. 500 zafizeni.
PFipustné je feSeni formou 2ks
HW appliance v HA rezimu
nebo 1ks virtualni appliance

s podporou Vmware.
Implementace feSeni musi
zahrnovat kompletni
implementaci ovérovani

802.1x pro bezdratovou sit
mimo konfigurace klientd a
pfipravu FeSeni pro dratovou
sit véetné odpovidajici
konfigurace dodavanych
switch(.

= 121 X Access Point
s minimalnimi parametry:

o Ur€eny pro instalaci na
strop/podhled

o Integrované vSesmérové
antény (v horizontalni
roviné) pro obé& pasma

o Dvé samostatna radia
pro paralelni provoz ve
2,4GHz a 5GHz
pasmech

o Konfigurace radii: 4x4:4
pro 5GHz a 2x2:2 pro
2,4GHz

o Prenosové rychlosti: az
4,8Gbps pro 5GHz a
575Mbps pro 2,4GHz

o Podpora standardu
802.11a/b/g/n, 802.11ac
wave 2 a 802.11ax

o Certifikace Wi-Fi
Aliance: Wifi Enhanced
Open

o Certifikace Wi-Fi
Alliance: WiFi WPA3
Enterprise (v&etné
CNSA, SAE, OWE)

o Zaruka vyrobce za
dodatecnou certifikaci
Wi-Fi Alliance: WiFi 6
(vCetné pfipadné
vymeény
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necertifikovanych
zafizeni)

o Minimalni podet
inzerovanych SSID
(BSSID) per radio: 16

o Podpora mechanismu
pro optimalizaci faze
vysilaného bezdratového
signalu - Transmit Beam
Forming (TxBF)

o Podpora
viceuzivatelského
vicenasobného vstup a
vystupu (MU-MIMO)

o Automatizovana migrace
klientd na optimalni
frekvenci, AP ¢i radio s
vyuzitim min. téchto
parametrd: kategorie
daného klienta, SNR,
schopnosti klienta,
kvalita signalu,
zhodnoceni dostupnych
AP z pohledu klienta

o Podpora pfenosu
fidicich i uZivatelskych
dat skrze controller v tzv.
tunelovém rezimu

o Podpora operaéniho
rezimu AP umoznujiciho
formovani clusteru AP,
ktery se nasledné chova
jako kontrolér — tedy
synchronizuje
konfiguraci AP a
zajistuje centralni funkce
(napf. automatické
planovani kanald, aktivni
roaming, band steering
atp.) AP musi byt
schopna formovat
clustery nejméné o
velikosti 100AP.

o Hardwarova podpora
Sifrovani fidicich i
uzivatelskych dat
pfenasenych mezi AP a
controllerem

o AP uzaviené konstrukce,
bez vétracich otvort a
ventilatoru

o Podpora pfimého
pfistupu na pfikazovou
fadku AP pres serial
konzoli a pfes IPv4 a
IPv6 pomoci Telnet a
SSH
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o Napajeni AP pomoci
802.3at/af PoE
o USB 2.0 port vyuZitelny
pro zalozni LTE uplink
zapojenim LTE modemu
o 2,5Gbps ethernet
rozhrani dle standardu
802.3bz a NBase-T
o Bluetooth rozhrani pro
navigacni a
management ucely
o Podpora spektralni
analyzy pro monitoring
non-WIFI ruseni
o Podpora ovéfeni AP do
sité pomoci 802.1x
suplikanta
= 2 x WiFi controllery zapojené
do HA clusteru s minimalnimi

parametry:
o Dedikované HW
appliance s 2x SFP+
10 Gbe porty

o Je vyZadovano, aby
HW appliance byly
vybaveny
specializovanymi
CPU ¢&i ASIC pro

odbavovani a
zpracovani sitoveho
provozu, nikoliv
generickymi x86
procesory.

o Podpora pro 802.11u,
802.11v, 802.11k a
802.11w

o Podpora XML a REST
API pro
automatizovanou
konfiguraci kontroléru

o Klasifikace
klientskych  zafizeni
do tfid na =zakladé
typu nebo OS zafizeni
a nasledné uplatnéni
definovanych  politik
pro danou tfidu

o Podpora STP
instance per VLAN s
802.1Q  tagovanim
BPDU (napf. PVST+)

o Podpora OSPF
Podpora
rozpoznavani aplikaci
na 7. vrstvé (aplikace
typu: Youtube,
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Facebook, Dropbox,
BitTorrent, Skype,
Office365, apod.).

MozZnost jejich
povolovani,
zakazovani,
prioritizace nebo
omezovani s
moznosti vytvofit
minimalné 20
soubéznych
aplikac¢nich pravidel k
oSetreni provozu
konkrétnich aplikaci.

o Podpora Bonjour
services gateway,
zpracovani mDNS
paketd, moznost
filtrovani sluzeb mezi
subnety

o Podpora WIPS pro
detekci a zamezeni
Utokd na bezdratovou
sit’

o Podpora monitoringu
IP telefonnich a UCC
komunikaé&nich
spojeni — prfehled o
prob&hlych hovorech
a zhodnoceni z
hlediska jejich kvality
a SLA

o Automatické
dynamickeé
rozpoznani a
prioritizace hlasovych
protokoltl jako SIP,
SCCP, VOCERA a
SVP pomoci funkce
DPlI a jejich SLA
monitoring

o Podpora protokoll
RADIUS a TACACS+
pro ovérovani
administrator( a
uzivatell do sité
vCetné CoA dle
RFC3576 a RadSec

(Radius Over TLS)

o Podpora tunelového
rezimu propojeni
S nabizenymi AP
s transportem
veSkerého i
uzivatelského
provozu pres
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controller a moznosti
jeho Sifrovani
= 18 x L2 switch (min. 8 x
10/100/1000 Mbps + 2x SFP
1Gb) a 1 x L2 switch (min. 24
x 10/100/1000 Mbps + 2x SFP
1 Gb) s minimalnimi
parametry:

o Podpora PoE+
802.3at na vSech
metalickych portech a
802.1x ovéfovani

o Podpora MVRP dle
standardu 802.1ak
pro distribuci VLAN

o STP instance per
VLAN s 802.1Q
tagovanim BPDU
(napf. PVST+)

o Dynamické
zafazovanido VLAN a
pfidéleni QoS podle
RFC 4675

o Podpora RADIUS
v€etné RADIUS CoA
(RFC3576)

o Podpora REST API
pro automatizaci
nastaveni sité.

o Podpora Zero Touch
Provisioning (ZTP)

o Funkce mDNS brany
pro distribuci a filtraci

multicast sluzeb
napfi¢ IP subenty.
(Apple Bonjour
Gateway)

o Automaticka
konfigurace portu

podle pfipojeného
zafizeni (automatické
nastaveni tagged a
untagged VLAN, QoS
a ACL)

= 3 x PoE injektor dle 802.3af
1Gpbs.

= 1x Sjednocena management
platforma pro dodavané WiFi
feSeni a switche (pfipustna je
1ks fyzicka appliance nebo 1

ks virtualni appliance
s podporou Vmware)
o Podpora upgrade

firmware switch
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o Podpora zalohovani a
zpétné nahravani
konfiguraci zafizeni

o Monitorovani a sbér
aplikanich tokl ze
sité minimalné po 30
dni

o Monitorovani a sbér
historie  bezdratové
sit¢ a pfipojenych
klientll minimalné 180

dni
o Vizualizace fyzické
topologie sité

(automaticka-bez
nutnosti manualniho
zadavani zafizeni)

o Sledovani a
vyhodnoceni kvality a
spolehlivosti sitovych
sluzeb: DNS, DHCP,
RADIUS

o Moznost importu
mapovych podkladl a
zakresleni rozmisténi
AP. Nasledna
simulace pokryti
prostoru signalem a
zobrazeni pfipojenych

klientd lokalizaéni
metodou triangulace
pomoci RSSI.

= 1x Reportovaci nastroj pro
WiFi FeSeni a dodavané
switche — pfipustna je 1ks
fyzicka appliance nebo 1 ks
virtualni appliance s podporou
Vmware. Minimalni velikost
Ulozisté (pro HW appliance
vRAID) 4 TB. Mlze byt
spole¢ny pro firewally, WiFi
access pointy a switche. Mlze
byt slouCen se sjednocenou
management platformou.

= Licence pro vsechny c¢asti
feSeni po dobu udrzeni

projektu.
= |nstalace strukturované
kabelaze z technickych

mistnosti k AP tunelem pod
stropem. Pro instalaci bude
dle kvalifikovaného odhadu
zadavatele potfeba minimalné
2800 m UTP kabelu a 50 m
list.
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Obecné informace:

Pokud zadavatel vyzaduje jako parametr nékterych prvkd optické SFP/SFP+, zadavatel k tomu
konstatuje, Ze vramci budovy ma vybudovany MM optické trasy a Ze optické transceivery jsou
vyzadovany jako soucast nabidky. V ramci dodavky bude zajiSténo Gvodni a prabézné Skoleni
administrator(i v rozsahu 20 MD.

Diléi cile implementace systému:

= Navrhnout feSeni dle pozadavk vyse.

= Navrhnout a popsat architekturu v€éetné potfebného HW a potfebného SW v&etné pozadované
integrace do prostfedi Zadavatele.

= Naplnit pozadavky pro vyznamné informacni systémy pro feSenou oblast ze zakona ¢. 181/2014
Sb. o kybernetické bezpecnosti a pfislusnych vyhlasek v platném znéni a souvisejicich Cast
normy CSN ISO/IEC 27001:2014 (nebo rovnocenné feseni).

= |Implementovat celé feSeni podle navrhu schvaleného Zadavatelem v&etné migrace stavajiciho
feSeni firewalll na nové.

= Servisni podpora v rezimu 12/5/365 tj. v pracovni dny od 7-19 hodin s reakci do 4
hodin.

Zaruka a podpora (maintenance) vyrobce:

Minimalni zaruka a podpora (maintenance) garantovana vyrobcem na dodané systémy je pozadovana
v délce 60 mésicl. Pokud vyrobce neumozhuje nakup zaruky a podpory na 60 mésicu dopredné,
zavazuje se dodavatel, Zze v ramci dodavky nabidne a doda zaruku a podporu na dobu co nejblizsi 60
mésicum a poté bude tyto periodicky nakupovat ke své tiZi tak, aby zajistil pro zadavatele zaruku a
podporu poskytovanou kontinualné na pozadovanych 60 mésicu.
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3. Zvyseni fyzického zabezpecéeni HTCK

Realizace tohoto opatreni naplni § 17 Fyzicka bezpeénost Vyhlasky €.82/2018 Sb. k Zakonu €. 181/2014
Sb., o kybernetické bezpecénosti v plathném znéni.

Jedna se o pofizeni klimatiza¢ni jednotky, kterd bude umisténa ve vyhrazenych prostorach OINF
v mistnosti budovy KUSK 038 a dodavku zhaseciho zafizeni na bazi plynil inergenti umisténého ve
vyhrazeném prostoru OINF v mistnosti €. 2106 budovy KUSK. Dodavkou téchto zafizeni docilime
zvyseni technické dostupnosti sluzeb informacnich technologii nastavenim standardniho teplotniho
prostiedi v prostorach UPS TCK a omezime vzniklé Skody na zafizeni informacnich technologii
instalovanych v mistnosti 2106 KUSK v pfipadé zahoteni.

Pozadovany ucel implementace technologickych zarizeni:

Zvyseni dostupnosti sluzeb informacnich technologii regulaci teploty a omezeni Skod pfi zahofeni
prostor s instalovanymi HW prvky informacnich technologii KUSK.

Zakladni pozadavky implementace systému:

Pozadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické pozadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizeny produkt / feSeni tyto pozadavky splfiuje, a to
v sloupci ,Splnéni poZadavklu zadavatele” (dodavatel doplni prohlaseni ANO nebo NE podle
skute€nosti). Ve sloupci ,Odkaz do nabidky” dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které
je mozné ovéfit spInéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem muze byt
v této Casti upravena tak, aby obsahovala jiz pouze dodavatelem nabidnuté zafizeni a jeho technické

parametry.
Minimalni technické pozadavky, které zadavatel Odkaz do
pozaduje nabidky
Splnéni dodavatele,
pozadavku | kdeje | p i /NDA
: . zadavatele mozné
Cast Popis (ANO/NE) oVeérit
splnéni
pozadavku
= Celoro¢ni chlazeni serverovny
invertni klimatizaci (2
jednotky) s centralnim
ovladanim.
= Automaticka regulace teploty
v zavislosti zatiZeni tepelnym
vykonem.
= Signalizace provozu a
vypadku administratordm
Klimatizaé&ni klimatizovanych prostor,
jednotka napojeni na centrélni alarm NDA
budovy.
= Filtrace antibakterialni
standardni.
= Chladici/topny vykon kW/hod,
- stanovi vypoctem
dodavatel.
= Vnitfni jednotka nasténna
= Ovladani IR (infra) nebo
kabelovy ovladac
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= Zaruka na dodané zafizeni
min. 60 mésica.

= Cisténi klimatizagni jednotky
nejmeéné 2 x ro¢né.

= VxSXH: 270x260x590,
sklepni mistnost.

= Okna: nejsou; jen vyvod pro
vzduchotechniku pod udrovni
terénu.

= Dvefe: obycejné plechové,
nutno utésnit — navrh na
dodavku bezpecnostnich
dvefi.

= Omezeni instalace: venkovni
klimatiza¢ni jednotky — nutno
najit prostor k umisténi (vchod

,C" do ufadu).
Pa}rametr.y = Napajeni: samostatny pfivod NDA
mistnosti el. energie jisténi

dieselagregatem
a automatickym pfifazovanim.

= UPS: 3x EATON
9355-30-NHS-7-2x9Ah,
output:  30kVA 27 KW
(stavajici feSeni, neni
soucasti zadani) Vykon se
bude navySovat minimalné 2x.

= Nenapojeno na centraini
alarm budovy.

= Rozmérovy nacrt mistnosti
s umisténymi technologiemi
vyda zadavatel na vyZadani.

= Okamzitd reakce na dym
(zajisténo  optickokoufovym
hlasi¢em).

= Zaplaveni celého prostoru pfi
vyskytu dymu, uhaseni
vzniklého pozaru s naslednym

ochlazenim chranéného
prostoru.
=  Spusténi hasiciho systému
Automaticky musi signalizovat zvukové a
zhaseci elektronické signalizaéni NDA
systém zafizeni.
= Spusténim hasiciho systému
musi byt automaticky

ukonéeno vétrani mistnosti,
aby nedo$lo k uniku plynu
potfebného k haseni.

=V pfipadé vypadku elektrické
energie musi byt zafizeni
vybaveno zaloznim systémem
spusténi v pripadé zahofteni.
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= PouZité hasivo nesmi byt
toxické a pfi urcité koncentraci
haSeni nesmi ohrozit obsluhu
zarfizeni.
= ZhaSeci  zafizeni nesmi
prekro€it procentni obsah ve
vzduchu, ktery  povoluje
norma a nesmi obsluhu
ohrozit na zivoté.
= Zhaseci zafizeni musi byt
certifikovano pro pouziti v CR.
= Vystup pro relé na vétrani.
= Zajisténi servisu zafizeni po
dobu 60 mésicl vrozsahu
minimalné jednou za 12
mésicu:
o Prohlidka zafizeni
s kontrolou
jednotlivych &asti.
o Kontrola uniku hasiva
detektorem s jeho

pfevazenim.

o Kontrola vnitiniho
tlaku nezavislym
manometrem.

o Kontrola funkce

hlasi¢e a zalozniho
systému  spousténi

hasiva.
o Kontrola funkce
ventilu bez

vypusténého hasiva.
o Vystaveni protokolu o
kontrole do evidence

KUSK.
= Celkova VxSxH: 350 x 280 x
680.
= VxSxH: zdvojené podlahy: 26
x 280 x 360.

= Okno: 1 rozmér 170 x 235.
= Dvefe: bezpeCnostni dvefe

s tésnénim.
= Omezeni instalace: dvojita
Paramet podiaha.
mistnostriy = Napajeni: samostatny pfivod NDA

el. energie jistétny UPS
a dieselagregatem.

= Napajeno na centralni alarm
budovy, pozarni ¢idla.

= 2 centralni klimatizace, dvé
nahradni a vzduchotechnika.

= Technicky mistnost odpovida
standardu pro serverovny.

= Technicka zdvojena podlaha.
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Obecné pozadavky na realizaci:

Venkovni jednotka klimatizace bude umisténa na zdi ve dvofe v 1.NP, jednotka bude pfichycena konzoli
na zed, vzdalenost cca 20 m.

Stavebni prostupy v€etné zacisténi a protipozarniho utésnéni budou soucasti predmétu pInéni ze strany
vybraného dodavatele v soucinnosti s hospodaiskou spravou Zadavatele.

Diléi cile implementace systému:

= Navrhnout feSeni dle pozadavku vyse.
= Implementovat celé feSeni véetné potfebnych Uprav stavebnich prostupt.

= Servisni podpora v rezimu 12/5/365 tj. v pracovni dny od 7-19 hodin s reakci do 4
hodin.

Zaruka a servis:

Minimalni zaruka garantovana vyrobcem a servis na dodany systém dodavatelem je pozadovana
v délce 60 mésict. Pokud vyrobce neumoznuje nakup zaruky a servisu na 60 mésicl dopfedné,
zavazuje se dodavatel, Ze v ramci dodavky nabidne a doda zaruku a servis na dobu co nejbliz8i 60
mésiclm a poté bude tyto periodicky nakupovat ke své tizi tak, aby zajistil pro zadavatele zaruku a
servis kontinualné poskytovany na pozadovanych 60 mésicu.
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4. Sdilené sluzby kybernetické bezpeénosti
Soucasti sluzby jsou nasledujici ¢innosti:

zaznamenavani a ukladani logu a detekce bezpecnostnich udalosti
analyza datovych tokl a detekce bezpecnostnich udalosti
dohledové centrum - SOC

wnN =

4.1. Zaznamenavani a ukladani logt a detekce bezpeénostnich udalosti

Realizace tohoto opatreni napini, dle Vyhlasky 82/2018 Sb., §22 Zaznamenavani udalosti informacniho
a komunikacniho systému, jeho uZivatelt a administratord, § 24 Sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti.

Zaznamenavani udalosti informacéniho a komunikaéniho systému, jeho uzivatel(l a administratora zajisti
tzv. log management. Mimo sbéru logu fesi log management i zajisténi jejich ulozeni v nezménéné
podobé minimalné po zakonem definovanou dobu.

Security Information and Event Management (dale jen ,SIEM®) je jednim ze z&kladnich stavebnich
prvku, ktery zajiStuje nutné bezpecénostni informace pro plnéni povinnosti vyplyvajicich ze Zakona
o kybernetické bezpecénosti a pfislusnych vyhlasek. Bez SIEM nastroje nelze realné splnit pozadavek
na vyhodnocovani kybernetickych bezpecnostni udalosti a nasledného hlaseni kybernetického
bezpe&nostniho incidentu dle § 7 a § 8 zakona 181/2014 Sb.

Poptavané fesSeni bude dodano formou rozsiteni sluzby SOC o sbér, ulozeni, vyhodnocovani logu a
detekce kybernetickych udalosti, musi umoznovat efektivné reagovat na jiz probéhlé bezpecnostni
incidenty.

Dale sluzba umozni dlouhodobé ukladani dat v nezpochybnitelné podobé pro potfeby shody s pfedpisy,
pozadavky pro forenzni analyzu, pfipadné bezpe&nostni audity a organy CR. Systém poskytuje
i informace pro operacni a provozni Useky, kterym bude umoznéno snadnymi dotazy proti ulozené
databazi s logy nalézat napfiklad podstatu mozného bezpeé&nostniho incidentu u aplikaéniho nebo
infrastrukturniho systému, okamZité identifikovat podstatu identifikované hrozby, v&etné rychlého
dohledani udalosti popisujicich jeji pfi€inu. Poptavané fedeni musi poskytovat vysokou dostupnost
sbéru a transportu logd minimalné na urovni sbéracu loga.

Navazujici rozSifujici sluzbou bude SIEM, ktery v redlném &ase vyhodnoti bezpeénostni vyjimky
z uloZené databaze a prezentuje data ve formé preddefinovanych reportd. Systém bude podporovat
sbér véech potencialnich udalosti a logti vznikajicich v informaénim systému KUSK a zajisti jejich
ukladani do centralniho zabezpeleného Uulozisté. Od systému bude pozadovano, aby rychle
vyhodnocoval velké mnozstvi dat, které okamzité zpracuje.

Rozsahy a formy poskytovanych rozsifujicich sluzeb nesmi byt pevné svazana s rozsahem a formou
poskytované sluzby SOC.

Nabizené rozSifeni sluzby SOC zajisti provozovani celého systému tak, aby odpovidal viem
relevantnim zakonnym normam a aktualnim trendlim v dané oblasti a zadavatel nemusel investovat do
dalSich lidskych zdroju pro administraci, spravu a podporu feseni.

Pozadovany ucel sluzby:

Poskytnout komplexni sluZbu pro zaznamenavani logtl vznikajicich na infrastruktufe KUSK s diirazem
na autonomni detekci bezpe&nostnich udalosti v oblasti provozovanych VIS KUSK na serverové &asti
v€etné mozZnosti jejich uloZzeni do neménné databaze. Zajistit poskytovani sluzby dodavatelem
v souladu s poZzadavky zadavatele a trendy v oboru.

Zakladni pozadavky na sluzbu:

PoZadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické pozadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizena sluZba tyto poZzadavky splfiuje, a to v sloupci
»SpInéni pozadavku zadavatele* (dodavatel dopini prohlaseni ANO nebo NE podle skute¢nosti). Ve

-30/48 -



Stredocesky kraj
Priloha ¢&. 6 zadavaci dokumentace ve vefejné zakazce ,ZvySeni kybernetické bezpelnosti

informacnich systémdi krajského ufadu*

sloupci ,Odkaz do nabidky“ dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které je mozné ovérit
splnéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem muze byt v této casti
upravena tak, aby obsahovala jiz pouze dodavatelem nabidnutou sluzbu a jeji technické parametry.

Minimalni technické pozadavky, které zadavatel

pozaduje

Spinéni
pozadavkut
zadavatele

(ANO/NE)

Odkaz do
nabidky
dodavatele,
kde je
mozné
oVveérit
splnéni
pozadavku

Public/NDA

§22 Zaznamenavani udalosti informacniho a komunikacniho systému, jeho uZivatell a

administratori

§24 Sbér a vyhodnocovani kybernetickych bezpec¢nostnich udalosti

Reseni musi byt funkéné i technicky oddé&leno od
ostatnich ¢asti systému SIEM

public

Reseni nesmi

systému.

nijak zasahovat do sbiranych

public

Reseni musi byt schopno trvale zpracovavat 10000
EPS

public

Reseni musi umoznit uchovani log zaznam( (RAW
format) po dobu minimalné 13 mésicu

public

Reseni musi poskytnout vysokou dostupnost sbéru
logl (sbéraci).

public

Re$eni musi podporovat (sbirat, zpracovat a
interpretovat) vSechny typy logu a protokolu
nezbytné pro zpracovani dle vyhladky 82/2018 Sb.

Jmenovité musi podporovat zejména nasledujici
typy logli a protokolu:

TCP/UDP Syslog, WMI, SQL, FTP, S/TP/SCP,
SNMP, ODBC/JDBC, CP-LEA, SDEE, log file
protokol RAW, CEF, JSON RFC7159 a dalsi.

Windows Events Collection (WinRM/ RPC) - MS
Windows Vista SP2 a vyssi, MS windows Server
2008 a vyssi, MS SQL 2008 a vyssi.

public

Re$eni musi podporovat bezagentovy sbér logl
(sbér bez nutnosti instalovat agenta na cilovy
systém)

public

Re$eni musi podporovat naditani log soubor
(jedno a vicefadkové textové logy), kde tyto
soubory budou mit stanovenou strukturu a vyznam
dat.

public

Komponenta sbirajici logy je posila dale
zaSifrované a komprimované a umoZiuje regulovat
§ifku uzivaného pasma.

public

§ 24 Sbhér a vyhodnocovani kybernetickych bezpecnostnich udalosti.
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Licence pro trvalé zpracovani 1000 EPS v ramci NDA
10 |celodenniho primeéru, ktera musi byt rozsifitelna na
5000 EPS v celodennim prameéru.

Architektura produktu obsahuje realtime procesory public
11 | pro sbér a analyzu udalosti v€etné fulltext databaze
pro ukladani a analyzu dat.

12 Reéen( zvlada kratkodobé vykonové Spicky (trvani NDA
24 hodin) o objemu 7500 EPS.

13 Iv?gé_enll' vmusi _p_odp,oroyav‘g sogc“:asonou praci public
minimalné 5 administrator( ¢i operatoru.

14 |ReSeni musi obsahovat moznost minimainé 1000 public
sbérnych konektor(

15 Iv?eéen_l' nebude licenéné omezeno uloznou public
kapacitou.
Licence umoZziiuje doCasné prekro¢eni EPS limitu public

16 |na dobu nékolika minut bez ztraty pfijimanych
udalosti.
MoZnost definovat na zakladé roli uZivatelim public

17. |pfistup k jednotlivym zafizenim, jejich skupinam ¢i
sitovym segmentum.

Moznost ulozeni uzivatelem vytvofenych pohledd public
18. |na data (dashboardl, pojmenovanych dotaz(l) pro
budouci zpracovani.

Systém _’u[noivr“’\uje tvorbu- pravidelnych - reportu public
podporujicich Fizeni bezpec€nosti podle standardu
ISO 27001 stim, Ze droven reportovani bude
specifikovana v priibéhu provozu SOC.

19

Sluzba splfiuje pozadavky kladené evropskymi a public
Ceskymi bezpelnostnimi normami — I1ISO 27001,
GDPR a zakon 181/2014 Sb. - Zakon o
kybernetické bezpecnosti.

20

ReSeni Sluzby bude poskytovat automaticky public

21 backup/recovery procesu.

Poskytovat interni  kontroly stavu zafizeni public
22 |(healthcheck) a upozornéni uzivatele v pFipadé
problému.

Poskytovani analytické a korelacnich funkci bez public

23 dalSich zasah( a Cinnosti (out-of-the-box).

Systém musi umozfiovat definici vlastniho parseru public
pro jednotlivé zdroje logt a tim, Ze uZivatelska
konfigurace vlastnich parserd pomoci vizualniho
programovaciho jazyka.

24

Pozadujeme zajisténi integrity nasbiranych dat, kdy public
25 |data jsou kontrolovdna pfed neopravnénou
zmeénou nebo smazanim.

Pozadujeme moZnost nastavit vice filtrd retencnich public

26 politik pro rizné zdroje dat
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27 |Near-real-time analyza udalosti public

S ohledem k nastaveni a provadéni procesu public
ziskavani, zaznamenani a zpracovani logl je

28 pripustna detekce bezpecnostnich udalosti v fadu
minut.
29 | Analyza dlouhodobych trendd udalosti public
30 Pokrocile  "drill-down"  dohledavani v pfipade public
potfeby
Vyhledavaci rozhrani systému spravy logd musi public

poskytovat podporu jak pro =zadani dotazu
s pouzitim Booleovy logiky, tak pro zadani
regularnimi vyrazy

31

Poskytovani alertd na detekované anomalie, public
32 |zmeény chovani sité a zmény v generovani logl a
udalosti

Korelacni modul musi poskytovat jiz po instalaci public
33 [ (out-of-the-box) metody korelaénich pravidel, ktera

Korelacni systém musi vyuzivat i externi on-line i

o U e public
34 |reputacni databazi pro vyhodnocovani
bezpecénostnich rizik.

Systém_ ml_Jsi byt schogevn vyuzit dgtekované public
anomalie a informace ze sité pro korelaci s logy do
jednotnych incidentl, pro zpfesnéni kontextu a
snizeni false-positives

35

Reseni musi poskytnout alerting vychazejici z public
36 |detekovanych  bezpec&nostnich  hrozeb  od
monitorovanych zafizeni

Pozadujeme schopnost samostatného “uceni” public
normalniho stavu. Podle nastavené bezpecnostni
politiky pak reagovat na vznik skupinovych nebo
kontextualnich anomailii.

37

Vykonavani akci v zavislosti na pfijatém logu jako public
38 [napf. zaslat email, notifikaci nebo spustit pfedem
definovany skript

39 Schgpnost pracovat s IP geolokacemi (botnet public
kanaly atp.)
40 Gevperoyénl' alertu pfi vypadku logl z konkrétniho public
zarizeni
Vestavény mechanismus na klasifikaci systému public
41 |podle typu (napf. mail server vs. databazovy
server)
Poskytovani rozhrani pro reporting, pomoci kterého public
42 |lze vytvaret nové sestavy bez nutnosti sestavovat
SQL dotazy
43 |Pozadujeme pravidelnou, planovanou tvorbu public

takovych reportdl minimalné ve formatech PDF a
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CSV + podporu alespon jednoho bézné
pouzivaného formatu pro strojové cteni (XML &i

JSON)

Reseni musi obsahovat nativni podporu vysoké public
44 |dostupnosti (HA) bez rozSifujicich

komponent/software tfetich stran.

Reseni musi nabizet pfistup k datim skrze public
45 |oteviené REST APl pro integraci s dalSimi

systémy.
46 Fv{eée’m' musi uch“ovéva’f logy v normalizovaném public

formatu, tak i ,raw” formatu.

Reseni musi obsahovat funkcionalitu pro vyménu public
47 standardizovanych informaci informacné

bezpecnostniho charakteru, jako jsou STIX nebo

TAXII.

ReSeni musi byt navazano na narodni centrum public

48 |kybernetické bezpecnosti CSIRT a publikovat
v konzoli jim aktualné uverejnéné hrozby.

SIEM pouzity v FeSeni musi byt zafazen do 5
49 |poslednich studii agentury Gartner (tzv. magickych
kvadrantu)

DalSi pozadavky na rozsSirujici sluzbu SOC:

= Nabizena sluzba detekce bezpecnostnich udalosti musi:

o naplnit poZzadavky pro vyznamné informacni systémy pro feSenou oblast ze zakona
¢. 181/2014 Sb. o kybernetické bezpecnosti a prislusnych vyhlasek v platném znéni
a souvisejicich ¢ast normy CSN ISO/IEC 27001:2014 (nebo rovnocenné feseni).

o zajistit dlouhodobé uschovani logu pro pfedlozeni organizacim zabyvajicim se
bezpecnosti, zejména NBU a organtm &innym v trestnim fizeni.

o zajistit v ramci poskytovani sluzby SIEM napojeni ,Primarnich aktiv®, kterymi jsou
vyznamné informacni systémy (VIS) Krajského ufadu StfedoCeského kraje, pokud tato
aktiva poskytuji vyuzitelné vystupy, které Ize automatizované zpracovat:

1. Spisova sluzba
2. Ekonomicky systém

o zajistit v ramci poskytovani sluzby SIEM napojeni ,Podplrnych aktiv®, kterymi jsou
bezpecnostni systémy a veSkeré ICT prvky pro zajis§téni provozni dostupnosti,
dlveérnosti a integrity informaci:

1. Ochrana perimetru a pfistupy k perimetru siti Internet/DMZ/LAN/WiFi
Komponenty datové sité (switch, router, hub, access point)

Network Behavior Analyzer

Autentizaéni a autorizacni systémy

Anti (mallware, spam, adware) systémy

Vulnerability management systém

Databazové systémy

© N o Ok~ oobN

Provozni dohledové systémy (Servery, Storage, Datova sit, Energy
infrastruktura, Zalohovani dat)
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9. Zalohovaci systémy
10. Operacni systémy serverd — Unix a Windows

11. Virtualizaéni infrastruktura

Zaruka a podpora (maintenance) vyrobce:

Poskytovatel sluzby zaijisti, ze po celou dobu poskytovani sluzby budou veSkeré vyuzité ¢asti kryté
zarukou a podporou ze strany vyrobce. Z tohoto divodu zadavatel nepfipousti open sourcové feseni.

Doba poskytovani sluzby:

Sluzba bude poskytovana po dobu 60 mésica.
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4.2. Analyza datovych tokd a detekce bezpecénostnich udalosti

Realizace tohoto opatfeni napini § 23 Detekce kybernetickych bezpecnostnich udalosti Vyhlasky
€.82/2018 Sb. k Zakonu €. 181/2014 Sb., o kybernetické bezpecnosti v platném znéni.

Jedna se o komplexni sluzbu pro monitorovani sit¢ KUSK na zakladé datovych tokd, kterou umozni
nastroje pro sledovani provozu a zabezpeleni sité. Sluzba bude podporovat nasledna feseni
vyskytujicich se problému a nestandardnich stava v siti, monitoring aktivit uzivateld a provozovanych
SW aplikaci. Sluzba umozni spravcim pohled na vyuZiti sitového provozu na infrastruktufe KUSK.
Sluzba disponuje funkci, ktera umozni sledovat vykonové parametry sité a technologii analyzy datovych
tokl v€etné vyhodnocovani chovani sité v navaznosti na aktualni hrozby a nestandardni stavy.

Rozsahy a formy poskytovanych rozsifujicich sluzeb nesmi byt pevné svazana s rozsahem a formou
poskytované sluzby SOC.

Nabizené rozSifeni sluzby SOC zajisti provozovani celého systému tak, aby odpovidal vSem
relevantnim zakonnym normam a aktualnim trendim v dané oblasti a zadavatel nemusel investovat do
dalSich lidskych zdroju pro administraci, spravu a podporu feseni.

Pozadovany ucel sluzby:

Poskytnout komplexni sluZbu pro zaznamenavani aplikaénich logtl vznikajicich na infrastruktufe KUSK
s ddrazem na autonomni detekci bezpednostnich udalosti v oblasti provozovanych VIS KUSK
na serverové Casti v€etn& moznosti jejich ulozeni do neménné databaze. Zajistit poskytovani sluzby
dodavatelem v souladu s pozadavky zadavatele a trendy v oboru.

Zakladni sluzby:

PoZadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické pozadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizena sluzba tyto pozadavky splfiuje, a to v sloupci
»Splnéni pozadavkl zadavatele* (dodavatel doplni prohlaseni ANO nebo NE podle skuteénosti). Ve
sloupci ,Odkaz do nabidky“ dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které je mozné ovéfit
splnéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem muze byt v této Casti
upravena tak, aby obsahovala jiz pouze dodavatelem nabidnutou sluzbu a jeji technické parametry.

Minimalni technické pozadavky, které zadavatel Odkaz do
pozaduje nabidky
Splnéni dodavatele,
pozadavku | kdeje | p i NDA
L . zadavatele mozné
Cast Popis (ANO/NE) ovéfit
splnéni
pozadavku
= Vramci monitoringu
infrastruktury KUSK se
predpoklada vyuZziti:
o 1x Kolektor a
- detek&ni moduly.
ReSeni o 2x Modul sonda. NDA
o Dale jako zdroj
budou pfipojeny
alespon 2x core
prepinace.
Obecné
IV!ovnitorovéni =  Schopnost analyzovat public
sité provoz ze SPAN portu
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centralnich switcht, TAP
zarizeni nebo  zdroju
NetFlow dat.

= Protokoly NetFlow v9 a
IPFIX nebo ekvivaletni.

= Podpora pro IPv4, IPv6,
VLAN, MPLS

= Neviditelné na L3 vrstvé
(monitorovaci porty nemaiji
IP, je zcela pasivni.

= Zaznamenavani vybrané
komunikace do formatu
PCAP z celé sité.

= Res$eni, které vyznamnym
zpUsobem nezatizi datové
linky zadavatele (narust
provozu o max 5%)

Komponenty

= Zaznamy dat 12 mésicu
zpétné na RAID poli.

Modul NetFlow = Dedikovana kapacita je

kolektor alespori 48TB dat. NDA
= ZabezpecCena vzdalena
sprava, dohled a
konfigurace.

= 2 kusy sondy

= Realizovano hardware
komponentami s instalaci
do 19“ racku, kazda sonda

max. 1RU.

= Zabezpecena vzdalena
sprava, dohled a
konfigurace.

= Podpora standardu NSEL,
monitorovani MAC adres.

= Fyzicka monitorovaci
rozhrani minimalné 2x
10Gbps pro kazdou sondu

= Sondy poskythou na public
kazdém monitorovacim
portu monitorovani v
rychlosti 10 Gbps

= Podpora pro pfiem a
analyzu HTTP/HTTPS

Modul NetFlow
sonda

provozu.

= Pasivni zapojeni
monitorovacich portl pres
TAP.

= Zpracovani vdech FLOWs
— nesamplované.

= Monitoring zpoZdéni sité a
odezvy aplikace.
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Modul detekce
anomalii na siti

Nastroj bude poskytovan
na kolektoru, kde bude
dostupné grafické rozhrani
a které bude i zdrojem pro
reporting  udalosti  pro
rozsifujici sluzbu SIEM.
Sbér a zpracovani statistik
o sitovém provozu.

Sbirani informaci z netflow
sond.

Detekce nezadoucich
vzorld chovani na siti
(utoky, anomalie datového
provozu, nezadouci
aplikace, detekce vird a
botnetd ve wvnitfni siti,
detekce odchoziho spamu,
provoznich problému).

Detekce anomalii
vzhledem k dlouhodobému
profilu chovani zafizeni na
siti.

Pfeddefinovana sada
pravidel pro odhalovani
obecnych anomdlii v siti.

Vyhodnocovani na zakladé
implementace standardu
Bidirectional flows (RFC
5103).

Integrace informaci ze
sluzeb DNS, DHCP,
WHOIS, geolokaéni
sluzby.

public

Modul analyzy a
monitorovani
komunikace
aplikaci a
systému

Pro naplnéni  zakona
€.101/2000 Sb. v
aktualnim znéni ma feSeni
detekovat a lokalizovat
aktualni zmeény
komunikace systémd,
aplikaci a uzivatell
pracujicich se zakonné
klasifikovanymi
informacemi, {j.:

o Sledovani
komunikace
systému

o Sledovani
komunikace
aplikaci

public

Modul analyzy a
monitorovani
vykonosti

Sledovani provozni
vykonnosti datové sité,
minimalné Round  Trip
Time

public
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= Sledovani provozni
vykonnosti vSech aplikaci
z provozu datové sité,
predevsim reakce
databazi a WWW stroja.

Sprava

=  MozZnost definovat k jakym

Viceuzivatelsky datim ma  jednotlivy

Fistu uzivatel pfistup public
P P i v jednotlivych aplikacnich
modulech.
= UZivatelsky definovat
dashboard.
Webové . Py ublic
rozhrani . Spra\v/u o prova,det p
prostifednictvim webového
rozhrani.
= Zafizeni pravidelné
Aktualizace samostatné aktualizuje public
znalostni bazi.
Reporty

= Vytvaiet kratkodobé i
dlouhodobé grafy a
prehledy s rdznymi typy
pohledi rozdélenych do
kategorii podle objemu
(pocCet prenesenych bytu,
tokd, paketl), IP provozu
(TCP, UDP, ICMP, ostatni)

Generovani nebo  protokolu  (http, public
IMAP, SSH), aplikacnich
protokol( atp.

= Generovani statistk a
podrobnych vypisi nad
volitelnymi Casovymi
intervaly.

= Export reportt a grafl
alespon do PDF.

= Zasilani logl o]
detekovanych udalostech
ze v8ech  detekénich

Zasilani logu do modull s moznosti i
SIEM uzivatelské  konfigurace public
pres GUI
= Konfigurovatelny  obsah
logl

Dilci cile sluzby:

= Navrhnout feSeni sluzby dle pozadavku vyse.

= Navrhnout a popsat architekturu, v€etné potfebného HW a potfebného SW, v€etné pozadované
integrace do prostfedi Zadavatele.
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= Naplnit pozadavky pro vyznamné informacni systémy pro feSenou oblast ze zakona ¢. 181/2014
Sb. o kybernetické bezpecnosti a pfislusnych vyhlasek v platném znéni a souvisejicich cast
normy CSN ISO/IEC 27001:2014 (nebo rovnocenné feseni).

Zaruka a podpora (maintenance) vyrobce:

Poskytovatel sluzby zajisti, Ze po celou dobu poskytovani sluzby budou veskeré vyuzité ¢asti kryté
zarukou a podporou ze strany vyrobce. Z tohoto diivodu zadavatel nepfipousti open sourcoveé feseni.

Doba poskytovani sluzby:

Sluzba bude poskytovana po dobu 60 mésica.
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4.3. Dohledové centrum - SOC

Predmétem poptavky je komplexni FeSeni pro centralizovanou spravu, ukladani a vyhodnocovani logl
v nezménitelné podobé z libovolnych sitovych aktivnich prvkl, operac¢nich systémd a pouzivaného
aplikaCniho software provozované formou sluzby Sdileného dohledového centra kybernetické
bezpecnosti (SOC — Security Operation Centra). Implementace systému bude v provedena v souladu s
§ 22 a § 24 Vyhladky €.82/2018 Sb. k Zakonu ¢&. 181/2014 Sb., o kybernetické bezpeénosti v platném
znéni.

Pozadovany ucel implementace opatreni:

Zaijisténi externé provozované / dodavané sluzby dohledového ICT bezpeénostniho centra - SOC.

Zakladni pozadavky implementace systému:

Pozadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické pozadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizeny produkt / feSeni tyto pozadavky splfiuje, a to
v sloupci ,Splnéni pozadavkiy zadavatele® (dodavatel doplni prohlaseni ANO nebo NE podle
skutecnosti). Ve sloupci ,Odkaz do nabidky” dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které
je mozné ovérit spinéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem muze byt
v této ¢asti upravena tak, aby obsahovala jiz pouze dodavatelem nabidnuté zafizeni a jeho technické
parametry.

Minimalni technické pozadavky, které zadavatel
pozaduje

Spinéni Odkaz do

pozadavkut
zadavatele
(ANO/NE)

nabidky
dodavatele,
kde je

Public/NDA

mozné
oveérit
splnéni
pozadavku

Pozadavky na SOC

Poskytovatel prokazatelné doloZi, Ze provozuje public
1. |CSIRT (CERT), ktery je registrovany v databazi TF

— CSIRT Trusted Introducer.

Poskytovatel musi uvést adresu, kde jsou ukladana public
2. |data SOC k prokazani zpracovani dat v pusobnosti

pravnich norem CR

Informace o provozu a potencialnich zranitelnostech public
informacnich systému umozni zavadéni
preventivnich opatfeni a pfedchazeni pfipadnym

bezpeénostnim incidentliim.

Zavedenim systému zadavatel ziska schopnost public
4. |detekce bezpecénostnich incidentll a informace pro

jejich rychlejsi a efektivnéjsi feSeni.

Reporty systému budou slouzit pro pFehlednou public
kontrolu stavu a chovani informacénich systém
5. |auzivateli za urcité obdobi (typicky 1 mésic) a ke
kontrole dodrzovani compliance (,jednani v souladu
s pravidly") organizace zadavatele.

6. |Pro pfipadné auditni akce ze strany zadavatele public

systém umozni provadéni tzv. NBA (Network
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Behavioral Analysis), tj. automatického trvalého
monitorovani sitového provozu nad prostifedim
sdileného  dohledového centra kybernetické
bezpecnosti. Ze stejného dlvodu bude nad
vyznamnymi soucastmi sluzby provozovan nastroj
pro audit a monitoring aktivit uzivateld.

Data uloZena v systému a systémem archivovana public
budou zajiSténa a zabezpedena pfed neopravnénou
zménou i pro ucely vySetfovani pFipadného
7. |bezpec&nostniho incidentu.

Data / logy budou uskladnéna v prostfedi
poskytnutém dodavatelem, a to minimalné na dobu
pozadovanou zakonem.

Vytvofeni bezpe&ného sdileného ulozisté pro public
sdileni kompletnich material( k poskytované sluzbé.

Detailni analyza bude zahrnovat identifikaci zdroj public
dat, jejichz provozné bezpecnostni informace bude
nutné, popf. vhodné sbirat, korelovat a analyzovat.
Analyza bude podléhat schvéaleni zadavatelem.

Zdroje dat budou vybrany z tzv. primarnich a public
podpurnych (technickych) aktiv zadavatele (zejm.
se jednd o systémy a feSeni poptavané v této
vefejné zakazce). Kjejich urCeni bude vyuZito
vyhlasky ¢&. 82/2018 Sb. o vyznamnych
informacnich systémech a jejich ur€ujicich kritérii
pfiméfené uzpusobenych a aplikovanych na
prostfedi zadavatele (zadavatel provozu celkem 4
vyznamné informacéni systémy — GINIS, e-mail,
elektronickou spisovou sluzbu a Service Desk).
Dale bude pro ur€eni zdroji dat vyuzito vstupniho
osobniho  setkani  (workshopu) se spravci
provozovanych informacnich  a komunika&nich
systému v rozsahu jednoho pracovniho dne.

10.

Pfedimplementacni analyza bude obsahovat public
nasledujici oblasti specifické pro SOC:

(a) specifikace profilu pro kazdy napojovany
zdroj dat, v€etné urCeni vhodné urovné
detailu logovani, odpovidajici jeho roli
v infrastrukture,

(b) Klasifikaci zdroji informaci pro stanoveni

priority udalosti (stejna udalost z rdznych
11. zdrojd mlze mit rdznou prioritu) a z
hlediska poskytovanych logl (obsazené
informace, struktura logu),

(c) doporuceni nastaveni logovani pro
jednotlivé zdroje,

(d)  vybér udalosti a parametry jejich zaznamu
a metody sbéru z jednotlivych zdroju,

(e) navrh parsert pro zdroje, které nebudou
systémem pfimo podporovany,
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(f) navrh doplfiovani logovanych informaci
z dalSich zdroju pro zlepSeni jejich
relevantnosti &i srozumitelnosti,

(g) metody a pravidla identifikace, zpracovani
a vyhodnocovani udalosti, navrhy
korelaci,

(h) pravidla pro vznik varovani, upozornéni,
incidentd véetné priority,

(i)  doporucenou strukturu opravnéni a fizeni
pristupovych prav

(j)  proaktivni a reaktivni procesy (aktivity,
role, vystupy, doba odezvy) v pfipadé
vyskytu varovani, upozornéni, incidentu a
apod.

(k)  popis zajisténi autenti¢nosti loga,

(I)  definice pohledii na udalosti v konzoli
uzivatell (napf. setfidéni udalosti podle
zdroje, typu, priority, stupné dllezitosti,
¢asu vzniku apod.),

(m) navrh zalohovani konfigurace a dat,

(n) navrh pribéhu Zkusebniho provozu pro
ovéfeni funk&nosti systému v realném
provozu,

(0) navrh retence logti a archivq,

(p) navrh zpusobu napojeni FeSeni na
monitorovaci systém dodavatele a
definice procest reakce, které jsou v
souladu s platnou legislativou a
bezpeénostni politikou ISKU,

(qQ) popis monitorovanych aktivit
pfispivajicich k naplnéni pozadavkl dle
zékona ¢.101/2000 Sb. v aktualnim znéni
a k naplnéni pozadavkl( dle nafizeni
Evropského parlamentu a Rady (EU)
2016/679 (GDPR).

Soucasti dodavky bude navrh zmén konfiguraci public
dotéenych a souvisejicich systém(, koordinace
provedeni zmén s provozovateli systému a ovéfeni
spravné konfigurace.

12.

Souclasti dodavky bude navrh a provedeni public
funkénich testll (musi zahrnovat vykonové testy,
13. |[testy archivace/obnovy logld a ovéfeni detekce
neopravnéné modifikace logl). Navrh podléha
schvaleni zadavatele.

Pozadovana podpora SOC

Pribézné monitorovani IT prvkd dodanych v ramci public
této vefejné zakazky, popf. prvkd IT, které mohou
ovlivnit jejich chod. Pocet sledovanych parametrd
nesmi byt prakticky omezen (min. stovky).

14.
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Monitoring bude probihat minimalné dle vystupl ze public
sluzby pro zaznamenavani a ukladani logl a
detekce bezpec€nostnich udalosti (SIEM), systému
analyzy datovych tokd a detekce bezpecnostnich
udalosti, systému pro pokrocily provozni dohled a
firewalll zadavatele.

15.

Helpdeskovy systém s on-line pfistupem pro public
16. |kompletni spravu pozadavkl vcetné uchovani
historie pozadavku a jejich feseni.

RozSifeny monitoring a  specifické sluzby public
provozniho zajisténi komodity SOC:

(r) Provadéni monitoringu  systému a
zpracovavanych dat v rozsahu potfebném
pro provadéni nasledujicich sluzeb.

(s)  Informovani odpovédnych osob
zadavatele o vzniku bezpecnostniho
incidentu vrealném c¢ase za pomoci
zakladnich komunikaénich nastroju (mail /
SMS / tel).

(t)  Zahajeni feSeni bezpecnostniho incidentu
do 4 hodin od vzniku, Fizeni souvisejicich
¢innosti spravcu a pfipadnych dalSich
dotCenych osob.

(u)  Zakladani tikett, proaktivni komunikace o
17. jejich feSeni. Komunikace s tfeti stranou
jako NBU, NUKIB, CSIRT atd.

(v) Rozsifeny reporting — detailni report o
udalostech a incidentech s navrhy
systematickych opatfeni 1x mésiéné.
Vzdalena prezentace reportu napf.
formou videokonference.

(W) Kontinualni skenovani aktiv definovanych
danou siti/sitémi a zranitelnosti
relevantnich pro dana aktiva. Minimalné
na zacCatku poskytovani sluzby budou
provedeny plné skeny a dale vzdy 1x
meésicné skeny rozdilové.

(x) Pristup administratorti zadavatele ke
sledovanym parametrdm alespori
v rezimu ¢teni prostfednictvim grafického
rozhrani (GUI — dashboard apod.).

Dodavatel zpracuje a poskytne zadavateli kazdy public
mésic Report, ve kterém je popsan priibéh
realizace PInéni za uplynulé obdobi, provedené
sluzby a navrh doporu€enych opatfeni pro dalsi
obdobi pro zvySeni bezpecénosti, dostupnosti a
prevenci incidentu.

SLA public

Pfistup k podpofe sluzby - HotLine/Ticket systém — public
24 x7

18.

19.

-44 /48 -



Stredocesky kraj
Priloha ¢&. 6 zadavaci dokumentace ve vefejné zakazce ,ZvySeni kybernetické bezpelnosti

informacnich systému krajského Gradu”

20. |Pristup k webovému portalu sluzby — 24 x 7 public

1. Re_akénl' ¢as na zménu konfigurace _sluiby mimo public
Incident Response — 12x5 do 4 hodin

22. |Reakéni €as na mimoradnou udalost — do 15 minut public
Sluzba Monitoringu a detekce - Zajisténi public

Operatorské urovné
Pribézné sledovani provozu prostfedi objednatele.

Real-time analyza situace v napojenych zafizenich
23. |podle skupin, kategorii zafizeni a podle kontextu
log zaznamu nebo udalosti.

Posouzeni kontextu anomalie a pficin vzniku
situace s pfipadnou eskalaci problému objednatele
na analytického specialistu dodavatele.

Sluzba reakce na nestandardni situace v public
provozu bezpeénostnich systému — Zajisténi
analytické arovné

Zpracovani analytickych scénarl na aktualni
kybernetické hrozby.

Posouzeni eskalovaného problému objednatele
analytickym specialistou.

Detekce a vyhodnoceni zavaznosti

24 identifikovanych anomalii.

Posouzeni a ve spolupraci se Zadavatelem
pfipadna eskalace nestandardni situace v provozu
objednatele na sluzbu v€asné vystrahy a reakce na
incident v ramci bezpeé&nostnich struktur CR.

1x za mésic pfedani analytického reportu za
uplynulé obdobi do 10 pracovniho dne v
nasledném mésici interpretujici stav bezpecnosti
prostiedi, u€innost napravnych opatfeni a seznam
eskalace incidentd.

Doba poskytovani sluzby:

Dohledové centrum bude poskytovano formou sluzby po dobu 60 mésica.
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5. Sluzby poradenstvi a podpory, resp. ,,Sluzby spojené s implementaci IS*
5.1. Predimplementacni analyza

Pred implementaci feSeni zpracuje dodavatel predimplementaéni analyzu, minimalné
pro nasledujici oblasti a pro oblasti specifické pro jednotlivé dodavané produkty a sluzby:

1. Detailni popis stavajiciho stavu, identifikaci slabych mist a bezpec€nostnich rizik, véetné
vazeb na HW a SW systémy TCK.

2. ZpuUsob zaclenéni nabizenych komodit do prostfedi TCK, popis zaclenéni nabizenych
/ dodavanych sluzeb do procesu zadavatele.

Sitova infrastruktura ve vztahu k planovanému vyuziti.

SAN infrastruktura ve vztahu k planovanému vyuziti.

Virtualizaéni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuZiti.
Integrace nabizenych softwarovych systému.

Rekonfigurace stavajicich systému.

© N o o kW

Dopady implementace na dostupnost a funkénost stavajicich sluzeb.
9. Pozadované soucinnosti zadavatele a jejich rozsah.
10. Navrh opatfeni k odstranéni neshod zjisténych v priibéhu analyzy.

Vystupem predimplementaéni analyzy bude pisemna zprava, ktera podléha schvaleni
zadavatelem.

5.2. Provadéci dokumentace

Po schvaleni predimplementaéni analyzy zpracuje dodavatel provadéci dokumentaci minimalné
pro nasledujici oblasti a pro oblasti specifické pro jednotlivé dodavané produkty a sluzby:

1. Dodavatel pfed zahajenim implementaénich praci zpracuje provadéci dokumentaci,
ktera bude vychazet ze schvalené pfedimplementaéni analyzy a bude zahrnovat
vSechny aktivity potfebné pro fadné zajisténi implementace pfedmétu pinéni vefejné
zakazky do stavajiciho prostfedi TCK.

Provadéci dokumentace musi byt pfed zahajenim praci schvalena zadavatelem.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky
cilového stavu a musi obsahovat minimalné tyto ¢asti:

a. Detailni popis cilového stavu v€etné funkcionalit jednotlivych ¢asti dodavky.

b. Nutné a doporucené optimalizaéni a konfiguraéni zmény dodavanych systému
i vS8ech navazanych systému TCK (vSphere, LAN, SAN, zalohovani,
monitorovani atd.).

Zpusob zajisténi potfebného HW a SW.

ZpUsob zajisténi koordinace realizace pfedmétu pinéni s béznym provozem.
Detailni navrh a popis postupu implementace pfedmétu pinéni.

Detailni popis zajisténi bezpecnosti informaci.

Detailni harmonogram realizace véetné uvedeni kritickych milnika.

@ ™o a o0

Navrh designu sitového a bezpe€nostniho feseni a jeho konfigurace.

Navrh designu aplikaénich fedeni.

j- Vazby na stavajici systémy a jejich konfigurace.
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k. Navrh akceptacnich kritérii a akceptacnich testu.
Vystupem provadéci dokumentace bude pisemna zprava, ktera podiéha schvaleni zadavatelem.
5.3. Projektové vedeni dodavky
V pribéhu celého plnéni verejné zakazky (dodavka reseni) zajisti dodavatel projektové vedeni
dodavky:
S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu je pozadovano aplikovani
zakladnich principl projektového Fizeni ze strany dodavatele. Jedna se o nasledujici aktivity:

1. Rizeni projektovych praci v souladu s uzavfenou smlouvu s ohledem na:

a. vécné plnéni dané smlouvou,
b. fFizeni postupu praci s ohledem na zavazny harmonogram projektu,
c. dodrzovani termind a milnikd harmonogramu.

2. Zpracovani pravdivych, uplnych a vécné jasnych a vypovidajicich zapisu z
konzultaénich schlizek a pracovnich jednani.

3. Prezentni ucCast odpovédné osoby dodavatele na kontrolnich dnech v sidle
zadavatele, pfipadné se souhlasem obou smluvnich stran formou videokonference
nebo telekonference.

4. Reporting projektu na urovni pravidelnych dvoutydennich pisemnych zprav smérem
k odpovédné osobé zadavatele.

5. Rizeni rizik projektu.

6. Rizeni zmén na projektu — v pfipadé odsouhlaseni zmén spolupréce pfi implementaci
zmén do projektu, komunikace s realizacnim tymem.

54. Dokumentace

Zadavatel pozaduje vramci plnéni zpracovani a dodani koneéné a uplné dokumentace
k dodanému FeSeni v nasledujici skladbé:

1. Uzivatelska dokumentace — vrozsahu konkrétnich nasazenych funkcionalit u
zadavatele.

2. Administratorska dokumentace — sprava a konfigurace v rozsahu konkrétniho
(nasazeného) feSeni. Dokumentace musi byt zpracovana v takovém rozsahu, ktery
umozni odbornym IT pracovnikim zadavatele systémy spravovat a udrzovat bez
jakékoliv souc€innosti dodavatele (s vyjimkou mimofadnych udalosti a chyb v dodaném
SW a HW).

3. Bezpelnostni dokumentace - pfiruka bezpecnostniho spravce informacnich
systéma.

4. Integracni dokumentace — dokumentace v3ech nasazenych a dodanych rozhrani
k informaénim systémum.

5.5. Provadéni praci
Zadavatel pozaduje, aby v ramci plnéni zakazky prace probihaly:

1. V souladu se viemi béznymi zakonnymi predpisy tykajicimi se bezpe€nosti prace

2. Dle zadavatelem schvalené provadéci dokumentace

3. Byly vzdy fadné dokumentovany

4. A prace, které generuiji riziko pro technologie, infrastrukturu, i prostfedi zadavatele,
byly explicitné schvalovany povéfenou osobou zadavatele

-47/48 -



Stredocesky kraj
Priloha ¢&. 6 zadavaci dokumentace ve vefejné zakazce ,ZvySeni kybernetické bezpelnosti

informacnich systému krajského Gradu”

6. Vykony nad ramec podpory

Jedna se o sluzby upravené v El. lll odst. 5.3) smlouvy o dilo.
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Podrobny nabidkovy (polozkovy) rozpocet
(doddvané systémy a sluzby)

-—

. Systém pro pokrocily provozni dohled

Nazev polozky ﬂ”nmnmn Jednotkova cena bez DPH S n_w__u_a_.._w jbes
Licence 1 2 024 796,67 K& 2 024 796,67 K&
Sluzby spojené s implementaci IS (analyzy,

provadéci dokumentace, projektové vedeni, 1 342 261,90 K& 342 261,90 K&
instalace, testovaci provoz)

Zaskoleni administratorti - tvodni (2 dny) 2 14 880,95 K& 29 761,90 K&
Skoleni administrator(i - priibézné (18 dnti) 18 14 880,95 K¢& 267 857,14 K&
Provozni naklady (60 mésicl) 1 428 571,43 K& 428 571,43 K&

Celkem

3 093 249,05 K&

2. Systém podpory pokrocilé segmentace sité

Nazev polozky _HHMM” Jednotkova cena bez DPH Cena o_w__ux_.w m bez
Dodavka HW 1 3 752 785,56 K& 3 752 785,56 K&
Licence 1 3 918 642,22 K& 3 918 642,22 K&
Sluzby spojené s implementaci IS (analyzy,

provadéci dokumentace, projektové vedeni, 1 1107 755,95 Ké 1 107 755,95 Ké
instalace, testovaci provoz)

ZaSkoleni administratort - uvodni (2 dny) 2 17 857,14 K& 35 714,29 K&
Skoleni administratort - prib&zné (18 dntl) 18 17 857,14 K& 321 428,57 K&
Provozni naklady (60 mésicii) 1 3 214 285,71 K& 3 214 285,71 K&

Celkem

12 350 612,30 K¢

3. ZvysSeni fyzického zabezpeceni TCK

. - Pocet Cena celkem bez
Nazev polozky kusi Cena bez DPH DPH
Dodavka HW 1 576 431,11 K& 576 431,11 K&
Licence 1 0,00 K& 0,00 K&
Sluzby spojené s implementaci IS (analyzy,
provadéci dokumentace, projektové vedeni, 1 116 011,90 K& 116 011,90 K¢&
instalace, testovaci provoz)

Provozni naklady (60 mésict) 1 256 250,00 K& 256 250,00 K&

Celkem

948 693,02 K&
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4. Sdilené sluzby kybernetické bezpecénosti

udalosti (sluzba)

Dohledové centrum - SOC (sluzba)

. . Pocet [Jednotkova cena bez DPH Cena celkem bez
Nazev polozky Tt .
mésicl (mésic) DPH
Zaznamenavani a ukladani logl a detekce
bezpecénostnich udalosti (sluzba)
Analyza datovych tokl a detekce bezpecnostnich 60 178 912,99 Ké 10734 779,22 K&

Celkem

10 734 779,22 K&

v rv

5. Vykony poskytované nad ramec zakladni a rozsireni servisni

podpory

Nazev polozky

Pocet MD

Jednotkova cena bez DPH
(1 MD)

Cena celkem bez
DPH

Vykony nad ramec servisni podpory

50

14 444,48 KC

722 224,00 K¢

Celkem

722 224,00 K&

Nabidkova cena - Prvni etapa

11 904 161,51 K&

Nabidkova cena - Druha etapa

15 945 396,08 K&

NABIDKOVA CENA CELKEM

27 849 557,59 Ké

soucet modrych poli

soucet zelenych poli

investice

sluzby
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