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Příloha č.1 ke Smlouvě…………………………………………………………

Technická specifikace předmětu plnění
Zajištění výkonu role Specialisty na bezpečnostní monitoring


1. [bookmark: _Toc75512590]Podrobná specifikace požadovaných služeb
Hlavní náplní role Specialista na bezpečnostní monitoring je dohled a vyhodnocování provozu nad uvedenými nástroji:
· technologie Fortinet
· Fortigate,
· Fortimail,
· Fortisandbox,
· Fortianalyzer;
· technologie Aruba Clearpass;
· technologie HPE IMC;
· technologie Flowmon;
· technologie LOGmanager.

Předmětem plnění je mimo jiné kompletní dohled a vyhodnocování provozu výše uvedených nástrojů, resp. identifikace a řešení událostí v provozu nástrojů, podpora při řešení bezpečnostních událostí, návrh sběru a vyhodnocování událostí, vyhodnocování celkového provozu a návrh požadavků, pravidel a metodik pro logování sítě, infrastruktury, podpora návrhu pravidel pro SIEM, podpora provozu a rozvoje prostředí bezpečnostní infrastruktury, včetně globálních doporučení k podpoře technických opatření kybernetické bezpečnosti Objednatele
[bookmark: _Ref75506577][bookmark: _Toc75512591]Podrobné členění požadovaných činností
[bookmark: _Ref74044609]Specialista na bezpečnostní monitoring bude zařazený v oddělení Kybernetické bezpečnosti Objednatele a podřízený vedoucímu tohoto oddělení. Při výkonu role bude vykonávat zejména činnosti vyjmenované v následujících kapitolách podle vyjmenovaných technologií.
[bookmark: _Ref74141956][bookmark: _Toc75512592]Pravidelně vykonávané činnosti
[bookmark: _Hlk74046119]Vyjmenované činnosti musí být vykonávané pravidelně v dostatečném rozsahu tak, aby byla zajištěna včasná reakce na zjištěné bezpečnostní události, správná funkce vyjmenovaných technologií a včasné řešení případných odchylek/událostí v jejich provozu.
	Název technologie
	Popis činnosti

	FORTIGATE
	Kontrola logů a sledování alertů

	FORTIGATE
	Kontrola používání pravidel a čištění nepoužívaných, pravidelná revize pravidel v součinnosti se objednatelem

	FORTIGATE
	Kontrola web-filteringu, ips, antiviru a aplikační kontroly

	FORTIGATE
	Sledování vytížení fw

	FORTIGATE
	Zálohování konfigurace

	FORTIMAIL
	Kontrola antispamu a politik mailové komunikace

	FORTIMAIL
	Sledování vyhodnocení e-mailů z Fortisandbox

	FORTIMAIL
	Kontrola logů a sledování alertů

	FORTIMAIL
	Pro-aktivní sledování nalezených zranitelností a návrh řešení

	FORTIMAIL
	Zálohování konfigurace

	FORTISANDBOX
	Kontrola vyhodnocených souborů, e-mailů

	FORTISANDBOX
	Kontrola logů a sledování alertů

	FORTISANDBOX
	Pro-aktivní sledování nalezených zranitelností a návrh řešení

	FORTISANDBOX
	Zálohování konfigurace

	FORTIANALYZER
	Kontrola logů

	FORTIANALYZER
	Zálohování konfigurace

	ARUBA CLEARPASS
	Kontrola přístupů do sítě (interní i hosté) a sledování pokusů o neoprávněný přístup

	ARUBA CLEARPASS
	Kontrola logů a sledování alertů

	ARUBA CLEARPASS
	Pro-aktivní sledování nalezených zranitelností a návrh řešení

	ARUBA CLEARPASS
	Zálohování konfigurace

	HPE IMC
	Kontrola změn konfigurací přepínačů (identifikace snahy o podvržení konfigurace aktivních prvků)

	HPE IMC
	Kontrola logů a sledování alertů

	HPE IMC
	Zálohování konfigurace

	LOGmanager
	Kontrola logů a sledování alertů

	LOGmanager
	Korelace událostí z více systémů

	LOGmanager
	Zálohování konfigurace

	FLOWMON
	Kontrola logů a sledování alertů

	FLOWMON
	Zálohování konfigurace

	všechny
	Pomoc se zabezpečením privilegovaných účtů


[bookmark: _Ref74044621][bookmark: _Ref74141989][bookmark: _Ref74563055][bookmark: _Ref74563181][bookmark: _Toc75512593]Ad-hoc vykonávané činnosti
Vyjmenované činnosti budou vykonávané nepravidelně na základě požadavků Objednatele, minimálně však čtyřikrát do roka tak, aby byla zajištěna efektivní funkce vyjmenovaných technologií podle zjištěných rizik kybernetické bezpečnosti a v souladu se strategií řízení kybernetické bezpečnosti Objednatele.
	Název technologie
	Popis činnosti

	FORTIGATE
	Doporučení na úpravy bezpečnostních politik

	FORTIGATE
	Doporučení ohledně nasazení nových firmware

	FORTIGATE
	Kontrola konfigurace dle bestpractice

	FORTIGATE
	Hardening konfigurace 

	FORTIMAIL
	Doporučení na úpravy bezpečnostních politik

	FORTIMAIL
	Doporučení ohledně nasazení nových firmware

	FORTIMAIL
	Kontrola konfigurace dle bestpractice

	FORTIMAIL
	Hardening konfigurace 

	FORTISANDBOX
	Doporučení ohledně nasazení nových firmware

	FORTISANDBOX
	Kontrola konfigurace dle bestpractice

	FORTISANDBOX
	Hardening konfigurace 

	FORTIANALYZER
	Nastavení reportů a alertů

	FORTIANALYZER
	Kontrola konfigurace dle bestpractice

	FORTIANALYZER
	Hardening konfigurace 

	ARUBA CLEARPASS
	Doporučení ohledně nasazení nových firmware

	[bookmark: _Hlk74046698]ARUBA CLEARPASS
	Kontrola konfigurace dle bestpractice

	ARUBA CLEARPASS
	Hardening konfigurace 

	HPE IMC
	Doporučení ohledně nasazení nových firmware

	HPE IMC
	Kontrola konfigurace dle bestpractice

	HPE IMC
	Hardening konfigurace 

	LOGmanager
	Doporučení na úpravy bezpečnostních politik

	LOGmanager
	Nastavení alertů a notifikací

	LOGmanager
	Konfigurace reportů

	[bookmark: _Hlk74046778]LOGmanager
	Doporučení ohledně nasazení nových firmware

	LOGmanager
	Kontrola konfigurace dle bestpractice

	LOGmanager
	Hardening konfigurace 

	FLOWMON
	Doporučení na úpravy bezpečnostních politik

	FLOWMON
	Nastavení reportů a alertů

	FLOWMON
	Kontrola konfigurace dle bestpractice

	FLOWMON
	Hardening konfigurace 

	všechny
	Doporučení nastavení postupů a pravidel pro administrátory ICT


[bookmark: _Toc75512594]Doba odezvy
S ohledem na úroveň a prioritu řešeného problému je požadována následující doba odezvy
	Dostupnost 
(v provozní čase)
	95%

	Technologická podpora
	5x8
Po-Pá 8:00-16:00

	Zadávání požadavků
Servis desk (email, web)
	7x24

	Odezva od
(response time)
	Dle detailu priorit v následující tabulce

	Řešení do 
(fix time)
	Dle detailu priorit v následující tabulce

	Plánovaná údržba bezpečnostních systémů
	Mimo provozní čas, souvislá délka odstávky max. 4 hodiny – servisní okno



Detail/kategorie priorit – řešení jednotlivých požadavků
	Priorita
	Popis
	Odezva od
(response time)
	Řešení do 
(fix time)

	1 – kritická

	Kritický kybernetický bezpečnostní incident s nejvyšším dopadem na provoz informačního systému KÚ.
	2 hod.
	4 hod.

	2 – vysoká

	Významný kybernetický bezpečnostní incident s vysokým dopadem na provoz informačního systému KÚ.
	2 hod.
	8 hod.

	3 – střední

	Bezpečnostní incident či bezpečnostní událost se středním dopadem na provoz informačního systému KÚ. 
	4 hod.
	1
pracovní den

	4 – nízká

	Bezpečnostní událost s nízkým dopadem na informační systém KÚ, požadavky zadavatele na změny, doporučení na konfigurace systémů.
	1 den
	5 pracovních dnů



Pozn: Plnění SLA se vypočítává dle času technologické podpory
Požadavky budou zadávány přes hotline, email a SD dodavatele.
Technické kvalifikační předpoklady
K prokázání kritérií technické kvalifikace požaduje Objednatel v souladu s § 79 odst. 2 písm. d) ZZVZ následující:
[bookmark: _Ref74562819][bookmark: _Toc75512595]Kvalifikační předpoklady pro roli Specialista pro bezpečnostní monitoring
Vzdělání a praxe:
a) Alespoň 5 let praxe v oboru informační nebo kybernetické bezpečnosti, nebo
b) absolvování studia na vysoké škole a alespoň 3 roky praxe v oboru informační nebo kybernetické bezpečnosti.
[bookmark: _GoBack]Požadované certifikace:
a) CompTIA Security+ 
b) FortiNet NSE 4 - Network Security Professional
c) FortiNet NSE 5 - Network Security Analyst
d) FortiNet NSE 6 - Network Security Specialist
e) FortiNet NSE 7 - Network Security Architect
f) FortiNet NSE 8 - Network Security Expert
g) Aruba Certified Mobility Professional (ACMP)
h) Aruba Certified ClearPass Professional (ACCP)
i) LOGManager System Expert – Technický certifikát
j) Flowmon Certified Sales Consultant
k) Flowmon Certified solutions
l) Certified Ethical Hacker

Požadované zkušenosti:
a) Minimálně 1 projekt za poslední 3 roky, kde byla součástí řešení konzultační činnost v oblasti zabezpečení Významného informačního systému, Kritického informačního systému nebo Základní služby dle ZoKB.
b) Minimálně 2 projekty za posledních 5 let, ve kterých pracovník samostatně přímo navrhoval systémy v oblasti monitoringu bezpečnosti počítačových sítí a komunikací, z toho alespoň 1 zakázka ne starší 3 let.
a. návrh architektury systémů pro monitoring
b. analýza IT prostředí a technologií za účelem integrace do monitorovacího systému
c. návrh monitoringu bezpečnostních aspektů
d. vyhodnocování a vyšetřování bezpečnostních incidentů k určení vektoru útoku a návrh opatření
c) Minimálně 2 projekty za posledních 5 let, ve kterých specialista přímo provozoval monitoring počítačových sítí a komunikací, z toho alespoň 1 zakázka ne starší 3 let.
d) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologií Fortinet na úrovni administrátor.
e) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologií Aruba Clearpass na úrovni administrátor.
f) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologií HPE Intelligent Management Centre na úrovni administrátor.
g) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologie LOGmanager na úrovni administrátor.
h) Minimálně 1 projekt za poslední 3 roky v oblasti správy technologií Flowmon na úrovni administrátor.
[bookmark: _Toc75512596]Způsob prokázání technické kvalifikace
Uchazeč ve své nabídce předloží strukturované profesní životopisy osob navržených na roli Specialista na bezpečnostní monitoring. Ze životopisů musí vyplývat splnění požadavků Objednatele, zejména pak prokázání praxe a zkušeností v oboru uvedením konkrétních pozic či projektů, na nichž se navržené osoby v požadovaném období osobně přímo podílely. V profesním životopisu účastník uvede seznam významných služeb. Tento seznam bude sloužit k ověření pravosti informací u zaměstnavatele/objednatele služeb, uvedeného u významné služby, pro kterého byl daný projekt zrealizován. Pokud zaměstnavatel/objednatel služeb pravost nepotvrdí, je to důvod k vyloučení dané nabídky uchazeče z veřejné zakázky.
[bookmark: _Ref74563410][bookmark: _Toc75512597]Další požadavky 
Kvalifikační požadavky na roli Specialista na bezpečnostní monitoring mohou být prokázány jednou osobou nebo dvěma osobami kumulativně a to následovně:
Prokázání kvalifikace jednou osobou:
Poskytovatel pověří výkonem činnosti specialisty na bezpečnostní monitoring pouze osoby, které splňují kvalifikační požadavky uvedené v Zadávací dokumentaci VŘ
Změna v osobách vykonávajících roli:
Změna v osobách vykonávajících roli Specialisty na bezpečnostní monitoring bude možná pouze po předchozím souhlasu Objednatele za předpokladu, že nově navrhované osoby budou splňovat všechny kvalifikační požadavky stanovené Objednatelem na tuto pozici. Objednatel bude akceptovat změnu pouze z objektivních důvodů, kterými zejména není zapojení do jiného projektu plněného vybraným Poskytovatelem souběžně s touto veřejnou zakázkou.
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