Priloha ¢. 1 ke smlouvé o vytvoreni a servisni podpore portalu pro podepisovani smluv

PRAVIDLA ZPRACOVANI OSOBNICH UDAJU
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Pro tcely téchto pravidel zpracovani osobnich tidaju (dale jen ,,Pravidla‘) se

Smlouvou rozumi smlouva o vytvofeni a servisni podpofe portalu pro podepisovani
smluv, jiz jsou tato Pravidla pfilohou;

Spravecem rozumi Objednatel, tj. Integrovana doprava StfedoCeského kraje,
ptispévkova organizace;

Zpracovatelem rozumi Poskytovatel, tj. [jméno];

Subjektem tdaji rozumi kterakoliv z fyzickych osob uvedenych v ¢l. 3.1 téchto
Pravidel; vSechny tyto fyzické osoby dohromady jsou pak souhrnné oznacovany jako
»Subjekty udaji*;

Osobnim udajem rozumi kterykoliv osobni tdaj Subjektu udaji dle ¢l. 3.2 téchto
Pravidel; vSechny takové osobni idaje jsou pak souhrnné oznacovany jako ,,Osobni
udaje;

obecnym nafizenim rozumi nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (obecné natizeni
0 ochrané osobnich udaji),

zakonem rozumi zékon ¢. 110/2019 Sb., o zpracovani osobnich udajt.
Neni-li v téchto Pravidlech stanoveno nebo nevyplyva-li v konkrétnim ptipadé jinak,
maji ostatni pojmy (zejména ty s pocateCnim velkym pismenem) stejny vyznam jako

v hlavnim textu Smlouvy.

Tato Pravidla jsou nedilnou sou¢asti Smlouvy.

2 UCEL A PREDMET PRAVIDEL

2.1

2.2

Ucelem téchto Pravidel je splnéni pozadavkd kladenych na spravce a zpracovatele
osobnich udajii obecnym natfizenim (zejména ustanovenim ¢l. 28 obecného natizeni) a
zékonem v piipadé€ zpracovani osobnich tdajl zpracovatelem.

Pfedmétem téchto Pravidel je Gprava prav a povinnosti vySe uvedené¢ho Spravce
(jakozto spravce ve smyslu obecného nafizeni) a Zpracovatele (jakozto zpracovatele ve
smyslu obecného natizeni) pii zpracovani osobnich tdajii v ramci plnéni Smlouvy.
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3.1

3.2

3.3
3.4

3.5
3.6

4.1

4.2

4.3

4.4

SPECIFIKACE ZPRACOVAVANYCH OSOBNICH UDAJU

Predmétem zpracovani budou osobni tidaje zejména nasledujicich fyzickych osob:

uzivatelé Portalu; zaméstnanci a dalsi pracovnici Objednatele; zaméstnanci a dalsi
pracovnici Poskytovatele; osoby uvedené v podepisovanych smlouvach nebo
dokumentech.

Predmétem zpracovani budou zejména nasledujici kategorie osobnich udaji Subjektt
udaju:

- v _piipadé uzivateli Portdlu: osobni jméno (piipadné dalS$i jména); piijmeni;
akademicky titul, adresa bydlist¢ nebo trvalého pobytu; datum narozeni; e-
mailova adresa; telefonni ¢islo; vazba na subjekt, ke kterému uzivatel piislusi;
kryptograficky otisk hesla; stav (aktivni, zneplatnény, pozastaveny); zahrani¢ni
dovolena — interval (kviali povoleni pfistupu ze zahrani¢i); datum a cas
posledniho ptihlaSeni; kolekce ptidélenych opravnéni;

-V piipadé o0sob uvedenych v podepisovanych smlouvach nebo dokumentech:
osobni jméno (pfipadn¢ dalsi jména); piijmeni; akademicky titul; adresa bydlisté
nebo trvalého pobytu; datum narozeni; e-mailova adresa; telefonni ¢islo; vztah ke
smluvni strané nebo jinému subjektu smlouvy; vlastnoru¢ni podpis.

Predmétem zpracovani nebudou zvlastni kategorie osobnich udaji Subjekti udaja.

Utelem zpracovani Osobnich idajii Zpracovatelem je plnéni jeho pravnich povinnosti
vyplyvajicich ze Smlouvy.

Osobni udaje budou zpracovavany zptisobem vyplyvajicim ze Smlouvy.

Osobni tdaje mohou byt zpracovavany pouze po dobu platnosti Smlouvy.

PRAVA A POVINNOSTI SPRAVCE

Spravce prohlasuje, Ze veskeré osobni udaje, které preda Zpracovateli ke zpracovani,
byly ziskany v souladu s pravnimi pfedpisy a Ze Spravce disponuje fadnym pravnim
titulem K jejich zpracovani v rozsahu a zptisobem, které pozaduje po Zpracovateli. Na
pozadani je Spravce povinen bez zbyteéného odkladu sdélit a dolozit Zpracovateli
konkrétni zakonné diivody, které Spravce opraviuji ke zpracovani.

Spravce je ve vztahu k Osobnim udajim, Subjektim udaju a Zpracovateli povinen
postupovat v souladu s pfislusnymi pravnimi piedpisy a plnit vSechny pravni
povinnosti, které mu v této souvislosti ukladaji pravni piedpisy nebo pfislusna
rozhodnuti organti vefejné moci.

Spravce bude Zpracovateli predavat Osobni udaje pouze v nezbytném rozsahu, ktery je
nutny ke splnéni povinnosti Zpracovatele vyplyvajicich ze Smlouvy.

Spravce je povinen poskytovat Zpracovateli soucinnost nezbytnou pro dodrzovani

Pravidel. Spravce je takto zejména povinen v piipadé, Zze pro plnéni povinnosti
Zpracovatele dle téchto Pravidel budou nutné jakékoli pisemné podklady od Spravce, a
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5

5.1

to veetné vystaveni plné moci €i jiného povéfeni ¢i opravnéni pro Zpracovatele,
poskytnout tyto dokumenty Zpracovateli bez zbyte¢ného odkladu.

PRAVA A POVINNOSTI ZPRACOVATELE

Zpracovatel je ve vztahu k Osobnim tdajim, Subjektim udaju a Spravci povinen plnit
vSechny pravni povinnosti, které mu v této souvislosti ukladaji pravni ptredpisy nebo
pfislusna rozhodnuti organii vefejné moci.

Pokyny Spravce

5.2

5.3

5.4

Zpracovatel smi zpracovavat Osobni udaje pouze na zakladé¢ dolozenych pokynu
Spravce.

Uzavienim Smlouvy dava Spravce Zpracovateli vyslovny pokyn ke zpracovani
Osobnich udaji za ucelem plnéni Smlouvy, a to vSemi zpusoby specifikovanymi
ve Smlouvé nebo z ni vyplyvajicimi a po celou dobu jeji platnosti a ucinnosti; jakakoliv
zména tohoto pokynu musi byt Zpracovateli pfedloZena v pisemné formé.

V piipadé, Ze by pravo Evropské unie nebo Ceské republiky ukladalo Zpracovateli
povinnost predat kterychkoli z Osobnich udaji do tieti zemé& nebo mezinarodni
organizaci, informuje Zpracovatel o tomto pravnim pozadavku pied zpracovanim,
ledaze by pftislusné pravni predpisy toto informovani zakazovaly z dulezitych divoda
vetejné¢ho z4jmu.

MIlcenlivost

5.5

Zpracovatel je povinen zajistit, aby se osoby, které pouZije ke zpracovavani Osobnich
udajli, zavazaly k ml€enlivosti nebo aby se na n& vztahovala zdkonnd povinnost
mlcenlivosti.

Zabezpeceni zpracovani

5.6
5.7

5.8

Zpracovatel je povinen pifijmout opatfeni pozadovana podle ¢l. 32 obecného nafizeni.

Zpracovatel prohlaSuje, Ze na svych pracoviStich, na kterych bude dochéazet ke
zpracovani Osobnich udaji, zavedl odpovidajici technicka a organiza¢ni opatieni
k zajisténi bezpe€nosti svéfenych Osobnich tdaji, diky nimz je pfedevSim zajisténo,
aby Osobni tdaje nebyly standardné bez zasahu ¢loveéka zptistupnény neomezenému
poctu fyzickych nebo pravnickych osob, a aby zaroven byla eliminovdna moZnost
zniceni ¢i ztraty Osobnich daju, jejich neopravnénych ptenosu, jiného neopravnéného
zpracovani ¢i zneuZiti.

Technickd a organiza¢ni opatfeni podle ¢l. 5.7 spocivaji zejména ve fyzickém
zabezpeceni objektu, v némz se nachazeji pracoviSté Zpracovatele, vV odpovidajicim
proskoleni zaméstnanct a dalSich osob, které se na zpracovani Osobnich tdajl podileji,
a Vimplementaci odpovidajicich opatfeni k zajiSténi kybernetické bezpecnosti
pouzivané vypocetni techniky.
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5.9

Zpracovatel je opravnén Osobni tdaje zpracovavat na celém tzemi Evropské unie a pfi
dodrZeni podminek ¢l. 44 az 50 obecného natfizeni je Zpracovatel opravnén k naplnéni
ucelu zpracovani Osobnich udaji predavat tyto Osobni udaje i do tietich zemi.

Zapojeni dalSiho zpracovatele

5.10

5.11

5.12

5.13

Zpracovatel je opravnén do zpracovani Osobnich udaji zapojit dalsiho zpracovatele
pouze na zaklad¢ piedchoziho konkrétniho nebo obecného pisemného povoleni
Spravce. Spravce neni povinen takové povoleni ud¢lit.

Pokud Zpracovatel zapoji do zpracovani Osobnich udaju dalsiho zpracovatele, musi
zajistit, aby tomuto dal§imu zpracovateli byly ulozeny stejné povinnosti na ochranu
udaju, jaké jsou uvedeny v téchto Pravidlech, a to zejména poskytnuti dostatecnych
zaruk, pokud jde o zavedeni vhodnych technickych a organiza¢nich opatteni tak, aby
zpracovani splitovalo pozadavky obecného naftizeni.

Neplni-li dal$i zpracovatel své povinnosti v oblasti ochrany idajti, odpovida Spravcei za
plnéni povinnosti dot¢eného dalsiho zpracovatele i nadale plné Zpracovatel.

V ptipadé odvolani povoleni k zapojeni dalSiho zpracovatele budou smluvni strany
postupovat podle nasledujicich pravidel:

5.13.1 Odvolani povoleni je mozné pouze ze zavaznych diivodd, a to vzdy pouze ve vztahu

ke konkrétnimu dal§imu zpracovateli. Zavaznym divodem pro odvolani povoleni je
zejména poruseni obecného nafizeni pii zpracovani Osobnich udaji timto dalSim
zpracovatelem.

5.13.2 Odvolani povoleni musi byt Spravcem ucinéno pisemné vici Zpracovateli, a to

s uvedenim konkrétniho diivodu odvolani povoleni.

5.13.3 Po obdrzeni odvolani povoleni je Zpracovatel povinen bez zbyte¢ného odkladu,

nejpozdéji vSak do 30 dni, ukoncit zpracovani Osobnich udaji timto dalSim
zpracovatelem.

5.13.4 V ptipadé¢ nedlivodného odvolani povoleni, anebo pokud je povoleni odvolano

z divodl, které nemaji pivod v poruseni obecného nafizeni dotéenym dalSim
zpracovatelem, je Spravce povinen Zpracovateli nahradit veskerou wymu, kterd mu
v souvislosti s ukonc¢enim zapojeni pfislusného dalsiho zpracovatele vznikne.

Poskytovani soucinnosti

5.14

5.15

5.16

Zpracovatel je povinen poskytovat Spravci vhodnym zpuisobem soucinnost pti plnéni
Spravcovy povinnosti reagovat na zadosti o vykon prav subjektu udaji stanovenych
Vv ¢l. 12 az 23 obecného nafizeni.

Soucinnost Zpracovatele podle ¢l. 5.14 spociva zejména v poskytovani pottebnych
informaci Spravci a v plnéni ptipadnych pokyni Spravce vydanych za ucelem realizace
prav Subjektti udaji piedvidanych v ¢l. 16 az 22 obecného natfizeni (napt. prdvo na
opravu nebo pravo byt zapomenut).

V ptipadé€, ze se nektery ze Subjekti udaju v souvislosti s Osobnimi udaji obrati se
zadosti o vykon prav subjektu udaji stanovenych v ¢l. 12 az 23 obecného nafizeni
pfimo na Zpracovatele, je Zpracovatel povinen o Zadosti bez zbytecného odkladu
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5.17

5.18

5.19

informovat Spravce. Vyfizeni takové zadosti je povinnosti Spravce, Zpracovatel za né
nijak neodpovida a ani k nému neni opravnén.

Zpracovatel je dale povinen byt Spravei napomocen pii zajiStovani souladu
s povinnostmi Spravce podle ¢l. 32 az 36 obecného nafizeni, a to pii zohlednéni povahy
zpracovani a informaci, jez ma Zpracovatel k dispozici.

Jakmile Zpracovatel zjisti poruseni bezpe¢nosti Osobnich udaji, ohlasi je bez
zbytecného odkladu Spravci a nasledné postupuje V mezich svych pravnich povinnosti
dle Spravcovych pokynd.

Zpracovatel je povinen poskytovat soucinnost podle ¢l. 5.14 az 5.18 bez zbyte¢ného
odkladu, nedohodne-li se se Spravcem v konkrétnim piipad¢ jinak.

Kontrola dodrZovani povinnosti Zpracovatele

5.20

5.21

Zpracovatel poskytne Spravci veskeré informace potfebné k doloZeni toho, Ze byly
splnény povinnosti stanovené v ¢l. 28 obecného nafizeni.

Zpracovatel je povinen umoznit audity, vcetné inspekci, provadéné Spravcem nebo

jinym subjektem, kterého Spravce povéfil, a k t€émto auditim pfispét. Pii tom budou

smluvni strany postupovat podle nasledujicich pravidel:

5.21.1 Spravce provadi audity nebo inspekce pouze v nezbytné nutném rozsahu, a to tak, aby

tim Zpracovatele nezatézoval vice, nez je nezbytné nutné ke splnéni pravnich
povinnosti Spravce.

5.21.2 Za ucelem provedeni auditu nebo inspekce na misté samém kontaktuje Sprévce

Zpracovatele nejméné 3 pracovni dny pfedem a vV ramci informace o chystaném auditu
nebo inspekci sdéli Zpracovateli termin auditu/inspekce, divod auditu/inspekce, misto
auditu/inspekce, zaméteni auditu/inspekce a identifika¢ni udaje zastupct Spravce,
ktefi budou audit/inspekci realizovat.

5.21.3 V pfipadé provadéni auditu nebo inspekce pifimo na pracovisti Zpracovatele je

Spravce povinen fidit se pokyny Zpracovatele (zejména V otazkach vstupu na
pracovisté, dodrzovani bezpecnostnich pravidel apod.) a respektovat jeho opravnéné
provozni potieby.

5.21.4 V piipadé zjisténi jakéhokoliv nesouladu poskytne Spravce Zpracovateli pfimétenou

lhiitu k vyjadreni a toto vyjadieni zohledni pfi svém dalSim postupu.

Postup pFi podezieni na poruSeni pravnich predpisu ze strany Spravce

5.22

5.23

Domnivéa-li se Zpracovatel, Ze urCity pokyn Spravce porusuje obecné nafizeni nebo jiné
ptedpisy Evropské unie nebo Ceské republiky tykajici se ochrany osobnich tdajt, je
povinen o tom Spravce neprodlen¢ informovat.

Domniva-li se Zpracovatel, ze v souvislosti s Osobnimi udaji dochazi nebo mize
dochazet u Spravce k poruseni obecného nafizeni nebo jinych piedpistt Evropské unie
nebo Ceské republiky tykajicich se ochrany osobnich tidaji, je opravnén se na Spravce
obratit se zadosti o vysvétleni. V pochybnostech je Zpracovatel rovnéz opravnén
pozadovat po Spravci dolozeni konkrétniho zdkonného divodu ke zpracovani
pfedanych Osobnich udajt.
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5.24 Neptedlozi-li Spravce v pfipadech podle ¢l. 5.22 nebo 5.23 Zpracovateli uspokojivé
vysvétleni nebo jinak nerozptyli pochybnosti sdélené Zpracovatelem, je Zpracovatel
opravnén prerusit dalsi zpracovani dotéenych Osobnich udaju.

5.25 Povinnosti a postupy Zpracovatele podle ¢l. 5.18 nejsou timto nijak dotceny.

Postup pri ukonéeni Smlouvy

5.26 Bude-li Smlouva ukoncena, je Zpracovatel povinen bez zbyteéného odkladu vSechny
Osobni udaje dle pokynu Spravce bud’ vymazat, nebo je vratit Spravci. Zaroven je
povinen vymazat existujici kopie, pokud pravo Evropské unie nebo Ceské republiky
nepozaduje uloZzeni danych osobnich Udaji. Spravce v pokynu pro Zpracovatele
specifikuje:

5.26.1 zda pozaduje vymaz, nebo vraceni Osobnich udaji, pfipadné na jakych nosi¢ich a
v jaké forme;

5.26.2 nejpozdéji do jakého terminu ma tak byt ze strany Zpracovatele u¢inéno.

6 OSTATNI

6.1 Plnénim téchto Pravidel se Zpracovatel nemtize dostat do prodleni s plnénim Smlouvy.
Bude-li tedy mit plnéni povinnosti nebo vykon prav Zpracovatele podle téchto Pravidel
negativni dopad na plnéni Smlouvy (napf. kdyz Zpracovatel opravnén¢ omezi nebo
zastavi zpracovani Osobnich udajii a v disledku toho nesplni fadn€ nebo vcéas nékterou
svoji povinnost ze Smlouvy), nebude takovy postup Zpracovatele povazovan za
poruseni Smlouvy a Zpracovatel za n€¢j nemuze byt postihovan.
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