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[bookmark: _Toc68610383]Vymezení předmětu zakázky
Zadavatel (Středočeský kraj) požaduje nákup síťových zařízení vč. podpory na 60 měsíců a zajištění externích služeb (outsourcing) týkající se správy síťové infrastruktury, vč. zajištění SW nástroje pro centrální správu sítě. Externí služby budou zajišťovány především vzdálenou správou, kdy zadavatel zajistí VPN přístup techniků do IS KÚ. Součástí zakázky bude dále participace na technických schůzkách, týkajících se zejména interních infrastrukturních a bezpečnostních projektů, kdy je očekávána osobní přítomnost techniků na jednání, dále v neodkladných záležitostech, kdy nebude možné správu zajistit vzdáleně. 
[bookmark: _Toc68610384]Podrobné členění
[bookmark: _Toc68610385]Dodávka technologických/síťových zařízení
Zadavatel poptává redundantní řešení ochrany elektronické pošty se 60měsíčním předplatným příslušných souvisejících služeb (zejména antivirová a antispamová ochrana emailové komunikace a podpora výrobce) ve formě hardwarové appliance, splňující minimálně následující požadavky:
· Plná kompatibilita se zařízením FortiMail-900F, který je provozován v technologické infrastruktuře zadavatele.
•	zařízení ve formě HW appliance o velikosti 1RU (požadujeme podporu jednoho výrobce na řešení jako celek; VM appliance či aplikace instalovaná do obecného operačního systému nebude akceptována)
•	V případě nabízení jiného výrobku požadujeme dvě HW appliance zapojené do clusteru (zajištění vysoké dostupnosti)
•	min. počet a typ síťových rozhraní:  
o	4x1GE RJ45 
o	2x1GE SFP
•	kapacita lokálního úložiště min. 4x2TB s konfigurací v RAID5/RAID10
•	redundantní napájecí zdroj
•	podpora IPv4 i IPv6
•	podpora VLAN
•	možnost nasazení v režimu gateway/MTA a v transparentním režimu (pokud jsou tyto funkce licencovány, požadujeme dodání licence pro oba režimy).
•	licenční model nezávislý na počtu chráněných emailových schránek/IP adres/uživatel. Pokud jsou tyto parametry licencované, potom požadujeme dodání licence pro neomezený počet emailových schránek/IP adres/uživatel.
•	architektura MTA musí umožnit provést kontrolu emailu ještě před uložením do emailové fronty. Výkonnostní požadavky (viz níže) musí odpovídat výkonnosti bez využívání emailové fronty
•	Management rozhraní musí být provozované přímo na daném zařízení (externí management není akceptovatelný)
•	plnohodnotná správa pomocí web gui (HTTPs) a CLI (SSH).
•	podpora protokolů SNMP (v2c, v3) a syslog pro možnost začlenění do monitorovacího systému
•	součástí dodávky musí být i specifický MIB soubor výrobce
•	podpora archivace (např. přístup do archivu pomocí protokolu IMAP)
•	podpora systémové karantény
•	podpora uživatelské karantény s uživatelsky přívětivým přístupem
•	podpora opakované kontroly emailu ve chvíli vyzvednutí emailu z karantény
•	podpora externího úložiště (šifrovaná komunikace, např. SFTP)
•	podpora DKIM, SPF a DMARC
•	Požadované AntiSpam funkce minimálně: výrobcem spravovaná proprietární AS funkcionalita s možností kategorizace v emailu nalezených URL, ochrana typu spam-outbreak (tj. opakované dotázání se signaturového server po předdefinované prodlevě), IP reputační databáze výrobce, graylisting, reputace odesílatelů, behaviorální analýza, analýza hlaviček mailů, heuristická analýza mailů, podpora systémů třetích stran (blacklisty), kontrola založená na Bayesian přístupu, white a black listing, analýza obrázků) s možností detekce a selekce newsletter emailů, podpora funkce tzv. bounce verification, podpora greylistingu
•	Podpora DNSBL a SURBL
•	Možnost vytvoření lokálního slovníku zakázaných slov (email obsahující některé z těchto slov bude vyhodnocen jako spam)
•	reakce na detekovaný spam minimálně:
o	přidání tagu
o	přidání hlavičky
o	přeposlání emailu na jiný SMTP server
o	přidání BCC
o	archivace
o	odmítnutí (reject)
o	zahození (discard)
o	uložení do karantény
o	přepsání adresy příjemce
•	Možnost limitace v rámci SMTP navázané relace (počet zpráv od jednoho klienta za určitou dobu, maximální počet spojení od jednoho klienta za určitou dobu, podpora endpoint reputace, napojení na LDAP za účelem verifikace uživatelů; možnost omezení počtu HELO/EHLO v rámci jedné SMTP relace, možnost omezit počet emailových zpráv v rámci SMTP relace, možnost omezit počet příjemců v rámci adresátů emailu, možnost manipulace s hlavičkou mailu (odstranění Received hlavičky)
•	Antivirová ochrana aktualizovaná výrobcem s možností nastavení následně prováděné akce
•	Požadujeme plnou integraci s platformou Sandbox, provozovanou v místě zadavatele FortiSandbox 1000F (pokud se jedná o Sandbox jiného výrobce, musí být tato funkční integrace garantována a podporována ze strany obou výrobců)
•	Ochrana před únikem citlivých informací, filtrování příchozích a odchozích typů souboru (minimálně podpora regulárních výrazů a typů souborů v příloze)
•	Podpora funkce ochrany před útoky typu DoS, Antispoofing, rate limiting 
•	Lokálně udržované hodnocení odesílatelů (vyhodnocování lokálního skóre odesílatelů na základě nedávné aktivity s možností nastavení omezení pro různé úrovně skóre)
•	Podpora tzv. "click protection” (URL obsažená v přijímaných emailech jsou přepsána tak, aby byl uživatel po kliknutí přesměrován na emailovou bránu. Ta provede kontrolu přístupu proti aktuální databázi kategorizovaných URL a přístup povolí/zakáže na základě své konfigurace)
•	Integrované logování a reporting, monitoring
•	Podpora REST API pro možnost integrace management funkcí do stávající řídící infrastruktury
•	Podpora funkce šifrování přenosu mailové komunikace end-to-end bez nutnosti instalovat sw na pracovní stanice (např. uložení šifrované zprávy lokálně s možností vyzvednout zprávu bezpečným způsobem přes web rozhraní)
•	Podpora tzv. neutralizace dokumentů v příloze (odstranění potenciálně nebezpečných prvků v dokumentu (makra, URL, …) v dokumentech MS Office a PDF, při zachování původního typu dokumentu
•	Automatická dekrypce šifrovaných dokumentů za pomoci administrátorem předdefinovaného slovníku hesel a výrobcem udržovaným slovníkem často používaných hesel
•	Možnost rozšíření o integrace s platformou Exchange online (Office365) a to přes nativní Office365 API
Podpora antivirové a antispamové kontroly pro tuto službu v reálném čase
•	Minimální výkonost při plné AV I AS kontrole 300 000 emailů za hodinu
•	Součástí dodávky musí licence na HW/SW podporu v režimu 24x7, anti-malware ochranu a anti-spam ochranu, a to na minimálně 5 let

Zadavatel dále požaduje dodávku 8 ks „Datacenter přepínačů“ vč. 60měsíční podpory zařízení. Zadavatel uvádí, že v rámci technologické infrastruktury používá zejména technologická zařízení (přepínače, AP apod.) od společnosti HP, v této souvislosti je nutné zajistit plnou kompatibilitu všech zařízení a jejich konsolidaci v jeden funkční infrastrukturní celek, přičemž součástí služeb je následný centrální dohled nad všemi technologiemi vč. dodávky SW pro centrální správu sítě.

Datacenter přepínače – požadovaný počet 6 ks:
	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	
	

	Typ zařízení
	L3 switch
	

	Velikost zařízení 1U až 2U
	ano
	

	Počet 25/10GE optických portů s volitelným fyzickým rozhraním
	48x SFP28/SFP+ (nebo více)
	

	Počet 100GE optických portů s volitelným fyzickým rozhraním
	8x 100GE QSFP28 (nebo více)
	

	100GE interface lze konvertovat na 40GE interface
	ano
	

	2x Interní hot-swap AC napájecí zdroj
	ano
	

	Možnost interního DC napájecího zdroje
	ano
	

	Redundantní hot-swap ventilátory
	ano
	

	Volitelný směr proudění vzduchu zařízením, směr zepředu-dozadu
	ano
	

	Celková propustnost přepínače
	4 Tbit/s (nebo více)
	

	Celkový paketový výkon přepínače	
	2000 Mpps
	

	Latence přepínání paketů pod 1 μs
	ano
	

	Podpora Cut-Through přepínání
	ano
	

	Maximální hloubka přepínače 46 cm
	ano
	

	Podpora upgrade OS bez narušení provozu (ISSU)
	ano
	

	Stohování
	
	

	Počet přepínačů ve stohu
	10
	

	Sestavení stohu přes standardizované síťové rozhraní
	ano
	

	Stoh podporuje distribuované přepínání paketů
	ano
	

	Kterýkoli prvek ve stohu může být řídícím prvkem (1:N redundance)
	ano
	

	Stoh podporuje jednotnou konfiguraci (IP adresa, správa, konfigurační soubor)
	ano
	

	Podpora seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ano
	

	Stoh se chová jako L3 zařízení (router, gateway, peer)
	ano
	

	Podpora stohování mezi lokalitami vzdálenými až 10 km
	ano
	

	Kapacita stohovacího propojení
	400 Gbit/s
	

	Funkce a protokoly
	
	

	Podpora jumbo rámců včetně velikosti 10k Byte
	ano
	

	Podpora IEEE 802.3ad
	ano
	

	Počet LACP skupin/linek ve skupině
	128/32
	

	Podpora 4000 aktivních VLAN podle IEEE 802.1Q
	ano
	

	Počet záznamů v tabulce MAC adres
	288 000
	

	Zařazování do VLAN podle MAC adresy bez nutnosti externího řízení (Radius)  
	ano
	

	Protokol-based VLAN
	ano
	

	Private VLAN včetně primary, secondary a community VLAN
	ano
	

	Protokol pro definici šířených VLAN: MVRP
	ano
	

	Tunelování 802.1Q v 802.1Q
	ano
	

	IEEE 802.1s - Multiple Spanning Trees
	ano
	

	IEEE 802.1w - Rapid Spanning Trees
	ano
	

	Podpora STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
	ano
	

	Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
	ano
	

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)
	ano
	

	Podpora CFM (802.1ag) a OAM (802.3ah) na Ethernetu
	ano
	

	Transparent Interconnection of Lots of Links (TRILL)
	ano
	

	MPLS Layer-3 a VPLS
	ano
	

	Podpora VXLAN včetně podpory BFD pro VXLAN tunel
	ano
	

	Podpora VXLAN L3 routing v HW
	ano
	

	MP-BGP EVPN control plane
	ano
	

	Podpora integrace s VMware NSXv včetně REST API a BFD
	ano
	

	FCoE v souladu s FC-BB-5, podpora režimů: FCF, NPV a transit
	ano
	

	Priority-based Flow Control 802.1Qbb - PFC
	ano
	

	Enhanced Transmission Selection 802.1Qaz - ETS
	ano
	

	Podpora bridgovaní mezi virtuálními stroji a LAN dle 802.1Qbg (EVB)
	ano
	

	DHCP server a relay pro IPv4 a IPv6
	ano
	

	Podpora zapouzdření: GRE over IPv4, GRE over IPv6, IPv6 over IPv6
	ano
	

	Podpora tunelování: IPv6 over IPv4, IPv6 over IPv6, ISATAP
	ano
	

	DNS klient pro IPv4 a IPv6
	ano
	

	NTP pro IPv4 a IPv6 včetně MD5 autentizace a ACL
	ano
	

	Podpora Layer3 routed port
	ano
	

	Statické směrování IPv4 a IPv6 včetně podpory BFD
	ano
	

	Směrování OSPF a OSPFv3 včetně podpory BFD
	ano
	

	Směrování BGP, BGP4+  a MP BGP včetně podpory BFD
	ano
	

	Policy based směrování na základě ACL pro IPv4 a IPv6
	ano
	

	Podpora virtuálních směrovacích instancí (VRF) pro unicast a multicast
	ano
	

	IGMP a MLD Snooping
	ano
	

	Směrování multicast IPv4: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM
	ano
	

	Směrování multicast IPv6: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM
	ano
	

	Podpora MSDP
	ano
	

	Hardware podpora IPv4 a IPv6 ACL
	ano
	

	IEEE 802.1p - minimální počet front: 8
	ano
	

	ACL klasifikace na úrovni zdrojová/cílová MAC adresa, zdrojová/cílová IPv4/IPv6 adresa, číslo zdrojového/cílového portu, protokol, číslo VLAN
	ano
	

	HW ochrana proti zahlcení (broadcast/multicast/ unicast) nastavitelná na procentuální rychlost portu a množství paketů za vteřinu
	ano
	

	BPDU guard a Root guard
	ano
	

	DHCP snooping pro IPv4 a IPv6
	ano
	

	Podpora IP Source Guard pro IPv4 a IPv6  
	ano
	

	802.1X  s podporou odlišných Guest VLAN, Fail VLAN a Critical VLAN
	ano
	

	IPv6 Neighbor Discovery Inspection/ ND snooping
	ano
	

	DHCP paket rate limit
	ano
	

	QoS ochrana před zahlcením WRED
	ano
	

	Kontrola dostupnosti zdroje routovaného unicast paketu
	ano
	

	Control plane policing (CoPP)
	ano
	

	Management
	
	

	CLI formou RJ45 serial konsole port
	ano
	

	Konfigurace zařízení v člověku čitelné textové formě
	ano
	

	OoB management formou portu RJ45 s podporou ethernetu
	ano
	

	USB port pro přenos konfigurace a firmware
	ano
	

	SSHv2 a SCP pro IPv4 a IPv6
	ano
	

	Podpora PKI včetně možnosti importu certifikátu CA
	ano
	

	Podpora SNMPv2c a SNMPv3
	ano
	

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano
	

	Podpora Role Based Access Control (RBAC) s využitím lokální DB
	ano
	

	Podpora Radius
	ano
	

	Podpora TACACS včetně command authorization
	ano
	

	Port mirroring, alespoň 4 různé obousměrné session: SPAN a RSPAN
	ano
	

	Zrcadlení provozu na základě ACL (traffic mirroring)
	ano
	

	SYSLOG s podporou VRF i IPv6 a možností logováni do vice syslog serverů
	ano
	

	Podpora skripování v jazyce Python - lokální interpret jazyka v přepínači
	ano
	

	Podpora Netconf over SSH
	ano
	

	Automatická archivace konfiguraci na vzdálené FTP/SCP, např. skriptem
	ano
	

	Podpora OVSDB
	ano
	

	Analýza síťového provozu sFlow podle RFC 3176
	ano
	

	IP-SLA způsob monitorování provozu a dostupnosti služeb s možnou návazností na automatické konfigurační změny pro zajištění zachování dostupnosti služeb. Režim IP-SLA iniciátor
	ano
	

	ACL selektivní odchytávání datového provozu v reálném čase na úrovni paketu s možností ukládání a exportu ve formátu PCAP
	ano
	

	Podpora OpenFlow v1.3
	ano
	



Datacenter přepínače – požadovaný počet 2 ks: 
	Požadavek na funkcionalitu
	Minimální požadavky
	Splňuje ANO/NE

	Základní vlastnosti
	
	

	Typ zařízení: L3 switch
	ano
	

	Velikost zařízení 1U 
	ano
	

	Minimální počet 10GE optických portů s volitelným fyzickým rozhraním
	48x SFP+
	

	Minimální počet 40GE optických portů s volitelným fyzickým rozhraním
	6x 40GE QSFP+
	

	Minimálně 2 40GE interface lze konvertovat na 100GE interface
	ano
	

	2x Interní hot-swap AC napájecí zdroj
	ano
	

	Možnost interního DC napájecího zdroje
	ano
	

	Redundantní hot-swap ventilátory
	ano
	

	Volitelný směr proudění vzduchu zařízením, směr zepředu-dozadu
	ano
	

	Celková propustnost přepínače
	1440 Gbit/s
	

	Celkový paketový výkon přepínače	
	1070 Mpps
	

	Podpora Cut-Through přepínání
	ano
	

	Maximální přípustná hloubka přepínače
	40cm
	

	Podpora upgrade OS bez narušení provozu (ISSU)
	ano
	

	Stohování
	
	

	Počet přepínačů ve stohu
	9
	

	Sestavení stohu přes standardizované síťové rozhraní
	ano
	

	Stoh podporuje distribuované přepínání paketů
	ano
	

	Kterýkoli prvek ve stohu může být řídícím prvkem (1:N redundance)
	ano
	

	Stoh podporuje jednotnou konfiguraci (IP adresa, správa, konfigurační soubor)
	ano
	

	Podpora seskupení portů (IEEE 802.3ad) mezi různými prvky stohu
	ano
	

	Stoh se chová jako L3 zařízení (router, gateway, peer)
	ano
	

	Podpora stohování mezi lokalitami vzdálenými až 10 km
	ano
	

	Kapacita stohovacího propojení
	200 Gbit/s
	

	Funkce a protokoly
	
	

	Podpora jumbo rámců včetně velikosti 10k Byte
	ano
	

	Podpora IEEE 802.3ad
	ano
	

	Počet LACP skupin/linek ve skupině
	1000/32
	

	Podpora 4000 aktivních VLAN podle IEEE 802.1Q
	ano
	

	Počet záznamů v tabulce MAC adres
	208 000
	

	Zařazování do VLAN podle MAC adresy bez nutnosti externího řízení (Radius)  
	ano
	

	Protokol-based VLAN
	ano
	

	Private VLAN včetně primary, secondary a community VLAN
	ano
	

	Protokol pro definici šířených VLAN: MVRP
	ano
	

	Tunelování 802.1Q v 802.1Q
	ano
	

	IEEE 802.1s - Multiple Spanning Trees
	ano
	

	IEEE 802.1w - Rapid Spanning Trees
	ano
	

	Podpora STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
	ano
	

	Detekce protilehlého zařízení pomocí LLDP a rozšíření LLDP-MED
	ano
	

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)
	ano
	

	Podpora CFM (802.1ag) a OAM (802.3ah) na Ethernetu
	ano
	

	Podpora VXLAN v HW
	ano
	

	Podpora VXLAN L3 Gateway
	ano
	

	FCoE v souladu s FC-BB-5, podpora režimů: FCF, NPV a transit
	ano
	

	Priority-based Flow Control 802.1Qbb - PFC
	ano
	

	Enhanced Transmission Selection 802.1Qaz - ETS
	ano
	

	Podpora 802.2Qau QCN
	ano
	

	DHCP server a relay pro IPv4 a IPv6
	ano
	

	Podpora zapouzdření: GRE over IPv4, GRE over IPv6, IPv6 over IPv6
	ano
	

	Podpora tunelování: IPv6 over IPv4, IPv6 over IPv6, ISATAP
	ano
	

	DNS klient pro IPv4 a IPv6
	ano
	

	Statické směrování IPv4 a IPv6 včetně podpory BFD
	ano
	

	Směrování OSPF a OSPFv3 včetně podpory BFD
	ano
	

	Policy based směrování na základě ACL pro IPv4 a IPv6
	ano
	

	Podpora virtuálních směrovacích instancí (VRF) pro unicast a multicast
	ano
	

	IGMP a MLD Snooping
	ano
	

	Směrování multicast IPv4: PIM-DM, PIM-SM, PIM-SSM, BIDIR-PIM
	ano
	

	Podpora MSDP
	ano
	

	Hardware podpora IPv4 a IPv6 ACL
	ano
	

	IEEE 802.1p - minimální počet front: 8
	ano
	

	ACL klasifikace na úrovni zdrojová/cílová MAC adresa, zdrojová/cílová IPv4/IPv6 adresa, číslo zdrojového/cílového portu, protokol, číslo VLAN
	ano
	

	DHCP snooping pro IPv4 a IPv6
	ano
	

	Podpora IP Source Guard 
	ano
	

	802.1X  s podporou Guest VLAN
	ano
	

	QoS ochrana před zahlcením WRED
	ano
	

	Kontrola dostupnosti zdroje routovaného unicast paketu
	ano
	

	Control plane policing (CoPP)
	ano
	

	Management
	
	

	CLI formou RJ45 serial konsole port
	ano
	

	Konfigurace zařízení v člověku čitelné textové formě
	ano
	

	OoB management formou RJ45 + optického SFP portu s podporou ethernetu
	ano
	

	USB port pro přenos konfigurace a firmware
	ano
	

	SSHv2 a SCP pro IPv4 a IPv6
	ano
	

	Podpora PKI včetně možnosti importu certifikátu CA
	ano
	

	Podpora SNMPv2c a SNMPv3
	ano
	

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	ano
	

	Podpora Role Based Access Control (RBAC) s využitím lokální DB
	ano
	

	Podpora Radius
	ano
	

	Podpora TACACS včetně command authorization
	ano
	

	Port mirroring, alespoň 4 různé obousměrné session: SPAN a RSPAN
	ano
	

	Zrcadlení provozu na základě ACL (traffic mirroring)
	ano
	

	SYSLOG s podporou VRF i IPv6 a možností logováni do vice syslog serverů
	ano
	

	Podpora skripování v jazyce Python - lokální interpret jazyka v přepínači
	ano
	

	Podpora NETCONF over SSH
	ano
	

	Automatická archivace konfiguraci na vzdálené FTP/SCP, např. skriptem
	ano
	

	Podpora OVSDB
	ano
	

	Analýza síťového provozu sFlow podle RFC 3176
	ano
	

	IP-SLA způsob monitorování provozu a dostupnosti služeb s možnou návazností na automatické konfigurační změny pro zajištění zachování dostupnosti služeb. Režim IP-SLA iniciátor
	ano
	

	Podpora OpenFlow v1.3
	ano
	



[bookmark: _Toc68610386]Dodávka souvisejícího příslušenství 
· Součástí nabídky jsou:
· 4ks stohovacích 100GE DA kabelů o délce 1m originál od výrobce přepínačů
· 2ks stohovacích 40GE DA kabelů o délce 1m originál od výrobce přepínačů
· 4ks 100GE QSFP28 SM transceiver originál od výrobce přepínačů
· 8ks 40GE QSFP+ SM transceiver originál od výrobce přepínačů
· 2ks 10GE SFP+ transceiver na vzdálenost 80 km 1559 nm - c22
· 2ks 10GE SFP+ transceiver na vzdálenost 80 km 1560 nm - c21
· 10ks 1GE SFP TX transceiver
· 10ks 10GE SFP+ SM transceiver
· 10ks 10GE SFP+ MM transceiver
· 10ks 10GE SFP+ T transceiver
· Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství)
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Je požadovaná záruka na hardware s výměnou NBD v délce 60 měsíců. Tato záruka musí být garantovaná výrobcem zařízení.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Je požadovaná technická podpora výrobce 60 měsíců.
· Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.

[bookmark: _Toc68610387]Převzetí síťové infrastruktury do správy 
Předmětem převzetí jsou tyto aktivní síťové prvky:
	Počet prvků
	Model

	1
	3Com S3870 24-Port

	2
	HPE 5130-48G-4SFP+ EI               

	3
	HPE 5130-48G-4SFP+ EI               

	4
	HPE 5130-48G-4SFP+ EI               

	5
	HPE 5130-48G-4SFP+ EI               

	6
	HPE 5130-48G-4SFP+ EI               

	7
	HPE 5130-48G-4SFP+ EI               

	8
	HPE 5130-48G-4SFP+ EI               

	9
	HPE 5130-48G-4SFP+ EI               

	10
	HPE 5130-48G-4SFP+ EI               

	11
	HPE 5130-48G-4SFP+ EI               

	12
	HPE 5130-48G-4SFP+ EI               

	13
	HPE 5130-48G-4SFP+ EI               

	14
	HPE 5130-24G-4SFP+ EI               

	15
	HPE 5130-48G-4SFP+ EI               

	16
	HPE 5130-48G-4SFP+ EI               

	17
	HPE 5130-48G-4SFP+ EI               

	18
	HPE 5130-48G-4SFP+ EI               

	19
	HPE 5130-48G-4SFP+ EI               

	20
	HPE 5130-48G-4SFP+ EI               

	21
	HPE 5130-48G-4SFP+ EI               

	22
	HPE 5130-48G-4SFP+ EI               

	23
	HPE 5130-48G-4SFP+ EI               

	24
	HPE 5130-48G-4SFP+ EI               

	25
	HPE 5130-48G-4SFP+ EI               

	26
	HPE 5130-48G-4SFP+ EI               

	27
	HPE 5130-48G-4SFP+ EI               

	28
	HPE 5130-48G-4SFP+ EI               

	29
	HPE 5130-48G-4SFP+ EI               

	30
	HPE 5130-48G-4SFP+ EI               

	31
	HPE 5130-48G-4SFP+ EI               

	32
	HPE 5130-48G-4SFP+ EI               

	33
	HPE 5130-48G-4SFP+ EI               

	34
	HPE 5130-48G-4SFP+ EI               

	35
	HPE 5130-48G-4SFP+ EI               

	36
	HPE 5130-48G-4SFP+ EI               

	37
	HPE 5130-48G-4SFP+ EI               

	38
	HPE 5120-24G-EI-2SLOT               

	39
	3Com S5500-52-EI               

	40
	HPE 1910-8G               

	41
	H3C S5800-32F               

	42
	3Com S5500G-48           

	43
	Huawei S9300               

	44
	Huawei S9300               

	+
	další zakoupená zařízení v průběhu trvání smlouvy, tj. v rozsahu 60 měsíců – maintenance.



Dodavatel v rámci outsourcingu zajistí tyto služby:
· Správu síťových zařízení dodaných v rámci dodávky a síťových zařízení, které jsou definovány v tabulce uvedené výše.
· Zajistí plnou podporu těchto zařízení a zajistí s vazbou na 3 dodavatele (zejména z pohledu dodávky zařízení v rámci projektu „Zvýšení kybernetické bezpečnosti KÚ“) plnou integraci těchto zařízení do technologického prostředí zadavatele, přičemž se v tomto případě očekává zpracování úvodní studie proveditelnosti a implementace všech zařízení do IS KÚ v rozsahu 10 MD – tento rozsah MD bude uveden samostatně v cenové nabídce „Studie proveditelnosti v rozsahu 10 MD“.
· Podporu dalších aktivit, zejména souvisejících s rozvojem infrastruktury KÚ, vč. realizace projektů, které se řeší ve spolupráci s MVČR a NAKIT – rekonfigurace sítě v souvislosti s rozvojem krajského konektoru, zajištění provozu síťové infrastruktury sloužící pro Videokonferenční hovory, zajištění provozu síťové infrastruktury mezi hlavní a záložním technologickým centrem kraje, on demand služby souvisejících s napojením ostatních subjektů na krajský konektor, vč. realizace vazeb a propojení na projekty zaměřené na rozvoj infrastruktury kraje.

Centrální správa bude dále zahrnovat dohled nad sítí a zálohování konfigurací. Dále bude dodavatel kontrolovat a analyzovat provozní logy v případě potřeby z provozních důvodů a na vyžádání zasílat reporty z nedávných událostí. Avšak dodavatel nebude suplovat služby SOC – centrální vyhodnocování logů a bezpečnosti provozu, jež jsou součástí projektu „Zvýšení kybernetické bezpečnosti KÚ“.

Zadavatel požaduje v rámci outsourcingu zajistit ze strany dodavatele účast na projektových a technických schůzkách, týkající se zejména interních infrastrukturních a bezpečnostních projektů.
Tyto schůzky budou probíhat nepravidelně na základě potřeby zadavatele, přičemž zadavatel předpokládá součinnost dodavatele v rozsahu max. 15 hodin měsíčně. Zadavatel dále zajistí průběžné konzultační služby, týkající se zejména optimalizace síťové infrastruktury v rozsahu 10 hodin měsíčně. Výše uvedené hodiny budou zahrnuty centrálně do cenové nabídky „Převzetí síťové infrastruktury do správy (outsourcing síťové infrastruktury) v rozsahu 60 měsíců“ která je specifikována v kapitole č. 2 této zadávací dokumentace.

Zadavatel dále požaduje, aby dodavatel do cenové nabídky dále zahrnul 60 MD nad rámec zakázky. Tyto MD se budou čerpat na základě dílčích poptávek ze strany Odboru informatiky, a to zejména na služby, které nejsou plně zahrnuty do celkového rámce této zakázky. Mezi tyto služby budou např. patřit konzultace v oblasti rozvoje infrastruktury, konzultace v oblasti přípravy a rozvoje krajské infrastruktury, oblast podpory a konzultace při implementaci technologických prvků, dodaných v rámci jiných projektů a veřejných zakázek. Cílem je do budoucna optimalizovat a centralizovat technologickou architekturu kraje a zajistit průběžné zpracování architektonických modelů dle „Národního architektonického plánu“. V této podobě bude konzultována oblast síťové infrastruktury s architektem a konzultanty v oblasti EA tak, aby do budoucna byla zpravována technologická/síťová vrstva vč. koncepce As-Is a To-Be. Zadavatel v tomto případě zdůrazňuje, že rozsah MD nemusí být v rámci zakázky vyčerpán.

[bookmark: _Toc68610388]SW dohledový nástroj
[bookmark: _Toc382748120]Vzhledem k maximální míře zjednodušení správy takto rozsáhlé sítě zadavatel požaduje dodání SW nástroje, který zjednoduší provozní a dohledové potřeby jak objednateli, tak dodavateli.
Nástroj bude podporovat veškeré zařízení specifikované výše a technologie, které byly dodány v rámci projektu „Zvýšení kybernetické bezpečnosti KU“ – HPE switche, Fortinet FW, Sandbox, Fortimail, Aruba switche.
Nástroj pro správu sítě zajistí uchovávání všech logů, které bude možné dále analyzovat, případně bude možné výstupy využít pro analýzu v rámci SOC (Security operation center). 
Přehled síťových prvků, které jsou určeny k dohledu:
· Technologie dodané v rámci této technické specifikace a definované v kap. 3
· 3 Com switche
· HPE switche
· Huawei switche
+
· Aruba switche (AP)
· Fortinet technologie

Další požadované parametry na SW nástroj:
· Management nástroj pro správu sítě s podporou správy produktů výrobce a nejméně jednoho dalšího světového dodavatele networking řešení
· Správa minimálně 100 síťových zařízení (např. přepínačů, routerů), možnost flexibilního rozšiřování až do 2000
· Manuální a automatické discovery síťových zařízení
· Možnost tvorby SNMP, TELNET a SSH šablon pro hromadný přístup k zařízením
· Definice přístupových práv pro jednotlivé operátory na úrovni síťových zařízení a jejich funkcí
· Možnost přizpůsobení prostředí ovládací obrazovky (např. pomocí widgetů), zvlášť pro každého síťového operátora
· Vizualizace topologie: Layer-2, Layer-3 a spanning tree, možnost tvorby vlastních hierarchických pohledů
· Vizualizace datového centra: DC, místnosti, racky, osazení včetně hledání
· Správa a vizualizace virtuálních sítí v hypervisorech VMware, Hyper-V a Linux KVM pro přehled spojení virtuální a fyzické infrastruktury
· Konfigurační management: zálohy a obnova konfigurace, srovnávání rozdílů, auditování podle přednastavených i vlastních pravidel
· Performance management síťových zařízení: dostupnost zařízení i linek, vytížení procesoru, využití operační paměti, vytížení linek
· Performance management pro libovolné SNMP statistiky, dlouhodobou historii i real-time grafy obnovované už od každých 5 sekund
· Importování vlastních MIB a kompilátor
· Podpora SYSLOG
· VLAN management: změna nastavení, přidávání, přiřazení portů
· ACL management: ACL šablony, optimalizační nástroje, zálohování a deployment
· Alarmování, práce se syslog a SNMP trapy včetně vytváření vlastních reakcí na události nebo notifikace ve formě emailu či SMS.
· Korelace alarmů formou sumarizace počtů shodných událostí, jejich příčin (root cause) a následků (child alarms). 
· Audit zařízení: typ zařízení včetně jednotlivých komponent, verze operačního systému, sériová čísla, informace o jednotlivých portech, historický audit jednotlivých zařízení (např. přesuny)
· Vyhledávání a historie zařízení na základě MAC, IP nebo názvu
· Bezpečnostní systém analýzy logů s možností integrace IDS/IPS systému schopný dohledat krajní port útočníka a izolovat
· Vestavěné RESTful API s možností volání libovolné funkce aplikace pro možnost integrace do aplikací třetích stran.
· Podpora konfigurace VXLAN a EVPN.
· Možnost rozšíření zásuvnými moduly o funkce RADIUS, NAC, TACACS+ a správa SLA
· Všechny zásuvné moduly musí umožňovat centrální řízení z jedné aplikace
· Podpora vysoké dostupnosti software, možnost běhu v clusteru.
· Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
· Jsou požadovány software aktualizace (nové verze programového vybavení) v minimální délce 60 měsíců.
· Je požadovaná přímá technická podpora výrobce 24x7 po dobu 60 měsíců.
[bookmark: _Toc68610389]Projektový tým
Zadavatel požaduje, aby dodavatel dodal seznam alespoň tří pracovníků (expertů), kteří se budou podílet na projektu, přičemž tito experti musí vlastnit následující certifikace o jejich odbornosti:
	
· 1x Certifikovaný specialista s nejvyšší možnou kvalifikací výrobce přepínačů (HPE – MASE)
· 1x Certifikovaný specialista s kvalifikací Aruba Certified Mobility Professional (ACMP)
· 1x Certifikovaný projektový manager (Prince2 – Foundation Examination nebo obdobný s odpovídající úrovní)
· 1x Certifikovaný specialista v oboru zabezpečení – CompTIA - Security+ nebo obdobný odpovídající úrovní
· 1x Certifikovaný specialista s nejvyšší možnou kvalifikací výrobce řešení ochrany elektronické pošty (Fortinet – NSE8)
· 1x Certifikovaný specialista na systém logmanagementu - LOGManager system expert
· Minimálně SŠ vzdělání ukončené maturitou
· Všichni členové týmu musí mít minimálně SŠ vzdělání ukončené maturitou a 5 let praxe v oboru.
Dodavatel prokáže splnění požadavků na realizační tým předložením:
· seznamu osob s uvedením: jména a příjmení člena týmu, pracovní pozice člena týmu a vztahu člena týmu k účastníku (zaměstnanec, poddodavatel apod.), 
· strukturovaných životopisů, 
· kopií dokladů o ukončeném vzdělání, 
· kopií dokladů o odborné certifikaci. 
Poskytnuté informace a dokumenty v rámci osob realizačního týmu musejí odpovídat požadavkům uvedeným níže.
Ze strukturovaných životopisů členů realizačního týmu musí výslovně vyplývat splnění všech minimálních požadavků zadavatele a bude uvedena v nich praxe a projekty, na kterých jednotlivý experti v průběhu posledních 5 let pracovali.
[bookmark: _Hlk72232541]Výše uvedené osoby, kterými dodavatel prokáže splnění kvalifikace, se musejí skutečně podílet na samotném plnění, k němuž se jejich kvalifikace váže. Změna osob, kterými dodavatel prokázal v zadávacím řízení kvalifikaci, je možná pouze se souhlasem zadavatele.


[bookmark: _Toc45889291][bookmark: _Toc68610390]Seznam významných zakázek
Uchazeč uvede alespoň 3 významné zakázky, poskytnuté za poslední 3 roky před zahájením výběrového řízení, včetně uvedení ceny a doby jejich poskytnutí a identifikace kontaktní osoby objednatele. Zadavatel požaduje, aby referenční zakázky obsahovaly aktuální emailové a tel. kontakty na referenční osoby z důvodu ověření referencí. Ze seznamu zakázek musí být jednoznačně zřejmé, že se jedná o zakázky v rozsahu dodávek a služeb specifikovaných touto veřejnou zakázkou. 

[bookmark: _Toc68610391]Struktura nabídky
	Zpracování Studie proveditelnosti v rozsahu 10 MD vč. implementace a konfigurace do prostředí zadavatele

	Dodávka a implementace redundantního řešení ochrany elektronické pošty se 60měsíčním předplatným příslušných souvisejících služeb (zejména antivirová a antispamová ochrana emailové komunikace a podpora výrobce 24x7) ve formě hardwarové appliance

	Dodávka infrastrukturní switchů vč. podpory v rozsahu 60 měsíců a implementace do technologického prostředí zadavatele
a) 6x Datacenter switch dle technické specifikace vč. podpory v rozsahu 60 měsíců
b) 2x Datacenter switch dle technické specifikace vč. podpory v rozsahu 60 měsíců

	Dodávka souvisejícího příslušenství v rozsahu:
· 4ks stohovacích 100GE DA kabelů o délce 1m originál od výrobce přepínačů
· 2ks stohovacích 40GE DA kabelů o délce 1m originál od výrobce přepínačů
· 4ks 100GE QSFP28 SM transceiver originál od výrobce přepínačů
· 8ks 40GE QSFP+ SM transceiver originál od výrobce přepínačů
· 2ks 10GE SFP+ transceiver na vzdálenost 80 km 1559 nm - c22
· 2ks 10GE SFP+ transceiver na vzdálenost 80 km 1560 nm - c21
· 10ks 1GE SFP TX transceiver
· 10ks 10GE SFP+ SM transceiver
· 10ks 10GE SFP+ MM transceiver
· 10ks 10GE SFP+ T transceiver

	Převzetí síťové infrastruktury do správy (outsourcing síťové infrastruktury) v rozsahu 60 měsíců 

	Dodávka SW dohledového nástroje vč. podpory v rozsahu 60 měsíců a instalací do technologického prostředí zadavatele

	Dodávka 60 MD nad rámec dodávky a outsourcingu 



[bookmark: _Toc68610392]Nepřiměřeně nízká nabídková cena
Zadavatel upozorňuje, že v rámci posuzování nabídek bude hodnotit, zda nabídka neobsahuje nepřiměřeně nízkou nabídkovou cenu. Výše mimořádně nízké nabídkové ceny bude zadavatelem stanovena pomocí výpočtu, a to na základě stanoveného průměru nabídkových cen, kdy nepřiměřeně nízká nabídková cena je stanovena jako cena, která je nižší než 30 % průměrné ceny stanovené z nabídkových cen, přičemž nejvyšší a nejnižší nabídka jsou výpočtu průměru nabídkových cen vyjmuty.
Nabídka s mimořádně nízkou cenou
Pokud bude nabídka obsahovat mimořádně nízkou nabídkovou cenu ve vztahu k předmětu zakázky, vyžádá si zadavatel od účastníka písemné zdůvodnění těch částí nabídky, které jsou pro výši nabídkové ceny podstatné. V žádosti o zdůvodnění mimořádně nízké nabídkové ceny bude zadavatel současně požadovat, aby účastník potvrdil, že při plnění zakázky zajistí dodržování povinností vyplývajících z právních předpisů vztahujících se k předmětu veřejné zakázky, jakož i pracovněprávních předpisů a kolektivních smluv vztahujících se na zaměstnance, kteří se budou podílet na plnění zakázky, a že neobdržel neoprávněnou veřejnou podporu.
[bookmark: _Toc68610393]Omezení
Zadavatel je povinnou osobou ve smyslu § 3 písm. e) zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) /dále jen „ZoKB“/; vzhledem k této skutečnosti se na tak něj vztahují povinnosti tímto zákonem stanovené, včetně vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) dále jen /„VoKB“/.  Zejména s ohledem na povinnosti stanovené v § 4 odst. 4 ZoKB, § 8 odst. 1 písm. e) a § 13 VoKB a na Varování Národního úřadu pro kybernetickou bezpečnost ze dne 17. 12. 2018, sp. zn. 110-536/2018, dostupného zde: https://www.nukib.cz/cs/uredni-deska/ (dále jen „varování“), je objednatel povinen řídit rizika spojená s dodavateli. Zadavatel ve světle výše zmíněných povinností provedl analýzu rizik, zpracovanou ke dni 25. 1. 2021, společností VIAVIS a.s. IČO: 25848402, se sídlem Obránců míru 35, 703 00 Ostrava, z jejichž závěrů vyplývá následující. 
Je nezbytné, aby dodávané technologie a jakékoliv další součásti díla splňovaly veškeré nároky stanovené v ZoKB, VoKb a varování. Dodávané technologie tudíž musí splnit nejvyšší možné parametry týkající se důvěrnosti přenášených a uložených dat, musí být schopny uchovávat/přenášet na serverové úrovni a telekomunikační úrovni vysoce důvěrná data z pohledu legislativy EU a ČR (minimálně data zvláštní kategorie osobních údajů dle čl. 9 Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů). Vzhledem k aktuální infrastruktuře a stavu informačních systémů objednatele (resp. zadavatele) a zejména bodu (11) varování neexistuje možnost, jak eliminovat rizika uvedené ve varování jiným způsobem než vyloučit technologie produkované společnostmi Huawei Technologies Co., Ltd., Šen-čen, Čínská lidová republika a ZTE Corporation, Šen-čen, Čínská lidová republika, pro plnění této smlouvy.
[bookmark: _Toc2697594][bookmark: _Toc68610394]Podrobná specifikace služeb (SLA)
Zadavatel požaduje přístup k servisdesku uchazeče, který bude dostupný 24x7. Další podrobné parametry jsou uvedeny v následující tabulce.
	Dostupnost 
(v provozní čase)
	99,5%

	Technologická podpora
	Podpora antivirové a antispamové kontroly 24x7
SW dohledový nástroj 24x7
Převzetí síťové infrastruktury do správy 9x5 (8-17 hod.)
Datacenter přepínače v redundantním zapojení – výměna HW – NBD

	Zadávání požadavků
Servis desk (email, web)
	24x7

	Odezva od
(response time)
	Dle detailu priorit v následující tabulce

	Řešení do 
(fix time)
	Dle detailu priorit v následující tabulce

	Plánovaná údržba
	Mimo provozní čas, souvislá délka odstávky max. 4 hodiny - servisní okno



Detail/kategorie priorit – řešení jednotlivých požadavků
	Priorita
	Popis
	Odezva od
(response time)
	Řešení do 
(fix time)

	1 – kritická

	Systém nefunguje vůbec nebo jeho nefunkčnost je omezena tak, že tento stav má významný dopad na využívání ISKÚ (Informační systém krajského úřadu).

	2 hod.
	4 hod.

	2 – vysoká

	Funkce systému je narušena tak, že dochází k významnému zpomalení výkonu a využívání ISKÚ.
	4 hod.
	8 hod.

	3 – střední

	a) Funkce systému je omezena, ale toto omezení má minimální vliv na využívání ISKÚ.
b) závada narušuje, avšak neznemožňuje využití ISKÚ
c) blokuje dokončení určitých úkolů, které nejsou časově kritické

	8 hod.
	3 pracovní dny

	4 – nízká

	Systém je funkční. Závada způsobuje jen minimální obtíže při jeho používání. 

	8 hod.
	10 pracovních dnů 


Pozn: Plnění SLA se vypočítává dle času technologické podpory
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