Stredocesky kraj

Smlouva o poskytovani sluzeb

Expertni podpora infrastruktury Informaéniho systému KU
Smluvni strany:

Stredocesky kraj

se sidlem: Zborovska 11, 150 21 Praha 5

IC: 70891095

DIC: CZ70891095 )

Zastoupeny: MVDr. Josefem Rihdkem, radnim pro oblast majetku a ICT, na
zakladé povéreni RK &, 127-22/2018/RK ze dne 9. 7. 2018

Bankovni spojeni: PPF banka a.s.,

Cislo UCtu: «ilmsinnal iasinnn

na strané prvé (déle jen ,objednatel™)

TALGO Consulting s.r.o.

se sidlem: Branicka 213/53, Branik, 147 00 Praha 4

ICO: 28995317

DIC: CZ28995317

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil C, vlozka
158659

Zastoupena: Ing. Janou Falterovou, jednatelem

Bankovni spojeni: MONETA Money Bank a.s.

Cislo uCtu: SEEislesgi o
na strané druhé (dale jen ,poskytovatel™)

Smiuvni strany uzaviraji tuto smlouvu vedenou v evidenci objednatele pod Cislem
S-6495/INF/2020 (dale jen ,Smlouva") v souladu se zékonem €. 89/2012 Sb.,
ob&ansky zakonik, s pouZitim prislusnych ustanoveni zakona &. 121/2000 Sb.,
o prédvu autorském, o pravech souvisejicich s pravem autorskym a o zZzmeéné
nékterych zékond, ve znéni pozdéjsich novel, jako i nékterymi dalSimi zvIastnimi
pravnimi predpisy upravujicimi zédvazné podminky ve vztahu k predmétu plnéni
této smlouvy uzavirané mezi poskytovatelem a objednatelem.
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1
Predmét smlouvy

1. Pfedmétem této smlouvy je zdvazek poskytovatele poskytovat expertni sluzby
ke sprdvé a podpore aplikaéni a technologické infrastruktury Informacniho
systému Krajského uradu Stredoleského kraje (dale téz jen ,sluzby"™ nebo
.Systémova podpora").

N

. Sluzby jsou blize popsany v prilohach této smlouvy a budou pinény v souladu
s touto smlouvou, jejimi prilohami a nabidkou poskytovatele ze dne 20.8. 2020.

II1.
Termin a misto plnéni

-

Sluzby budou pinény po dobu 12 mésicl od data G&innosti této smlouvy.

PInéni bude probihat na zakladé pozadavkl objednatele, které budou zadavany
v souladu s postupem uvedenym v pfiloze €. 1 této smlouvy. PoZzadavky budou
schvédleny opravnénymi osobami ve vécech realizace sluzeb, popf.
opravnénymi osobami ve vécech technickych.

e

W

Poskytovatel vy&leni min. 4 MD v tydnu (pondéli az Ctvrtek, nejsou-li dny
pracovnihc volna a pracovniho klidu) pro fyzickou pritomnost administratora s
predpokladem okamzitého zastoupeni) a soulinnost s administratorem
(opréavnénou osobou ve vécech technickych) objednatele na aktuadlnich ukolech
a projektech v oblasti ICT a kybernetické bezpecCnosti.

.

Celkovy rozsah plnenl za dobou ucinnosti smlouvy je 200 MD, pricemz 190 MD
bude prib&zné cerpano na expertni podporu produktd er:rosoft a 10 MD na
expertni podporu pro Fortinet. Zakladni rekognoskace a Gvodni seznameni s
Informacénim systémem Krajského urfadu zahrne poskytovatel do 190 MD dle
prvni véty tohoto odstavce. Systémova podpora se vztahuje i na nové verze
podporovanych produktl a systémovych komponent.

Sluzby budou poskytovany v pracovni dny v dobé od 8 do 17 hodin. Sluzby
nebudou primdrné poskytovdny ve dnech pracovniho volna, ve dnech
pracovniho klidu a o statnich svatcich, které plati na Gzemi CR, pokud se tak
predem cbjednatel nedohodne s poskytovatelem v ramci téchto pFipadd:
systémovy zasah, vypadky systému, plénované a neplanované odstavky,
feSeni bezpecnosti, vypadky technologickych lokalit.

III.
Prava a povinnosti poskytovatele

. Poskytovatel se zavazuje provadét veskerou ¢innost podle této smlouvy radné
a v&as, s odbornou pédi a v souladu se zajmy a podle pokynd objednatele.
Poskytovatel Je povinen upozorfovat bez zbytecného odkladu na nevhodnou
povahu pokynu danych mu obJednateIem k poskytovanl sluzeb, jakoz i na
jakékoli jiné okolnostl, které by mohly zplsobit zmafeni fddného a v&asného
poskytovéni sluzeb ¢ by vedly ke vzniku Skody. Pokud objednatel i pres
upozornéni na splnéni svych pokynl trvd, neodpovidd poskytovatel za
pripadnou Skodu tim vzniklou.

bl

I

i

Poskytovatel se zavazuje, ze jeho zaméstnanci a jiné osoby, které budou na
strané poskytovatele poskytovat sluzby dle této smlouvy, budou pfi pInéni této
smlouvy dodrzovat veSkeré obecné zavazné predpisy vztahujici se
k vykondvané cinnosti, zejména predpisy o bezpelnosti prace a o pozarni
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bezpe&nosti, pfedpisy o vstupu do objektl objednatele a budou se Fidit
organiza¢nimi pokyny odpovédnych zaméstnancl objednatele.

w

. Poskytovatel neni opravnén pouzit podklady, data a hmotné nosi¢e predané mu
objednatelem dle této smlouvy pro jiné ucely, nez je poskytovani sluzeb podle
této smlouvy. Nejpozdé&ji do 15 pracovnich dnl od doruceni zddosti objednatele
nebo od ukonleni této smlouvy je poskytovatel povinen vratit objednateli
veskeré podklady, data a hmotné nosiCe poskytnuté objednatelem
poskytovateli ke splnéni jeho povinnosti podle této smlouvy.

4. Zadavatel déle pozaduje, aby dodavatel prib&Zné& v ramci systémové podpory
zajistoval aktualizaci provozni a administratorské dokumentace za podminek
uvedenych v pfiloze &. 2 této smlouvy.

IV.
Prava a povinnosti objednatele

—

. Objednatel se zavazuje, Zze poskytovateli za poskytnuté sluzby uhradi odménu
dle dalSich ustanoveni této smlouvy.

]

. Objednatel se zavazuje poskytnout poskytovateli pro poskytovani sluzeb dle
této smlouvy potrebnou soucinnost sam nebo na vyzvu poskytovatele (zejména
ziizeni vzdaleného prfistupu a pracovniho mista pro administratora
poskytovatele).

w

. Objednatel se zavazuje umoznit po predchozi dohodé odbornym pracovnikdm
poskytovatele pristup k nainstalovanému vybaveni s respektovanim préva
ochrany dat objednatele.

P

Pokud objednatel neposkytne poskytovateli potfebnou soucinnost k pinéni dle
této smlouvy, neb&Zi poskytovateli |hity pro plnéni, a to po dobu, po kterou
nebyla soucinnost objednatelem poskytnuta.

5. Po podpisu obéma stranami zverejni objednatel smlouvu v souladu se zakonem
340/2015 Sb., o zvlastnich podminkach UGcinnosti nékterych smiuv,
uverejiovani téchto smluv a o registru smluv (zakon o registru smiuv),
a neprodlené informuje poskytovatele, Ze smlouva nabyla G¢innosti.

V.
Cena a platebni podminky

. Na zakladé dohody smluvnich stran se objednavatel zavazuje uhradit
poskytovateli za poskytnuté sluzby cenu (odménu) ve vysi: 1,880.000 Ké
(slovy Jeden milion osm set osmdesat tisic korun ¢eskych) bez DPH, tj.
2.274.800 K¢ (slovy Dva miliony dvé sté sedmdesat ctyfri tisice osm set
korun éeskych) s DPH.

2. Cena se sklada z:

[y

Uvodni etapa - predani dokumentace | Cena bez | Cena s DPH
DPH

Systémové podpora Microsoft (rozsah 190 1 786 000,- 2 161 060,-

MD)

Etapa - Systémova podpora

Systémova podpora Fortinet (rozsah 10 MD) 94 000,- 113 740,-

Celkova cena 1 880 000,- 2 274 800,-
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3. Odména v celkové vysi bude wvyplacena v pripadé vyCerpani 200 MD,
Poskytovatel bere na védomi, Ze celkovy pocet MD nemusi objednatel vylerpat.

4. Ceny uvedené vtomto clanku jsou neprekrocitelné. Poskytovatel
prohlasuje, Ze tyto ceny plné pokryvaji vSechny jeho ndklady spojené
s poskytovanim sluzeb podle této smlouvy.

5. Odména

bude poskytovateli hrazena objednatelem na zékladé

predlozeného dafového dokladu (faktury) a to vZdy za uplynulé tFrimésicni

obdobi.

6. Faktura mize byt vystavena po akceptaci vykazu poskytovanych
sluzeb za skonéené obdobi. Soulasti vykazu bude seznam poskytnutych
sluzeb a poZzadavkl objednatele spinénych poskytovatelem za fakturované
obdobi a prehled ¢erpani MD/ hodin na sluzby.

N

Faktura je splatna do 30 dni od jejiho doruceni poskytovatelem objednateli.

Prilohou faktury bude objednatelem akceptovany vykaz poskytnutych sluzeb za
skoncené obdobi.

(o4}

. Cena je povazovana za uhrazenou okamzikem odepsani prislusné ¢astky z uctu

objednatele ve prospéch U&tu poskytovatele, ktery je uveden v zdhlavi této
smlouvy. Tento ucet bude uveden na fakture.

O

. Neni-li vyslovné uvedeno jinak, vSechny ceny uvadéné v této smlouvé jsou

uvedeny bez DPH a jsou stanoveny jako nejvyse pfipustné. DPH bude k cenam
Uctovano v zédkonné vysi dle legislativy platné v dobé jejich uctovani. Centralni
snizeni sazby DPH neni diivodem k uzavfeni dodatku ke smlouvé, v pfipadé
zvyseni sazby musi byt uzavien dodatek smlouvy.

10. Veskeré faktury vystavené poskytovatelem dle této smlouvy musi mit
veskeré nalezitosti darfiového dokladu v souladu se zdkonem €. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjdich predpisl, a naleZitosti uvedené
v § 435 zakona ¢. 89/2012 Sb., oblanského zakoniku. Kromé zminovanych
nalezitosti je poskytovatel povinen uvést tyto dalSi udaje a respektovat nize
uvedené skutecnosti:

L]

oznaceni dokladu jako faktura - dafovy doklad

Cislo této smlouvy uvedenfz objednatelem v zahlavi smlouvy
a oznaceni pripadnych dodatku

den odeslani faktury
poet a oznaceni pfiloh
popis plnéni poskytovatele.

11.0Objednatel je oprdvnén do data splatnosti vratit fakturu, kterd neobsahuje
pozadované nalezitosti, pripadné obsahuje jiné cenové udaje nebo jiny druh
plnéni nez dohodnuté v smlouvé s tim, Ze novéd doba splatnosti opravené
faktury zadind znovu bézet ode dne jejiho doruceni objednateli.

12.Poskytovatel prohladuje, Ze neni veden v registru nespolehlivych platcd, a
zavazuje se po dobu trvani této smlouvy fadné a v&as platit DPH. Pokud financni
urad vyzve objednatele k placeni DPH nezaplacené poskytovatelem pri realizaci
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této smlouvy, poskytovatel se zavazuje zaplatit objednateli smluvni pokutu ve
vy$i odpovidajici nezaplacenému DPH.

VI.
Ochrana déivérnych informaci

=

. Smluvni strany sjedndvaji, ze za dlvérné informace se povazuji veskeré
informace o skutec¢nostech tyka_ucmh se smluvnich stran a JEchh cmnostl
jejichz zverejnéni by se mohlo zavaznym zplsobem dotknout jejich z&jmd nebo
jejich dobrého jmeéna, ziskané v souvislosti s pinénim této smlouvy v jakékoli
forrne, SVY]IkaU informaci véeobecné znadmych. Za dlvérné informace se
povazuji i veskeré obchodni a technické informace, které byly jednou ze
smluvnich stran sdéleny jiné smluvni strané a jsou predmétem obchodniho
tajemstvi.

i

Obé smluvni strany se zavazuji, Ze budou zachovédvat micenlivost o vSech
davérnych informacich, o nichZ se dozvi v souvislosti s pinénim této smlouvy,
a to po dobu Uéinnosti této smlouvy a déle tfi roky po jejim skonceni, pokud se
ddvérné informace nestanou vefejné znamymi bez zavinéni nékteré ze
smluvnich stran.

3. Smluvni strany se zavazuji, ze dGvérné informace nepouziji k jinym Géellm nez
k plnéni dle této smlouvy a v souladu s obecné zdvaznymi pravnimi predpisy,
a 7e budou zajistovat jejich ochranu pfiméfenym zpusobem. V pfipade, ze
poskytovatel vyuZije k realizaci pInéni smlouvy tfeti stranu, pak odpovida za
takové plnéni, jako by plnil sam.

VII.
Odpovédnost za Skodu

1. Kazdé ze stran nese odpovédnost za zplsobenou $kodu v ramci platnych
pravnich predpist a této Smlouvy. Obé strany se zavazuji vyvijet maximalni
Usili k predchazeni Skodém a k minimalizaci vzniklych Skod.

2. Zadna ze stran neodpovidd za $kodu, kterd vznikla v dlsledku netplného,
vécné nespravného nebo jinak chybneho zadani, které obdrzela od druhé
trany Zadna ze smluvnich stran neni odpovédna za nespinéni svého zavazku
v disledku prodleni druhé smluvni strany nebo v ddsledku nastalych okolnosti
vylu€ujicich odpovédnost.

3. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyteéného
odkladu na vzniklé okolnosti vyluéujici odpovédnost branici Fadnému pInéni této
smlouvy. Smluvni strany se zavazuji vyvijet maximalni Usili k odvraceni
a prekonani okolnosti vylu€ujicich odpovédnost.

4. Objednatel neni povinen akceptovat vadné pinéni. V pfipadé, Zze poskytované
sluzby vykazuji vady, musi tyto vady objednatel poskytovateli pisemné (e-
mailem ¢& doporufenym dopisem) vytknout (reklamovat) bez zbytecného
odkladu poté, co vadu zjistil, maximalné véak do 1 mésice ode dne pfedani
vysledku plnéni dané objednateli. Poskytovatel je povinen se k reklamaci
vyjadrit v terminu do 7 dni ode dne, kdy mu byla doruéena a zajistit bezplatné
odstranéni vady do 14 dnl ode dne dorueni reklamace ¢i poskytnout
objednateli slevu ve vysi odpovidajici rozsahu a charakteru dané vadé dle volby
objednatele. Pfi ureni vyse slevy se pfihlédne zejména k vyznamu vadného
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plnéni pro objednatele. Poskytovatel neni opravnén Uctovat si naklady vzniklé

s vyrizenim reklamace.

5. Poskytovatel se zavazuje odstranit vadu iv pfipadé, kdy neuznd svoji
odpovédnost za vznik vady. V tomto pripadé nese ndklady na odstranéni vady
az do pravomocného rozhodnuti soudu o reklamaci poskytovatel.

()]

. Obé strany odpovidaji za 3kodu, kterou zplsobi druhé strané porusenim svych

povinnosti dohodnutych touto smlouvou pfi provadéni predmétu plnéni této
smlouvy a za podminek danych touto smlouvou &i povinnosti, které vyplyvaji
uz ze samotného predmétu plnéni smlouvy.

VIII.
Sankce

V pfipadé&, Zze objednatel bude v prodleni se zaplacenim faktury poskytovateli

—

podle €. V., je objednatel povinen zaplatit poskytovateli zékonny urck z
prodleni z fakturované &astky dle aktudlné platné legislativy.

N

. Pro pripad prodleni poskytovatele s plnénim pfedmétu smlouvy zaplati

poskytovatel objednateli smluvni pokutu ve vysi 0,2 % z celkové ceny dle Cl. V
této smlouvy za kazdy i zapocaty den prodleni.

3. Smluvni strany sjednavaji pro pfipad poruseni povinnosti o zachovani
ml¢enlivosti o divérnych informacich dle &l. VI. této smlouvy smluvni pokutu
ve vysi 50.000,00 K¢ za kazdy jednotlivy pripad.

N

. V pripadé, Ze poskytovatel bude v obdobi Ucinnosti této smlouvy v prodleni se

SLA dle Prilohy €. 1, je povinen zaplatit smluvni pokutu, a to takto:

pokuty

Priorita Vyse smluvni

Poznamka

1 - kriticka 1 000,-

Za kazdou (i zapocCatou) pracovni
hodinu pfekro&eni Ihity pro
vyreseni.

2 — vyznamna 750,-

Za kazdy dalsi (i zapocaty)
pracovni den prekro&eni Ihdty pro
vyFeseni

3 = minimalni 500,-

Za kazdy dalsi (i zapocaty)
pracovni den prekroeni Ihiity pro
vyreseni

s

nepodstatna 300,-

Za kazdy dalSi (i zapolaty)
pracovni den pfekro&eni |hity pro
vyreseni

Sankce dle tohoto odstavce mize byt vycislena do maximalni vyée rovnajici se
celkové odméné dle ¢lanku V. této smlouvy.

5. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu $kody zplsobené
poru$enim povinnosti i v pfipadé, Ze se jedna o poruseni povinnosti, na kterou
se vztahuje smluvni pokuta, a to i ve vysi presahujici smluvni pokutu. Nahrada
Skody zahrnuje skuteénou Skodu a usly zisk.
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6. Smiuvni pokuty Ize ulozit opakované a za kazdy jednotlivy pfipad, maximalné
véak do vy$e odpovidajici celkové cené dle &l. V. této smlouvy.

7. VyGétovani smluvni pokuty musi byt zaslét;lo doporuot":ené nebo datovou
schrankou. Smluvni pokuta je splatnd ve Ih(té 30 dni ode dne doruceni
vyUctovani o smluvni pokuté povinné smluvni strane.

IX.
Opravnéné osoby

1. Opravnénymi osobami pfi realizaci plnéni jsou
e za objednatele
a. ve vécech smluvnich: viz zahlavi této smlouvy
b. ve vécech realizace sluzeb:
Mgr. Daniel ROKOS, té i 3 i e o

T T S
i, hﬂ

Ing. Radomir Botek, tig et ks il 5 omd i uilafr Brhasng ity
4. 5 < Seiiisli el
c. ve vécech technickych:
. M TRLE L= A A R A R NTE
Ing. Franti$ek Bldha, tel. 2557 e 50, Haiiar c  BREs

e za poskytovatele

d. ve vécech smluvnich: Ing. Jana Falterova,
sy .'-.wzaa,ﬁf-%-ag-?q.q T
I e e Nl i 20 ’?"* AN
iﬁ.@:&‘iﬁﬁ!&hﬁrﬁ R 4,

e. ve vécech realizace sluzeb: {ilyinlia S tiiae
i R R R

i S b i __-'-s.- ok g ...-.:- ol ]
B b A A
% o P P L Ter Pt e o et L

f. ve vécech technickych: & @ﬂaﬁﬁgﬁ'@iéjﬁ}ﬁ L
e e b G Lt i A

.-.-. l::ﬂ \-_-:':lél-?.%;’?(ﬁ I‘-:ﬁE

strana neprodlené pisemné informovadna. Za spinéni této povinnosti se
povazuje i e-mail potvrzeny druhou smluvni stranou. UCinnost zmeény nastava
okamZikem doruéeni pisemného ozndmeni pfislusné smluvni strané. Zména
kontaktni osoby neni divodem k uzavfeni dodatku.

X.
Trvani smlouvy

1. Tato smlouva nabyvéd platnosti dnem podpisu ob&ma smluvnimi stranami
a udinnosti dnem zverejnéni v registru smluv, které provede objednatel.

2. Platnost této smlouvy muzZe byt pfed¢asné ukoncena:
a) pisemnou dohodou smluvnich stran;

b) pisemnou vypovédi smlouvy podanou objednatelem, a to i bez udani
dlvodu,

¢) odstoupenim od smlouvy.
3. Objednatel je opravnén od smlouvy odstoupit v pripadé:
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e pokud bude poskytovatel déle nez 10 pracovnich dni v prodleni
s poskytovanim sluzeb dle této smlouvy;

e pokud poskytovatel opakované, tj. minimalné dvakrat porusi svou
povinnost dle této smlouvy;

e pokud je poskytovatel v likvidaci nebo vi&i jeho majetku probihad
insolvencni fizeni, v némz bylo vydano rozhodnuti o Upadku nebo
insolvenéni ndvrh byl zamitnut proto, Ze majetek nepostacuje
k Ghradé nakladl insolvenéniho Fizeni, nebo byl konkurs zrusen
proto, ze majetek byl zcela nepostacujici nebo byla zavedena nucena
sprava podle zvldstnich pravnich predpisi.

4. Poskytovatel je opravnén od této smlouvy odstoupit v pFipadé, Ze objednatel
bude pfes pisemné upozornéni poskytovatele déle nez 20 dnl od pisemného
upozornéni v prodleni s plnénim své platebni povinnosti podle této smiouvy.

5. Odstoupeni od smlouvy musi byt pisemné, zaslané druhé smluvni strané
doporucené nebo datovou schrénkou, jinak je neplatné. Odstoupeni od smlouvy
je ucinné od okamziku, kdy je doruceno pisemné prohlaseni o odstoupeni druhé
smluvni strané.

6. V pripadé vypovédi ¢ini vypovédni Ihita jeden (1) mésic a pocina bézet prvnim
dnem meésice nasledujiciho po mésici, ve kterém byla pisemnd vypovéd
dorucena druhé smluvni strané.

XI.
Ostatni ustanoveni

1. Prava a povinnosti smluvnich stran v této smlouvé neupravenad a z této smlouvy
vyplyvajici se Fidi pfisluSnymi ustanovenimi zékona ¢. 89/2012 Sb., obanského
zakoniku. Neni-li takovych ustanoveni, posoudi se takova prava nebo
povinnosti dle principl spravedinosti a zasad, na nichz spodiva zdkon ¢.
89/2012 Sb.

2. Poskytovatel je povinen strpét uverejnéni této smlouvy, jejich pfipadnych
dodatkl kupujicim dle zakona 340/2015 Sb., o zvla3tnich podminkach Géinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o
registru smluv) a na profilu zadavatele.

3. Nastanou-li u nékteré ze stran skute¢nosti branici Fadnému plnéni této smlouvy
je povinna to ihned bez zbytecného odkladu oznémit druhé strané a vyvolat
jednani zastupcl opravnénych k podpisu smlouvy, jinak se téchto skuteénosti
nemize dovoldvat.

4, Jakakoliv oznameni ve smyslu ustanoveni této smlouvy, kterd ma predat jedna
strana druhé, mohou byt preddna osobné nebo zaslana doporucené postou.
Dorucovaci adresy jsou uvedeny v zahlavi této smlouvy. Zména adresy musi
byt neprodlené pisemné oznamena druhé strané.

5. VSechny dodatky a zmény této smlouvy musi mit pisemnou formu Cislovanych
dodatku. Povinnost uzavfit dodatek se netyka zdkonného snizeni DPH dle
¢ldnku V. a zmény opravnénych zastupcd dle &lanku IX.

6. Pokud kterékoli ustanoveni této smlouvy nebo jeho Cast je nebo se stane
neplatnym &i nevynutitelnym rozhodnutim pfisluéného organu, nebude mit tato
neplatnost ¢i nevynutitelnost vliv na platnost & vynutitelnost ostatnich
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ustanoveni této smlouvy nebo jejich &asti, pokud nevyplyva pfimo z obsahu
této smlouvy, 7e toto ustanoveni nebo jeho Cast nelze oddélit od dalSiho

obsahu.

7. V pripadé uvedeném v predchozim odstavci se ob& smluvni strany zavazuji
neldinné a neplatné ustanoveni nahradit novym ustanovenim, které je svym
U¢elem a hospodaiskym vyznamem co nejblizSi ustanoveni této smlouvy, jez

ma byt nahrazeno.

8. Tato smlouva byla sepsana ve 4 vyhotovenich, z nichZ tfi obdrzi objednatel a

jedno poskytovatel.

9. Smluvni strany prohladuji, Zze tuto smlouvu uzaviely na zdkladé svobodné a
v w v. W . = [+] V4 =] - . v v ’
vazné ucinénych projevu svoji vule, s jejim obsahem souhlasi, a po precteni

obsahu pripojuji nize své podpisy.
10. Nedilnou soucasti smlouvy jsou:

e Piloha & 1 - Podminky SLA, hldéeni pozadavkd

e Priloha ¢. 2 - podrobny pfedmét plnéni (jde o pFilohu &. 6 vyzvy k podani

nabidek)

V Praze dne .25.9.22:
Stredocesky kraj
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Priloha €.1 - Podminky SLA, hlaseni pozadavki

a. Parametry a aroveri sluzeb (SLA)

SLA
Systémova Y P
sodpora Po-Ct 8:00-17:00
ServiceDesk
(zadavani 24 hodin denné
pozadavkl)
Dostupnost -
ServiceDesk ERight, SN
Odezva Dle detailu sluzeb a jejich priorit v tabulce nize
Reseni do Dle detailu sluzeb a jejich priorit v tabulce nize

b. Vymezeni plisobnosti sluzb

1 - kriticka

Systém

funkénost je omezena tak, ze tento

stav ma vyznamny dopad na obchodni

procesy objednatele.
Aplikaci nebo nékterou jeji klicovou
funkci neni mozné pouzivat

e Dochazi k naruseni uzivatelskych
dat zdvaZnym zpusobem

e Dochdzi ke zhrouceni systému
jednou nebo nékolikrat za den

nefunguje vibec nebo jeho

1 hodin

4 hodin

2 -
vyznamna

Funkce systému je naruSena tak, Ze
dochdzi k vyznamnému  ovlivnéni
zakonem poskytovanych dat, informaci
a sluzeb.

2 hodin

8 hodin

3 =
minimalni

Funkce systému je omezena, ale toto

omezeni ma& minimélni vliv na

poskytovani informaci a sluzeb

e Zavada naruSuje, avSak
neznemozfiuje vyuziti systému

« blokuje dokoné&eni uréitych kolQ,
které nejsou Casové kritické

» pUsobi dilé zavadu nebo nepohodli
uzivatele

e procesni zavada (vyresi se zménou
procesu)

4 hodin

24 hodin

10
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Tuto zavadu lze jinym nahradnim
doasnym zplsobem (napf. ruéni
upravou dat) nebo docasnou zménou
pracovniho postupu obejit
(workaround). Uzivatel vSak musi
vykonat vicepréce na obejiti zavady.
Systém je funkéni. Zavada zplsobuje
jen minimalni obtize pfi jeho pouzivani.
Jde o situace, kdy:

e vznikne maly problém nebo

nepohodli obsluhy, Nejblizsi
i s o A planovany
4.~ e kosmeticka chyba ve vizualnim _ update
nepodstatnd rozhrani (chybné popisy, fazeni 24 hodin (max. viak
dat, prekreslovani. do 2
Uzivatel nemusi vykonat vicepréce na mésicl)

obejiti  zdvady. Zplsobuje mu
nepohodli pFi praci (napf. pohyb mysi
navic, klik mysi navic, stisk nékolika
klaves navic atp.).

Kontakt pro hldSeni poZadavkd: Bude doplnéno vitéznym uchazeéem pred
podpisem smlouvy

HelpDesk/ ServiceDesk: &
e-mail: v
telefon:

11
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Pfiloha ¢. 6 — Vyzvy k podani nabidky

TECHNICKA CAST ZADAVACIi DOKUMENTACE
k verejné zakazce

Expertni podpora infrastruktury informaéniho systému KU“
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Vymezeni predmétu zakazky

Zadavatel (Stredocesky kraj) pozaduje zajisténi externich sluzeb tykajici se spravy a podpory aplikacni
a technologické infrastruktury informaéniho systému krajského Gradu ,IS KU“ (ddle jen systémova
podpora).

Podrobne clenéni

Sprava a podpora IS

Cerpéni sluzeb bude FeSeno na zakladé aktudlni potfeby Odboru informatiky, a to vidy dil¢imi
pozadavky, které budou schvaleny vedoucim odboru ¢i jeho zastupcem, popf. administratorem sité
IS KU. Zadavatel predpokldda zajisténi externich sluzeb v rozsahu 4 dni v tydnu (PO-CT), tj. fyzickou
pritomnost administrdtora (s predpokladem okamiZitého zastoupeni) a soucinnost sinternim
administratorem na aktud/nich Ukolech z projektech v oblasti ICT a bezpecnosti. Podpora externich
sluzeb bude déle zahrnovat vzdalenou spravu prostrednictvim VPN a externi feSeni IT pozadavkd.
Zadavatel dile poiaduje Ucast na technickych schlzkach, zejména v oblasti rozvoje IS KU a
bezpecnosti. Celkovy rozsah je 200 MD (12 mésic) za dobu G¢innosti smlouvy, pficemz 190 MD bude
prubéiné ¢erpdno na expertni podporu (Microsoft) a 10 MD na expertni podporu (Fortinet).

Zadavatel déle pfedpoklada, Ze zakladni rekognoskace a Uvodni seznémeni s 1S KU vé. predani
dokumentace bude soucasti vyse uvedenych 190 MD.

Administrace IS bude zahrnovat tyto oblasti:

Podporovane systémy a aplikace

Systémova podpora bude koncentrovana na nasledujici produkty:

= Microsoft Windows Server

=  Microsoft Exchange Server

= Microsoft SQL Server

= Microsoft SharePoint Foundation/Server

»  Monitorovaci a konfiguraéni serverove systémy Microsoft

= MS sluzby ADDS, ADFS, ADCS, DHCP, FSS, PDS, WAP, SUS, VAS, WEB (I1S), WDS véetné spojenych
infrastrukturnich sluzeb

= Antivirova ochrana koncovych bodl Symantec Endpoint Protection

= Antivirova a antispamova ochrana SMTP provozu Symantec Message Gateway

= Services M365 (komplexni sprava Tenant)

* Cloud Services Microsoft Azure

=  WMware, vCenter — dohled

Systémové podpora vrozsahu daném touto zaddvaci dokumentaci se vztahuje i na nové verze
podporovanych produktl a systémovych komponent.

Specifikace sluzeb

Poskytovatel se zavazuje na zdkladé této Smlouvy pro Objednatele provadét tyto sluzby a dodédvky
souvisejici s ¢innosti Objednatele:

= poskytovani sluzeb kontaktniho mista,

= profylaktické ¢innosti podporovanych systémd,

= feSeni havarijnich stavq, incidentd, probléma a pozadavku na misté nebo vzdélené,

= dilci projektova a architektonicka ¢innost v oblasti ICT,

.
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= prediktivni rozvoj Microsoft infrastruktury v misté pinéni zakazky,

* nasazeni automatizovanych proces( za vyuziti MS konfiguraénich a monitorovacich systémd,

» zajisténi integrace soucasné infrastruktury do prostredi M365 E3 s pfesahem do ES,

® (cast na technickych a konzultacnich schizkdch tykaji se rozvojovych projektd v oblasti ICT, a
projektd v oblasti bezpecnosti IS.

Profylaktické ¢innosti viech podporovanych systémd
Sluzby profylaktické Cinnosti zahrnuji nasledujici aktivity pro podporované systémy Microsoft:

* instalace, reinstalace, upgrade, implementace opravnych balikl a zéplat (ServicePacks, Patches),

= zabezpeceni systémovych pozadavki a jednotného prostredi pro dalsi systémy,

= kontrola hlavnich vykonnostnich parametrd systému a ndvrhy na pripadné zmeny,

= pravidelng analyza udélosti ulozenych v systémovém logu a nasledné odstranéni problémovych
stav(,

* pravidelnd analyza udalosti ulozenych v aplikacnim logu a nasledné vyvozeni pfisluSnych opatreni
vedoucich k vétsi stabilité provozovanych aplikaci,

» pravidelna kontrola zdkladnich konfiguraénich parametra a nastaveni jednotlivych instalovanych
systéemu a komponent,

= pravidelnd profylaxe fyzickych a virtudlnich servert (VMware) — s instalovanymi MS produkty,

* dohled a profylaxe systémQ, které jsou umistény v technologickém centru Praha 2 Kladno.

Dale sluzby v oblasti bezpecnosti konkrétnich produktl spoleénosti Fortinet:

= yyhodnocovani a revize provozu bezpecnostnich technologii (FW, Sandbox, Analyzer, Mail),

= spolupréce s Odborem informatiky a Odborem bezpecnosti a krizového fizeni na revizich
bezpecnostnich pravidel,

= spoluprdce v oblasti pfipravy procesnich, provoznich a bezpecnostnich dokumentu.

Oblasti definované touto technickou zaddvaci dokumentaci budou vykondvény v soucinnosti
s administratorem sité IS KU, tj. jde o tzv. dopliikové sluzby. Zadavatel v tomto sméru nepfedpoklids
pIné/vyhradni pfevzeti systémové podpory dodavatelem, aviak oéekava feseni systémové podpory
v kooperaci s internich administratorem IS v¢. zajisténi plnohodnotného zastupu (dovolena, pracovni
volno apod.).

Sluiby systémové podpory budou poskytoviany v misté uréeném Zadavatelem, a to bud
prostfednictvim technika podpory Dodavatele na misté plnéni (Stfedoéesky kraj, Zborovska 11,
150 21 Praha 5) nebo vzdélené, prostfednictvim VPN (RDP).

Sluzby budou poskytovany v pracovni dny, zejména PO-CT v dobé od 8 do 17 hodin. Sluzby nebudou
primarné poskytovany ve dnech pracovniho volna, ve dnech pracovniho klidu a o statnich svatcich,
které plati na izemi €R, pokud se tak pfedem Zadavatel nedohodne s dodavatelem v ramci téchto
pripad{i: systémovy zdsah, vypadky systému, planované a nepldnované odstavky, feSeni
bezpecnosti, vypadky technologickych lokalit.

Sluzby technické podpory jsou poskytovany na fadné zakoupenych licencich Zadavatele a
infrastruktufe, ktera je ve spravé Odboru informatiky.
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Kvalifikace

Seznam vyznamnych zakazek

Uchazec uvede alespon 2 vyznamné zakazky (oblast poskytovani sluzeb — verejna sprava), poskytnuté
za posledni 3 roky pfed zahajenim vybérového fizeni, véetné uvedeni ceny a doby jejich poskytnuti a
identifikace kontaktni osoby objednatele (reference nebudou obsahovat konkrétni referenci
zadavatele!!l). Za vyznamnou zakdzku se povaiuje sluzba s obdobnym predmétem plnéni, tj. zajisténi
spravy a podpory aplikacni a technologické infrastruktury informacnich systéma, a kterd ma soucasné
tento rozsah stanovenych sluzeb:
e zajisténi podpory on-site na misté objednatele v min. rozsahu 2MD/tydné
e 23jisténi podpory pro tyto systémy:

o Microsoft Windows Server,

o MS sluzby ADDS, ADFS, ADCS, ADFS, DHCP, FSS, PDS, WAP, SUS, VAS, WEB (IIS), WDS
vcetné spojenych infrastrukturnich sluzeb,
Microsoft Exchange Server,
Microsoft SQL Server,
Microsoft SharePoint,
Monitorovaci a konfiguracni serverove systémy Microsoft,
Antivirové ochrana koncovych bodd Symantec Endpoint Protection,
Antivirova a antispamava ochrana SMTP provozu Symantec Message Gateway,
Services M365 (komplexni sprava Tenant),
Cloud Services Microsoft Azure,
VMwere, vCenter — dohled,
provoz bezpecnostnich technologii (FW, Sandbox, Analyzer, Mail Gate od spolecnosti
Fortinet),

0000 0 @ 6 8 &6

# hodnota kaidé ze zakazek — minimalné 780 000,-K¢ bez DPH s rozliSenim 1 zakazka na podporu
systéma Microsoft a 1 zakdzka na podporu systému Fortinet (bezpecnost).

Seznam uvedenych zakdzek musi pfesné odpovidat vySe uvedenym sluzbam v oblasti podpory
systéeml Microsoft, Fortinet a musi déle obsahovat aktudini kontakty (tel. a email) na referenéni osoby
z davodu ovéreni rozsahu poskytovanych sluzeb u jinych zakaznik(/subjektd.

Pokud dodavatel neuvede v ramci vyznamnych zakazek sluzby, ze kterych nebude zrejme, ze uvedene
oblasti v poslednich 3 letech realizoval, bude vylouéen z dalsiho hodnoceni.

Zpusob zajisténi sluzby
Zadavatel pozaduje, aby wvySe popsany predmét plnéni byl zajistovan odborné zpusobilym
dodavatelem a jeho techniky, ktefi maji odborné znalosti a zkusenosti, 2 to alespon v rozsahu:
e 3lespon dvéma techniky s kompetencemi:
o Microsoft® Certified Solutions Expert: Cloud Platform and Infrastructure,
o MCSE — Microsoft Certified Solutions Expert (MCSA: Windows Server 2012),
o minimalni odborna kvalifikace — délka praxe minimainé 10 let.
e alespon jednim technikem s odbornou znalosti produktd Fortinet s timto certifikdtem:
o NSE 8 Certification

Zadavatel poZaduje, aby soucdsti nabidky byly Zivotopisy expertniho tymu, tj. jednotlivych technikd,
které budou obsahovat odbornou praxi a zaroven projekty, na kterych se jednotlivi é&lenové tymu
podileli,

B
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Pokud dodavatel neuvede do své nabidky vyse uvedené Zivotopisy a certifikaci, bude vylouéen
z daldiho hodnoceni. -

PoZadavky na kvalitu technického (expertniho) tymu:

Vzhledem k tomu, Ze se jednd o systémovou podporu IS KU, zadavatel technickému tymu prediozi 10
otézek dle vy3e specifikovanych sluzeb, aby ovéfil technické znalosti jednotlivych expertl. Otdzky
budou vypracovany pisemné s naslednym Ustnim projednanim. Kaidd otdzka bude hodnocena 1
bodem. Pisemné otdzky a jejich vyhodnoceni budou souéasti protokolu o vyhodnoceni vefejné
zakdzky.

Zadavate| durazné pripomind, 7e tato zakdzka je zaddvdna mimo re?im zakona, jako zakdzka malého
rozsahu ,VZMR” t|. zadavatel si vyvhrazuje pravo stanovit podrobnéisi a p¥isnéjsi kvalifikaéni kritéria
pro posouzenf kvality technického tymu.

Pokud v pisemném testu neziska technicky tym min. 8 bod(, bude dodavatel z dalsiho hodnoceni
vyloucen. PFesny termin pisemného testu bude sdélen jednotlivym uchazeéim na kontaktni email,
ktery bude uveden na krycim listu. Na vypracovani testu bude mit technicky tym max. 20 minut.

Soucinnost Zadavatele

Zadavatel se zavazuje umoinit dodavateli pfistup k podporovanému systému a poskytnout mu
veskeré informace a potfebnou soucinnost k provédéni ,Sluzeb systémové podpory” vE. predani
uvodni dokumentace a rekognoskace prostfedi IS KU.

Zpracovani dokumentace

Zadavate| ddle poZaduje, aby dodavatel pribézné v rémci systémové podpory zajistoval aktualizaci
provozni a administratorské dokumentace, zejména pak sprévu a Udribu konfiguraéni databaze, kterd
je vedena v provoznim systému Ufadu a provoznich dokumentech ,, poZadavky na infrastrukturu®, kde
jsou primdrné vedeny informace o aplikaéni a technologické infrastruktufe v rozsahu:

= Popis feseni

® Navrh feseni

* PoZadavky na infrastrukturu (aplikaéni a databdzova infrastruktura vé. sizingu)
=  Schéma komunikace

Prostupy:

= Sprava systému

=  Dostupnost

= Zdlohovani
* PoZadavky na zaélohovéni aplikaénich serverd
* PoiZadavky na zalohovéani DB

= Obecné poiadavky
e Zfizeni Gcth
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* Profylaxe a monitoring
= Administrace
= Kontaktni matice
=  Konceptudlni model — schéma



