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Vymezeni predmétu zakazky

Zadavatel (Stfedocesky kraj) pozaduje zajisténi externich sluzeb tykajici se spravy a podpory aplikacni
a technologické infrastruktury informaéniho systému krajského uradu ,,IS KU“ (déle jen systémova
podpora).

Podrobné ¢lenéni

Sprdava a podpora IS

Cerpani sluieb bude Fe$eno na zakladé aktudlni potfeby Odboru informatiky, a to vidy dil¢imi
pozadavky, které budou schvaleny vedoucim odboru ¢&i jeho zastupcem, popf. administratorem sité
IS KU. Zadavatel pfedpoklada zajisténi externich sluieb v rozsahu 4 dn v tydnu (PO-CT), tj. fyzickou
prfitomnost administratora (s predpokladem okamzitého zastoupeni) a soucinnost sinternim
administratorem na aktualnich Ukolech a projektech v oblasti ICT a bezpecnosti. Podpora externich
sluzeb bude ddle zahrnovat vzdalenou spravu prostiednictvim VPN a externi feseni IT pozadavka.
Zadavatel dale poZaduje Ucast na technickych schlzkach, zejména v oblasti rozvoje IS KU a
bezpecnosti. Celkovy rozsah je 200 MD (12 mésicll) za dobu ucinnosti smlouvy, pticemz 190 MD bude
prabéziné cerpano na expertni podporu (Microsoft) a 10 MD na expertni podporu (Fortinet).

Zadavatel dale predpokladd, Ze zékladni rekognoskace a Gvodni sezndmeni s 1S KU vé. predani
dokumentace bude soucasti vyse uvedenych 190 MD.

Administrace IS bude zahrnovat tyto oblasti:

Podporované systémy a aplikace

Systémova podpora bude koncentrovana na nasledujici produkty:

=  Microsoft Windows Server

=  Microsoft Exchange Server

=  Microsoft SQL Server

= Microsoft SharePoint Foundation/Server

= Monitorovaci a konfiguracni serverové systémy Microsoft

= MS sluzby ADDS, ADFS, ADCS, DHCP, FSS, PDS, WAP, SUS, VAS, WEB (IIS), WDS vcetné spojenych
infrastrukturnich sluzeb

= Antivirovd ochrana koncovych bodd Symantec Endpoint Protection

= Antivirovd a antispamova ochrana SMTP provozu Symantec Message Gateway

= Services M365 (komplexni sprava Tenant)

= Cloud Services Microsoft Azure

=  WMware, vCenter — dohled

Systémova podpora v rozsahu daném touto zadavaci dokumentaci se vztahuje i na nové verze
podporovanych produktll a systémovych komponent.

Specifikace sluzeb
Poskytovatel se zavazuje na zakladé této Smlouvy pro Objednatele provadét tyto sluzby a dodavky
souvisejici s ¢innosti Objednatele:

= poskytovani sluZzeb kontaktniho mista,

= profylaktické ¢innosti podporovanych systémf,

= feSeni havarijnich stavd, incident(, problém( a poZzadavk( na misté nebo vzdalenég,
= dil¢i projektova a architektonickd ¢innost v oblasti ICT,
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= prediktivni rozvoj Microsoft infrastruktury v misté plnéni zakazky,

* nasazeni automatizovanych procesu za vyuziti MS konfiguracnich a monitorovacich systémf,

=  zajiSténi integrace soucasné infrastruktury do prostfedi M365 E3 s pfesahem do ES5,

® (cast na technickych a konzulta¢nich schlzkach tykaji se rozvojovych projektd v oblasti ICT, a
projektd v oblasti bezpecnosti IS.

Profylaktické ¢innosti vSech podporovanych systému
Sluzby profylaktické ¢innosti zahrnuji nasledujici aktivity pro podporované systémy Microsoft:

» instalace, reinstalace, upgrade, implementace opravnych balikd a zaplat (ServicePacks, Patches),

= zabezpeceni systémovych pozadavku a jednotného prostredi pro dalsi systémy,

= kontrola hlavnich vykonnostnich parametr(i systému a ndvrhy na pfipadné zmény,

® pravidelna analyza udalosti uloZzenych v systémovém logu a nasledné odstranéni problémovych
stavy,

= pravidelnd analyza udalosti uloZzenych v aplika¢nim logu a nasledné vyvozeni ptislusnych opatreni
vedoucich k vétsi stabilité provozovanych aplikaci,

» pravidelna kontrola zakladnich konfiguracnich parametrd a nastaveni jednotlivych instalovanych
systémuU a komponent,

» pravidelna profylaxe fyzickych a virtudlnich server (VMware) — s instalovanymi MS produkty,

= dohled a profylaxe systému, které jsou umistény v technologickém centru Praha a Kladno.

Dale sluzby v oblasti bezpecnosti konkrétnich produkt(i spole¢nosti Fortinet:

= vyhodnocovani a revize provozu bezpecnostnich technologii (FW, Sandbox, Analyzer, Mail),

= spoluprace s Odborem informatiky a Odborem bezpecnosti a krizového fizeni na revizich
bezpeénostnich pravidel,

= spoluprdce v oblasti pfipravy procesnich, provoznich a bezpe€nostnich dokumentu.

Oblasti definované touto technickou zadavaci dokumentaci budou vykondavany v soudinnosti
s administratorem sité IS KU, tj. jde o tzv. doplfikové sluzby. Zadavatel v tomto sméru nepiedpoklada
plné/vyhradni prevzeti systémové podpory dodavatelem, avsak ocekava reseni systémové podpory
v kooperaci s internich administratorem IS v¢. zajisténi plnohodnotného zastupu (dovolend, pracovni
volno apod.).

’

Sluzby systémové podpory budou poskytovany v misté uréeném Zadavatelem, a to bud
prostiednictvim technika podpory Dodavatele na misté plnéni (Stfedocesky kraj, Zborovska 11,
150 21 Praha 5) nebo vzdalené, prostiednictvim VPN (RDP).

Sluzby budou poskytovany v pracovni dny, zejména PO-CT v dobé od 8 do 17 hodin. Sluzby nebudou
primarné poskytovany ve dnech pracovniho volna, ve dnech pracovniho klidu a o statnich svatcich,
které plati na Gzemi CR, pokud se tak predem Zadavatel nedohodne s dodavatelem v ramci téchto
pripadli: systémovy zasah, vypadky systému, planované a neplanované odstavky, feseni
bezpecnosti, vypadky technologickych lokalit.

Sluzby technické podpory jsou poskytovany na fadné zakoupenych licencich Zadavatele a
infrastrukture, ktera je ve spravé Odboru informatiky.
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Kvalifikace

Seznam vyznamnych zakazek
Uchazec uvede alespon 2 vyznamné zakdazky (oblast poskytovani sluzeb — vefejna sprdva), poskytnuté
za posledni 3 roky pred zahajenim vybérového fizeni, v€éetné uvedeni ceny a doby jejich poskytnuti a
identifikace kontaktni osoby objednatele (reference nebudou obsahovat konkrétni referenci
zadavatele!ll). Za vyznamnou zakdzku se povazuje sluzba s obdobnym pfredmétem plnéni, tj. zajisténi
spravy a podpory aplikacni a technologické infrastruktury informacnich systémd, a kterd ma soucasné
tento rozsah stanovenych sluzeb:
e zajisténi podpory on-site na misté objednatele v min. rozsahu 2MD/tydné
e zajiSténi podpory pro tyto systémy:

o Microsoft Windows Server,

o MS sluzby ADDS, ADFS, ADCS, ADFS, DHCP, FSS, PDS, WAP, SUS, VAS, WEB (IIS), WDS
véetné spojenych infrastrukturnich sluzeb,
Microsoft Exchange Server,
Microsoft SQL Server,
Microsoft SharePoint,
Monitorovaci a konfiguracni serverové systémy Microsoft,
Antivirova ochrana koncovych bod(i Symantec Endpoint Protection,
Antivirova a antispamova ochrana SMTP provozu Symantec Message Gateway,
Services M365 (komplexni sprava Tenant),
Cloud Services Microsoft Azure,
VMware, vCenter — dohled,
provoz bezpecnostnich technologii (FW, Sandbox, Analyzer, Mail Gate od spolec¢nosti
Fortinet).

O 0O O O O O O O O ©

e hodnota kazdé ze zakazek — minimalné 780 000,-K¢ bez DPH s rozliSenim 1 zakdzka na podporu
systémU Microsoft a 1 zakdzka na podporu systému Fortinet (bezpecnost).

Seznam uvedenych zakdzek musi presné odpovidat vySe uvedenym sluibam v oblasti podpory
systémU Microsoft, Fortinet a musi ddle obsahovat aktualni kontakty (tel. a email) na referen¢ni osoby
z dlivodu ovéreni rozsahu poskytovanych sluzeb u jinych zakaznik(/subjekt(.

Pokud dodavatel neuvede v ramci vyznamnych zakazek sluzby, ze kterych nebude zfejmé, Ze uvedené
oblasti v poslednich 3 letech realizoval, bude vyloucen z dalSiho hodnoceni.

ZpUsob zajisténi sluzby
Zadavatel pozaduje, aby vyse popsany predmét plnéni byl zajistovan odborné zplsobilym
dodavatelem a jeho techniky, ktefi maji odborné znalosti a zkuSenosti, a to alespon v rozsahu:
e alespon dvéma techniky s kompetencemi:
o Microsoft® Certified Solutions Expert: Cloud Platform and Infrastructure,
o MCSE — Microsoft Certified Solutions Expert (MCSA: Windows Server 2012),
o minimalni odborna kvalifikace — délka praxe minimalné 10 let.
e alespon jednim technikem s odbornou znalosti produktl Fortinet s timto certifikatem:
o NSE 8 Certification

Zadavatel pozaduje, aby soucasti nabidky byly Zivotopisy expertniho tymu, tj. jednotlivych technika,
které budou obsahovat odbornou praxi a zaroven projekty, na kterych se jednotlivi ¢lenové tymu
podileli.
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Pokud dodavatel neuvede do své nabidky vySe uvedené Zivotopisy a certifikaci, bude vyloucen
z dalSiho hodnoceni.

Pozadavky na kvalitu technického (expertniho) tymu:

Vzhledem k tomu, Ze se jedna o systémovou podporu IS KU, zadavatel technickému tymu predloZi 10
otazek dle vyse specifikovanych sluzeb, aby ovéfil technické znalosti jednotlivych expertll. Otdzky
budou vypracovany pisemné s ndslednym dstnim projednanim. Kazda otdzka bude hodnocena 1
bodem. Pisemné otazky a jejich vyhodnoceni budou soucdsti protokolu o vyhodnoceni verejné
zakazky.

Zadavatel dirazné pripoming, Ze tato zakazka je zaddvana mimo reZzim zdkona, jako zakazka malého
rozsahu ,VZMR" tj. zadavatel si vyhrazuje pravo stanovit podrobnéjsi a prisnéjsi kvalifikacni kritéria
pro posouzeni kvality technického tymu.

Pokud v pisemném testu neziska technicky tym min. 8 bodu, bude dodavatel z dalSiho hodnoceni
vyloucen. Presny termin pisemného testu bude sdélen jednotlivym uchazec¢im na kontaktni email,
ktery bude uveden na krycim listu. Na vypracovani testu bude mit technicky tym max. 20 minut.

Soucinnost Zadavatele

Zadavatel se zavazuje umoznit dodavateli pfistup k podporovanému systému a poskytnout mu
veskeré informace a potifebnou soucinnost k provadéni ,Sluzeb systémové podpory” v¢. predani
Uvodni dokumentace a rekognoskace prostiedi IS KU.

Zpracovani dokumentace

Zadavatel dale poZaduje, aby dodavatel prabézné v ramci systémové podpory zajistoval aktualizaci
provozni a administratorské dokumentace, zejména pak spravu a idrzbu konfigurani databaze, ktera
je vedena v provoznim systému Uradu a provoznich dokumentech ,pozadavky na infrastrukturu”, kde
jsou primarné vedeny informace o aplikac¢ni a technologické infrastrukture v rozsahu:

=  Popis reseni

= Navrh feseni

® Pozadavky na infrastrukturu (aplika¢ni a databdzova infrastruktura v¢. sizingu)

= Schéma komunikace

Prostupy:
Jméno aplikace | smér zdroj/cil Aplikaéni porty protokol charakter
/ systému/ | provozu protokol TCP/IP provozu
databaze

=  Sprava systému
= Dostupnost
= Zalohovani
e PoZadavky na zalohovani aplikac¢nich servert
e Pozadavky na zalohovani DB
= Obecné pozadavky
e Zfizeni uctl
e Profylaxe a monitoring
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=  Administrace
= Kontaktni matice
= Konceptudlni model —schéma



