2. Technicka specifikace

Specifikace vychazi z kritérii a poZadavkd uvedenych v dokumentu vyzvy €. 32 ,,Standard Konektivity
Skol“, ktera stanovuje cilové parametry projektu. PoZadavky na funkcionalitu a vlastnosti prvk jsou
stanoveny v minimalnim uvedeném rozsahu. Po skonéeni realizace projektu musi byt veskeré prvky a
sluzby dodany a nasazeny v souladu s vyzvou €. 32 a s navrhem této specifikace.

Veskeré licence a soundlezitosti budou doddny minimalné na dobu udrzitelnosti projektu.

2.1. Internetova konektivita

Dle specifikace v dokumentu vyzvy €. 32 musi konektivita k internetu splfiovat kapacitni naroky na
prenosovou rychlost vzhledem k moznosti BYOD zaftizeni, tj. 128 kbit/s na jednoho studenta, celkové
alespon pftiblizné 80 Mbit/s symetricky. Souc¢asna kapacity je dostatecnd. Déle bude pfidélena
verejnd IPv6 adresa. Zaroven musi byt poskytovatel zapojen do projektu FENIX.

2.2. Propojeni objektd

Jednotlivé objekty skoly budou propojeny s hlavni budovou hvézdicovou topologii pomoci optického
kabelu dle specifikace nize. V ramci budovy je mozné propojit rozvadéce pomoci agregovanych
metalickych linek. Souc¢asné spoje budou nahrazeny, chybéjici vytvoreny.



2.3. Sitova infrastruktura WLAN

Specifikace pro realizaci bezdratové Casti sitové infrastruktury. Centralizovand architektura spravy
WiFi siti. Navrh topologie WiFi sité a pokryti konzistentnim signalem WiFi v pFislusnych prostorach
Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického sboru i studentd.

2.3.1. WiFi Controller

Dodani v¢. vSech potiebnych licenci. Metalické spojeni s infrastrukturou.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni poZadavky

Typ zafizeni WLAN kontrolér pro AP
Standalone Ano
Format 1U (rackmount) Ano
Podpora QoS Ano
Pocet AP 40
Pocet bezdratovych klientd 1000
Pocet LAN portl (RJ45) 4
Rychlost LAN port( 1000 Mbps
Podpora standardu IEEE 802.11a
802.11b
802.11g
802.11n
802.11ac
802.11ac Wave 2
802.11e
802.11k
802.11r
802.11u
802.11v
802.11w
802.1Q
802.1x
802.1AX
Podpora IPv6 Ano
Monitoring a automaticka konfigurace radiového spektra Ano
Detekce Rogue AP Ano
Podpora Auto-healing Ano
Podpora zapojeni do systému EDUROAM Ano
Podpora multi-SSID Ano
Podpora Roaming Ano
Podpora integrace s RADIUS Ano
Podpora mechanismu izolace klient( Ano
Podpora automatického rozlozeni zatéze klientl (Load balancing | Ano
a QoS)
Podpora WPA2/WPA2 Enterprise Ano
Podpora ACL Ano




Podpora detekce a reakce na ruseni Ano
Dostupnost aktualizaci, zejména bezpeénostniho charakteru po | Ano
celou dobu udrzitelnosti projektu

Zaruka 36 mésicl

b. Implementace

Fyzickd montdz, zapojeni do infrastruktury, aktualizace firmware, konfigurace (centralni sprava,
zabezpeceni, monitoring), vytvoreni poZzadovanych siti (SSID), pfidani AP do sprdvy, konfigurace dle

pozadavk(, dokumentace.

2.3.2. WiFi AP

Dodani v¢. vSech potrebnych licenci. Metalické spojeni s infrastrukturou pomoci jednoho spoje.
MoZnost montaze na zed'i strop. Napajeni vyhradné z napajecich prepinac¢l pomoci PoE.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni

pristupovy bod (AP)

Uzaviend konstrukce bez ventilator( Ano
Podpora frekvence 2,4 GHz Ano
Konfigurace radii pro frekvenci 2,4 GHz 2x2
Teoretickd rychlost v pdsmu 2.4 GHz 300 Mbps
Podpora frekvence 5 GHz Ano
Konfigurace radii pro frekvenci 5 GHz 4x4
Teoretickd rychlost v pdsmu 5 GHz 867 Mbps
Podpora bezdratovych standard( IEEE 802.11a
802.11b/g
802.11n

802.11ac WAVE 1
802.11ac WAVE 2

802.11r
802.11k
802.11v
802.1Q
802.1X
Podpora zarazeni do centrdlni spravy (WLC, thin access point) Ano
Pocet LAN portl (RJ45) 1
Rychlost LAN portd 1000 Mbps
Napajeni po LAN rozhrani (PoE) Ano
Podpora standardu PoE 802.3af/at Ano
Interni anténa Ano, horizontalni vSesmérova
Zisk antény pro pasmu 2,4 GHz 3 dBi
Zisk antény pro pasmu 5 GHz 5 dBi
Podpora technologie MU-MIMO Ano
Podpora Simultaneous dual-band Ano




Automatické ladéni kandlu a sily signalu v koordinaci s ostatnimi | Ano
AP

Podpora 802.11ac beamforming (transmit beamforming) Ano
Detekce Rogue AP Ano
Podpora Multi SSID Ano
Pocet SSID na radio 8
Podpora automatického rozlozeni zatéze klientl (Load balancing | Ano
a QoS)

Podpora Auto-healing Ano
Podpora Roaming Ano
Podpora centralizovaného automatického planovani SSID, Ano
kanall a sily signalu

MozZnost montaze na zed'i strop Ano
Podpora automatické volby kandlu (DFS) Ano
Dynamické vyvazovani zatéze klientl mezi AP se zohlednénim Ano
zatéze, poctu klient(, sily signalu v koordinaci s ostatnimi AP

Podpora MAC ovérovani Ano
Podpora mechanismu izolace klient( Ano
Podpora detekce a reakce na ruseni Ano
Bluetooth BLE 4.2 Ano
Zaruka 60 mésicl

b. Implementace

Navrh topologie a vhodného fyzického umisténi vysilacl pro integritni pokryti signalem v budovach
Skoly, fyzicka montdz, zapojeni do infrastruktury, aktualizace firmware, konfigurace (centralni sprava,
zabezpeceni, monitoring), vytvoreni pozadovanych siti (SSID), vytvofeni ndkresu umisténi vysilaca,
dokumentace.
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2.4. Sitova infrastruktura LAN

Specifikace pro realizaci ¢asti kabelové sitové infrastruktury. Standardizace koncepce a topologie
sitové infrastruktury, spolehlivé a kvalitni pfipojeni zafizeni a prvk( do sité a zajisténi bezpecéné
komunikace. Dostate¢né dimenzovana sitova infrastruktura pro splnéni kapacitnich a bezpeénostnich
narokl aktualnich standard( a poZadavk( na provoz komunikacni sité.

Sit bude segmentovana do oddélenych virtualnich siti vé. vytvoreni zabezpecéeni mezi jednotlivymi
sitémi.

2.4.1. Core switch

Hlavni pfepinac pracujici na vrstvé L3. Dodani v¢. vSech potiebnych licenci a redundantniho zdroje.
Optické spojeni s vedlejsimi objekty.

a. Technické parametry

Funkcionalita a vlastnosti Minimalni pozadavky
Typ zatizeni Patefni prepinac
Format 1U (rackmount) Ano
Vrstva OSI L3
Pocet LAN portt (RJ45) 48
Rychlost LAN port( 1000 Mbps
Kapacita sbérnice 176 Gbps
Rychlost smérovani 130 Mpps
Podpora IPv6 Ano
Pocet SFP+ portl 4
Rychlost SFP+ portd 10 Gbps
Podpora standardu IEEE 802.3ad
802.1X
802.1Q
802.1s
802.1w
Podpora QoS Ano
Podpora RADIUS Ano
Podpora VLAN ACL Ano
Pocet VLAN 4096
Redundantni zdroj Ano
Stohovatelny Ano
Kapacita stohovaciho propojeni 160 Gbps
Pocet MAC adres 32000
Pocet IPv4 routes 14 000
Zaruka 60 mésicl

b. Implementace

Navrh topologie, fyzickd montaz, aktualizace firmware, zapojeni do infrastruktury, konfigurace,
konfigurace managementu (SSH, HTPS, NTP), integrace s ostatnimi pfepinadi, sjednoceni a
standardizace, dokumentace.
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2.4.2. PoE switch

Prepinace primarné k napajeni AP pfistupovych bodd, vrstva L2. Dodani v¢. vSech potiebnych licenci.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zatizeni

Pfepinac s podporou PoE+

napajeni
Format 1U (rackmount) Ano
Vrstva OSI L2/L3
Pocet LAN port( (RJ45) 24
Rychlost LAN port( 1000 Mbps
Kapacita sbérnice 128 Gbps
Rychlost smérovani 95 Mpps
Podpora IPv6 Ano
Pocet SFP+ portl 4
Rychlost SFP+ portd 10 Gbps
Podpora standardu IEEE 802.3ad
802.1X
802.3ae
802.1Q
802.3az
Podpora QoS Ano
Podpora RADIUS Ano
Podpora zrcadleni provozu Ano
Podpora standardu PoE 802.3af/at Ano
Vykon PoE napdjeni celkové 190 W
Vykon PoE napdjeni na jeden port 30 W
Pocet portl podporujicich napajeni 24
Zaruka 60 mésicl

b. Implementace

Fyzickd montdZ, aktualizace firmware, zapojeni do infrastruktury, konfigurace, konfigurace

managementu (SSH, HTPS, NTP), dokumentace.

2.4.3. Access switch

Prepinace k propojeni koncovych zafizeni, vrstva L2. Dodani v¢. vSech potfebnych licenci.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni poZadavky

Typ zafizeni Prepinac
Format 1U (rackmount) Ano
Vrstva OSI L2/L3
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Pocet LAN port( (RJ45) 48
Rychlost LAN portl 1000 Mbps
Kapacita sbérnice 176 Gbps
Rychlost smérovani 130 Mpps
Podpora IPv6 Ano
Pocet SFP+ portd 4
Rychlost SFP+ portl 10 Gbps
Podpora standard( IEEE 802.3ad
802.1X
802.3ae
802.1Q
802.3az
Podpora QoS Ano
Podpora RADIUS Ano
Podpora zrcadleni provozu Ano
Zaruka 60 mésicl

b. Implementace

Fyzicka montaz, aktualizace firmware, zapojeni do infrastruktury, konfigurace, konfigurace
managementu (SSH, HTPS, NTP), segmentace sité, konfigurace smérovani, dokumentace.
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2.5. Zarizeni filtrovani sitového provozu

Sitové zarizeni ve funkci bezpecnostni brany.

2.5.1. UTM Firewall
Dodani v¢. vsech potfebnych licenci.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni

Bezpecénostni brana

Podpora IPv6

Ano

Podpora dual-stack Ano
Pocet LAN portl (RJ45) 10

Pocet LAN port0 (SFP) 1
Rychlost LAN port( 1000 Mbps
Podpora IPv6 Ano
Propustnost FW (UDP 512B) 4 Gbps
Vykonnost FW 6 Mpps
Propustnost IPSec VPN (UDP 512B, AES256) 2,4 Gbps
Propustnost IPS (Mix) 420 Mbps
Propustnost NGFW (Mix) 350 Mbps
Pocet soucasnych spojeni (TCP) 1,2M
Pocet novych spojeni (TCP) 30 000
Pocet pravidel 5000
Vnittni dlozisté 128 GB
Podpora kontroly HTTP a HTTPS provozu, kategorizace a selekce | Ano
obsahu dostupného pro vybrané skupiny uzivateld, blokovani

nezadoucich kategorii obsahu, antivirova kontrola stahovaného

obsahu, antispam

Podpora monitoringu a logovani NAT (RFC 2663) provozu za Ano
ucelem dohledatelnosti vefejného provozu k vnitfnimu zafizeni

Podpora rate limiting, antispoofing, ACL/xACL, rozhrani musi Ano
obsahovat vSechny potifebné komponenty a licence pro zajisténi

radné funkcionality

Analyza a fizeni provozu na aplikacni vrstvé Ano
Podpora Antivir Ano
Dostupnost aktualizaci, zejména bezpeénostniho charakteru po | Ano
celou dobu udrzitelnosti projektu

Zaruka 60 mésicl

b. Implementace

Fyzickd montdz, aktualizace firmware, zapojeni do infrastruktury, konfigurace, konfigurace
managementu (SSH, HTPS, NTP), konfigurace filtracnich politik a pravidel, dokumentace.
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2.6. Analyza sitového provozu

Reseni slouzici k monitoringu provozu (zejména do WAN rozhrani) z LAN i WLAN siti, sledovani aktivit
uzivatelld a aplikaci, vyhodnocovani a naslednou optimalizaci sitové infrastruktury.

Navrh koncepce vyuziva sondy slouZici k monitoringu provozu na uréenych rozhranich bez
negativnich vlivl na vykon a kapacitu sité. Sonda zasila sledovana data o provozu do kolektoru, ktery
slouzi ke sbéru, agregaci, filtraci, analyze a uchovani ziskanych provoznich dat. Zaroven umoznuje
data dale zpracovavat a vyhodnocovat v¢. vytvareni reportd na Urovni jednotlivych uZivatel(

s ¢asovym rozliSenim. K realizaci je mozné vyuzit virtudlniho prostredi.

2.6.1. Monitorovani IP datovych tok

Dodani v¢. vSech potfebnych licenci.

a. Technické parametry

Funkcionalita a vlastnosti Minimalni pozadavky
Kompatibilita se stavajici i novou infrastrukturou Ano
Podpora monitoringu a logovani provozu za ucelem Ano
dohledatelnosti vefejného provozu k vnitfnimu zatizeni

Podpora NetFlow, sFlow nebo kompatibilni Ano
Podpora monitorovani IP (IPv4 a IPv6) datovych tok( formou Ano
exportu provoznich informaci o pfenesenych datech v ¢lenéni

minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP

port (i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) —

systém pro monitorovani a sbér provozné-lokacnich udajud

minimalné na udrovni rozhrani WAN, idealné i LAN) a to bez

negativnich vlivli na zatézZ a propustnost zafizeni s kapacitou pro

uchovani dat po dobu minimalné 2 mésic

Pocet LAN portl (RJ45) 2
Rychlost LAN portd 1000 Mbps
Podpora standardizovanych protokoll pro vyménu dat o IP Ano
tocich: NetFlow v5/v9, IPFIX, sFlow, J-Flow, NetStream

Detekce aplikaci Ano
Zabezpecend vzdalena sprava, dohled a konfigurace: HTTPS Ano
(GUI), SSH, API

Kapacita ulozisté 300 GB
Podpora operativniho zvétseni diskové kapacity Ano
Doba uchovani zaznamu 2 mésice
Nezavislost na stavajici sitové infrastrukture (optické ¢i Ano
metalické datové rozvody) a pouzitych aktivnich prvcich, nesmi

dochazet k ovliviiovani chovani sité

Podpora reportl na Urovni paketd, tokd, uzivatel( a zafizeni Ano
Podpora exportu report( Ano
Podpora pokrocilého vyhledavani a filtrovani (GUI) Ano

b. Implementace
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Montéz/nasazeni, aktualizace, implementace do infrastruktury, konfigurace, zaskoleni, dokumentace.
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2.7. ldentifikac¢ni, autentifika¢ni a autorizacni reseni

Redeni pro zabezpeéeny pFistup do $kolni sité skrze LAN i WLAN pfipojeni. Pfistup na zakladé
pristupovych Udajli centralni databaze pro jednoznacnou identifikaci uZivatel(l a zafizeni. Autentizace
bude probihat na drovni jednotlivych sitovych prvka (pfepinacd a WiFi vysilacl). Autorizace probiha

na strané serveru, ktery pozadavky na pfipojeni do sité spravuje.

2.7.1. Systém pro fizeni pfistupu do sité
Dodani v¢. vsech potrebnych licenci. Napojeni na stavajici databazi.

a. Technické parametry

Funkcionalita a vlastnosti Minimalni pozadavky
Kompatibilita se stavajici i novou infrastrukturou Ano
Podpora standardu IEEE 802.1X
Podpora fizeni pfistupu pro sité WLAN
LAN
VPN
Pocet zatizeni pro autentizaci a autorizaci 1000
Autentizace pomoci MAC adres Ano
Zaruka 24 mésicl
Podpora logovani pfistupu uzivatel( do sité umoznujici Ano
dohleddni vazeb IP adresa — ¢as — uZivatel v¢. sdilenych uc¢eben
Podpora rfeseni systému spravy uzivatel( (ldentity Ano
Management),tj. centralni databaze identit (LDAP, AD, apod.) a
jeji vyuziti pro autentizaci uzivatell (zZ4ci i ucitelé) za ucelem
bezpecného a auditovatelného pfistupu k siti, resp. sitovym
sluzbam.
Podpora RADIUS Ano
Logovani zaznamu pfistupu do sité na Urovni IP adresa-cas- Ano
uZivatel
Retence zaznaml 2 mésice

b. Implementace

Montaz/nasazeni, aktualizace, implementace do infrastruktury, konfigurace, dokumentace.
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2.8. Dalsi aktivni a pasivni prvky sitové infrastruktury

Specifikace doplnujicich prvkd kompatibilnich s ostatnimi prvky infrastruktury.

2.8.1. SFP+ moduly

Kompatibilni optické moduly do pfepinacd pro optické spoje.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni

SFP+ modul do prepinacl

Typ optického vldkna SM Ano
Podpora standardu 10GBASE-LR Ano
Konektory LC Duplex Ano
Pfenosova rychlost 10 Gbps
Pro pramér vlakna 9/125 um Ano
Zaruka 36 mésicl

b. Implementace

Fyzicka montaz, konfigurace, dokumentace.

2.8.2. Rozvadéc L
Pro umisténi novych prvki.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni poZadavky

Typ zatizeni

Rozvadéc typu RACK

Pocet U pozic

45

Konstrukce Standardni
Velikost 19“ Ano
Rozméry 60x60 cm

b. Implementace

Fyzickd montdz, dokumentace.

2.8.3. RozvadécsS
Pro umisténi novych prvka.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni

Rozvadéc typu RACK
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Pocet U pozic 12
Konstrukce Standardni
Velikost 19“ Ano
Montaz na zed' Ano

b. Implementace

Fyzickd montdz, dokumentace.
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2.9. Instalacni material a prislusenstvi

Redeni obsahuje nezbytny instalaéni material a pfislu$enstvi pro realizaci.

2.9.1. Material a prislusenstvi

Elektroinstalacni materidl, montazni material a ptislusenstvi, rozvadéce a pfrislusenstvi, metalické
kabely, optické kabely, chranicky, koncovky, zakonceni a prislusenstvi ke kabelim, napajeci kabely,
panely a adaptéry vé. pfislusenstvi, vyvazovaci panely, organizace kabel(l, drobné prislusenstvi,
montazni prvky, konstrukéni prvky, spojovaci material. Veskery uvedeny materidl a pfisluSenstvi a
material a prisluSenstvi ddle nespecifikované bude dodan v mnozstvi nezbytném pro dokoncéeni

realizace.

2.9.1.1. Metalicky kabel

Metalicky kabel v¢. pfislusenstvi a zakonceni, zasuvek a konektord mimo patch panel.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni

Metalicky kabel

Kompatibilita se stavajici i novou infrastrukturou Ano

Typ kabelu uTpP

Kategorie kabelu 6

Plast kabelu LSOH/LSZH/LSNH
Typ vodice drat Ano

b. Implementace

Urceni a vytvoreni vhodnych kabelovych tras, nataZzeni kabel(, protaZzeni do chranic¢ek, pod omitkova
Uprava, malifské prace, zakonceni v patch panelu v rozvadéci, resp. zasuvkach, certifikacni méreni

metalické kabelazZe vE. certifikatu o méreni, dokumentace.

2.9.1.2.  Opticky kabel

Opticky kabel v¢é. montazniho pfislusenstvi, uchyceni, drzakd a dalsiho nezbytného pfrislusenstvi.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni Opticky kabel
Kompatibilita se stavajici i novou infrastrukturou Ano

Typ vlakna SM Ano

Pocet vlaken 12

Plast kabelu LSOH/LSZH/LSNH
Odolnost vaci UV zareni Ano

Primér jadra 9/125 um Ano
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b. Implementace

Urceni a vytvoreni vhodnych kabelovych tras, natazeni kabel(, protazeni do chranicek, pod omitkova

Uprava, malirské prace, zakonceni v optické vané v rozvadéci, méreni, dokumentace.

2.9.1.3.  Patch panel
Panel v¢. konektoru.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zatizeni Patch panel
Kompatibilita se stavajici i novou infrastrukturou Ano
Format 1U (rackmount) Ano
Kategorie panelu 6 UTP
Velikost 19“ Ano

Pocet vyvodu 24

b. Implementace

Montaz, montaz kabel(, dokumentace.

2.9.1.4. Opticka vana do rozvadéce
Vana v¢. pfislusSenstvi, kazety, Cela a adaptéru.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni poZadavky

Typ zatizeni

Optickd vana

Pocet vyvodu cela

Kompatibilita se stavajici i novou infrastrukturou Ano
Format 1U (rackmount) Ano
Typ konektoru ST
Velikost 19“ Ano
12

b. Implementace

Montdz, montdz kabeld, napojeni optického kabelu, zakonceni kabeld, montaz koncovek a

konektorl, dokumentace.

2.9.1.5. UTP Patch kabel
UTP propojovaci kabely rdznych délek.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni

UTP Patch kabel

Kompatibilita se stavajici i novou infrastrukturou

Ano
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Kategorie kabelu 6

Typ konektoru UTP

Délka kabelu 0,25cm—-5m
Plast kabelu LSOH/LSZH/LSNH

b. Implementace

Propojeni aktivnich prvk(, dokumentace.

2.9.1.6.  Fiber Patch kabel
Optické propojovaci kabely rliznych délek.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zatizeni

Opticky Patch kabel

Kompatibilita se stavajici i novou infrastrukturou

Ano

Typ vldkna SM Ano

Konektory ST/ LC Ano

Pocet vldken 2x1

Prdmeér jadra 9/125 pm Ano

Plast kabelu LSOH/LSZH/LSNH
Délka kabelu Im-5m

b. Implementace

Propojeni aktivnich prvkl, dokumentace.

2.9.1.7. Police do rozvadéce

Police do umisténi do rozvadéce.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zatizeni

Police do rozvadéce

Kompatibilita se stavajici i novou infrastrukturou

Ano

Format 1U (rackmount) Ano
Velikost 19“ Ano
Hloubka 450 mm
Barva cerna Ano

b. Implementace

Montaz.

2.9.1.8. Napdjeci panel

230V napéjeci panel s pfepétovou ochranou pro umisténi do rozvadéce.

a. Technické parametry
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Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni

Napajeci panel

Kompatibilita se stavajici i novou infrastrukturou Ano
Napéti 230V Ano
Pfepétova ochrana Ano
Pocet zasuvek 6

Typ zastréky EU Ano
Rackmount 19“ Ano
Barva ¢ernd Ano
Vypinaé Ano

b. Implementace

Montaz, zapojeni aktivnich prvkd, dokumentace.

2.9.1.9. Datova zasuvka

UTP zasuvka pro montaz na/pod omitku v¢. strojku, konektoru (keystonu), ramecku a krabice.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zafizeni

Datova zasuvka

Pocet zasuvek RJ45

1

Kategorie zasuvek UTP

6

b. Implementace

Montaz, zapojeni kabell, dokumentace.

2.9.1.10. Vyvazovaci panel

Hrebenovy vyvazovaci panel s krytem pro organizaci kabel(l v rozvadéci.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zatizeni

Vyvazovaci panel

Format 1U (rackmount)

Ano

Barva Cerna

Ano

b. Implementace

Montdz, zapojeni kabell, dokumentace.

2.9.1.11. Dalsi material a pfisluSenstvi

Veskery nespecifikovany material a pfisluSenstvi v nezbytném mnozstvi.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky
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Kompatibilita se stavajici i novou infrastrukturou

Ano

b. Implementace

Montaz, umisténi a nezbytné ukony, dokumentace.

2.10. Zaloini zdroj UPS
ZaloZni zdroj pro umisténi do rozvadéce.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Typ zatizeni

Zalozni zdroj

Kompatibilita se stavajici i novou infrastrukturou Ano
Format 2U (rackmount) Ano
Velikost 19“ Ano
Vykon 1500 VA
Typ napajeni Lince-interactive Ano

USB rozhrani Ano
Ethernet rozhrani Ano
Zasuvky IEC 320 C13 4

Zaruka 36 mésicl

b. Implementace

Montaz, konfigurace, zapojeni aktivnich prvki, dokumentace.

2.11. Zalohovaci software

Zalohovaci software pro zalohovani virtualnich pocitacd ve virtualizaci Microsoft Hyper-V. Dodani v¢.

viech potfebnych licenci.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Microsoft Hyper-V kompatibilni

Ano

Zalohovani za chodu VM Ano
Podpora inkrementalnich zaloh Ano
Podpora zdlohovani na NAS Ano
Integrovand komprimace zdlohovanych dat Ano
Podpora report( Ano
Podpora recovery plan Ano
Active Directory integrace Ano
Integrovand deduplikace zalohovanych dat Ano
Podpora Sifrovani zaloh Ano
Obnova na Urovni soubor( Ano
Obnova na Urovni virtualnich diskd Ano
Obnova na Urovni virtualnich pocitact Ano
Podpora obnovy souboru za chodu Ano
Podpora intergrace s MS SQL Ano
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Integrace ndstroje pro ovéfovani zaloh Ano
Podpora vice UloZist Ano
Podpora nezavislych zalohovacich dloh Ano
PIné autonomni zalohovani Ano

b. Implementace

Nasazeni, konfigurace, vytvoreni zalohovacich plan(, konfigurace zdlohovaciho uloZiste,

dokumentace.

2.12. Zalohovaci ulozZisté

Zalohovaci zatizeni NAS pro umisténi do rozvadéce v¢. pevnych diskd.

a. Technické parametry

Funkcionalita a vlastnosti

Minimalni pozadavky

Kompatibilita se stavajici i novou infrastrukturou

Ano

Format 1U (rackmount) Ano
Velikost 19“ Ano
Pocet RJ45 portl 4
Rychlost RJ45 port( 1 Gbps
Podpora Link Aggregation Ano
Pocet pozic pro pevné disky 4
Podpora RAID 5 Ano
Frekvence procesoru 2 GHz
Pocet jader procesoru 4
Velikost operaéni paméti 2GB
Typ operacni paméti DDR4 Ano
Podpora HW Sifrovani Ano
Hot-Swap Ano
Pocet USB 3.0 2
Pocet eSATA 1
Pocet osazenych disk 4
Kapacita pevnych disk{ 47TB
Pevné disky uréené pro NAS Ano
Rozmér diska 3,5" Ano
Rozhrani diskl SATA IlI Ano
Zaruka pevnych disk 36 mésicl
Zaruka zalohovaciho zatizeni 36 mésicl

b. Implementace

Montdz, konfigurace, dokumentace.

2.13. Zapojeni do systému Eduroam

V rdmci realizace je nutné zajistit integrace do federovaného systému Eduroam pro zajisténi narodni
a mezinarodni mobility zak( a ucitelG. Dodani vE. pripadnych certifikatl a licenci.
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2.14. Implementace RADIUS

V ramci realizace probéhne implementace lokalniho RADIUS serveru v€. napojeni na stavajici AD
k autentizaci lokalnich uZivatell pro pfistup do lokalni sité skrze LAN i WLAN rozhrani. Dodani v¢.
pfipadnych certifikatd a licenci.

2.15. DNSSEC

V ramci realizace probéhne implementace a konfigurace DNSSEC na strané Skoly. Dodani vc.
pripadnych certifikatd a licenci.

2.16. Informacni systém pro evidenci a spravu pozadavk{

V ramci realizace bude dodan a nasazen systém uzivatelské podpory, resp. informacni systém pro
shromazdovani, spravu a vyhodnocovani pozadavku. Zadavani pozadavk( pomoci tiketl s mozZnosti
delegace, eskalace, reassignmentu, apod. Systém bude nasazen a provozovan on-premise ve vnitini
infrastrukture Skoly. Dodani v¢. licenci, zaskoleni, podpory a dokumentace.

2.17. Dokumentace

Vytvoreni kompletni dokumentace aktivnich prvk(, pasivnich prvk( a konfigurace, vytvoreni nakres(
a schémat. Kontrola s projektovou dokumentaci, komparace, predani dila, zaskoleni relevantnich
osob.

Méreni metalickych kabell bude obsahovat tyto parametry:

WIRE MAP, PSNEXT, REMOTE PSNEXT, NEXT, REMOTE NEXT, PSELFEXT, REMOTE PSELFEXT, ELFEXT,
REMOTE ELFEXT, RETURN LOSS, REMOTE RETURN LOSS, ATTENUATION, PSACR, REMOTE PSACR,
ACR, REMOTE ACR, LENGTH, DELAY, SKEW, PROPAGATION DELAY

Méreni optickych kabell bude obsahovat tyto parametry:

DISTANCE, LOSS, LOSS/KM, GIR, BACKSCATTER COEF, END THRESHOLD, LOSS THRESHOLD, REFL
THRESHOLD, RANGE, REFLECTANCE

2.18. Silnoprouda elektroinstalace

Soucasti dodavky a realizace jsou veskeré nezbytné silnoproudé (230 V) elektroinstala¢ni materialy a
prvky pro nové, pfipadné stavajici rozvadéce, tj. jistice 16 A, nové kabelové rozvody k novym
rozvadécam (CYKY 3Jx2,5), zasuvky apod. a déle veskeré souvisejici prace, tj. demontaz starych
rozvod, urceni a vytvoreni vhodnych kabelovych tras, natazeni kabell, pod omitkova Gprava vc.
findlnich zednickych a zacistovacich praci, vytvoreni dokumentace a provedeni revize.

Realizace nové elektroinstalace probéhne pouze u nové zfizenych datovych rozvadécu, tj. R7 a R8
situa¢niho schématu. Za stav soucasnych elektrickych rozvadécl vé. moznych defektl zodpovida
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provozovatel, resp. zadavatel. Za pfipadny nedostatek branici realizaci, tj. napf. nedostatecné misto v
elektrickém rozvadéci nebo dokoncéeni, tj. napf. nesoulad s reviznimi pozadavky, dodavatel nenese
odpovédnost.

2.19. Realizacni prace

Soucasti dodavky budou veskeré nezbytné prace souvisejici s realizaci, tj. montazni, konfiguracni,
stavebni, zednické, zacistovaci, dokoncovaci prace apod.

2.20. Spotrebni material

Soucdsti realizace bude dodani veskerého spotfebniho materidlu nezbytného k dokonceni.

Pro pod omitkovou Upravu budou vyuzity korugované chranicky v¢. prislusenstvi v nezbytném
mnoZstvi pro veskerou zasekdvanou kabeldz. 1. NP staré budovy bude osazeno chrani¢kami o
kapacité minimalné 20 ks UTP kabell s rezervou minimalné 50 % maximalniho udavaného zaplnéni.
V ostatnich realizacich pouze rezerva minimdlné 50 % maximalniho udavaného mnozstvi.
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