Příloha č. 1 smlouvy: Technické podmínky provozu díla

I. Technické parametry

1. Aplikace musí splňovat minimálně tyto podmínky a standardy: 

a) Webová aplikace musí splňovat všechny zákonné normy a standardy. Pro Internet se jimi rozumí zvláště: 

· Vyhláška č. 64/2008 Sb., o formě uveřejňování informací souvisejících s výkonem veřejné správy prostřednictvím webových stránek pro osoby se zdravotním postižením (vyhláška o přístupnosti) - ISVS 005/02.01 (http://www.isvs.cz/), 

· XHTML 1.x strict http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd) minimálně nebo v případě zachování zpětné kompatibility HTML 5, 

· CSS 2.1 (http://www.w3.org/TR/CSS21/) minimálně, v případě zachování zpětné kompatibility CSS 3 - WCAG 2.0, min. úroveň AA, 

· Metodika Blind Friendly Web 2.3 (http://blindfriendly.cz/metodiky). Kontrolu souladu s metodikou může uchazeč provést sám a doložit čestným prohlášením. 
b) Webová aplikace musí být optimalizována pro běžně používané internetové prohlížeče. Minimální verze prohlížečů pro provoz beze ztráty funkčnosti, využívající maximální velikosti rozlišení na zobrazovacích zařízeních (monitor, tablet, mobilní telefon… tzn. responzivní zobrazení) a se zachováním zpětné kompatibility verzí jsou: - MS Internet Explorer v poslední verzi (min. IE 9); Microsoft Edge - Google Chrome; - Mozilla FireFox.
c) Krátké doby odezvy. 

d) Bezpečnost řešení – Aplikace musí být chráněna proti bezpečnostním chybám, u webových řešení je vyžadováno splnění doporučení OWASP Top 10 2013 (https://www.owasp.org/index.php/Top_10_2013-Top_10). 
2. Webová aplikace Katalog sociálních služeb (dále jen „Katalog“) musí splňovat minimálně tyto podmínky a standardy: 

a) Webová aplikace musí splňovat všechny zákonné normy a standardy. Pro Internet se jimi rozumí zvláště: - XHTML 1.x strict (http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd) minimálně nebo v případě zachování zpětné kompatibility HTML 5 - CSS 2.1 (http://www.w3.org/TR/CSS21/) minimálně, v případě zachování zpětné kompatibility CSS 3 - WCAG 2.0, min. úroveň AA - Metodika Blind Friendly Web 2.3 (http://blindfriendly.cz/metodiky) - Základní SEO (sémantika, friendly url, apod.). 

b) Katalog musí být optimalizován pro běžně používané internetové prohlížeče. Minimální verze prohlížečů pro provoz beze ztráty funkčnosti, využívající maximální velikosti rozlišení na zobrazovacích zařízeních (monitor, tablet, mobilní telefon… tzn. responzivní zobrazení) a se zachováním zpětné kompatibility verzí jsou: - MS Internet Explorer (min. IE 9); Microsoft Edge- Google Chrome; - Mozilla FireFox; - Opera; - Safari; v případě veřejně přístupného Katalogu pak i mobilní prohlížeče: - Opera Mini; - Opera Mobile; - Android Browser (Chrome); - Internet Explorer Mobile (i Microsoft Edge); - Safari pro iPad a iPhone. 

c) Krátké doby odezvy. 
d) Bezpečnost řešení – Aplikace musí být chráněna proti bezpečnostním chybám, u webových řešení je vyžadováno splnění doporučení OWASP Top 10 2013 (http://owasptop10.googlecode.com/files/OWASP%20Top%2010%20-%202013.pdf). 

3. Veškeré formuláře budou opatřeny vhodnou antispamovou ochranou. 

4. Dodavatel zajistí vytvoření a provoz produkčního prostředí Aplikace a Katalogu na prostředcích Zadavatele tak, aby bylo možné Aplikaci i Katalog provozovat nezávisle na provozu testovací Aplikace a Katalogu. 

5. Produkční servery budou v prostředí Zadavatele virtualizovány technologií VMware, OS MS Windows 2012, databáze MS SQL minimální verze 2008.
6. Produkční servery budou ve správě dodavatele v součinnosti se Zadavatelem. Zadavatel provede základní instalaci operačního systému serveru a Dodavatel provede zbytek instalace a bude provádět pravidelné aktualizace serverů, na kterých bude produkční prostředí provozováno. 

7. Licence výrobců třetích stran, mimo operačního systému serveru a databázového serveru bude-li využit server zadavatele, dodá Dodavatel v ceně díla jako bezúplatné. 

8. Zadavatel obdrží kompletní provozní dokumentaci k provozovanému prostředí. 

9. Dodavatel provádí v součinnosti se Zadavatelem zálohování dat a aplikací 1x denně na prostředky Zadavatele. Záloha je uložena po dobu jednoho měsíce. Způsob zálohování se může během provozu měnit v závislosti na použitých technologiích na straně Zadavatele. 

II. Další požadavky na Dodavatele
1. Pravidelně, nejméně 2x ročně aktualizovat číselník adres, příp. aplikaci napojit on-line na zdroj aktuálních dat. 

2. Aplikace umožní elektronické podepsání relevantních dokumentů u jednotlivých modulů dle požadavků zadavatele, a sice se jedná o moduly, jejichž výstupy (výkazy, formuláře) zhotovuje poskytovatel sociální služby, či zástupce obce. Jakmile poskytovatel sociální služby, či zástupce obce, uloží formulář v aplikaci, bude možnost tento formulář vygenerovat do formátu pdf., elektronicky podepsat a následně odeslat uživateli na KÚSK. Bude umožněno vložit zmocnění statutárního zástupce poskytovatele pro elektronický podpis jiného zástupce poskytovatele, sociální služby. Poskytovatelem certifikačních služeb bude moci být První certifikační autorita, a. s., Česká pošta, s. p., eldentity, a. s., popř. veškeří poskytovatelé certifikačních služeb, jejichž přehled Ministerstvo vnitra zveřejňuje v souladu s § 9 odst. 2, písm. e), zákona č. 227/2000 Sb., o elektronickém podpisu, v platném znění. 

3. Upravit geografické přiřazení působnosti jednotlivých sociálních služeb až na úroveň jednotlivých obcí s možností vyhledávání a filtrování působnosti služeb v Aplikaci i v Katalogu jak podle obcí I. typu, tak podle nadřazených územních celků, zejména správních obvodů obcí II. a III. typu, včetně bývalých okresů. Toto přiřazení bude možno promítnout i do vyhledávání v rámci Katalogu i do zobrazovaného mapového podkladu. Obdobně platí i pro další relevantní služby, uváděné v Katalogu (např. OSPOD, zdravotnické služby, školské služby apod.).
4. Dodavatel poskytne v souvislosti s nastavením, případnými úpravami nebo rozšířením funkcionality Aplikace proškolení pro práci s touto Aplikací, její administrací, práci s reporty a vyhodnocováním ukazatelů. Budou uskutečněny tři druhy samostatných metodických proškolení v rozsahu min. 8 vyučovacích hodin a 2 přestávek na občerstvení v rozsahu alespoň 20 min) u každého z těchto metodických proškolení: 
-pro zástupce zadavatele (zaměstnanci odboru sociálních věcí „KÚSK“), 
-pro zástupce obcí (všech typů) Středočeského kraje, 
-pro poskytovatele sociálních služeb na území Středočeského kraje.
Rozsah školení bude nastaven na školení všech poskytovatelů a obcí, které se budou chtít školení zúčastnit. Je počítána vždy min. účast 10 osob z různých cílových skupin (vč. zástupců zadavatele apod.). Tedy celkem bude podpořeno v rámci proškolení min. 100 různých osob – počet účastníků nad tento počet není limitován (nemohou se ovšem opakovat konkrétní osoby, vyjma zástupců zadavatele a školitelů – pro potřeby vykazování podpořených osob podle pravidel OPZ bude každá konkrétní osoba započítána pouze jednou). 
Dodavatel zajistí proškolení klíčových uživatelů všech cílových skupin s výjimkou veřejnosti. Rozsah školení bude nastaven na min. 10 setkání - školení poskytovatelů sociálních služeb, které jsou součástí krajské sítě, a obcí s rozšířenou působností, které se budou chtít školení zúčastnit. Je počítána vždy min. účast 10 osob z různých cílových skupin (vč. zástupců zadavatele apod.) na jednodenní školení (vždy v rozsahu 8 vyučovacích hodin a 2 přestávek na občerstvení v rozsahu alespoň 20 min). Tedy celkem bude podpořeno v rámci proškolení min. 100 osob (nemohou se ovšem opakovat konkrétní osoby, vyjma zástupců zadavatele a školitelů). 

Dodavatel musí zajišťovat a hradit pronájmy místností pro školení v Praze (požadavky: dobrá dostupnost MHD, standardní vybavení), organizaci školení v Praze, občerstvení (čaj, káva, vody, obložené bagety, vždy pro příslušný počet účastníků), řečníky z řad dodavatele. Řečníkem bude osoba schopná poskytnout výklad fungování systému běžným uživatelům, kteří nemají o oblasti ICT žádné hlubší a odborné znalosti. Řečník musí být schopen reagovat konstruktivně na případné dotazy a zároveň udržet celkovou linii školení, aby byla ve stanoveném čase probrána všechna potřebná témata. 

Dále dodavatel musí zajistit komunikaci s účastníky školení, kterým zašle pozvánku, bude evidovat účast a zodpoví případné dotazy a publicitu danou OP Z, včetně písemného výstupu. Zadavatel bude vždy schvalovat termín a místo konání školení včetně účastnících se osob (zadavatel předá dodavateli v dostatečném předstihu před setkáním seznam osob, které by se mohly školení účastnit). 

Na školení bude podrobně vysvětlena metodika a popis vkládaných dat pro zajištění co největší validity a reliability vkládaných údajů a práci s nimi. Školení proběhne v Praze. Zároveň bude vypracován uživatelský manuál Aplikace, který popíše funkcionality aplikace, postupy při vkládání a zpracování a další funkce pro plnohodnotné využití aplikace všemi skupinami uživatelů. Školení proběhnou v termínech předem stanovených zadavatelem. 

5. Dodavatel aplikace provádí správu a údržbu zajišťující její funkcionalitu a poskytne technickou podporu a servis po dobu trvání smlouvy. 

6. Součástí podpory bude také provoz, tj. správa, udržování (maintenance), archivace, denní zálohování informačního systému sociálních služeb a přizpůsobování podporovaných funkcionalit požadavkům zadavatele. 

7. Bude rovněž zajištěna podpora elektronického Katalogu sociálních služeb poskytovaných na území Středočeského kraje pro zajištění dostupnosti pro běžného uživatele a jeho schopnosti nalézt požadovanou službu i bez znalosti zákona o sociálních službách, případně dalších. 

8. Filtrování služeb (vyhledávání) v elektronickém „Katalogu“ bude prováděno kromě životních situací a dalších filtrů také podle lokality, kdy při rozšířeném vyhledávání umožní zadat (vybrat) pro zobrazení dostupných služeb také název konkrétní jednotlivé obce Středočeského kraje. 

9. Při výběru poskytovatele bude v mapě zobrazeno značkou sídlo sociální služby podle platné adresy ve Středočeském kraji a podbarvením katastrů dotčených obcí geografická oblast jejího působení. 

10. Do Katalogu automaticky promítat všechny v Aplikaci zanesené sociální služby s platnou registrací.  

11. V menu bude poskytovatelům sociální služby dána možnost aktivovat v rámci Katalogu zobrazení volné kapacity služby, a to jak v textové části, tak v mapě.

12. Aplikace (příp. Katalog) bude poskytovat export dat (seznam poskytovatelů a zařízení) s geolokačními údaji vhodnými pro vytvoření dalších analýz a tematického zobrazení v GIS Krajského úřadu a dalších aplikacích (např. Google Maps API nebo v jiných dle výběru řešení dodavatelem). 

13. Data vkládaná do systému sledování a vyhodnocování sociálních služeb budou zabezpečena podle nejnovějších standardů pro webovou aplikaci. 

14. Provádění automatické kontroly úplnosti a početní správnosti údajů vkládaných do všech výkazů sloužících pro sběr dat, a to ještě před jejich odesláním ke zpracování v jednotlivých modulech Aplikace. U vytvářených formulářů bude kontrola souvztažností mezi jednotlivými údaji přímo součástí návrhu. 

