
VÝZVA K PODÁNÍ NABÍDKY




Zadavatel:


[image: ]







ZDRAVOTNICKÁ ZÁCHRANNÁ SLUŽBA 
STŘEDOČESKÉHO KRAJE, 
příspěvková organizace



veřejná zakázka malého rozsahu s názvem


„ZZS Středočeského kraje – zabezpečení síťové infrastruktury - 2019“
id.č. 135D081001903

zadávaná mimo režim zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „zákon“)




1. [bookmark: _Toc460856931]OBECNÉ INFORMACE O VEŘEJNÉ ZAKÁZCE
1.1 [bookmark: _Toc460856932]Informace o zadavateli
1.1.1 [bookmark: _Ref459127329][bookmark: _Toc460856933]Zadavatel
	Název:
	Zdravotnická záchranná služba Středočeského kraje, p.o.

	Sídlo:
	Vančurova 1544, 272 01 Kladno

	IČO:
	750 30 926

	DIČ:
	CZ75030926, nejsme plátci DPH

	Osoba oprávněná jednat za zadavatele:
	MUDr. Jiří Knor, Ph.D. , ředitel ZZS SČK, p.o.

	(dále jen „Zadavatel“)


1.1.2 Kontaktní osoby za Zadavatele
	Kontaktní osoba zástupce Zadavatele ve věcech smluvních:
	Ing. Zuzana Ekrtová

	Funkce:
	ekonomický náměstek ZZS SČK

	Email:
	zuzana.ekrtova@zachranka.cz

	Tel.:
	312 256 603

	Kontaktní osoba zástupce Zadavatele ve věcech technických:
	Robert Holovský

	Funkce:
	Vedoucí OIVT

	Email:
	robert.holovsky@zachranka.cz

	Tel.:
	312 256 615

	Kontaktní osoba zástupce Zadavatele ve věcech zadávací dokumentace:
	Ing. Anna Blažková Kozlíková

	Funkce:
	asistentka ekonomického náměstka – finanční referent

	Email:
	asistent.ekonom@zachranka.cz

	Tel.:
	312 256 628


1.2 Základní informace o veřejné zakázce
1.2.1 [bookmark: _Toc460856937]Poptávkové řízení
Veřejná zakázka s názvem „ZZS Středočeského kraje – zabezpečení síťové infrastruktury - 2019“ je veřejnou zakázkou malého rozsahu na dodávku (dále jen „Veřejná zakázka“).
Veřejná zakázka je v souladu s § 31 zákona zadávána mimo režim zákona. Obsahuje-li tato zadávací dokumentace odkaz na zákon, použije se příslušné ustanovení zákona analogicky. To však neznamená, že Zadavatel zadává Veřejnou zakázku v režimu zákona.
1.2.2 [bookmark: _Toc460856938]Účel Veřejné zakázky
[bookmark: _Hlk527341034]Účelem této Veřejné zakázky je uzavření smlouvy na plnění Veřejné zakázky s jedním vybraným dodavatelem veřejné zakázky, na jejímž základě bude pro zadavatele poskytnuty dodávky hardwaru a softwaru v požadovaném množství a kvalitě.  
1.2.3 [bookmark: _Toc460856939]Předmět plnění Veřejné zakázky
Ministerstvem zdravotnictví České republiky byl Zdravotnické záchranné službě Středočeského kraje, příspěvkové organizaci schválen investiční záměr na řešení mimořádných událostí s názvem „ZZS Středočeského kraje – zabezpečení síťové infrastruktury - 2019“ id. č. EDS 135D081001903.
Předmětem plnění výše uvedené veřejné zakázky malého rozsahu je poskytnutí dodávek hardwaru a softwaru dle níže uvedené specifikace. Zakázka bude zadána jako jeden celek od stejného výrobce, a to z důvodu vzájemné kompatibility a možností centrální správy. 
Předmětem investičního záměru je zabezpečení koncových stanic, serverů a perimetru technologií UTM.
Bude pořízen následující IT majetek, včetně záruky a zajištění licencí na dobu 5 let:

Software

„software“ - antimalware kontrola na stanicích a serverech, proaktivní ochrana a signature-less ochrana s následujícími požadavky na funkcionalitu:

Předmětem je řešení zabezpečení operačních systémů na koncových (uživatelských) počítačích a serverech.
Musí jít o moduly jednoho výrobce a tyto moduly musí být integrovány do jednoho celku s jednou, centrální webovou správou. Řešení je přípustné implementovat jako software. Součástí dodávky musí být veškeré potřebné programové, případně hardware vybavení a všechny licence potřebné pro instalaci a provoz. Centrální rozhraní správy a řešení musí být rozšiřitelné o šifrování pevných disků přenosných počítačů.

Podpora a záruka od výrobce 24/7/365 na dodané řešení musí být 5 let pro následující prostředí:

Minimální počet uživatelů: 200
Minimální počet serverů: 10

ANTIMALWARE

podporované OS:	Windows 7 a vyšší, Windows Server 2008 R2 a  vyšší
		Mac, Linux ( min. rezidentní antimalware ochrana)
podpora virtualního 
prostředí:		VMWare vSphere a Microsfot Hyper-V
aktualizace:		Komponenta zajištující centrální stahování aktualizací virových signatur 			i programových komponent a jejich redistribuci v rámci lokální sítě

· možnost instalace sw aktualizací klienta v rámci aktualizačního procesu (navíc k běžné aktualizaci antivirových signatur).
· rezidentní antimalware ochrana
· skenování souborů při stahování z internetu před uložením na disk
· nastavení politik na uživatele, skupinu uživatelů nebo zařízení
· aktualizace virových bází min. 3x denně
· plánované skenování
· definice výjimek na plánovaný sken a antimalware ochranu
· výjimky na soubory, složky, proces, www stránky, exploity
· ochrana řešení prostřednictvím zablokování uživatelského nastavení v lokálním antimalware, zákaz jeho odstranění (odinstalace) a vypnutí jeho procesů
· agentskou (klientskou) část je možné skriptovat (například instalovat v režimu tiché instalace)
· možnost využití dvou-faktorového přihlašování
· možnost testování programových aktualizací na specifikovaných PC
· logování incidentů dle uživatele

PROAKTIVNÍ OCHRANA

· blokování C&C komunikace
· HIPS (Host-Based IPS)
· kontrola vyjímatelných zařízení  (USB vyjímatelná zařízení, optická média, Infračervené přenosy, bluetooth, disketové jednotky, multimediální zařízení) včetně samostatného monitorování nebo blokování nepovolených zařízeních
· aplikační kontrola s možností blokace a monitorování spouštění vybraných aplikací ze seznamu výrobce
· URL filtrování
· logování

SIGNATURE-LESS OCHRANA

· Anti-Exploit => Blokování útoků využívajících exploitů
· Anti-Cryptoransomware => blokování i neznámých malware kategorie „Crypto-Ransomware“ vč. funkcionality roll-back (vrácení původních, již zašifrovaných souborů po zastavení Crypto-Ransomware)
· ochrana proti zvýšení práv
· ochrana proti útokům novodobých malware (code cave, syscall, dll hijacking apod.)
· ochrana MBR pro zašifrování (například proti ransomware)

Hardware

„hardware“ - zabezpečení perimetru pomocí klastrů firerwallů typu UTM s níže požadovanými funkcemi:

Pokud se řešení skládá z více modulů, musí jít o moduly jednoho výrobce a tyto moduly musí být integrovány do jednoho celku s jednoutnou centrální správou na jednom hardware. Součástí dodávky musí být veškeré potřebné programové vybavení, tj. všechny licence potřebné pro instalaci a provoz, pro neomezený počet uživatelů a SSL VPN tunelů pro vzdálené připojení uživatelů.
Všechny služby musí být poskytovány jedním zařízením typu hardware appliance. Řešení musí mít funkcionalitu vysoké dostupnosti (active-passive) pro všechny prvky poskytující funkce uvedené níže, s výjimkou logování, karantény a rozšířeného reportování, a to bez dalších licenčních nákladů (přípustné jsou pouze náklady na hardware).

Součástí nabízeného řešení musí být dále i hardware zařízení pro připojení vzdálených lokalit a wifi zařízení, vše s jednotnou správou z konzole řešení firewallu.

Nabízené řešení musí obsahovat podporu 24/7/365 od výrobce, záruku na hardware a licenci na dodané řešení po dobu 5 let.

Počet kusů Firewall: 2 ks – active-passive
Počet kusů HW pro připojení lokalit:  
s možností Wifi AP: 32 
bez možnosti Wifi AP:  8
Počet kusů Wifi AP: 10

paketový filtr a základní funkce

· Stavové filtrování paketů
· Překlady komunikace (příchozí i odchozí)
· Možnost použití více internetů v režimu active-backup nebo balancing (dynamické routování)
· Montáž do standardních 19" skříní (rack)
· 100% administrace pouze přes webové rozhraní (bez nutnosti použít textové rozhraní typu telnet/ ssh konzole)
· propojení a využívání Active Directory
· Podpora bezagentového přihlášení uživatelů (8. vrstva)
· DHCP server a DNS forwarder pro konkrétní sítě
· Možnost automatické zálohy UTM a v případě potřeby kompletní obnovy konfigurace nahráním ze zálohy
· Šifrování záloh
· Logování a rozšířený reporting (vč. statistik uživatelských aktivit)
· Podpora vrácení se na předchozí verzi software (po aktualizaci)
· Podpora routování BGP, OSPF a RIP
· Vlastní API rozhraní pro propojení s dalšími interními nástroji

proaktivní ochrana perimetru

· IDS/IPS
· Blokování C&C komunikace
· Možnost specifikace výjimek
· Identifikování kompromitovaného systému na základě C&C komunikace (stačí IP adresa)
· Aplikační kontrola (blokování konkrétních aplikací z pravidelně aktualizovaného seznamu výrobce)
· Logování

VPN – vzdálené přístupy

· IPSEC – propojení vzdálených lokalit, včetně podpory IKEv2
· SSL VPN – připojení vzdálených PC
· SSL VPN - Odlišný certifikát / uživatel
· SSL VPN - Uživatelský portál pro stažení VPN klienta
· SSL VPN - Dostupná instalace vč. konfigurace (bez nutnosti další konfigurace na koncových počítačích)
· Zobrazení aktuálně připojených uživatelů v GUI
· Licenčně neomezený počet VPN tunelů, připojených uživatelů a přenosu dat
· Neomezený počet SSL VPN klientů v ceně
· Logování

reverzní proxy pro ochranu interních webových serverů a aplikací

· Ochrana skenováním antimalwarem
· Filtrování http a https komunikace
· Ochrana proti trojským koním
· Ochrana proti podvržení cookies (podepisování)
· Možnost monitorovat, blokovat či aktivně odmítnout komunikaci
· Podpora vytváření přihlašovacích formulářů navázaných na Active Directory
· Blokování komunikace na základě reputační služby výrobce
· Blokování útoků typu SQL injection
· Možnost specifikace výjimek
· Logování

ochrana emailové komunikace (SMTP)

· Ochrana skenováním antimalwarem
· Ochrana proti spamům / phishing emailům
· Skenování příloh emailů vč. archivů
· Skenování odchozího i příchozího provozu
· Blokování komunikace na základě reputační služby výrobce
· Ochrana proti DoS útokům
· Nastavitelná a vynutitelná TLS komunikace pro konkrétní SMTP servery
· Volitelný TLS certifikát pro interní MTA
· Šifrování odchozích emailů (nastavitelné a volitelné)
· Kontrola emailové fronty ze stejného webového rozhraní
· Emailová karanténa uložená přímo na zařízení
· Logování a prohledávání logů min. na úrovni: Odesílatel, Příjemce, Předmět
· Náhled uživatele do karantény pomocí GUI „uživatelského portálu“ (jen pro emaily konkrétního uživatele) a možnost uvolnění spamů
· Greylisting
· Ochrana využívající strojové učení
· Blokace na základě SPF a RBL
· Blokace příloh dle typu souborů na základě MIME hlaviček
· Ověření adresy příjemce z emailového serveru na úrovni SMTP dotazu
· Sandboxing
· Možnost specifikace výjimek
· Logování

ochrana přístupů na internet

· Ochrana skenováním antimalwarem
· URL filtrování (min. 80+ kategorií)
· Filtrování HTTP, HTTPS a FTP
· Možnost specifikovat povolené porty
· Možnost specifikace porty proxy
· Propojení s Active Directory
· Možnost definovat výjimky
· Pravidla lze uplatnit pouze ve specifikovaný čas během dne
· Pravidla lze specifikovat na skupinu/uživatele z Active Directory
· Sandboxing
· Ochrana využívající strojové učení
· Logování

správa WiFi sítí a přístupové body (access points) na pobočkách

Řešení musí mít správu wifi zařízení ze stejného grafického rozhraní jako firewall (vše od stejného výrobce) a nesmí k tomu vyžadovat žádnou další licenci. V rámci této správy musí být zajištěny tyto následující funkce WiFi řešení a tzv. wifi přístupových bodů (access points)

· Centrální správa všech přístupových bodů (Access Points) i na vzdálených lokalitách (v rámci VPN)
· Centrální aktualizace firmware všech přístupových bodů
· Minimálně 8 SSID na rádio
· Podpora 2.4 Ghz i 5Ghz
· Podpora PoE (Power-over-ethernet)
· MIMO minimálně 2x2:2
· 2 a více interních nebo externích antén
· 1x LAN rozhraní 10/100/1000 Ethernet
· Podpora šifrování WEP/WPA/WPA2/WPA2 Enterprise/Bez šifrování
· Podpora oddělených sítí
· Filtrování na MAC adresy formou blacklist/whitelist
· Podpora IEEE 802.11r pro šifrování WPA2
· Možnost blokace komunikace mezi připojenými wifi klienty (per SSID)
· Omezení vysílání SSID na základě přednastaveného časového okna
· Funkce Hotspot
· Definice Hotspotů pouze na určitých rozhraních
· Podpora specifických IPS profilů pro jednotlivé Hotspoty.
· Captive Portal autentizace přes active directory
· Podpora VLAN
· Podpora ověření přes Radius server
· Certifikace CB,MIC,RCM,ISED(IC),UL,CE,FCC
· Centrální logování ve stejném zařízení


připojení vzdálených poboček

Řešení musí mít možnost připojit vzdálené pobočky přes internet pomocí šifrovaného VPN tunelu přes další, dedikované hardware zařízení, ale stále s jednotnou správou. VPN tunel musí běžet na 2. vrstvě a cílová zařízení v koncové lokalitě nesmí vyžadovat žádnou licenci.

Technická specifikace

· Minimálně 4 lokální porty (Gigabit Ethernet)
· Minimální propustnost 70Mbit/s VPN konektivity
· Indikátor připojení tunelu přímo na zařízení 


Minimální technické požadavky firewallu

Maximální počet uživatelů: neomezeno
· Maximální počet internetových domén: neomezeno
· Interní úložiště – SSD
· Počet síťových rozhraní: min. 8x (z toho min. 2 x SFP) a možnost rozšíření o další porty


minimální propustnost deklarováné výrobcem

· Firewall: 20 Gbps
· Firewall IMIX: 6 Gbps
· VPN propustnost: 1,5 Gbps
· Propustnost Web proxy s aktivním AV: 2,5 Gbps
· Souběžná spojení: 8 miliónů
· [bookmark: _Toc460856941]Nová spojení za sekundu: 100 tisíc 


1.2.4 Předpokládaná hodnota Veřejné zakázky
Předpokládaná hodnota Veřejné zakázky byla stanovena na základě § 16 a násl. zákona a činí 1.404.958,- Kč (slovy: jeden milion čtyři sta čtyři tisíc devět set padesát osm korun českých) bez DPH; 1.700.000,- Kč (slovy: jeden milion sedm set tisíc korun českých) včetně DPH.
1.2.5 [bookmark: _Toc460856942]Doba plnění
Smlouva na plnění Veřejné zakázky bude uzavřena bezodkladně po výběru nejvhodnější nabídky. Plnění předmětu veřejné zakázky bude realizováno do 45-ti dní od uzavření smlouvy.
1.2.6 [bookmark: _Toc460856943]Místo plnění
Místem plnění Veřejné zakázky je ředitelství ZZS SČK na adrese Vančurova 1544, Kladno 272 01.
1.2.7 [bookmark: _Toc460856944]Závaznost požadavků zadavatele
Informace a údaje uvedené v jednotlivých částech této zadávací dokumentace a v jejích přílohách vymezují závazné požadavky Zadavatele na plnění této Veřejné zakázky, není-li uvedeno jinak. Tyto požadavky jsou účastníci povinni plně a bezvýhradně dodržet při zpracování své nabídky. Nedodržení závazných požadavků Zadavatele bude považováno za nesplnění zadávacích podmínek, jehož následkem může být vyloučení účastníka z poptávkového řízení.
2. [bookmark: _Toc460856945]KVALIFIKACE ÚČASTNÍKŮ
2.1 [bookmark: _Toc460856946]Obecná ustanovení o prokazování kvalifikace
Zadavatel stanovil požadavky na kvalifikaci analogicky k požadavkům uvedeným v § 73 zákona.
Kvalifikovaným pro splnění Veřejné zakázky je účastník, který:
a) splní základní způsobilosti ve smyslu § 74 a násl. zákona, v rozsahu dle odst. 2.2 této zadávací dokumentace;
b) splní profesní způsobilosti ve smyslu § 77 zákona, v rozsahu dle odst. 2.3 této zadávací dokumentace;
2.2 [bookmark: _Toc460856947][bookmark: _Ref460340856]Základní způsobilost
Účastník je povinen prokázat základní způsobilost v rozsahu dle písm. a) až e) ustanovení § 74 odst. 1 zákona. Ustanovení § 74 odst. 2 a 3 zákona se aplikují obdobně.
Účastník prokáže základní způsobilost předložením písemného čestného prohlášení. Za tímto účelem lze využít vzoru uvedeného v příloze č. 2 této zadávací dokumentace.
2.3 [bookmark: _Toc460856948][bookmark: _Ref460843626]Profesní způsobilost
Účastník je povinen prokázat profesní způsobilost předložením:
a) [bookmark: _Ref460844231]výpisu z obchodního rejstříku, pokud je v něm účastník zapsán, či výpisu z jiné obdobné evidence, pokud jiný právní předpis zápis do takové evidence vyžaduje;
b) dokladu o oprávnění k podnikání v rozsahu odpovídajícím předmětu Veřejné zakázky, zejména dokladu prokazujícího příslušné živnostenské oprávnění či licenci k předmětu Veřejné zakázky.
2.4 [bookmark: _Toc460856952]Společná ustanovení o prokazování kvalifikace
2.4.1 [bookmark: _Toc460856953]Pravost a stáří dokladů
Účastník je oprávněn předložit kopie dokladů prokazujících splnění kvalifikace. 
Doklady prokazující základní způsobilosti podle odst. 2.2 této zadávací dokumentace a profesní způsobilost podle odst. 2.3 této zadávací dokumentace musí prokazovat splnění požadovaného kritéria způsobilosti nejpozději v době 3 měsíců přede dnem zahájení poptávkového řízení (tj. před uveřejněním výzvy k podání nabídky nebo jejím doručením účastníkovi, nebyla-li uveřejněna). 
Je-li zadavatelem vyžadováno čestné prohlášení, musí být ze strany účastníka podepsáno statutárním orgánem nebo jinou osobou prokazatelně oprávněnou jednat za účastníka; v takovém případě doloží účastník toto oprávnění v originálu či v kopii v nabídce.
2.4.2 [bookmark: _Toc460856954]Prokazování kvalifikace prostřednictvím poddodavatele
Účastník může prokázat určitou část ekonomické kvalifikace, technické kvalifikace nebo profesní způsobilosti, s výjimkou způsobilosti podle odst. 2.3 písm. a této zadávací dokumentace, prostřednictvím poddodavatele. Účastník je v takovém případě povinen zadavateli předložit:
a) doklady prokazující splnění základní způsobilosti poddodavatele podle odst. 2.2 této zadávací dokumentace,
b) doklady prokazující splnění profesní způsobilosti poddodavatele podle odst. 2.3 písm. a této zadávací dokumentace, tj. výpis z obchodního rejstříku, pokud je v něm zapsán, či výpis z jiné obdobné evidence, pokud jiný právní předpis zápis do takové evidence vyžaduje,
c) doklady prokazující splnění chybějící části kvalifikace prostřednictvím poddodavatele,
d) [bookmark: _Ref460844558]písemný závazek poddodavatele k poskytnutí plnění určeného k plnění veřejné zakázky nebo k poskytnutí věcí nebo práv, s nimiž bude účastník oprávněn disponovat v rámci plnění veřejné zakázky, a to alespoň v rozsahu, v jakém poddodavatel prokázal kvalifikaci za účastníka. Ustanovení § 83 odst. 2 a 3 zákona se použijí obdobně.
2.4.3 [bookmark: _Toc460856955]Prokazování kvalifikace účastníky, kteří podávají společnou nabídku
Má-li být předmět Veřejné zakázky plněn několika účastníky společně a za tímto účelem podávají či hodlají podat společnou nabídku, je každý z účastníků povinen prokázat splnění základní způsobilosti podle odst. 2.2 této zadávací dokumentace a profesní způsobilost podle odst. 2.3 písm. a této zadávací dokumentace v plném rozsahu. 
V případě, že má být předmět Veřejné zakázky plněn společně několika účastníky, jsou zadavateli povinni doložit, že všichni dodavatelé podávající společnou nabídku nesou společně a nerozdílně odpovědnost za plnění veřejné zakázky. Tuto skutečnost lze doložit například předložením smlouvy, z níž bude společná a nerozdílní odpovědnost za plnění veřejné zakázky vyplývat.
2.4.4 [bookmark: _Toc460856956][bookmark: _Toc447273007]Další podmínky prokazování kvalifikace
Kvalifikace získaná v zahraničí se prokazuje analogicky dle ustanovení § 81 a 45 odst. 3 zákona.
Prokazování splnění kvalifikace prostřednictvím výpisu ze seznamu kvalifikovaných dodavatelů, certifikátem vydaným v rámci systému certifikovaných dodavatelů nebo jednotným evropským osvědčením pro veřejné zakázky se řídí příslušnými ustanoveními zákona.
Postup v případě změn kvalifikace účastníka se řídí analogicky dle ustanovení § 88 zákona.
3. [bookmark: _Toc460856957]ZPŮSOB ZPRACOVÁNÍ NABÍDKOVÉ CENY
3.1 [bookmark: _Toc460856958]Základní požadavky zadavatele
Nabídka bude zpracována účastníkem písemně v českém jazyce a v elektronické podobě (na CD nebo USB ve formátu .doc a zároveň .pdf). 
Účastník stanoví nabídkovou cenu za řádné a včasné splnění předmětu Veřejné zakázky, na jejíž plnění podává nabídku.
Nabídková cena bude uvedena v nabídce v následujícím členění:
· Cena v Kč bez DPH
· Sazba DPH v %
· Cena v Kč včetně DPH

3.2 [bookmark: _Toc460856959]Maximální výše nabídkové ceny
Nabídková cena je stanovena jako nejvýše přípustná cena včetně všech poplatků (včetně poplatků za licenci) a veškerých dalších nákladů spojených s plněním této Veřejné zakázky. 
Účastník, který podá nabídku obsahující vyšší nabídkovou cenu, bude ze zadávacího řízení vyloučen.

3.3 [bookmark: _Toc460856960]Podmínky překročení nabídkové ceny
Nabídková cena a veškeré její položky musí být stanoveny jako nejvýše přípustné a neměnné.
[bookmark: _Hlt326912150]Nabídková cena bude stanovena jako cena konečná, tj. zahrnující jakékoliv případné dodatečné náklady účastníka, nepřekročitelná a ve smlouvě jako cena smluvní. 
Překročení nabídkové ceny je možné pouze v případě, že po podání nabídky na Veřejnou zakázku a před termínem jejího plnění dojde ke změně relevantních sazeb DPH, a to pouze o hodnotu odpovídající této změně.
4. [bookmark: _Toc460856961]ZPŮSOB HODNOCENÍ NABÍDEK
Základní kritérium pro hodnocení nabídek je ekonomická výhodnost nabídky ve smyslu § 114 odst. 1 zákona. Hodnocení ekonomické výhodnosti nabídek bude provedeno podle jediného kritéria hodnocení – nejnižší nabídkové ceny. 
Jako ekonomicky nejvýhodnější bude vyhodnocena taková nabídková cena, která bude nižší oproti nabídkovým cenám ostatních účastníků.
Hodnocena bude celková výše nabídkové ceny v Kč bez DPH.
5. [bookmark: _Toc460856962]OBCHODNÍ PODMÍNKY A PLATEBNÍ PODMÍNKY
5.1 [bookmark: _Toc460856963]Uzavření Smlouvy a Obchodní podmínky
Smlouvu k plnění výše uvedené veřejné zakázky malého rozsahu uzavře zadavatel s účastníkem, který předložil nejvhodnější nabídku. 
Smlouva uzavřená na tuto veřejnou zakázku, bude za účelem provádění zásady transparentnosti uveřejněna v Registru smluv v souladu s platnou legislativou, zejm. pak zákon č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a registru smluv.
O datu účinnosti smlouvy mají smluvní strany možnost přesvědčit se nahlédnutím do Registru smluv. 
Obchodní podmínky jsou obsaženy v závazném návrhu Smlouvy na plnění Veřejné zakázky, který tvoří přílohu č. 4 této zadávací dokumentace.
Závazný návrh Smlouvy na plnění Veřejné zakázky představuje závazné požadavky Zadavatele na plnění Veřejné zakázky a účastníci nejsou oprávněni činit úpravy Smlouvy s výjimkou údajů, které jsou v závazném návrhu Smlouvy výslovně označeny k doplnění (uvozeny formulací [DOPLNÍ ÚČASTNÍK] nebo ●●●, a dále s výjimkou identifikace účastníka uvedené v hlavičce návrhu Smlouvy (zejména pokud je účastníkem více dodavatelů či fyzická osoba).
Návrh Smlouvy musí být ze strany účastníka podepsán statutárním orgánem nebo jinou osobou prokazatelně oprávněnou jednat za účastníka; v takovém případě doloží účastník toto oprávnění v originálu či v úředně ověřené kopii v nabídce. Předložení nepodepsaného návrhu Smlouvy není předložením řádného návrhu požadované Smlouvy. Podává-li nabídku více účastníků společně (jako konsorcium dodavatelů), návrh Smlouvy musí být podepsán statutárními orgány nebo jinými osobami prokazatelně oprávněnými jednat za všechny účastníky podávající nabídku, nebo účastníkem, který byl ostatními účastníky k tomuto úkonu výslovně zmocněn. 
Vybraný účastník bude uskutečňovat svou součinnost po podpisu Smlouvy podle pokynů Zadavatele a v souladu s jeho zájmy, pokud tyto nebudou v rozporu s obecně platnými právními předpisy.
Ve Smlouvě uzavřené na tuto Veřejnou zakázku nebude nic považováno za obchodní tajemství. 

5.2 [bookmark: _Toc460856964]Platební podmínky
Zadavatel nebude poskytovat zálohy.
Splatnost faktur je 90 dní od doručení faktury zadavateli.
Faktura musí splňovat náležitosti daňového dokladu dle platných právních předpisů.

5.3 Licenční podmínky
Účastník poskytne zadavateli trvalou časově omezenou licenci k softwaru a hardwaru na dobu 5 let., tj. právo užití díla způsobem vyplývajícím z jeho dokumentace a smlouvy, a to bez práva podlicence a bez jakýchkoliv dalších poplatků nebo jiné formy plateb nad rámec dohodnuté ceny. 
Bližší úprava licenčních podmínek je obsažena v návrhu smlouvy.
6. [bookmark: _Toc460856965]DALŠÍ POŽADAVKY ZADAVATELE
6.1 [bookmark: _Toc460856967]Zadávací lhůta
Zadavatel stanovuje zadávací lhůtu v délce 60 dní. V této lhůtě účastníci poptávkového řízení nesmí z poptávkového řízení odstoupit. Počátkem zadávací lhůty je konec lhůty pro podání nabídek.
6.2 Požadovaná záruka za jakost dodávky
Záruka za jakost v rámci výše uvedené veřejné zakázky malého rozsahu je požadována v délce minimálně 60 měsíců od předání předmětu plnění zadavateli.
7. [bookmark: _Toc460856973]VYSVĚTLENÍ A ZMĚNY ZADÁVACÍ DOKUMENTACE
7.1 [bookmark: _Toc460856974][bookmark: _Ref460855890]Vysvětlení zadávací dokumentace
Účastníci jsou oprávněni po zadavateli písemně požadovat vysvětlení zadávací dokumentace. Písemná žádost musí být doručena kontaktní osobě zadavatele ve věcech zadávací dokumentace na emailovou adresu nejpozději 3 dny před uplynutím lhůty pro podání nabídek. Na později doručené žádosti není Zadavatel povinen reagovat.
Vysvětlení zadávací dokumentace Zadavatel poskytne všem dodavatelům, a to stejným způsobem jako výzvu k podání nabídky. 
Zadavatel může poskytnout účastníkům vysvětlení zadávací dokumentace i bez předchozí žádosti. 
7.2 [bookmark: _Toc460856975]Změny a doplnění zadávací dokumentace
Kdykoli v průběhu lhůty pro podání nabídek může Zadavatel přistoupit ke změně nebo doplnění zadávací dokumentace.
8. [bookmark: _Toc460856976]POŽADAVKY NA ZPRACOVÁNÍ NABÍDEK
8.1 [bookmark: _Toc460856977]Podání nabídky
[bookmark: _Ref245709052][bookmark: _Ref132512239]Nabídky na Veřejnou zakázku se podávají písemně v listinné formě  a v elektronické podobě (na CD nebo USB ve formátu .doc a zároveň .pdf)  v uzavřené obálce opatřené na uzavřeních razítkem či podpisem osoby oprávněné jednat za účastníka a označené „Veřejná zakázka – ZZS Středočeského kraje – zabezpečení síťové infrastruktury - 2019 – Neotevírat“, na které musí být uvedena adresa, na niž je možné vyrozumět účastníka o tom, že jeho nabídka byla podána po uplynutí lhůty pro podání nabídek. 
V nabídce musejí být uvedeny identifikační údaje účastníka v rozsahu dle § 28 odst. 1 písm. g) zákona.
Účastník může v poptávkovém řízení podat pouze jedinou nabídku, a pokud podá nabídku, nesmí být současně osobou, jejímž prostřednictvím jiný účastník v tomtéž poptávkovém řízení prokazuje kvalifikaci.
8.2 [bookmark: _Toc460856978]Požadavky na obsah nabídky
Nabídka bude zpracována účastníkem písemně v českém jazyce a v elektronické podobě (na CD nebo USB ve formátu .doc a zároveň .pdf).  Účastník předloží nabídku na Veřejnou zakázku v takové podobě, že všechny listy nabídky budou navzájem pevně spojeny či sešity tak, aby byly dostatečně zabezpečeny před jejich vyjmutím z nabídky. Všechny výtisky budou řádně čitelné, bez škrtů a přepisů. Všechny stránky nabídky, resp. jednotlivých výtisků, budou očíslovány vzestupnou kontinuální řadou; není třeba číslovat originály či úředně ověřené kopie požadovaných dokumentů.
Nabídka na Veřejnou zakázku bude předložena v následující struktuře:
a) Krycí list nabídky
b) Cenová nabídka zpracovaná účastníkem, včetně uvedení veškerých údajů 
c) Doklady prokazující splnění kvalifikačních předpokladů
d) Souhlas s uveřejněním smlouvy na profilu zadavatele a v Registru Smluv
e) Návrh smlouvy
f) Další dokumenty požadované zadávací dokumentací, a nebo dle uvážení účastníka
Veškeré dokumenty budou podepsány osobou oprávněnou jednat za účastníka. 
8.3 [bookmark: _Toc460856979]Jazyk nabídky
Nabídka musí být zpracována ve všech svých částech v českém jazyce (výjimku tvoří odborné údaje a názvy).
9. [bookmark: _Toc460856982]LHŮTA PRO PODÁNÍ NABÍDEK A OTEVÍRÁNÍ NABÍDEK
9.1 [bookmark: _Toc460856983]Lhůta a místo pro podání nabídek
Nabídky na Veřejnou zakázku se podávají v listinné podobě osobně nebo poštou na adresu sídla zadavatele Vančurova 1544, 272 01 Kladno ve lhůtě pro podání nabídek.
Lhůta pro podání nabídek končí dne 17.1.2020 v 10:00 hodin.
9.2 [bookmark: _Toc460856984]Otevírání nabídek
Otevírání nabídek je neveřejné. 
10. [bookmark: _Toc460856985]PRÁVA A VÝHRADY ZADAVATELE
Na vyloučení účastníka z poptávkového řízení se přiměřeně aplikuje ustanovení § 48 zákona, s výjimkou § 48 odst. 7, 9 a 10 zákona. Okamžikem doručení rozhodnutí o vyloučení zaniká účastníkovi účast v poptávkovém řízení.
Zadavatel nepřipouští varianty nabídek ani dodatečné plnění nabídnuté nad rámec požadavků stanovených v této zadávací dokumentaci. 
Zadavatel nehradí náklady spojené se zpracováním nabídek účastníků a s účastí v poptávkovém řízení. 
Zadavatel si vyhrazuje právo ověřit informace obsažené v nabídce účastníka u třetích osob a účastník je povinen mu v tomto ohledu poskytnout veškerou potřebnou součinnost.
Zadavatel si vyhrazuje právo toto poptávkové řízení kdykoli až do uzavření smlouvy zrušit, popřípadě odmítnout všechny předložené nabídky, a to i bez udání důvodu.
Zadavatel nepřipouští podání námitky ve výběrovém řízení.

11. [bookmark: _Toc460856986]SEZNAM PŘÍLOH ZADÁVACÍ DOKUMENTACE
Nedílnou součástí této zadávací dokumentace jsou následující přílohy:
	Příloha č. 1
	Krycí list smlouvy

	Příloha č. 2
	Čestné prohlášení o splnění kvalifikačních předpokladů

	Příloha č. 3
	Souhlas s uveřejněním smlouvy (objednávky) na Profilu zadavatele a v Registru smluv

	Příloha č. 4
	Návrh smlouvy




[bookmark: _GoBack]Za ZZS SčK, dne 8.1.2020


____________________________
MUDr. Jiří Knor, Ph.D.
ředitel ZZS SčK














Příloha č.1 - KRYCÍ LIST NABÍDKY
	1.	Název veřejné zakázky:

	„ZZS Středočeského kraje – zabezpečení síťové infrastruktury - 2019“
(podrobné vymezení předmětu plnění veřejné zakázky viz Zadávací dokumentace)

	Veřejná zakázka malého rozsahu na dodávky zadávaná mimo působnost zákona č. 134/2016 Sb.

	2.	Základní identifikační údaje

	2.1	Zadavatel:

		název:
	Zdravotnická záchranná služba Středočeského kraje, příspěvková organizace

		sídlo:
	Vančurova 1544, 272 01 Kladno

		IČO:
	75030926

		osoba oprávněná jednat jménem zadavatele:
	MUDr. Jiří Knor, Ph.D., ředitel

	2.2	Účastník:

		název/jméno:
	

		sídlo/místo podnikání:
	

		doručovací adresa:
	

		IČO/DIČ
	
	

		spisová značka v Obchodním rejstříku:
	

		osoba oprávněná jednat za účastníka:
	

		tel./mail:
	
	

		bankovní spojení a číslo účtu:
	
	

		kontaktní osoba: 
	

		tel./mail:
	
	

	3.	Termín plnění:
	do 45 dnů od podpisu smlouvy 

	4.	Nabídková cena :
	bez DPH (v Kč)
	sazba DPH
	DPH
 (v Kč)
	včetně DPH 
(v Kč)

	SOFTWARE
	
	%
	
	

	HARDWARE
	
	%
	
	

	CELKOVÁ NABÍDKOVÁ CENA (součet dílčích cen)*:
	
	%
	
	

	* 	Celková nabídková cena zahrnuje veškeré náklady potřebné k realizaci předmětu veřejné zakázky včetně nákladů souvisejících.

	6. 	Podpis osoby oprávněné jednat za účastníka:

	7.	Místo a datum podpisu a otisk razítka:
	


	Příloha č.2
Čestné prohlášení účastníka o splnění kvalifikačních předpokladů

firma (účastník):……………………………………………………………………………..
sídlo:………………………………………………………………………………………......
IČ/DIČ:………………………………………………………………………………………..
jednající:……………………………………………………………………………………....
tímto čestně prohlašuje, že: 
· nebyl v zemi svého sídla v posledních 5-ti letech před zahájením zadávacího řízení pravomocně odsouzen pro trestný čin spáchaný ve prospěch organizované zločinecké skupiny, trestný čin účasti na organizované zločinecké skupině, trestný čin obchodování s lidmi, trestné činy proti majetku, podvodu, úvěrového podvodu, podílnictví, podílnictví z nedbalosti, legalizace výnosů z trestné činnosti, legalizace výnosů z trestné činnosti z nedbalosti, trestné činy zneužití informace a postavení v obchodním styku, sjednání výhody při zadání veřejné zakázky, při veřejné soutěži a veřejné dražbě, pletichy při zadání veřejné zakázky a při veřejné soutěži, pletichy při veřejné dražbě, poškození finančních zájmů Evropské unie, trestné činy obecně nebezpečné, trestné činy proti České republice, cizímu státu a mezinárodní organizaci, trestné činy proti výkonu pravomoci orgánu veřejné moci a úřední osoby, trestné činy úředních osob, úplatkářství a jiná rušení činnosti orgánu veřejné; jde-li o právnickou osobu, musí tento předpoklad splňovat jak tato právnická osoba, tak její statutární orgán nebo každý člen statutárního orgánu, a je-li statutárním orgánem účastníka či členem statutárního orgánu účastníka právnická osoba, musí tento předpoklad splňovat jak tato právnická osoba, tak její statutární orgán nebo každý člen statutárního orgánu této právnické osoby; účastní-li se zadávacího řízení pobočka závodu zahraniční právnické osoby, musí tuto podmínku splňovat tato právnická osoba a vedoucí pobočky závodu; účastní-li se zadávacího řízení pobočka závodu české právnické osoby, musí tuto podmínku splňovat tato právnická osoba, tak její statutární orgán nebo každý člen statutárního orgánu; tento základní kvalifikační předpoklad musí účastník splňovat jak ve vztahu k území České republiky, tak k zemi svého sídla, místa podnikání či bydliště, k zahlazeným odsouzením se nepřihlíží,
· není v likvidaci,
· nebylo proti němu vydáno rozhodnutí o úpadku,
· nebyla vůči němu nařízena nucená správa podle jiného právního předpisu nebo v obdobné situaci podle právního řádu země sídla,
· nemá v evidenci daní zachyceny daňové nedoplatky, a to jak v České republice, tak v zemi sídla, místa podnikání či bydliště účastníka,
· nemá nedoplatek na pojistném a na penále na veřejné zdravotní pojištění, a to jak v České republice, tak v zemi sídla, místa podnikání či bydliště účastníka,

V ….…….…  dne ……………..                                                             
.................................................
podpis oprávněné osoby za účastníka
titul, jméno, příjmení, funkce

Příloha č.3
Souhlas s uveřejněním smlouvy (objednávky) na Profilu zadavatele 
a v Registru smluv

firma (účastník):……………………………………………………………………………..
sídlo:………………………………………………………………………………………......
IČ/DIČ:………………………………………………………………………………………..
jednající:……………………………………………………………………………………....

jako dodavatel veřejné zakázky malého rozsahu s názvem:

„ZZS Středočeského kraje – zabezpečení síťové infrastruktury - 2019“
tímto čestně prohlašuji, že souhlasím s tím, aby smlouva (objednávka) uzavřená na tuto veřejnou zakázku, včetně případných dodatků, byla za účelem provádění zásady transparentnosti uveřejněna na profilu zadavatele v souladu s platnou legislativou, zejm. pak zákon č. 134/2016 Sb., o veřejných zakázkách, a to na URL adrese: https://zakazky.kr-stredocesky.cz/profile_display_72.html v detailu výše uvedené veřejné zakázky.

tímto čestně prohlašuji, že souhlasím s tím, aby smlouva uzavřená na tuto veřejnou zakázku, včetně případných dodatků, byla za účelem provádění zásady transparentnosti uveřejněna v Registru smluv v souladu s platnou legislativou, zejm. pak zákon č. 340/2015 Sb., o  zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a registru smluv.

V……………………dne……………..

……………………………………………..
podpis oprávněné osoby za účastníka
titul, jméno, příjmení, funkce


Pozn.: Firma (dodavatel) je povinen vypsat, případně označit v návrhu smlouvy části, jejichž uveřejněním by došlo k porušení ochrany obchodního tajemství, osobních údajů apod. v souladu s obecně závaznými právními předpisy. Tyto pak nesmí být na profilu zadavatele zveřejněny. Firma (dodavatel) je povinen uvést konkrétní důvody zákazu uveřejnění těchto částí. 
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