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Zajisténi konektivity v arealu skoly
Minimalni technické parametry

35x Access point

Pozadavek na funkcionalitu Minimalni poZzadavky Spliiuje ANO/NE
Zakladni vlastnosti
Trida zafizeni pristupovy bod
Uzaviena konstrukce bez ventilatord (ANO/NE) ano
Podpora bezdratovych standardu 802.11a, 802 11b/g,

802.11n, 802.11ac WAVE 2

Plnohodnotna certifikace Wi-Fi Aliance IEEE 802.11a/b/g/n/ac
Pracovni reZzimu AP bez kontroléru (autonomni) (ANO/NE) ano
Pracovni reZzimu AP pod kontrolérem (lightweight) (ANO/NE) ano
Pracovni rezim AP v roli WLAN kontroléru s moznosti spravy az 100 AP (ANO/NE) ano
Pocet portll ethernet LAN 1x10/100/1000 Mbit/s RJ45
Energy Efficient Ethernet (EEE) (ANO/NE) ano
Podpora napdjeni z prepinace ano, PoE 15,4W (IEEE802.3af)
Napajeni z AC napajeciho zdroje (ANO/NE) ano
Interni anténa MIMO vSesmérova
MIMO a pocet nezavislych streamti na jedno radio 3x3:3
Radiova ¢ast: dual band, sou€asna podpora pasem 2,4GHz a 5GHz (ANO/NE) ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Komunikaéni rychlost na fyzické vrstvé (Max data rate) 1.3 Gbit
Integrovany TPM pro bezpec¢né uloZeni certifikatd a kli¢d (ANO/NE) ano
Podpora 802.11ac beamforming (ANO/NE) ano pro 802.11ac
Podpora airtime fairness (ANO/NE) ano
Prioritizace jedotlivych SSID na zakladé vysilaciho ¢asu (ANO/NE) ano
USB port s podporou 3G/4G USB modemu jako WAN uplink (ANO/NE) ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v piipadé je-li podporovano) ano
(ANO/NE)
Detekce Rogue AP (ANO/NE) ano
Pocet inzerovanych SSID (BSSID) na radio 8
Nastavitelny DTIM interval pro jednotlivé SSID (ANO/NE) ano
Mapovani SSID do rtiznych VLAN podle IEEE 802.1Q (ANO/NE) ano
VLAN Pooling (ANO/NE) ano
Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v ano
ramci MESH stromu (ANO/NE)
Podpora Layer-2 izolace bezdratovych klientd (ANO/NE) ano
Hardware filtry pro filtraci intermodula¢niho ruSenim pochazejicim z mobilnich siti ano
(Advanced Cellular Coexistence nebo obdobné) (ANO/NE)
Detekce a monitorovani problémi WLAN odchytavanim provozu na AP ve formatu
PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytavat ano
ramce véetné 802.11 hlavi¢ek. (ANO/NE)
DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 &i L3 VPN (ANO/NE) ano
Automaticka identifikace pfipojeného zafizeni a jeho opera¢niho systému ano
(ANO/NE)
Predavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
(ANO/NE)
Dynamické vyvaiova’nl’ za’téie .klientﬂ mez? AP se zohlednénim zatéze, poctu ano
klientd, sily signélu v koordinaci s ostatnimi AP (ANO/NE)
Optimalizace provozu: multicast-to-unicast konverze (ANO/NE) ano
Moznost fizeni QoS (Sitky pa’sma) na z_a'kladé aplikaci (Office 365, Dropbox, ano
Facebook, P2P sdileni, VolP, video aplikace) (ANO/NE)
Filtrovani pfistupu na web (ANO/NE) ano
802.11w ochrana management ramc (ANO/NE) ano
Podpora Kensington lock (ANO/NE) ano
Podpora MAC ovéiovani (ANO/NE) ano
Podpora 802.1X ovéfovani (ANO/NE) ano
Volitelné moZnost spravovat AP cloud management nastrojem (ANO/NE) ano
CLI formou 1xRJ45 serial konsole port (ANO/NE) ano
SSHv2, SNMPv2c a SNMPv3 (ANO/NE) ano
Soucasti AP je pfisluSenstvi pro montaz na zed nebo strop ano
2x WLAN kontroler

Pozadavek na funkcionalitu Minimalni pozadavky Spliiuje ANO/NE

Samostatné provozovatelne zafizeni pevné instalovatelne do standardniho 19”
datoveho rozvadéce, ktere ke sve ¢innosti nepotfebuje dal$i soucasti (Sasi,

rozsifujici karty rozhrani, atd.) popf. jsou soucasti dodavky v rozsahu dle ano
specifikace. (ANO/NE)

Forma instalace — specializovana HW appliance. Virtualizované WLC na ano
generickych cpu platformach neni mozné. (ANO/NE)

Dodavané WLC pracujici v rezimu vysoke dostupnosti (HA) v rezimech

Active/Active nebo Active/Standby. Je vyzadovano sdileni AP mezi vice WLC. ano
(ANO/NE)

Software zajistujici pfipojeni 47 AP (ANO/NE) ano
Dostate¢ny HW vykon a SW podpora az pro 64 ks plynule pfipojenych AP a 4000 ano
koncovych zafizeni. (ANO/NE)

Podpora pro pienos uzivatelskych dat mezi AP a WLC v rezimech tunelovani

provozu srkze WLC, lokalni propojeni do VLAN pfimo na AP nebo kombinované ano
dle prednastavene politiky. (ANO/NE)

Podpora pro AP standardu 802.11ac a zpétna kompatibilita s 802.11a/b/g/n. ano
(ANO/NE)

Z hlediska fyzického ptipojeni podporuje WLC minii é

8x 1000BASE-T/SFP combo port; (ANO/NE) ano




management seriovy port v provedeni RS-232; (ANO/NE) ano
USB host pro zalohovani/obnoveni konfigurace WLC a upgrade OS WLC. ano
(ANO/NE)

Podpora standard(i 802.1Q, 802.1AX (dfive 802.3ad), 802.1x (ANO/NE) ano
Uplna podpora pro protokol IPv6 v oblasti spravy, konfigurace (SSH, SNMP,

Syslog, DHCPv6) a systemove komunikace mezi AP a WLC, tak i v pfenosu ano
uzivatelskych dat. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106.

(ANO/NE)

Funkce fizeni a ochrany radioveho spektra s automatickou optimalizaci sité ano
(pfidélovani kanalt, fast roaming, rozdéleni klientt na jednotliva AP); (ANO/NE)

Funkce klasifikace klientskych zafizeni do tfid na zakladé typu zafizeni nebo

operacniho systemu zafizeni a nasledne uplatnéni definovanych politik pro danou ano
tfidu. (ANO/NE)

Typy autentizace: WPA/WPA2—PSK, WPA/WPA2-Enterprise, 802.1X, dle MAC

adresy, “captive portal”. Je poZzadovano 802.1X ovéfeni s naslednym ovéfenim ano
MAC. (ANO/NE)

Webove rozhrani “captive portal” a rozhrani pro vytvareni do¢asnych pfistupovych

uctt implementovane jako oddélena aplikace nebo interni soucast WLC. ano
(ANO/NE)

Podpora pro IPv6. (ANO/NE) ano
Podpora pro autentiza¢ni/autoriza¢ni servery RADIUS, LDAP, Active Directory, ano
RFC 3576 Change of Authorization. (ANO/NE)

Urovné uzivatelskych opravnéni v administraénim rozhrani (minimalné ano
Administrator, read-only). (ANO/NE)

VLAN pooling. (ANO/NE) ano
Terminace vzdalenych VPN klientt (podpora SSL i IPSec VPN). (ANO/NE) ano
Podpora XML API pro pfistup ke kontroleru (napf. pro moznost pfidavani guest ano
users do captive portalu). (ANO/NE)

Automaticke dynamicke rozpoznani hlasovych protokoll jako SIP, SCCP,

VOCERA a SVP skrze DPI system a jejich automaticka prioritizace a hlidani SLA. ano
(ANO/NE)

Automatizovana migrace klient(i na optimalni frekvenci, AP ¢i radio za vyuZiti

minimalné téchto parametrd: kategorie daneho klienta, SNR, schopnosti klienta, ano
kvalita signalu. (ANO/NE)

Podpora pro 802.11u, 802.11v a 802.11k. (ANO/NE) ano
Podpora prekladu adres NAT/PAT. (ANO/NE) ano
Graficky uzivatelsky dashboard zobrazujici nahledy na hlasove hovory provedene

pfes WIFI sit' a zobrazujici informace o MOS (mean opinion score) pravé aktivnich ano
hovorl. MoZnost realtime analyzy kvality provadénych hovort. (ANO/NE)

Podpora bonjour services gateway. (ANO/NE) ano
Podpora tvorby bezpecnostnich politik na zakladé ¢asovych pravidel. (ANO/NE) ano
Popdpora bezpeénostni funkce interniho firewallu v rdmci WLC (ANO/NE) ano
Podpora rozpoznavani aplikaci na 7. vrstvé ISO/OSI modelu (aplikace typu

youtube.com, facebook.com, dropbox apod.). Moznost povolovani, zakazovani

nebo omezovani téchto aplikaci s moznosti vytvofit minimalné 20 soubéznych ano
aplikacnich pravidel k omezeni provozu. (ANO/NE)

Popdora filtrace webovych kategorii na 7. vrstvé ISO/OSI modelu. MoZnost

povolovani, zakazovani nebo omezovani téchto web kategorii. Web kategorie musi

byt rozdéleny do nékolika skupin dle zaméfeni daneho webu (napf. gambling,

streaming, a pod.), a nebo dle duivéryhodnosti webovych stranek v kategorii ano
umisténych. Databaze webovych stranek musi mit z hlediska zaméfeni webl

fadové desitky kategorii a fadové tisice zaznamu. Zaznamy se musi dynamicky

aktualizovat; (ANO/NE)

MozZnost rozsiteni kontroléru o pokrocilou detekci a prevenci bezdratovych pranikd ano
(WIDS, WIPS); (ANO/NE)

PoZadovana 9x5xNBD podpora pro kontroler véetné potfebného Software ano

(ANOINE)

Autentifika¢ni SW

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliiuje ANO/NE

Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité a VPN

pripojeni (ANO/NE) Ano
Forma dodani: virtuaini appliance pro Vmware (ANO/NE) Ano
Minimalni celkova kapacita feSeni pro autentizaci unikatnich koncovych 1000
zarizeni

Reseni musi poskytovat vysokou dostupnost tak aby v pfipadé vypadku Ano
primarniho AAA serveru prevzal jeho roli sekundarni server. (ANO/NE)

Moznost vytvareni clusteru vice virtualnich appliance. Minimalni pocet 30
podporovanych appliance v clusteru.

Cluster musi poskytovat vysokou dostupnost pro v§echny funkcionality feSeni

a zarover moznost navys$eni poctu podporovanych uzivatel pfidanim dalsi ano
instance. (ANO/NE)

Podpora minimalné 20ti pfednich svétovych vyrobcu sitovych zafizeni (LAN ano

switche, WiFi feSeni, obecné pfistupové datové site) (ANO/NE)

Pozadované metody autentizace uzivatelt a zafizeni

PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC

autentizace

Podpora RADIUS CoA (ANO/NE)

Ano —dle RFC3576

Podpora autorizace zafizeni a uZivatelli na zakladé kontextovych informaci

jako as, misto pfipojeni, osobni profil & skupina v AD (ANO/NE) ano
Moznost autorizace uzivatelli na zakladé jejich vlastnich accounting informaci

z pfedchozich pfipojeni — napf. za u¢elem omezeni celkového ¢asu online ¢i ano
objemu prenesenych dat za delsi ¢asové obdobi (ANO/NE)

Moznost TACACS+ autentizace spravcu sitovych zafizeni (ANO/NE) Ano




Dal$i pozadované autentiza¢ni a autoriza¢ni zdroje a metody.

LDAP, MS AD, Token, MAC, genericka SQL
databaze, Kerberos, HTTPS web autentizace,
Single Sign-On (minimalné SAML 2+ IdP a SP,

OAuth, Shibboleth a Okta)

Moznost integrace s MDM (Mobile Device Management) platformami tfetich
stran

minimalné AirWatch, Citrix, Mobilelron, JAMF

Podpora REST API pro vétsinu zakladnich tkoni AAA platformy (ANO/NE)

ano

Podpora REST volani vyvolaného autentiza¢ni ¢i autorizacni udalosti
(minimalné pro pfedani informaci o klientovi jinému systému, automatického
zaloZeni support ticketu atp.) (ANO/NE)

ano

Zpracovavani syslog hlaseni z externich zdroju, vyhledavani klicovych
udalosti a automatizovana reakce na né. Minimalné v rozsahu pfijmuti
bezpecnostniho hlaseni z firewallu a izolace konkrétniho klienta na zakladé
tohoto hlaseni (ANO/NE)

Administrator systému musi mit moznost vlastni tvorby parseru/integrace
syslog hlaseni pro moznost uzivatelské integrace s libovolnymi systémy
tretich stran. (ANO/NE)

ano

Sbér dodatecnych informaci o pfipojenych zafizenich (“profiling”) jako jsou
DHCP volby klienta, HTTP uzivatelsky agent ¢i pfedvolba MAC adresy. Tyto
informace musi byt mozné vyuzit pro doplfikové ovéreni pristupu zafizeni do
sité. (ANO/NE)

ano

LAN a WLAN Guest portél. Portal musi podporovat moznost prihlasovani
pres Uty minimalné téchto socialnich siti — LinkedIn, Facebook, Twitter,
Google+. Portal musi umozriovat bohatou grafickou Upravu véetné moznosti
pridavani videi a dal$iho dynamického obsahu. Moznost samoobsluzné
registrace hosta do sité s SMS a email ovéfenim. (ANO/NE)

Systém musi obsahovat licenci nejméné pro 10 sou€asné pfipojenych
unikatnich hostovskych zafizeni.

ano

Bezpecnou registraci soukromych zafizeni do interni sité na zakladé
uzivatelskych udaji z AD & LDAP. Uzivatel musi byt schopen jednoduchym
uzivatelskym wizardem instalovat osobni certifikat a sitovy profil na své
soukromé zarizeni (BYOD systém).

ano

Certifikacni autorita pro vydavani certifikat( na soukroma zafizeni musi byt
soucasti AAA platformy. (ANO/NE)

ano

Systém musi obsahovat licenci nejméné pro 15 soucasné zaregistrovanych
soukromych zafizeni s vygenerovanym certifikatem.

ano

Hosté &i interni uzivatelé musi mit moznost pfistupu do samoobsluzného
portalu pro spravu svych vlastnich registraci. (ANO/NE)

ano

Jakékoliv funkéni roz$ifeni systému musi byt vzdy v ramci stejné virtualni
appliance jako je AAA systém.

ano

SW podpora v trovni 9x5xNBD (ANO/NE)

ano

2x LAN switch

Pozadavek na funkcionalitu

Minimalni pozadavky

Spliiuje ANO/NE

Zakladni vlastnosti

Trida zafizeni

L2/L3 switch

Format zafizeni do racku
Velikost zafizeni: 1U (ANO/NE) ano
Pocet metalickych portli RJ45 24x10/100/1000 RJ45
Pocet optickych portt 10 Gbit/s 4x SFP+
Podpora PoE+ dle standardu 802.3at (ANO/NE) ano
Dostupny vykon pro PoE+ napajeni 370W
Podpora Energy Efficient Ethernet (802.3az) (ANO/NE) ano
Celkova propustnost pfepinace 128 Gb/s
Celkovy paketovy vykon prepinace 95 mpps
Pamétovy buffer 12MB
Vlastnosti stohovani

MozZnost stohovat skrze standardni interface (ANO/NE) ano
Zakladni funkce a protokoly

Podpora "jumbo ramct" véetné velikosti 9216B (ANO/NE) ano
Podpora linkové agregace IEEE 802.1AX (ANO/NE) ano
Podpora rozkladani zatéze na LACP dle L2,L3 a L4 parametrli (ANO/NE) ano
Pocet zaznamu v tabulce MAC adres 32 000
Pocet zaznamu v tabulce ARP 25 000
Protokol pro definici Sifenych VLAN MVRP
Podpora VLAN podle IEEE 802.1Q 2000 aktivnich VLAN
Podpora MAC based VLAN (ANO/NE) ano
Podpora Private VLAN (ANO/NE) ano
IEEE 802.1s - Multiple Spanning Tree (ANO/NE) ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napi. PVST+) (ANO/NE) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED (ANO/NE) ano
Detekce jednosmérnosti optické linky (napf. UDLD) (ANO/NE) ano
Tunelovani 802.1Q v 802.1Q (ANO/NE) ano
DHCP server (ANO/NE) ano
DHCP relay pro IPv4 a IPv6 véetné option 82 a 79 (ANO/NE) ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace (ANO/NE) ano
Statické smérovani IPv4 a IPv6 (ANO/NE) ano
Pocet zdznamul ve smérovaci tabulce 10 000
Dynamické smérovani RIPv2 a RIPng (ANO/NE) ano
Dynamické smérovani OSPFv2 a OSPFv3 (ANO/NE) ano




IGMP v2 a v3 (ANO/NE) ano

MLD v1 a v2 (ANO/NE) ano
Hardware podpora IPv4 a IPv6 ACL (ANO/NE) ano
ACL definice na zakladé skupiny fyzickych portl (ANO/NE) ano
ACL aplikovatelny na rozhrani IN v&etné virtualnich VLAN (ANO/NE) ano
BPDU guard (ANO/NE) ano
Root guard (ANO/NE) ano
DHCP snooping pro IPv4 a IPv6 ano

HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna

na % rychlosti portu a mnozstvi paketd za vtefinu (ANO/NE) ano
ICMP rate-limiting (ANO/NE) ano
Podpora ovérovani 802.1X véetné vice uzivatelt per-port 32 uzivatelt na port
RADIUS MAC autentizace, probihajici pred 802.1x pro pfipady, Ze koncové ano
zafizeni neni softwarové vybaveno pro 802.1x autentizaci (ANO/NE)

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 (ANO/NE) ano
Podpora 802.1X Guest VLAN (ANO/NE) ano
Podpora IPv6 RA Guard (ANO/NE) ano
IP source guard / dynamic IP lockdown (ANO/NE) ano
Podpora Dynamic ARP protection (ANO/NE) ano
Port security (ANO/NE) ano
QOchrana control plane pred utoky typu DoS (ANO/NE) ano
Podpora IPv4 a IPv6 QoS (ANO/NE) ano
IEEE 802.1p - minimalni pocet front 8
Management

CLI formou RJ45 serial konsole port (ANO/NE) ano
USB konzolovy port (ANO/NE) ano
Konfigurace zarizeni v ¢lovéku Citelné textové formé (ANO/NE) ano
USB port pro diagnostiku, prenos konfigurace a firmware (ANO/NE) ano
Podpora managementu pres IPv4 i IPv6 (ANO/NE) ano
SSHv2 a SCP (ANO/NE) ano
Podpora SNMPv2c a SNMPv3 (ANO/NE) ano
RMON (ANO/NE) ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

(ANO/NE) ano
Lokalné vynucené RBAC na Urovni pfepinace (ANO/NE) ano
Dualni flash image (ANO/NE) ano
Podpora oddélenych ¢itacli pakettl pro IPv4 a IPv6 provoz (ANO/NE) ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) (ANO/NE) ano
Aktivni monitorovani dostupnosti RADIUS serveru pfednastavenym jménem ano

a heslem (ANO/NE)

Podpora TACACS+ (ANO/NE) ano

Podpora konfiguraénich zmén pomoci naplanovanych pracovnich tloh (Job

scheduler) (ANO/NE) ano
Analyza sitového provozu sFlow podle RFC 3176 (ANO/NE) ano
Port mirroring, alespori 4 rlizné obousmérné session SPAN, RSPAN
Zrcadleni provozu na zakladé filtrd: Mac-adressa, VLAN, ACL (traffic

mirroring) (ANO/NE) ano
Podpora IP SLA pro méfeni zpozdéni provozu (ANO/NE) ano
Podpora OpenFlow verze 1.3 (ANO/NE) ano
Podpora Zero Touch Provisioning (ZTP) (ANO/NE) ano
Software REST API pro automatizaci nastaveni sité. (ANO/NE) ano
Podpora Chromecast Gateway (ANO/NE) ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP

subenty. (Apple Bonjour Gateway) (ANO/NE) ano
Podpora service insertion véetné technologie VXLAN (ANO/NE) ano
Automaticka konfigurace portu dle pfipojeného zafizeni (ANO/NE) ano
Podpora Cloud based management (ANO/NE) ano

Dodavatel musi v ramci dodavky zajistit plnou funkénost nabizenych HW a SW komponent po dobu minimainé dvou let.
















