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Příloha č. 2: Technická specifikace


TECHNICKÁ SPECIFIKACE 

Veřejná zakázka malého rozsahu vyšší hodnoty na službu – zavedení SYSLOG/SIEM systém 

1. Předmět plnění
Zadavatel, příspěvková organizace, poptává dodávku a provoz platformy pro centralizovaný sběr, ukládání a vyhodnocování bezpečnostních logů (SIEM), poskytované formou služby (SaaS), a to včetně souvisejících implementačních a podpůrných služeb a školení administrátorů zadavatele.
Požadavky na technické parametry, licenční rozsah, rozsah implementace, rozsah podpory a proaktivního bezpečnostního dohledu a rozsah školení jsou uvedeny v následujících kapitolách. Nabízené řešení musí splňovat všechny níže uvedené požadavky; případné odlišnosti v technickém provedení, které funkčně naplňují uvedené požadavky, uchazeč v nabídce popíše a zdůvodní.
2. Technická specifikace řešení
2.1 Architektura a legislativní požadavky
•	Platforma musí být poskytována formou SaaS, provozovanou mimo infrastrukturu a vlastnictví zadavatele.
•	Platforma musí být postavena na vysoce výkonném fulltextovém vyhledávacím jádře, které indexuje veškerá přijatá pole bez nutnosti složitého relačního dotazování.
•	Platforma musí poskytovat plně přizpůsobitelné vizualizační rozhraní, kde změna filtru (např. kliknutí do grafu) okamžitě a dynamicky omezí zobrazovaná data ve všech ostatních panelech daného dashboardu.
•	Řešení musí splňovat požadavky zákona č. 264/2025 Sb., o kybernetické bezpečnosti, a jeho prováděcích předpisů v platném znění.
•	Platforma musí podporovat sběr logů jak bezagentně (např. nativní integrace na cloudové služby), tak pomocí odlehčených agentů instalovaných na koncových zařízeních.
•	Řešení musí umožňovat hromadnou a centralizovanou správu nasazených agentů z jedné konzole, včetně změny konfigurace sběru bez nutnosti zasahovat přímo do koncových serverů.
•	Sběrné agenty/komponenty musí obsahovat mechanismy pro cachování dat (tzv. backpressure management) při výpadku spojení s centrální platformou.
•	Platforma musí disponovat otevřeným REST API a webhooky pro obousměrnou integraci, například s provozním IT dohledem infrastruktury a dalšími automatizačními systémy (např. pro spouštění playbooků).
•	Bezpečnostní architektura (RBAC) musí podporovat granulární řízení přístupu, a to nejen na úroveň indexů a zdrojů, ale až na úroveň konkrétních záznamů (document-level security) nebo konkrétních polí v logu (field-level security).
•	Komunikace mezi agenty a centrální platformou musí být šifrovaná a musí umožňovat příjem dat pouze z omezeného seznamu IP adres.
•	Webové uživatelské rozhraní musí poskytovat moderní responzivní zobrazení včetně nativní podpory tmavého režimu (dark mode) pro snížení zátěže operátorů při nepřetržitém dohledu.

2.2 Licence a rozsah
•	Licence nesmí omezovat počet zdrojů logů.
•	Licence nesmí omezovat tvorbu dashboardů a alertů – jejich množství musí být neomezené.
•	Licence musí umožňovat vytvoření multi-tenantních prostorů pro logické oddělení logů a samostatné řízení oprávnění.
•	Celková kapacita pro ukládání, zpracování a vyhodnocování logů musí být minimálně 540 GB.
•	Licence musí umožňovat uložení a zpracování logů v kapacitě minimálně 140 GB v aktivním SSD tieru.
•	Licence musí umožňovat uložení a zpracování logů v kapacitě minimálně 400 GB v archivním SAS/SATA tieru.
•	Kapacitu musí být možné rozšířit formou úpravy nastavení instance platformy.
•	Před překročením kapacity musí být obsluha platformy automaticky notifikována.
•	Licence nesmí omezovat počet uživatelů přistupujících do platformy.
•	Licence musí umožňovat využití všech dále uvedených funkčních požadavků na platformu.
•	V případě požadavku zadavatele musí dodávaný systém umožnit navýšení počtu podporovaných technologií o polovinu (tj. až na 15) a navýšení kapacity ukládání dat až na 2 TB, a to formou úpravy nastavení či rozšíření licence platformy.
2.3 Obecné požadavky
•	Platforma umožňuje centralizovanou správu sběru dat přímo z centrální konzole bez ohledu na to, zda sběr probíhá přes kolektor, či nikoliv.
•	Platforma umožňuje uložit různé druhy logů po různě dlouhou dobu (retenční periodu).
•	Řešení musí podporovat automatizované tierování dat, například automatické přesouvání dat z výkonné „hot“ vrstvy do levnějších „warm/cold/frozen“ vrstev na základě stáří dat.
•	Logy ve všech tierech musí být dostupné z jedné konzole online přímo v rozhraní řešení.
•	Řešení musí umožňovat export logů na archivní úložiště.
•	Řešení podporuje nastavení retence dat včetně pravidel pro automatické mazání dat.
•	Platforma musí umožňovat vytváření vlastních rolí a jejich přiřazování jednotlivým uživatelským identitám.
•	Platforma musí přijatá data automaticky standardizovat do jednotného jmenného schématu, aby bylo možné vyhledávat hrozby napříč různými technologiemi jedním dotazem.
•	Platforma musí umožňovat zobrazení logů v původní formě, v jaké byly přijaty (tzv. raw message).
•	Platforma musí umožňovat autentizaci vůči Entra ID / Active Directory, včetně využívání skupin pro řízení oprávnění v platformě.
•	Platforma musí umožňovat vyhledávání v záznamech jak pomocí strojových dotazů (query jazyka), tak pomocí uživatelsky definovaných filtrů.
•	Platforma musí umožňovat napojení na běžně používané platformy umělé inteligence s možností analyzovat logy a pomocí promptů vytvářet dashboardy nebo alerty.

2.4 Detekce hrozeb a alerting
•	Platforma musí obsahovat rozsáhlou a pravidelně aktualizovanou databázi předpřipravených detekčních pravidel mapovaných na framework MITRE ATT&CK.
•	Součástí platformy musí být zabudované moduly strojového učení (ML) pro detekci anomálií v chování entit (uživatelů, sítě), fungující bez nutnosti integrace nástrojů třetích stran.
•	Řešení musí umožňovat nativní obohacování logů o data z externích zdrojů threat intelligence (např. indikátory kompromitace – IoC, seznamy škodlivých IP adres apod.).
•	Platforma musí umožňovat investigaci identifikovaných alertů včetně souvislostí z různých zdrojů dat a jejich přehledné vyhodnocování, například na časových osách.
•	Platforma musí umožňovat zasílání alertů e-mailem, do kanálu MS Teams, případně do dalších vlastních řešení, například pomocí webhooků nebo nativních integrací.
3. Rozsah služby implementace bezpečnostního monitoringu
•	Celý systém bude implementován dodavatelem jako celek. Zadavatel poskytne veškerou potřebnou součinnost a prostředky nezbytné pro přístup k prostředí a technologiím (např. přístupové údaje, síťovou konektivitu apod.).
•	Služba musí v základní ceně pokrývat napojení a nastavení monitoringu až 10 typů technologií zadavatele (jednou technologií se rozumí například platforma M365, množina Windows serverů apod.).
•	Implementace a podpora monitoringu musí pokrýt mimo jiné tyto technologie: firewall (Palo Alto, Fortigate), síťové prvky/switche (Aruba, Cisco), ESET, Microsoft 365, Microsoft Azure, Wi-Fi Unifi, Windows servery, Linux servery, NAS Synology, Veeam a VMware.
•	Pro každou technologii bude vytvořen přehledový dashboard.
•	Pro každou technologii bude implementována sada alertů.
•	E-mailové notifikace alertů musí obsahovat veškeré důležité informace o alertu: typ činnosti, datum a čas, identifikaci datového zdroje, identifikaci původce a místa vzniku záznamu a úspěšnost či neúspěšnost činnosti.
•	Implementace musí pro všechny zdroje zahrnovat i úvodní vyčištění logů a eliminaci false positives v připravovaných alertech.
4. Rozsah služby poskytování podpory a proaktivního bezpečnostního dohledu
•	Poskytovatel musí zajišťovat nepřetržitý bezpečnostní monitoring všech implementovaných zdrojů v režimu 24×7.
•	Poskytovatel musí garantovat dostupnost (SLA) SaaS platformy na úrovni minimálně 99,9 %.
•	Expertní podpora pro administrativní, investigativní a konfigurační požadavky musí být dostupná minimálně v pracovní dny v čase 8:00–17:00.
•	V případě identifikované hrozby musí bezpečnostní dohled poskytovatele zajistit ověření míry hrozby, identifikaci souvislostí a předání doporučení k její validaci nebo mitigaci a v případě nebezpečí z prodlení učinit zásah samostatně.
•	Služba musí zahrnovat pravidelný (měsíční) reporting stavu bezpečnosti, objemu zpracovaných logů a přehled vyřešených incidentů.


•	Doba poskytování služeb podpory a proaktivního bezpečnostního monitoringu je minimálně 48 měsíců.
•	Po celou dobu poskytování služby musí být ze strany poskytovatele zajištěna podpora výrobce logovací platformy/technologie, a to v režimu 24/7/365, s dobou odezvy pro urgentní incidenty maximálně 1 hodina, pro incidenty s vysokou prioritou maximálně 5 hodin a pro standardní incidenty maximálně 1 následující pracovní den (NBD).
•	Poskytovatel předloží potvrzení o zajištění uvedené podpory ze strany výrobce logovací platformy/technologie.
5. Školení administrátorů
•	Součástí nabídky musí být školení administrátorů zadavatele pro práci s platformou, zahrnující zejména obsluhu uživatelského rozhraní, tvorbu a úpravu dashboardů a alertů, správu uživatelských rolí a oprávnění a základní investigaci bezpečnostních incidentů.
•	Poskytovatel v nabídce popíše rozsah a formu školení (např. prezenční, online) a jeho harmonogram v návaznosti na implementaci jednotlivých technologií.
•	Po absolvování školení poskytovatel předá zadavateli dokumentaci nebo materiály použité při školení.
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