Příloha č. 4 Zadávací dokumentace/ Příloha č. 1 smlouvy

Smluvní ujednání pro kybernetickou bezpečnost
dle vyhlášky č. 409/2025 Sb. (VRVP) a zákona č. 264/2025 Sb. (nZKB)

1. Tato příloha obsahuje smluvní ujednání dle vyhlášky č. 409/2025 Sb. (o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností). Primárním zdrojem je Příloha č. 5 této vyhlášky, doplněná o další relevantní požadavky vyplývající z § 9 vyhlášky (Řízení dodavatelů) a souvisejících ustanovení.
2. Právní základ: § 9 odst. 1 písm. f) vyhlášky č. 409/2025 Sb. ukládá povinné osobě povinnost zajistit, aby smlouvy s významnými dodavateli obsahovaly relevantní ustanovení uvedená v Příloze č. 5 vyhlášky. Dále § 13 odst. 5 zákona č. 264/2025 Sb. ukládá povinnost zahrnovat bezpečnostní požadavky do smluv s dodavateli.
3. Povinná osoba: Objednatel jakožto poskytovatel regulované služby v režimu vyšších povinností je povinnou osobou dle vyhlášky č. 409/2025 Sb.
4. Významný dodavatel: Dle § 2 písm. h) vyhlášky č. 409/2025 Sb. se významným dodavatelem rozumí ten, kdo povinné osobě poskytuje plnění, které je významné z hlediska zajištění kybernetické bezpečnosti regulované služby.
5. Za účelem splnění povinností stanovených Objednateli jakožto poskytovali regulované služby v oblasti řízení bezpečnosti dodavatelského řetězce je Dodavatel, jakožto významný dodavatel povinen nad rámec povinností stanovených Smlouvou dodržet níže uvedené bezpečnostní požadavky zejména součinnostního a bezpečnostního charakteru dle této Přílohy. Bezpečnostní požadavky jsou nedílnou součástí předmětu plnění dle Smlouvy. 
6. Dodavatel je povinen plnit relevantní povinnosti označené níže jako „Smluvní ujednání“ v rozsahu a způsobem, aby byl naplněn účel právní úpravy bezpečnostních opatření, kybernetických bezpečnostních incidentů, protiopatření, náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat ve vztahu k povinnostem, které tato právní úprava stanovuje Objednateli, jakožto povinné osobě dle předpisů z oblasti kybernetické bezpečnosti, a to i v případě změny příslušné právní úpravy. V takovém případě je Objednatel oprávněn požadovat od Dodavatele přiměřenou součinnost i nad rámec povinností stanovených v této Příloze této Smlouvy, avšak vždy pouze za účelem zajištění plnění povinnosti Dodavatele z oblasti kybernetické bezpečnosti ve smyslu shora uvedeného. 
7. Není-li dále stanoveno jinak nebo nevyplývá-li jinak z kontextu, značí pojem „Dodavatel“ v této Příloze též Poskytovatele, Zhotovitele, Prodávajícího a další osoby, které jsou smluvní stranou Středočeského kraje dle uzavírané Smlouvy. 
8. „Data“ znamenají data, záznamy, soubory, obsah, osobní údaje a další informace Objednatele, (a) shromážděné, přijaté nebo uchovávané Dodavatelem v souvislosti s plněním Smlouvy; (b) poskytnuté Objednatelem; nebo (c) odvozené z (a) a (b). Data podle této Smlouvy jsou klasifikována jako důvěrné informace, nebo se z jiných důvodů jedná o údaje vyžadující ochranu před neoprávněným přístupem, únikem, porušením nebo jiným odhalením.

	ID / Pojmenování
	Smluvní ujednání
	Odkaz na ustanovení

	SU-01 Bezpečnost informací (CIA)
	Dodavatel se zavazuje zajistit důvěrnost, integritu a dostupnost veškerých informací a dat Objednatele, které mu budou v souvislosti s plněním této smlouvy zpřístupněny nebo které vzniknou při plnění této smlouvy. Dodavatel je povinen zachovávat mlčenlivost o všech skutečnostech, o nichž se dozví v souvislosti s plněním smlouvy, a to i po ukončení smluvního vztahu.
	Příloha č. 5, písm. a) vyhl. č. 409/2025 Sb.

	SU-02 Oprávnění užívat data
	Dodavatel je oprávněn užívat data Objednatele výhradně pro účely plnění této smlouvy. Jakékoliv jiné užití, včetně kopírování, sdílení s třetími stranami, agregace nebo využití pro vlastní účely Dodavatele, je bez předchozího písemného souhlasu Objednatele zakázáno.
	Příloha č. 5, písm. b) vyhl. č. 409/2025 Sb.

	SU-03 Autorská práva a licence
	Dodavatel se zavazuje, že veškerý programový kód a software vyvinutý v rámci plnění této smlouvy je originálním dílem Dodavatele nebo že Dodavatel disponuje veškerými potřebnými licencemi. Objednatel získává nevýhradní / výhradní licenci k užívání díla v rozsahu nezbytném pro provoz regulované služby. Dodavatel předloží seznam všech využitých komponent třetích stran včetně jejich licenčních podmínek.
	Příloha č. 5, písm. c) vyhl. č. 409/2025 Sb.

	SU-04 Zákaznický audit a kontrola
	Objednatel je oprávněn provádět nebo nechat provést třetí stranou kontrolu a audit zavedených bezpečnostních opatření u Dodavatele, a to v přiměřeném rozsahu a po předchozím oznámení. Dodavatel je povinen poskytnout veškerou součinnost potřebnou k provedení auditu a umožnit přístup k relevantním prostorám, systémům a dokumentaci.
	Příloha č. 5, písm. d) vyhl. č. 409/2025 Sb.; § 9 odst. 2 písm. c)

	SU-05 Řízení subdodavatelů (supply chain)
	Dodavatel je oprávněn využít k plnění této smlouvy subdodavatele pouze s předchozím písemným souhlasem Objednatele. Dodavatel zajistí, že subdodavatelé se zaváží dodržovat v plném rozsahu ujednání této smlouvy vztahující se ke kybernetické bezpečnosti a nebudou jednat v rozporu s požadavky Objednatele na Dodavatele. Dodavatel předloží Objednateli aktuální seznam všech subdodavatelů podílejících se na plnění smlouvy.
	Příloha č. 5, písm. e) vyhl. č. 409/2025 Sb.

	SU-06 Dodržování bezpečnostních politik
	Dodavatel se zavazuje dodržovat bezpečnostní politiky Objednatele, s nimiž byl prokazatelně seznámen, v rozsahu relevantním pro plnění této smlouvy. Alternativně Dodavatel předloží vlastní bezpečnostní politiky k odsouhlasení Objednatelem, přičemž tyto politiky musí zajistit minimálně srovnatelnou úroveň ochrany.
	Příloha č. 5, písm. f) vyhl. č. 409/2025 Sb.; § 9 odst. 1 písm. a), b)

	SU-07 Řízení změn
	Dodavatel je povinen předem písemně informovat Objednatele o všech plánovaných změnách, které mohou mít vliv na kybernetickou bezpečnost poskytovaného plnění. Významné změny podléhají předchozímu písemnému souhlasu Objednatele. Dodavatel je povinen udržovat dokumentaci změn a umožnit Objednateli kontrolu procesu řízení změn.
	Příloha č. 5, písm. g) vyhl. č. 409/2025 Sb.; § 11

	SU-08 Soulad s právními předpisy
	Dodavatel prohlašuje a zaručuje, že po celou dobu trvání smluvního vztahu bude jednat v souladu s obecně závaznými právními předpisy, zejména se zákonem č. 264/2025 Sb., o kybernetické bezpečnosti, vyhláškou č. 409/2025 Sb., nařízením GDPR a dalšími relevantními právními předpisy.
	Příloha č. 5, písm. h) vyhl. č. 409/2025 Sb.

	SU-09a Informování o incidentech
	Dodavatel je povinen bez zbytečného odkladu, nejpozději však do 24 hodin od zjištění, informovat Objednatele o jakémkoliv kybernetickém bezpečnostním incidentu nebo události, která může mít vliv na bezpečnost plnění podle této smlouvy. Informování zahrnuje popis incidentu, jeho dopad, přijatá opatření a plán nápravy.
	Příloha č. 5, písm. i) bod 1 vyhl. č. 409/2025 Sb.

	SU-09b Informování o rizicích dodavatele
	Dodavatel je povinen průběžně informovat Objednatele o způsobu řízení rizik na své straně a o zbytkových rizicích souvisejících s plněním smlouvy. Dodavatel předloží Objednateli na vyžádání aktuální zprávu o hodnocení rizik a seznam identifikovaných zbytkových rizik.
	Příloha č. 5, písm. i) bod 2 vyhl. č. 409/2025 Sb.

	SU-09c Informování o změně ovládání
	Dodavatel je povinen bez zbytečného odkladu písemně informovat Objednatele o jakékoliv významné změně ovládání Dodavatele podle zákona o obchodních korporacích, změně vlastnictví zásadních aktiv nebo změně oprávnění nakládat s aktivy využívanými k plnění podle této smlouvy.
	Příloha č. 5, písm. i) bod 3 vyhl. č. 409/2025 Sb.

	SU-09d Informování o žádostech cizozemských orgánů
	Dodavatel je povinen bez zbytečného odkladu informovat Objednatele o jakékoliv žádosti cizozemského orgánu o zpřístupnění nebo předání dat zpracovávaných na území cizího státu, vyjma situací, kdy by takové informování bylo v rozporu s právním řádem, v jehož působnosti dochází ke zpracování dat.
	Příloha č. 5, písm. i) bod 4 vyhl. č. 409/2025 Sb.

	SU-09e Informování o osobách s přístupem
	Dodavatel je povinen průběžně informovat Objednatele o všech fyzických osobách, které přicházejí do kontaktu s důvěrnými informacemi Objednatele, včetně osob zastávajících bezpečnostní role, penetračních testerů a administrátorů. O všech změnách v těchto osobách bude Objednatel informován bez zbytečného odkladu.
	Příloha č. 5, písm. i) bod 5 vyhl. č. 409/2025 Sb.

	SU-10 Exit strategie
	Dodavatel bere na vědomí a souhlasí s podmínkami Smlouvy a postupy pro bezpečné ukončení smluvního vztahu (exit strategie), včetně: (i) přechodného období, během kterého Dodavatel pokračuje v poskytování služeb za účelem plynulého přechodu na nové řešení, (ii) podmínek migrace dat včetně formátu a lhůt, (iii) bezpečné likvidace dat Objednatele po ukončení migrace, (iv) předání veškeré dokumentace a konfiguračních údajů. (Je-li sjednáno.)
	Příloha č. 5, písm. j) vyhl. č. 409/2025 Sb.

	SU-11 Řízení kontinuity činností
	Dodavatel se zavazuje spolupracovat s Objednatelem na řízení kontinuity činností, včetně zařazení do plánů obnovy a plánů kontinuity Objednatele. Dodavatel je povinen definovat a udržovat vlastní plány kontinuity činností a plně spolupracovat při aktivaci plánů kontinuity Objednatele. Dodavatel se účastní testování plánů kontinuity na žádost Objednatele.
	Příloha č. 5, písm. k) vyhl. č. 409/2025 Sb.; § 15

	SU-12 SLA a úroveň bezpečnostních opatření
	Dodavatel je povinen dodržet ustanovení Smlouvy o úrovni služeb (SLA), včetně: (i) metrik dostupnosti, doby odezvy a doby řešení incidentů, (ii) způsobu a úrovně realizace bezpečnostních opatření, (iii) mechanismu měření a reportingu, (iv) eskalacích postupů v případě nedodržení SLA parametrů. (Je-li sjednáno.)
	Příloha č. 5, písm. l) vyhl. č. 409/2025 Sb.; § 9 odst. 2 písm. b)

	SU-13 Bezpečný vývoj
	Dodavatel se zavazuje při vývoji softwarových produktů a řešení dodávaných v rámci této smlouvy dodržovat pravidla bezpečného vývoje (Secure SDLC), zahrnující analýzu bezpečnostních požadavků, bezpečnostní testování, code review a řízení zranitelností.
	Příloha č. 5, písm. m) vyhl. č. 409/2025 Sb.; § 12

	SU-14 Formát předání dat a informací
	Dodavatel se zavazuje na vyžádání Objednatele předat veškerá data a informace v předem dohodnutém formátu, struktuře a ve lhůtě stanovené Objednatelem. Předání bude provedeno bezpečným způsobem zajišťujícím důvěrnost a integritu předávaných dat.
	Příloha č. 5, písm. n) vyhl. č. 409/2025 Sb.; § 24 zák. č. 264/2025 Sb.

	SU-15 Likvidace dat
	Po ukončení smluvního vztahu, nebo kdykoli na základě požadavku Objednatele, je Dodavatel povinen bezpečně zlikvidovat veškerá data a informace Objednatele, včetně všech kopií, záloh a odvozených dat. Dodavatel je povinen na vyžádání Objednatele písemně potvrdit provedení likvidace dat a metodu likvidace.
	Příloha č. 5, písm. o) vyhl. č. 409/2025 Sb.

	SU-16 Právo na odstoupení při změně kontroly
	Objednatel je oprávněn jednostranně odstoupit od smlouvy nebo smlouvu vypovědět bez výpovědní doby v případě: (i) významné změny kontroly nad Dodavatelem dle zákona o obchodních korporacích, (ii) změny kontroly nad zásadními aktivy využívanými Dodavatelem k plnění podle této smlouvy, nebo (iii) jiných okolností zásadně měnících bezpečnostní profil Dodavatele.
	Příloha č. 5, písm. p) vyhl. č. 409/2025 Sb.

	SU-17 Sankce za porušení povinností
	Dodavatel bere na vědomí a souhlasí s ustanovením Smlouvy o povinnosti úhrady smluvní pokuty pro případ porušení bezpečnostních povinností stanovených Smlouvou, a to za každý jednotlivý případ porušení. Uplatněním smluvní pokuty není dotčeno právo Objednatele na náhradu škody v plné výši. Dodavatel odpovídá za škodu způsobenou porušením bezpečnostních povinností včetně škody způsobené svými subdodavateli.
	Příloha č. 5, písm. q) vyhl. č. 409/2025 Sb.

	SU-18a Předání dat cizímu státu – přezkoumání zákonnosti
	Dodavatel se zavazuje, že před jakýmkoliv zpřístupněním nebo předáním dat na základě žádosti cizozemského orgánu provede důkladné přezkoumání zákonnosti takové žádosti, a to v souladu s právním řádem České republiky i právním řádem státu, z něhož žádost pochází.
	Příloha č. 5, písm. r) bod 1 vyhl. č. 409/2025 Sb.

	SU-18b Předání dat cizímu státu – úsilí o zabránění
	Dodavatel se zavazuje vynaložit veškeré přiměřené úsilí k zabránění zpřístupnění nebo předání dat v rámci možností daných právním řádem, v jehož působnosti dochází ke zpracování dat nebo podle kterého byla žádost podána.
	Příloha č. 5, písm. r) bod 2 vyhl. č. 409/2025 Sb.

	SU-18c Předání dat cizímu státu – nezbytnost
	V případě, že je Dodavatel po přezkumu zákonnosti a vynaložení veškerého úsilí k zabránění zpřístupnění nebo předání dat nucen žádosti vyhovět, zpřístupní nebo předá data pouze v nezbytném rozsahu.
	Příloha č. 5, písm. r) bod 3 vyhl. č. 409/2025 Sb.

	SU-19 Odpovědnost za bezpečnostní opatření
	Smluvní strany v této smlouvě jasně vymezují vzájemnou odpovědnost za zavedení a kontrolu bezpečnostních opatření. Dodavatel odpovídá za realizaci bezpečnostních opatření v rozsahu a na úrovni stanovené touto smlouvou. Objednatel odpovídá za kontrolu plnění těchto opatření.
	§ 9 odst. 2 písm. b) vyhl. č. 409/2025 Sb.

	SU-20 Bezpečnostní požadavky na plnění
	Dodavatel se zavazuje realizovat plnění v souladu s bezpečnostními požadavky stanovenými Objednatelem, které vycházejí z vyhlášky č. 409/2025 Sb. a zákona č. 264/2025 Sb. Bezpečnostní požadavky tvoří nedílnou součást specifikace předmětu plnění.
	§ 13 odst. 5 zák. č. 264/2025 Sb.; § 9 odst. 1 písm. a) vyhl. č. 409/2025 Sb.

	SU-21 Součinnost při řešení incidentů
	Dodavatel je povinen poskytnout Objednateli plnou součinnost při zvládání kybernetických bezpečnostních incidentů, včetně zpřístupnění logů, diagnostických informací, forenzních důkazů a zajištění dostupnosti klíčových pracovníků. Dodavatel se zavazuje spolupracovat při implementaci nápravných opatření.
	§ 14 odst. 1 písm. f) vyhl. č. 409/2025 Sb.; § 17 odst. 3 zák. č. 264/2025 Sb.

	SU-22 Školení a bezpečnostní povědomí
	Dodavatel zajistí, že všichni jeho zaměstnanci a osoby podílející se na plnění této smlouvy budou řádně proškoleni v oblasti kybernetické bezpečnosti, a to minimálně v rozsahu odpovídajícím povaze jejich činnosti. Dodavatel na vyžádání předloží doklady o provedených školeních.
	§ 10 vyhl. č. 409/2025 Sb.; § 9 odst. 1 písm. b)

	SU-23 Mlčenlivost
	Dodavatel se zavazuje zachovávat mlčenlivost o všech skutečnostech, které se dozví v souvislosti s plněním této smlouvy, a to zejména o bezpečnostních opatřeních, architektuře systémů, zranitelnostech, konfiguraci a provozních postupech Objednatele. Povinnost mlčenlivosti přetrvává i po ukončení smluvního vztahu po dobu, než se příslušné informace stanou veřejně známé nikoliv působením Dodavatele anebo po dobu, než Objednatel písemně zprostí Dodavatele povinnosti mlčenlivosti.
	§ 4 odst. 1 písm. m) vyhl. č. 409/2025 Sb.; Příloha č. 5, písm. a)

	SU-24 Bezpečnostní aktualizace a záplaty
	Dodavatel je povinen zajišťovat průběžné vydávání a aplikování bezpečnostních aktualizací a záplat pro dodávaná technická aktiva po celou dobu jejich životního cyklu. Kritické bezpečnostní aktualizace budou aplikovány v souladu s postupy řízení změn a ve lhůtě stanovené Objednatelem.
	§ 24 odst. 1 vyhl. č. 409/2025 Sb.; § 12 odst. 2 písm. c)

	SU-25 Penetrační testování a skenování
	Dodavatel umožní Objednateli nebo jím pověřené třetí straně provádět penetrační testování a skenování zranitelností technických aktiv dodávaných v rámci této smlouvy. Dodavatel je povinen poskytnout potřebnou součinnost a bez zbytečného odkladu řešit identifikované zranitelnosti.
	§ 24 odst. 4, 5 vyhl. č. 409/2025 Sb.

	SU-26 Oznamování neobvyklého chování
	Dodavatel a jeho zaměstnanci jsou povinni oznamovat Objednateli neobvyklé chování technických aktiv a podezření na zranitelnosti v souvislosti s plněním této smlouvy, a to bez zbytečného odkladu.
	§ 14 odst. 1 písm. f) vyhl. č. 409/2025 Sb.

	SU-27 Řízení přístupu dodavatele
	Dodavatel se zavazuje přistupovat k aktivům Objednatele výhradně prostřednictvím schválených přístupových metod, s využitím jedinečných identifikátorů a v souladu s politikou řízení přístupu Objednatele. Přístupová práva budou přidělena na základě principu nejnižšího oprávnění (least privilege). Při ukončení smluvního vztahu budou přístupová práva bezodkladně odebrána.
	§ 13 odst. 2 písm. b), j) vyhl. č. 409/2025 Sb.

	SU-28 Kryptografické požadavky
	Dodavatel je povinen při přenosu a ukládání dat Objednatele používat aktuálně odolné kryptografické algoritmy v souladu s § 25 vyhlášky č. 409/2025 Sb. Dodavatel je povinen pravidelně přezkoumávat používané kryptografické prostředky a aktualizovat je v souladu s aktuálními doporučeními.
	§ 25 vyhl. č. 409/2025 Sb.; § 18 písm. g)



