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„Dodávka HW, prodloužení podpory HPE páteřních přepínačů a souvisejících služeb“
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[bookmark: _Toc224124470]Vymezení předmětu zakázky
Zadavatel (Středočeský kraj) realizuje veřejnou zakázku, jejímž předmětem je:
· Dodávka hardware k rozšíření infrastruktury zadavatele včetně jeho implementace a konfigurace do prostředí zadavatele (parametry HW jsou uvedeny dále v tomto dokumentu);
· Prodloužení podpory HPE páteřních přepínačů, které jsou součástí infrastruktury zadavatel, o 60 měsíců (parametry jsou popsány dále v tomto dokumentu);
· SLA podpora a technické služby k infrastruktuře zadavatele (paušální služby) na 60 měsíců. Plnění podpory započne od 1.12.2026, nebo dnem následujícím po datu účinnosti, pokud tento den nastane později;
· Plnění dalších služeb – konzultační a poradenské a další odborné služby nad rámec paušálních služeb, v rozsahu 60 MD po dobu účinnosti smlouvy.
Výsledkem zadávacího řízení bude smlouva uzavřená s výsledným dodavatelem. Po podpisu smlouvy vybraný dodavatel zpracuje studii proveditelnosti (cílový koncept) v rozsahu maximálně 10 MD, kde popíše proces implementace a konfigurace nově dodávaného hardware do stávající infrastruktury a plnění dalších souvisejících služeb poptávaných v rámci této veřejné zakázky.
[bookmark: _Toc224124471]Podrobné členění
[bookmark: _Toc224124472]Dodávka hardware
Zadavatel poptává 2 (dva) Sandboxy např. FortiSandbox FSA 500G ve formě hardwarové appliance jako rozšíření stávající infrastruktury. Musí být zajištěna 100% kompatibilita s technologiemi Fortinet, (FortiSandbox FSA 1000F), které jsou provozovány v technologické infrastruktuře zadavatele. Součástí dodávky bude i zajištění podpory výrobce po dobu 60 měsíců a licence pro oba boxy např.:
· 2 x FC-10-FS5HG-1092-02-60
· 24 x FC1-10-FS5HG-1035-02-60

Zařízení musejí splňovat následující parametry a požadavky zadavatele:
•	Zařízení ve formě HW appliance o velikosti max. 1RU (požadujeme podporu jednoho výrobce na řešení jako celek). VM appliance či aplikace instalovaná do obecného operačního systému nebude akceptována). Dodávané řešení musí být plně a obousměrně integrováno s dodávaným NG firewallem a dalšími prvky poptávky za podmínky plné technické podpory výrobce (pro případ řešení potíží). Plnou integrací se rozumí nativní integrace, umožňující obousměrnou komunikaci mezi firewallem (příp. dalšími poptávanými prvky) a platformou Sandbox (předávání souborů pro kontrolu, předávání detailních informací o kontrole zpět na NGFW či další komponenty;
•	HW appliance v množství 2ks s podporou režimu vysoké dostupnosti využívající proprietární operační systém pro analýzu zkoumaných vzorků, max. spotřeba appliance 90 W;
•	Min. 12 Sandbox instancí pro sandboxing v ručně udržovaném OS (licence pro OS v režii zadavatele), min. 1 Sandbox instancí pro sandboxing OS Windows 10 a 11 včetně licencí Microsoft poskytnuté výrobcem, výrobce rovněž udržuje celé skenovací OS, min. 1 scan VM obsahují MS Office prostředí;
•	Možnost rozšíření o instance umístěné v cloudu výrobce;
•	Min. počet a typ síťových rozhraní:
· 4x1GE RJ45 
•	Kapacita lokálního úložiště min. 950GB;
•	Podpora operačních systémů pro sandboxing: Windows 7 + 8.1, Windows 10, Windows 11, MacOS, Linux, Android, systémy průmyslového řízení; výrobce udržuje a aktualizuje skenovací sandboxing OS poskytnuté výrobcem;
•	Plnohodnotná, výrobcem podporovaná a obousměrná integrace s firewallem (Fortinet FortiGate) a dalšími nabízenými bezpečnostními prvky, např. secure email gateway;
•	Možnost integrace s interními systémy pomocí dokumentovaného API, podpora funkce API musí být součástí nabídky;
•	Odchozí komunikace ze sandboxovacích image musí do internetu odcházet přes dedikované síťové rozhraní;
•	Podpora režimu clusterování s cílem dosažení vysoké dostupnosti a navyšování výkonosti v budoucnu;
•	Vestavěná podpora a ochrana proti phishingu a IoC;
•	Inspekce vzorků založená na vícevrstvá ochrana před škodlivým
kódem – kombinace antivirové kontroly za pomoci signatur, emulace kódu a plnohodnotný sandboxing (spuštění v reálném operačním systému) a umělé inteligence (AI)/strojového učení (ML). Všechny tyto úrovně musí být integrovány do jednoho zařízení a vzájemně spolupracovat;
•	Možnost vytvořit, spouštět a pro sandboxing používat vlastní konfiguraci operačního systému, včetně konkrétních aplikací odpovídající konfiguraci v chráněné síti, který bude naimportován do platformy Sandbox a využívám pro inspekci;
•	Detailní konfigurace politiky pro kontrolu, kontrola v různých typech OS, možnost kontroly jednoho souboru v různých operačních systémech zároveň, možnost definice vybraných aplikaci v různých typech OS;
•	Ochrana proti zjištění běhu v sandbox prostředí (anti evasion techniky);
•	Všechny prvky ochrany musí být poskytovány lokálně, nikoliv jako cloud služba (s výjímkou cloudových instancí pro rozšíření kapacity);
•	Detekce komunikace s C&C centry;
•	Možnost instalovat vlastní OS (klon reálné pracovní stanice se specifickou SW konfigurací) pro účely analýzy podezřelých vzorků;
•	Podpora interaktivního režimu sandboxování (uživatel má možnost sledovat průběh v reálném čase) a podpora snímání videosekvence průběhu sandboxování;
•	Podpora detekce přístupu na kompromitované URL;
•	Funkce reportingu nalezených problémů (Součástí výsledné informace nesmí být pouze status čistý/škodlivý kód, ale kompletní informací včetně detailního popisu chování, packet capture, a v případě projevu malware v GUI také screenshoty či video záznam), podpora reportingu v MITRE ATT&CK formátu pro analýzu SoC, podpora STIX 2.0 formátu;
•	Podpora kontroly minimálně následujících typů souborů a aplikací: MS Office, Adobe Acrobat Reader, Adobe Flash Player, MS Internet Explorer, Mozilla Firefox, Google Chrome, Java, MS .NET Framework, Visual C++, Python; spustitelné soubory, JAVA, PDF, MS Office dokumenty, běžné multimediální formáty jako např.  .7z, .ace, .apk, .app, .arj, .bat, .bz2, .cab, .cmd, .dll, .dmg, .doc, .docm, .docx, .dot, .dotm, .dotx, .eml, .elf, .exe, .gz, .htm, html, .iqy, .iso, .jar, .js, .kgb, .lnk, .lzh,Mach, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx, .ppt, .pptm, .pptx, .ps1, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz, .upx, .rl, .vbs, WEBLink, .wsf, .xlam, .xls, .xlsb, .xlsm, .xlsx, .xlt, .xltm, .xltx, .xz, .z, .zip;
•	Podpora sandboxingu průmyslových řídících protokolů a aplikací: tftp, modbus, s7comm, http, snmp, bacnet, ipmi;
•	Podpora reportování ve standardních formátech (HTML, CSV, PDF, XML, …);
•	Automatická aktualizace signaturových databází odhalených hrozeb včetně funkce sdílení těchto signatur na nabízenou platformu firewallů a dalších bezpečnostních komponent;
•	Přímé obousměrné propojení s nabízenou platformou firewallů a dalších bezpečnostních komponent;
•	Podpora logování na externí nástroje a SIEM;
•	Podporované režimy nasazení minimálně: napojení na dodávané NG firewally, sniffer režim (odposlech a rekonstrukce sítového provozu min. pro protokoly http, smtp, pop3, imap, ftp, mapi, im, smb), sanboxing souborů uložených na dostupných sítových discích, příjem souborů k sandboxingu pomocí API, podpora rozhraní typu ICAP;
•	Propustnost min. 500 souborů za hodinu při aplikací dynamické analýzy (analýza v rámci VM instance);
•	Propustnost min. 20000 souborů za hodinu při aplikaci statické analýzy kódu;
•	Propustnost min. 10000 souborů za hodinu při běžném nasazení;
· Podpora IPv4 i IPv6;
· Plnohodnotná správa pomocí web gui (HTTPs) a CLI (SSH);
· Podpora VLAN;
· Podpora jednotného přihlášení přes SAML;
· Součástí nabídky a dodávky musí být podpora výrobce a předplatné pro veškeré požadované funkce na dobu 60 měsíců a 24x7 podporu výrobcem.

[bookmark: _Toc224124473]Prodloužení podpory HPE páteřních přepínačů
Zadavatel požaduje zajištění prodloužení podpory výrobce stávajících HPE páteřních přepínačů (HPE Contract), instalovaných v jeho infrastruktuře, o 60 měsíců. Aktuálně je podpora zajištěna do 16.11.2026, zadavatel tedy požaduje její prodloužení do 16.11.2031. Požadavek je blíže specifikován v následující tabulce:

	HPE contract
	Podpora od: Podpora do: Popis
17.11.2026 16.11.2031 6x HPE 5945 switch
17.11.2026 16.11.2031 2x HPE 5710 switch

	SN přepínačů
	HPE 5945 switche - SN: CN19K8300F, CN19K83038, CN19K8302H, CN19K83036, CN19K83018, CN19K8302Y
HPE 5710 switche - SN: CN17KFS0DS, CN17KFS055

	Obsah podpory
	HPE Hardware Maintenance Onsite Support
- Std Office Hrs Std Office Days
- Next Cov Day Onsite Response
- Parts and Material provided
- Onsite Support
- Hardware Problem Diagnosis
HPE Software Technical Unlimited Support
- Standard Response
- Std Office Hrs Std Office Days
- SW Electronic Support
- SW Technical Support
HPE Software Updates SVC
- HPE Recommended Doc Upd Method
- HPE Recommended SW Upd Method
- License to Use & SW Updates



Dodavatel písemně (i elektronicky zaslaným dokumentem) doloží, že je podpora pro zadavatele prodloužena výrobcem

[bookmark: _Toc224124474]SLA podpora a technické služby
Zadavatel v rámci této veřejné zakázky dále poptává zajištění SLA podpory, technických a dalších odborných služeb pro LAN infrastrukturu zadavatele na dobu 60 měsíců.
Dodavatel v rámci dalších služeb zajistí:
· správu síťových zařízení dodaných v rámci své dodávky a od 1. 12. 2026 (po skončení stávajícího smluvního vztahu) také správu síťových zařízení, která jsou definována v tabulce uvedené níže,
· plnou podporu těchto zařízení, včetně vazeb na stávající i budoucí dodávky třetích stran, plnou integraci těchto zařízení do technologického prostředí zadavatele. Zadavatel očekává, že tento proces bude popsán v úvodní studii proveditelnosti,
· podporu dalších aktivit, zejména souvisejících s rozvojem infrastruktury zadavatele, vč. realizace projektů, které budou řešeny ve spolupráci s MVČR, DIA ,NAKIT a příspěvkovými organizacemi kraje (PO) – rekonfigurace sítě v souvislosti s rozvojem krajského konektoru, zajištění provozu síťové infrastruktury sloužící pro Videokonferenční hovory, zajištění provozu síťové infrastruktury mezi hlavní a záložním technologickým centrem kraje, on demand služby souvisejících s napojením ostatních subjektů na krajský konektor, vč. realizace vazeb a propojení na projekty zaměřené na rozvoj infrastruktury kraje.
Centrální správa bude dále zahrnovat dohled nad sítí a zálohování konfigurací. Dále bude dodavatel kontrolovat a analyzovat provozní logy v případě potřeby z provozních důvodů a na vyžádání zasílat reporty z nedávných událostí.
V rámci centrální správy zadavatel může využívat průběžné konzultační služby týkající se zejména optimalizace síťové infrastruktury v rozsahu cca 10 hodin měsíčně.
Zadavatel požaduje v rámci outsourcingu zajistit ze strany dodavatele účast na projektových a technických schůzkách, týkající se zejména interních infrastrukturních a bezpečnostních projektů. Tyto schůzky budou probíhat nepravidelně na základě potřeby zadavatele, přičemž zadavatel předpokládá součinnost dodavatele v rozsahu cca 15 hodin měsíčně.

[bookmark: _Toc2697594]Podrobná specifikace služeb (SLA)
Zadavatel požaduje přístup k servicedeskovému řešení vybraného dodavatele, který bude dostupný 24x7. Další podrobné parametry jsou uvedeny v následující tabulce.
	Dostupnost 
(v provozní čase)
	99,5%

	Technologická podpora
	Podpora dodaných technologií, převzetí síťové infrastruktury do správy 9x5 (8-17 hod.) Datacenter přepínače v redundantním zapojení – výměna HW – NBD

	Zadávání požadavků
Servis desk (email, web)
	24x7

	Odezva od
(response time)
	Dle detailu priorit v následující tabulce

	Řešení do 
(fix time)
	Dle detailu priorit v následující tabulce

	Plánovaná údržba
	Mimo provozní čas, souvislá délka odstávky max. 4 hodiny – servisní okno



Detail/kategorie priorit – řešení jednotlivých požadavků
	Priorita
	Popis
	Odezva od
(response time)
	Řešení do 
(fix time)

	1 – kritická

	Systém nefunguje vůbec nebo jeho nefunkčnost je omezena tak, že tento stav má významný dopad na využívání ISKÚ (Informační systém krajského úřadu).
	2 hod.
	4 hod.

	2 – vysoká

	Funkce systému je narušena tak, že dochází k významnému zpomalení výkonu a využívání ISKÚ.
	4 hod.
	8 hod.

	3 – střední

	a) funkce systému je omezena, ale toto omezení má minimální vliv na využívání ISKÚ;
b) závada narušuje, avšak neznemožňuje využití ISKÚ;
c) blokuje dokončení určitých úkolů, které nejsou časově kritické.
	8 hod.
	3 pracovní dny

	4 – nízká

	Systém je funkční. Závada způsobuje jen minimální obtíže při jeho používání. 
	8 hod.
	10 pracovních dnů 


Pozn: Plnění SLA se vypočítává dle času technologické podpory
Předmětem služeb podpory, technických a dalších odborných služeb jsou tyto síťové prvky:
	Počet prvků
	Model

	1
	HPE Aruba 3810M Stack

	2
	HPE 5140 48G 4SFP+ EI Sw JL829A

	3
	HPE 5130-48G-4SFP+ EI

	4
	3Com S5500-52-EI

	5
	HPE 5140 48G 4SFP+ EI Sw JL829A

	6
	HPE 5130-48G-4SFP+ EI

	7
	HPE 5130-48G-4SFP+ EI

	8
	HPE 5130-48G-4SFP+ EI

	9
	HPE 5130-24G-4SFP+ EI

	10
	HPE 5130-48G-4SFP+ EI

	11
	HPE 5130-48G-4SFP+ EI

	12
	HPE 5130-48G-4SFP+ EI

	13
	HPE 5130-48G-4SFP+ EI

	14
	HPE 5130-48G-4SFP+ EI

	15
	HPE 5130-48G-4SFP+ EI

	16
	HPE 5130-48G-4SFP+ EI

	17
	HPE 5130-48G-4SFP+ EI

	18
	HPE 5130-48G-4SFP+ EI

	19
	HPE 5130-48G-4SFP+ EI

	20
	HPE 2530-8G-PoE+

	21
	HPE 1910-8G

	22
	HPE 5120-24G-EI-2SLOT

	23
	HPE 5130-48G-4SFP+ EI

	24
	HPE 5130-48G-4SFP+ EI

	25
	HPE 5130-48G-4SFP+ EI

	26
	HPE 5130-48G-4SFP+ EI

	27
	HPE 5120-24G-EI-2SLOT

	28
	HPE 5140 48G PoE+ 4SFP+ EI Sw JL824A

	29
	HPE 5130-48G-4SFP+ EI

	30
	Fortinet Generic

	31
	H3C S5800-32F

	32
	HPE 2530-24G-PoE+

	33
	HPE 2530-24G-PoE+

	34
	HPE 2530-24G-PoE+

	35
	HPE 2530-24G-PoE+

	36
	HPE 2530-24G-PoE+

	37
	HPE 2530-24G-PoE+

	38
	HPE 2530-8G-PoE+

	39
	HPE 2530-8G-PoE+

	40
	HPE 2530-8G-PoE+

	41
	HPE 2530-8G-PoE+

	42
	HPE 2530-8G-PoE+

	43
	HPE 2530-8G-PoE+

	44
	HPE 2530-8G-PoE+

	45
	HPE 2530-8G-PoE+

	46
	HPE 2530-8G-PoE+

	47
	HPE 2530-8G-PoE+

	48
	HPE 2530-8G-PoE+

	49
	HPE 2530-8G-PoE+

	50
	HPE 2530-8G-PoE+

	51
	HPE 2530-8G-PoE+

	52
	HPE 2530-8G-PoE+

	53
	HPE 2530-8G-PoE+

	54
	HPE 2530-8G-PoE+

	55
	HPE 2530-8G-PoE+

	56
	Dell Generic

	57
	Dell Generic

	58
	Dell Generic

	59
	Dell Generic

	60
	HPE ARUBA 2540 24G 4SFP+ Switch

	61
	Dell Generic

	62
	HPE ARUBA 2540 24G 4SFP+ Switch

	63
	Dell Generic

	64
	HPE 5140 48G PoE+ 4SFP+ EI Sw JL824A

	65
	HPE FlexFabric-5945-48SFP28-8QSFP28

	66
	HPE 5140 48G PoE+ 4SFP+ EI Sw JL824A

	67
	HPE 5140 48G PoE+ 4SFP+ EI Sw JL824A

	68
	HPE FlexFabric-5945-48SFP28-8QSFP28

	69
	HPE 5710-54HF

	70
	HPE ARUBA 2540 24G 4SFP+ Switch

	71
	HPE ARUBA 2540 24G 4SFP+ Switch

	72
	HPE ARUBA 2540 24G 4SFP+ Switch

	73
	HPE ARUBA 2540 24G 4SFP+ Switch


Pozn.: Detailní informace k výše uvedeným síťovým prvkům obdrží dodavatel po podpisu smlouvy, resp. před zpracováním cílového konceptu!

[bookmark: _Toc224124475]Další související služby
Zadavatel dále požaduje, aby dodavatel do své cenové nabídky dále zahrnul konzultační a další odborné služby v rozsahu 60 MD nad rámec služeb popsaných v části SLA podpora a technické služby. Tyto služby bude zadavatel čerpat ad-hoc na základě svých potřeb. Mezi tyto služby budou patřit např. konzultace v oblasti rozvoje infrastruktury zadavatele, při implementaci technologických prvků, dodaných v rámci jiných projektů a veřejných zakázek. Zadavatel předpokládá, že tyto služby bude čerpat, ale nemusí je vyčerpat v plném rozsahu. Vybraný dodavatel tedy musí počítat s tím, že v případě nevyčerpání plného rozsahu 60 MD bude adekvátně nižší celková odměna dohodnutá v uzavřené smlouvě.
[bookmark: _Toc224124476]Omezení
Zadavatel je v souladu se zákonem č. 264/2025 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů (dále jen „ZKB“) poskytovatelem regulované služby v režimu vyšších povinností, proto se dodavatel uzavřením smlouvy stane jeho významným dodavatelem dle § 2 písm. h) vyhlášky č. 409/2025 Sb., o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností, ve znění pozdějších předpisů (dále jen „VKB“). Dodavatel je povinen dodržet bezpečnostní požadavky zejména součinnostního a bezpečnostního charakteru vyplývající ze ZKB a VKB. Tyto požadavky jsou nedílnou součástí předmětu plnění dle uzavřené smlouvy. Dodavatel je povinen plnit relevantní povinnosti v rozsahu a způsobem, aby byl naplněn účel právní úpravy bezpečnostních opatření, kybernetických bezpečnostních incidentů, protiopatření, náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat ve vztahu k povinnostem, které tato právní úprava stanovuje zadavateli, jakožto povinné osobě dle předpisů z oblasti kybernetické bezpečnosti, a to i v případě změny příslušné právní úpravy. 
Zadavatel je povinen dle VKB provádět pravidelnou analýzu rizik, identifikovat rizika a identifikovaná rizika řídit. 
Účastník dále bere na vědomí, že zhotovitel v rámci řízení změn v systému řízení kybernetické bezpečnosti bude přezkoumávat možné dopady změn a určovat významné změny dle VKB. 
Účastník v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost (NÚKIB) vydaným podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 21. 3. 2022, sp. zn. 350–401/2022, č. j. 3381/2022-NÚKIB-E/350, nesmí mít významný vztah k Ruské federaci, tj.:
-nemá sídlo v Ruské federaci;
-není závislý na dodávkách z území Ruské federace;
-plnění dle smlouvy nebude dodáváno prostřednictvím pobočky zhotovitele v Ruské federaci;
-plnění dle smlouvy nemá svůj vývoj či výrobu lokalizovanou v Ruské federaci;
-jeho významní dodavatelé ve smyslu § 2 písm. n) VKB nepoužívají ICT služby či produkty závislé na dodavatelích s významným vztahem k Ruské federaci.
• ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 8. 3. 2023, sp. zn. 350–303/2023, č. j. 2236/2023-NÚKIB-E/350 nesmí mít dodavatel nainstalován a nepoužívá aplikaci TikTok na zařízeních přistupujících k informačním a komunikačním systémům kritické informační infrastruktury, informačním systémům základní služby a významným informačním systémům.
Je nezbytné, aby dodávané technologie a jakékoliv další součásti díla splňovaly veškeré nároky stanovené v ZKB, VKB a varování NÚKIB. Dodávané technologie tudíž musí splnit nejvyšší možné parametry týkající se důvěrnosti přenášených a uložených dat, musí být schopny uchovávat/přenášet na serverové úrovni a telekomunikační úrovni vysoce důvěrná data z pohledu legislativy EU a ČR (minimálně data zvláštní kategorie osobních údajů dle čl. 9 Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů). Vzhledem k aktuální infrastruktuře a stavu informačních systémů objednatele (resp. zadavatele) a zejména bodu (11) varování neexistuje možnost, jak eliminovat rizika uvedené ve varování jiným způsobem než vyloučit technologie produkované společnostmi Huawei Technologies Co., Ltd., Šen-čen, Čínská lidová republika a ZTE Corporation, Šen-čen, Čínská lidová republika, pro plnění této smlouvy.
- 15 -
image1.png
Stfedocesky kraj ‘




