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SMLOUVA NA DODAVKU SITOVE INFRASTRUKTURY
A SOUVISEJICICH SLUZEB

Cislo smlouvy objednatele: S-046/75030926/2026

Smluvni strany:

Zdravotnicka zachranna sluzba Stfedoceského kraje, prispévkova organizace
se sidlem: Vancurova 1544, 272 01 Kladno
ICO: 75030926
bank. spojeni: Ceska spofitelna, a.s.
¢. Gctu: 6522192/0800
zastoupend: | I icdite! ZZS SK
(dale jen , Objednatel”)
a
H.T.D. spol. s r.o.
se sidlem: Pacajevova 97/24, 149 00 Praha 4
ICO: 25066013, DIC: CZ25066013
spolec¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
spis. zn. C 46693
bank. spojeni: Ceskoslovenska obchodni banka, a. s.
¢. uctu: 578454973/0300

zastoupend: NN - IR jcdnatele

(dale jen ,,Dodavatel”)

(Objednatel a Dodavatel dale spole¢né jen ,, Smluvni strany” anebo samostatné ,,Smluvni strana“)

dnesniho dne uzavrely tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist
(dale jen , 02" a ,,Smlouva“)
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1.

Smluvni strany, védomy si svych zavazk( obsaZenych v této Smlouvé a s imyslem byt touto

Smlouvou vazany, se dohodly na nasledujicim znéni Smlouvy:

UVODNIi USTANOVENI

11

1.2

13

1.4

Objednatel prohlasuje, ze:
1.1.1 je verejnopravni korporaci, a

1.1.2 spliuje veskeré podminky a pozadavky v této Smlouvé stanovené aje
oprdvnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Dodavatel prohlasuje, Ze:
1.2.1 je podnikatelem dle ustanoveni § 420 a nasl. OZ;

1.2.2  spliuje veskeré podminky a poZadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavfit a fadné plnit zavazky v ni obsaZzené;

1.2.3 ke dni uzavieni Smlouvy vi¢i nému neni vedeno fizeni dle zakona
€. 182/2006 Sb., o upadku a zplsobech jeho feseni, ve znéni pozdéjsich
predpist, a zaroven se zavazuje Objednatele o vSech skutecnostech
o hrozicim Upadku bezodkladné informovat;

1.2.4 se ndlezité sezndmil se vSemi podklady, které byly soucasti zaddavaci
dokumentace vefejné zakazky s nazvem , Zabezpeéeni sitové infrastruktury”
véetné vsech jejich pfiloh (dale jen ,Vefejna zakazka“), a které stanovuji
pozadavky na plnéni dle Verejné zakazky; zaddvaci dokumentace je ke dni
uzavieni Smlouvy dostupna na profilu Objednatele jako zadavatele;

1.2.5 je odborné zpUsobily ke spInéni vsech svych zavazkd podle Smlouvy;

1.2.6 se detailné seznamil s rozsahem a povahou pInéni dle Verejné zakazky, a to
tak, Ze jsou mu znamy veskeré relevantni technické, kvalitativni ajiné
podminky nezbytné k realizaci této Smlouvy, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci této
Smlouvy za dohodnuté smluvni ceny uvedené ve Smlouvé;

1.2.7 jim poskytované plnéni dle této Smlouvy odpovidd vSsem pozadavkim
vyplyvajicim z platnych pravnich predpist, které se na plnéni vztahuiji.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz
je jim ve Smlouvé, véetné jejich pfiloh a dodatkd, pfipisovan.

Objednatel oznamil dne 21. 11. 2025 ozndmenim otevieného tizeni svij zdmér zadat
Verejnou zakazku dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpisl (dale jen ,,2ZVZ“), kdy Objednatel v zadavacim fizeni vyhodnotil
nabidku Dodavatele jako nejvhodnéjsi ze vSech hodnocenych nabidek podanych v
ramci Vefejné zakdzky. Objednatel serozhodl realizovat Vefejnou zakdzku
prostfednictvim Dodavatele a Dodavatel je ochoten se na realizaci podilet v souladu
s podminkami stanovenymi v této Smlouvé azadavacimi podminkami Verejné
zakdzky.
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2.1

2.2

2.3

UCEL SMLOUVY

Ucelem této Smlouvy je realizace Verejné zakazky dle zadavacich podminek Verejné
zakazky, tedy zejména zajisténi podminek pro dodavku sitovych prepinacu, optickych
moduld, firewallovych feseni a dalSich sitovych komponent, vcéetné zajisténi
souvisejicich implementacnich, konfiguraénich a podplrnych sluzeb, dopravy do sidla
Objednatele, dodani veskeré souvisejici dokumentace a poskytnuti podpory vyrobce,
to vSe v souladu s pozadavky Objednatele definovanymi touto Smlouvou a zadavacimi
podminkami Verejné zakazky.

Ucelem Smlouvy je dale naplnéni cilll a realizace ¢&asti projektu ZAJISTENI
KYBERNETICKE BEZPECNOSTI ZDRAVOTNICKE ZACHRANNE SLUZBY STREDOCESKEHO
KRAIJE |, registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_095/0008815, financovaného
na zakladé dotace z programu Narodni plan obnovy poskytovatele Ministerstva vnitra
(dale jen ,Projekt”).

Dodavatel touto Smlouvou garantuje Objednateli splnéni zadani Verejné zakazky
a vSech z toho vyplyvajicich podminek a povinnosti podle zadavaci dokumentace
Verejné zakdzky. Tato garance je nadfazena ostatnim podminkdm a garancim
uvedenym v této Smlouvé. Pro vylouceni jakychkoliv pochybnosti to znamenj, ze:

2.3.1 v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tato ustanoveni vykladdna tak, aby v co nejsirSi mife zohlednovala
Ucel Verejné zakazky vyjadreny zaddvaci dokumentaci Verejné zakazky a
ndlezitosti dle pokynu vlastnika komponent 1.1, 1.2 a 4.4. pro Zadatele a
pFijemce finanéni podpory dostupného na adrese:
https://mv.gov.cz/npo/clanek/dokumenty-programove-dokumenty-

programove-dokumenty.aspx;

2.3.2 v pripadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné
konkrétni ustanoveni zadavaci dokumentace Verejné zakazky;

2.3.3 vpfipadé rozporu ustanoveni libovolné Prilohy této Smlouvy s textem
uvedenym ve Smlouvé, bude pouzito ustanoveni této Smlouvy;

2.3.4 Dodavatel je vazan svou nabidkou predloZzenou Objednateli v ramci
zadavaciho fizeni na zaddni Verejné zakazky, kterd se pro Upravu vzajemnych
vztahu vyplyvajicich z této Smlouvy pouZije subsidiarné.

3. PREDMET SMLOUVY

3.1

3.2

Pfedmétem této Smlouvy je poskytnuti plnéni spocivajiciho v dodavce sitovych
prepinacd, optickych moduld, firewallovych feseni a dalsich sitovych komponent,
véetné zajisténi souvisejicich implementacnich, konfiguracnich a podplrnych sluzeb,
dopravy do sidla Objednatele, dodani veskeré souvisejici dokumentace a zajisténi
podpory vyrobce veskerych dodavanych casti plnéni dle ¢l. 3.2 této Smlouvy
(dale jen ,PInéni“), pricemz detailni specifikace Plnéni je blize uréena
v Priloze €. 1 této Smlouvy, tj. v Technické specifikaci av dalSich pfilohdch této
Smiouvy.

Pfedmét PInéni Dodavatele se sklada predevsim z:



https://mv.gov.cz/npo/clanek/dokumenty-programove-dokumenty-programove-dokumenty.aspx
https://mv.gov.cz/npo/clanek/dokumenty-programove-dokumenty-programove-dokumenty.aspx
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3.3

3.4

3.5

3.2.1 dodani hardware (HW) — zafizeni a vybaveni vymezenych v Pfiloze ¢. 1 této
Smlouvy, pfi¢emz toto plnéni zahrnuje dopravu a dodani veskeré souvisejici
dokumentace (dale vse souhrnné jen ,hardware” nebo ,dodavka
hardware®);

3.2.2 poskytnuti software (SW) k doddvce hardware — programové vybaveni,
sady pocitatovych programl, systémovy software, aplikacni software,
spadajici svoji povahou avlastnostmi mezi software véetné zajisténi
pozadované licence k pfislusnému software (dale vSe souhrnné
jen ,software” nebo ,dodavka software”) za podminek stanovenych v této
Smlouvé a Priloze €. 1 této Smlouvy (dodavka hardware a dodavka software
dale spolecné jako ,Dodavka“);

3.2.3 zaji$tovani zaruky a podpory vyrobce po dobu 60 mésicli ode dne akceptace
Dodavky, blize specifikované v této Smlouvé a Priloze €. 1 a Priloze €. 6 této
Smlouvy (ddle jen ,Podpora vyrobce“), ato proveskery hardware
dle ¢l. 3.2.1 a software dle ¢l. 3.2.3 této Smlouvy dodany Dodavatelem
Objednateli na zdkladé této Smlouvy;

3.2.4 poskytovani sluZzeb souvisejicich s implementaci, instalaci a konfiguraci
sitové infrastruktury, zejména ndvrhu architektury feseni, zajisténi sitového
managementu, konfigurace a nasazeni jednotlivych prvkd sitové
a bezpecnostni infrastruktury, jejich integrace do prostredi Objednatele a
ovéreni funkénosti; tyto sluzby budou poskytovany vrozsahu a
v kvalitativnich parametrech stanovenych v této Smlouvé a Priloze €. 1 této
Smlouvy a dle pokyn( Objednatele (dale jen , Implementacni sluzby”).

Objednatel se zavazuje zaplatit Dodavateli dohodnutou cenu za fadné a vcas
poskytnuté Plnéni a za tadné a vcéas poskytnutou Podporu vyrobce,
to vse za podminek dale stanovenych touto Smlouvou.

Dodavatel se zavazuje poskytovat PInéni sam, nebo svyuZitim poddodavatell
uvedenych v Priloze €. 4 této Smlouvy. Jakakoliv dodatecnd zména osoby
poddodavatele nebo rozsahu PInéni svéfeného poddodavateli musi byt predem
pisemné schvalena Objednatelem, ledaZe by plnéni plivodné svérené poddodavateli
realizoval Dodavatel sdm. Smluvni strany vyslovné uvadéji, Zze pfi poskytovani PInéni
prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma Dodavatel odpovédnost,

jako by poskytovani PInéni realizoval sam.

Dodavatel se zavazuje alokovat na poskytovani PInéni dle této Smlouvy kapacity clen(
realizaéniho tymu Dodavatele a poskytovat PInéni dle Smlouvy za Gdasti Clend
realiza¢niho tymu uvedeného v Pfiloze €. 8 této Smlouvy, jimiz Dodavatel prokazal
svou kvalifikaci v zadadvacim fizeni Verejné zakdzky. Alokaci kapacity se rozumi
dostupnost kteréhokoliv ¢lena realiza¢niho tymu nebo jeho odpovidajiciho
nahradnika, jenz ma minimalné stejnou kvalifikaci jako nahrazovany ¢len. Jakdakoliv
dodatecna zména clen( realizacniho tymu musi byt pfedem projednana a pisemné
schvalena Objednatelem, pficemzZ zména bude Objednatelem schvdlena v pfipadé,
Ze Dodavatel nahradi osobu realiza¢niho tymu takovou osobou, ktera prokazatelné
disponuje znalostmi aodbornou kvalifikaci alespoi na Urovni, ktera byla
u nahrazované osoby predmétem posouzeni v rdmci zadavaciho fizeni Verejné
zakdzky.
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DOBA A MiSTO PLNENI

4.1

4.2

Dodavatel se touto Smlouvou zavazuje provést/poskytnout PInéni dle harmonogramu
uvedeném v Priloze €. 2 této Smlouvy (dale jen ,,Harmonogram®).

Mistem plnéni je sidlo Objednatele na adrese Vancurova 1544, 272 01 Kladno, kam
bude Dodavatelem doddno veskeré PInéni dle této Smlouvy. V odlGvodnénych
pripadech muiZe byt C¢ast Plnéni realizovdna i v jinych prostorach uréenych
Objednatelem, a to na zdkladé jeho pfredchoziho pisemného nebo e-mailového
pokynu.

ZPUSOB PLNENI

Obecné pozadavky na Plnéni

5.1

5.2

53

5.4

5.5

Dodavatel se touto Smlouvou zavazuje provést/poskytnout pro Objednatele PInéni, a
to v rozsahu a za podminek dle této Smlouvy a jejich ptiloh.

Dodavatel prohlasuje, Ze veskeré doddvané PInéni je ziskdano legdlné a umoiniuje
vyuziti téchto hardware Objednatelem, jakoZto koncovym zakaznikem, v souladu
s distribu¢nimi a licenénimi podminkami vyrobce zafizeni. Dodavatel ddle prohlasuje,
Ze PInéni pochazi z autorizovaného prodejniho kanalu vyrobce.

Dodavatel prohlasuje, ze pro dodavané PInéni Objednateli, jakoZzto koncovému
zdkaznikovi, plati, Ze Objednatel neni nijak omezen ve svych ndrocich vyplyvajicich
ze zaruky vyrobce dodavaného zafizeni (md prokazatelnou zaruku vyrobce)
a z Podpory vyrobce (spliuje podminky pro poskytovani Podpory vyrobce),
kterou tento vyrobce k dodavanym hardware a software produktim poskytuje.
Dodavatel dale prohlasuje, Ze u Plnéni je zajiSténa evidence prodaného zafizeni
u vyrobce pro poskytnuti budouci podpory ¢i zaruky vyrobcem.

Dodavatel prohlasuje, Ze PInéni obsahuje kompatibilni software vyrobce s platnou
licenci a servisni podporou vyrobce a spliuje podminky predpisi EU ohledné
paralelniho importu.

Dodavatel doloZi Objednateli (soucasné s dodavkou hardware a dodavkou software
dle Smlouvy) potvrzeni vyrobce, Ze dodavané PInéni (seznam sériovych cCisel) je
uréeno pro koncového zakaznika pro vyuZiti na Uzemi Ceské republiky, a Ze ma
Objednatel k tomuto Plnéni zajisténou Podporu vyrobce. Pokud v databazi vyrobce
bude uveden jiny koncovy uzivatel nez Objednatel, bude se jednat o poruseni
podminky origindlniho a nového zaftizeni (viz nize ¢l. 5.6 této Smlouvy).

Doddvka hardware ve smyslu ¢l. 3.2.1 Smlouvy

5.6

Dodavatel se zavazuje dodat Objednateli v ramci PInéni takovy hardware, ktery bude:
5.6.1 novy, nepouZity a nerepasovany;
5.6.2  plné funkéni;

5.6.3 pouzitelny Objednatelem v Ceské republice. Zejména v této souvislosti
Dodavatel zarucuje Objednateli, Ze hardware ziskal veSkera nezbytna
osvédcéeni pro uziti v Ceské republice, a to jak z pohledu obecné zavaznych
pravnich predpisli, tak podminek vyrobce pro poskytovani navazujicich
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5.6.4

5.6.5

5.6.6

5.6.7
5.6.8

5.6.9

5.6.10

5.6.11

5.6.12

sluzeb maintenance. Dodavatel predd kopie téchto osvédceni pfi predani
dodavky;

urceny pro evropsky trh, pricemZ je Dodavatel povinen do sedmi (7)
pracovnich dnd od doruceni Zadosti Objednatele o predloZzeni potvrzeni
vyrobce o urceni dodaného zboZi pro evropsky trh Objednateli predloZit
takové potvrzeni nebo ptipadné jiny doklad vyrobce prokazujici pro dodany
hardware provozovany na Gzemi Ceské republiky poskytnuti plné Podpory a
zaruky vyrobce pfi feseni technickych problém;

mit jakost a provedeni stanovené v této Smlouvé, zejména v Priloze €. 1 této
Smlouvy, pficemz zména v parametrech dodavky hardware je mozna pouze
v pfipadé, Ze Dodavatel prohlasi, Ze urcity hardware ¢i jeho soucast se jiz
nevyrabi, toto své tvrzeni dolozi Dodavatel potvrzenim od vyrobce. V
takovém ptipadé je Dodavatel povinen dodat hardware ¢i jeho cast (i) stejné
modelové fady, (ii) od stejného vyrobce a (iii) ktery plvodni hardware ¢i jeho
soucast nahrazuje, je plné kompatibilni s plvodnim hardwarem &i jeho Casti
a IT prostfedim Objednatele a md obdobnou funkénost a vykon, minimalné
v urovni specifikace pro danou komponentu pozadovanou Objednatelem
v Priloze €. 1 této Smlouvy;

v takové jakosti a kvalité odpovidajici ucelu, k némuz se hardware obvykle
uziva;
bez materidlovych, konstrukénich, vyrobnich a vzhledovych ¢&i jinych vad;

spliiovat veskeré naroky a poZadavky cCeského pravniho fadu, zejména
zédkona €. 541/2020 Sb., o odpadech, ve znéni pozdéjsich predpist (dale jen
,zakon o odpadech”) a zakona ¢. 477/2001 Sb., o obalech, ve znéni
pozdéjsich predpisu;

doddn vcéetné vSech souvisejicich systémovych licenci specifikovanych
v Priloze €.1 této Smlouvy Ci jinych systémovych licenci nezbytnych
k fddnému vyuzivani hardware vrozsahu aza podminek této Smlouvy
vC. jejich pfiloh;

bezpecny, zejména Ze dodavky neobsahuji radioaktivni materidly a jiné
nebezpecné latky a véci, které se mohou stat nebezpecnym odpadem
ve smyslu zakona o odpadech;

ve vlastnictvi Dodavatele, a které je bez dalSiho opravnén na Objednatele
prevést;

neni zatiZzen zastavnimi, pfedkupnimi, najemnimi ¢i jinymi pravy tretich
osob.

5.7 Dodavatel se zavazuje provést dopravu hardware do mista plnéni dle ¢l. 4 této
Smlouvy Objednateli.

Poskytovdni software k Dodavatelem dodanému hardware ve smyslu ¢l. 3.2.2 Smlouvy

5.8 Dodavatel zarucuje Objednateli, Ze dodany software bude pIné funkéni a zpUsobily
pro pouziti k uréenému Géelu a pro uziti v Ceské republice, odpovidat PFiloze €. 1 této
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5.9

Smlouvy, bez faktickych vad, a bude splfiovat veSkeré ndroky a pozadavky ¢eského
pravniho radu.

Dodavatel prohlasuje, Ze software nema zadné pravni vady, zejména ohledné néj neni
veden Zadny soudni spor, jsou uhrazeny vSechny dané a poplatky tykajici se software.

Poskytovdni Podpory vyrobce ve smyslu ¢l. 3.2.3 Smlouvy

5.10

5.11

5.12
5.13

5.14
5.15

5.16

5.17

Dodavatel je soucasné s dodavkou hardware dle Smlouvy a po dobu poskytovani
Podpory vyrobce dle této Smlouvy povinen:

5.10.1 mit uzavienou dohodu o podpofe s vyrobcem hardware na vSsechen dodany
hardware tak, aby v pfipadé zavady na dodaném hardware, kterou neni
Dodavatel schopen sam odstranit, bylo moZzné eskalovat zavadu pfimo k
vyrobci hardware nebo jim povéreného servisniho partnera;

5.10.2 zajistit Objednateli pfistup k dokumentaci vyrobce hardware a znalostni bazi,
kterou vyrobce hardware v ramci své Podpory vyrobce poskytuje;

5.10.3 zajistit pfimy pfistup k Podpore vyrobce, v€etné moznosti si sam a pfimo
otevfit poZadavek na Podporu vyrobce, provadét zmény priority pozadavkl
a pripadné eskalace pracovniky Objednatele, a to po celou dobu, po kterou
vyrobce poskytuje na dané zafizeni podporu;

5.10.4 pokryti a garanci plné funkénosti hardware a software, véetné jejich
aktualizace a predplatného.

Po dobu poskytovani Podpory vyrobce je Dodavatel dale povinen:

5.11.1 poskytnout Objednateli vSechny relevantni software releases averze
software nabizené vyrobcem software tak, aby dodané feseni vyhovovalo
zadani Objednatele a fungovalo bez zavad;

5.11.2 informovat Objednatele o novych verzich a funkénostech software, které
mohou rozsifovat dodané feSeni zplUsobem, ktery Objednatel shleda ve
shodé s potfebami dalSiho rozvoje dodaného feseni (software);

5.11.3 zajistit sluzbu hlaseni softwarovych chyb, které jsou ozndmeny vyrobcem; a
5.11.4 umoznit eskalaci vad k vyrobci software.
Dodavatel je povinen zajistit dostupnost nahradnich dilG od vyrobce.

Poskytovani Podpory vyrobce je Dodavatel povinen zajistit po dobu Zaruky za jakost
ve smyslu ¢l. 10 této Smlouvy.

Dodavatel je povinen zajistit pristup k Podpore vyrobce v rezimu 24x7.

Dodavatel je povinen zajistit vyménu vadného hardware za novy s garantovanou
dobou opravy 8x5 (tj. v pracovnich dnech 8-17 hod.).

Podporu vyrobce je Dodavatel povinen zajistit po dobu specifikovanou v Priloze €. 2
této Smlouvy.

Detailni parametry Podpory vyrobce jsou specifikovany v Priloze €. 1 a Priloze €. 6 této
Smiouvy.
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Poskytovdni Implementacnich sluZeb ve smyslu ¢l. 3.2.4 Smlouvy

5.18

5.19

5.20

5.21

5.22

5.23

Dodavatel se zavazuje poskytnout Objednateli Implementaéni sluzby v rozsahu
nezbytném pro uvedeni dodavané sitové infrastruktury do provozu, a to v souladu s
touto Smlouvou a P¥ilohou €. 1 této Smlouvy.

Implementacni sluzby zahrnuji zejména navrh architektury teseni, konfiguraci
a nasazeni jednotlivych prvkd sitové a bezpec€nostni infrastruktury, jejich integraci do
prostfedi Objednatele, ovéreni jejich funkénosti a pfedani potfebné dokumentace
vztahuijici se k provedenym ¢innostem.

Dodavatel se zavazuje provadét Implementacni sluzby v souladu s bezpecnostnimi,
provoznimi a organiza¢nimi pravidly Objednatele a v terminech stanovenych v
Harmonogramu.

Objednatel je opravnén kontrolovat pribéh a kvalitu provadénych Implementacnich
sluZzeb a poZadovat odstranéni zjisténych nedostatk(; Dodavatel je povinen tyto
nedostatky bez zbyte¢ného odkladu odstranit.

Po dokonceni Implementacnich sluzeb vystavi Dodavatel protokol o provedeni
Implementacnich sluzeb, ktery bude obsahovat popis provedenych ¢innosti, vysledek
funkéniho ovéreni, prehled ¢asu a praci vynaloZzenych na jejich provedeni. Akceptace
Implementacénich sluzeb probéhne podpisem tohoto protokolu obéma Smluvnimi
stranami.

Cena za Implementacni sluzby neni souéasti celkové ceny za PInéni ve smyslu ¢l. 8.6
této Smlouvy a bude fakturovana samostatné po jejich Ffddném dokonceni a potvrzeni
rozsahu provedenych praci Objednatelem. Uhrada probé&hne v souladu s cenovymi a
platebnimi podminkami stanovenymi v ¢l. 8.7 této Smlouvy.

SOUCINNOST OBJEDNATELE

6.1

6.2

6.3

Objednatel se zavazuje poskytnout Dodavateli ke splnéni zavazkl dle této Smlouvy
nezbytné nutnou soucinnost, zejména se zavazuje opravnéné osoby Dodavatele véas
informovat o vSech organizacnich zménach, poznatcich z kontrolni ¢innosti a dalSich
skutecnostech vyznamnych pro plnéni predmétu Smlouvy.

V ramci soucinnosti se Objednatel zavazuje umoznit Dodavateli uZiti vybranych
hardware a software prostfedkll Objednatele, a to vyhradné za ucelem plnéni
pfedmétu této Smlouvy apouze po dobu uclinnosti této Smlouvy. Dodavatel
se zavazuje uZzivat tyto prostfedky fadné a v souladu s provoznimi a bezpecnostnimi
postupy Ci pokyny Objednatele. Dodavatel se dale zavazuje, Ze nebude s témito
prostfedky Objednatele nakladat nebo je pouZivat v rozporu s touto Smlouvou.

Objednatel je povinen zajistit Dodavateli veSkerou potfebnou soucinnost
zaméstnancl Objednatele nebo tfetich stran zajistujicich pro Objednatele sluzby
v oblasti ICT vrozsahu potfebném pro fadné plnéni dle této Smlouvy. Nesplnéni
pokynl pfi plnéni pouze v dlsledku nezajisténi vySe uvedené soucinnosti nebude
povaZovano za poruseni nebo nedodrZeni pozadované kvality PInéni a nemUzZe byt
divodem pro neakceptovani vykazu plnéni Objednatelem.




Financovano

7.2

7.3

7.4

7.5

7.6

7.7

7.8
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AKCEPTACE
7.1 PInéni dle této Smlouvy, tvofici logicky a funkéni celek, stejné jako kazda ¢ast PInéni,

které predstavuje samostatny predmét zpUsobily prejimky (dale jen ,dil¢i plnéni“),
bude Objednatelem akceptovano na zakladé akceptacni procedury. Akceptaéni
procedura zahrnuje ovéreni, zda Dodavatelem poskytnuté PInéni je vysledkem,
ke kterému se Dodavatel zavazal, a to porovnanim skutecnych vlastnosti jednotlivych
dil¢ich plnéni Dodavatele s jejich zavaznou specifikaci uvedenou ve Smlouvé v¢. jejich
pfiloh za vyuZiti akceptacnich kritérii zde stanovenych nebo pozdéji pro tento ucel
dohodnutych Smluvnimi stranami.

Prostifednictvim akceptacni procedury je provérovano predevsim:
7.2.1 tadné a Uplné poskytnuti predmétného PInéni; a
7.2.2  plna funkcnost a uplnost poZadovanych vlastnosti poskytnutého Plnéni.

Pfedani a prevzeti Objednatelem objednaného a Dodavatelem fadné provedeného
dil¢iho plnéni bude probihat postupné akceptaci jednotlivych dil¢ich plnéni, a to
v terminech uvedenych v této Smlouvé, resp. dle Prilohy €. 2 této Smlouvy nebo po
predchozi dohodé Smluvnich stran.

Akceptacni procedura zahrnuje ovéreni fradného provedeni jednotlivych dil¢ich plnéni
porovnanim jejich skutecnych vlastnosti s jejich specifikaci stanovenou Smlouvou;
specifikaci se rozumi i akceptacni kritéria, jsou-li stanovena. Akceptacni procedura
zahrnuje také ovéreni, Ze dil¢i pInéni k danému dni pIné odpovida platné legislativé,
a Ze nevyZzaduje provedeni jeho udrzby.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat
na zakladé specifikace akceptacnich testl pripravenych Dodavatelem. Nedohodnou-li
se Smluvni strany jinak, pfipravu scénarl, prikladd a dat na akceptacni test zajisti
Dodavatel za pfimérené soucinnosti Objednatele, a to s ohledem na ucel akceptacni
procedury dle ¢l. 7.1 Smlouvy. Objednatel mda pravo vyjadiovat se a pozadovat
zapracovani svych odlavodnénych pripominek ke specifikaci akceptacnich testl
a dal$im parametrim testovani.

Dodavatel pisemné (v¢. e-mailu) vyzve Objednatele k Ucasti na akceptacni procedure
nejméné tfi (3) pracovni dny pred jejim zahdjenim. Pokud se Objednatel nedostavi
v terminu uréeném pro provedeni akceptacnich testll, prestoZe byl Dodavatelem
k Gcasti fadné vyzvan, je Dodavatel opravnén provést prislusné akceptacni testy bez
jeho pritomnosti. O prabéhu akceptacnich testl vyhotovi Dodavatel pisemny zaznam,
v némz zejména uvede, zda testy prokazaly chyby. Objednateli budou poskytnuty
origindly veskerych dokumentli vypracovanych vsouvislosti s provedenim
akceptacnich testa.

Nestanovi-li specifikace akceptacnich testl jinak, ma se za to, Ze dilci pInéni spliiuje
stanovena akceptadni kritéria za predpokladu, Ze toto diléi pInéni nema Zadnou vadu
ve smyslu ¢l. 10této Smlouvy. Objednatel je opravnén diléi plnéni prevzit
i v pfipadech, kdy pocet a/nebo druh vad pfekracuje maximalni poéet stanoveny pro
splnéni akceptacnich kritérii.

Jestlize jednotlivé dil¢i pInéni spini akceptacni kritéria akceptacnich testl, Dodavatel
se zavazuje nejpozdéji v pracovni den nasledujici po ukonéeni akceptacnich testl
umoznit Objednateli toto dil¢i plnéni pfevzit a Objednatel se zavazuje k jeho prevzeti
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7.9

7.10

7.11

7.12

CENA

nejpozdéji do tfi (3) pracovnich dnl. Smluvni strany se zavazuji o tomto prevzeti
sepsat akceptacni protokol.

Pokud kterékoliv z jednotlivych dil¢ich plnéni nesplfiuje stanovend akceptacni kritéria
nebo je spliuje svadami, které jsou pfipustné, sdéli Objednatel své pripominky
pisemné Dodavateli; pokud Objednatel takové dilci pInéni soucasné akceptuje, uvede
své pripominky v akceptacnim protokolu. Nesdéleni ptripominek nebo neoznameni
nékteré vady pfi akceptaci nema vliv na povinnost Dodavatele tuto vadu odstranit,
pokud o ni vi, dodatecné ji zjisti ¢i mu bude dodate¢né ozndmena.

Dodavatel je povinen vyporadat pfipominky Objednatele bez zbytecného odkladu
a neprodlené predlozit prislusné dil¢i pInéni k opakované akceptaci dle této Smlouvy,
za priméreného pouZiti ostatnich ustanoveni tohoto ¢l. 7 Smlouvy. Akceptacni
procedura, vcetné procesu testovani a pfipadnych naslednych oprav, se bude
opakovat, dokud pfislusné dil¢i plnéni nesplni akceptacni kritéria pro pfislusny
akceptacni test. V pfipadé, Ze se jednd o vyporadani pfipominek k dil¢imu plnéni,
které jiz bylo akceptovano, namisto akceptacniho protokolu Smluvni strany potvrdi
pisemné, Ze pfipominky byly vypofadany.

Dohodnuté terminy pro akceptaci dil¢iho pInéni nejsou dotéeny trvanim akceptacni
procedury ani jakymkoli jejim prodlouZenim z dlivodu vad branicich akceptaci.

Nejpozdéji v den podpisu akceptacniho protokolu jednotlivého dil¢éiho plnéni je
Dodavatel povinen predat Objednateli veskerou dokumentaci k doddvanému dil¢imu
plnéni.

Spolecnd cenova ujednani:

8.1
8.2

8.3

8.4

8.5

Polozkovy rozpis ceny za PInéni je uveden v Priloze €. 5 této Smlouvy.

Cena za PInéni bude stanovena v souladu s jednotkovymi cenami za pfislusné PInéni
uvedené v Priloze €. 5 této Smlouvy.

Ceny poskytnutého PInéni jsou pro Smluvni strany zdvazné (nejvySe pripustné)
po celou dobu ucinnosti této Smlouvy. Tyto ceny bude moiné prekrocit pouze
v souvislosti se zménou danovych predpist tykajicich se DPH, a to nejvySe o ¢astku
odpovidajici této legislativni zméné.

Dodavatel vyslovné prohlasuje, Ze cena za pfedmét PInéni poskytovany Dodavatelem
dle Smlouvy jiZz v sobé bude zahrnovat veskeré naklady Dodavatele spojené s plnénim
dle této Smlouvy v¢. nakladd na dopravu do mista plnéni, nakladd na baleni, cla,
celnich poplatkd, licencnich a jinych poplatki. Ceny uvedené v Pfiloze €. 5 této
Smlouvy jsou cenami kone¢nymi, nejvyse pripustnymi a nemohou byt zménény.

Cena za PInéni bude Objednatelem Dodavateli hrazena na zakladé dafového dokladu
— faktury (dale jen ,faktura”). Dodavatel predloZi Objednateli fakturu az po radné
akceptaci pfislusného PInéni Objednatelem. Objednatelem potvrzeny akceptacni
protokol bude nedilnou ptilohou kazdé faktury.
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8.6 K cené za doddvku hardware, cené za doddvku software (SW) k doddvce hardware
a cené Podpory vyrobce:

8.6.1  Smluvni strany prohlasuji, Ze celkova cena za dodavku hardware dle Smlouvy
uvedena v Priloze ¢.5 Smlouvy bude uhrazena na zékladé faktury az po
posledni dil¢i akceptaci dodavky hardware, tedy nikoli v dil¢ich splatkach.

8.6.2  Smluvni strany prohlasuji, Ze cena za dodavku software je soucasti ceny
doddvky hardware dle Smlouvy.

8.6.3  Smluvni strany prohlasuji, Ze cena za poskytovani Podpory vyrobce je
soucasti ceny dodavky hardware dle Smlouvy.

8.7 K cené za poskytovdni Implementacnich sluZeb dle ¢l. 3.2.4 této Smlouvy

8.7.1 Cena za poskytovani Implementacnich sluzeb dle ¢l. 3.2.4 této Smlouvy bude
stanovena na zdkladé skutecné provedenych praci, tj. dle realné
vynaloZzeného poctu clovékodnl (1 ¢Elovékoden = 8 pracovnich hodin,
dale jen ,MD"), a to podle jednotkové ceny za jeden (1) MD uvedené v
Priloze €. 5 této Smlouvy.

8.7.2  Cenalmplementacnich sluzeb zahrnuje veskeré naklady Dodavatele spojené
s jejich poskytnutim, zejména naklady na dopravu, cestovné, ubytovani,
diety, licencni poplatky a dalsi vylohy nezbytné pro fadné provedeni téchto
sluzeb.

8.7.3 Jednotkovd cena za c¢lovékodenni vykon je cenou koneénou, nejvyse
pfipustnou a neménnou po dobu Ucinnosti této Smlouvy, s vyjimkou zmény
sazby DPH.

8.7.4 Uhrada ceny za Implementaéni sluzby bude provedena na zakladé faktury
vystavené po jejich fadném dokonceni a potvrzeni rozsahu provedenych
praci Objednatelem.

8.7.5 Podkladem pro vystaveni faktury bude pisemny protokol o provedeni
Implementacnich sluzeb vystaveny dle ¢l. 5.22 této Smlouvy.

Platebni podminky

8.8 Splatnost jednotlivych danovych doklad( — faktur se sjednava na tficet (30) dnli ode
dne jejich doruceni povinné Smluvni strané. Toto ustanoveni se uplatni i v pfipadé
hrazeni smluvnich pokut. Cena bude povaZovana za uhrazenou dnem odeslani
pfislusné ¢astky z uctu Objednatele na ucet Dodavatele. Faktura musi byt zaslana
elektronicky na adresu podatelna@zachranka.cz.

8.9 Vsechny faktury musi splfiovat nalezitosti radného danového dokladu pozadované

§ 435 OZ a zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist (dale jen ,,Zakon o DPH"), a vidy musi vyslovné obsahovat nasledujici Udaje:
oznaceni Smluvnich stran a jejich adresy, 1O, DIC (je-li pfidéleno), udaj o tom,
Ze vystavovatel faktury je zapsdn v obchodnim rejstfiku vcetné spisové znacky,
oznaceni této Smlouvy, oznaceni poskytnutého PInéni, oznaceni registracniho Cisla
dotacniho Projektu, jeho rozsah, jednotkovou a celkovou cenu, Cislo faktury, den
vystaveni a lhGtu splatnosti faktury, oznaceni penézniho Ustavu a Cislo Uctu, na ktery
se ma platit, fakturovanou ¢astku, razitko a podpis opravnéné osoby. Faktura bude
vidy obsahovat pfislusné dodaci listy, akceptacni protokoly vztahujici se k jednotlivym
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8.10

8.11

8.12
8.13

8.14

8.15

¢astem PInéni a jiné prilohy pozadované Objednatelem. Faktury budou znit na ¢astku
v Ceské méné (K¢).

Nebude-li faktura obsahovat stanovené ndleZitosti a ptfilohy, nebo v ni nebudou
spravné uvedené udaje dle této Smlouvy, je Objednatel opravnén vratit ji ve Ihté jeji
splatnosti Dodavateli. V takovém pfipadé se prerusi béh lhity splatnosti a nova lhita
splatnosti zapocne bézet dorucenim opravené faktury.

Platby penézitych ¢astek se provadi bankovnim prevodem na ucet druhé Smluvni
strany uvedeny ve faktufe. Penézita ¢astka se povaZuje za zaplacenou okamiikem
jejiho odepsani z Gctu odesilatele ve prospéch uctu prijemce.

Objednatel neposkytuje Dodavateli na predmét PInéni této Smlouvy jakékoliv zalohy.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika
opravnéné Smluvni strané narok na urok z prodleni v zakonné vysi dluzné castky
za kazdy i zapocaty den prodleni. Tim neni dotéen ani omezen narok na nahradu
vzniklé djmy.

Objednatel bude hradit prijaté faktury pouze na bankovni ¢ty Dodavatele zverejnéné
spravcem dané zplsobem umoziujicim dalkovy pristup ve smyslu § 96 odst. 2 Zakona
o DPH. V pfipadé, 7e Dodavatel nebude mit svij bankovni Gcet timto zplsobem
zverejnén, uhradi Objednatel Dodavateli pouze zaklad dané, pficemz DPH uhradi
Dodavateli aZz po zverejnéni prislusného uctu Dodavatele v registru platcd
a identifikovanych osob Dodavatelem.

Dodavatel prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl,
Ze Dodavatel je nespolehlivym platcem ve smyslu § 106a Zikona o DPH
(dale jen ,nespolehlivy platce“). V pripadé, Ze spravce dané rozhodne o tom,
Ze Dodavatel je nespolehlivym platcem, zavazuje se Dodavatel o tomto informovat
Objednatele do dvou (2) pracovnich dni. Stane-li se Dodavatel nespolehlivym platcem,
uhradi Objednatel Dodavateli pouze zaklad dané, pficemz DPH bude Objednatelem
uhrazena Dodavateli az po pisemném doloZeni Dodavatele o jeho Uhradé této DPH
pfislusnému sprdvci dané.

9. PRAVA A POVINNOSTI DODAVATELE

9.1

Dodavatel se zavazuje:

9.1.1 poskytovat Plnéni podle této Smlouvy vlastnim jménem, na vlastni
odpovédnost avsouladu s pokyny Objednatele radné avéas as péci
fadného hospodare odpovidajici podminkdm sjednanym v této Smlouvé a
s procesy , best practice”,

9.1.2 zabalit zboZi ¢i jinak opatfit pro prepravu zplsobem zabranujicim poskozeni
zboZi nebo znehodnoceni;

9.1.3 dostane-li se Dodavatel do prodleni se svym Plnénim bez toho, aby
to zplsobil Objednatel ¢i nastaly prekazky vylucujici povinnost k nahradé
Ujmy po dobu delsi nez tficet (30) dnd, je Objednatel opravnén zajistit
nahradni plnéni po dobu prodleni Dodavatele jinou osobou; v takovém
pfipadé se Dodavatel zavazuje nahradit v plném rozsahu naklady spojené
s ndhradnim plnénim;
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9.2

9.3

9.1.4 predloZit Objednateli na jeho Zadost nejpozdéji do péti (5) pracovnich dn(
ode dne jejiho obdrzeni pisemné potvrzeni zastoupeni vyrobce o urceni
PInéni protrh v Ceské republice a pro Objednatele jako koncového
zakaznika, je-li registrace koncového zdkaznika nezbytnd k radnému uzivani
PInéni (véetné seznamu sériovych Cisel dodavanych zafizeni);

9.1.5 poskytovat PInéni dle této Smlouvy spocivajici v dopravé, poskytnuti
soucinnosti pfi instalaci, implementaci dle ¢l. 3.1 této Smlouvy a veskeré
servisni Ci obdobné (Cinnosti vztahujici se kPInéni certifikovanym
pracovnikem, ktery je opravnén k provadéni servisnich zasahl na Gzemi
Ceské republiky;

9.1.6  upozornovat Objednatele na viechny hrozici vady svého PInéni ¢i potencialni
vypadky PInéni, jakoZ i poskytovat Objednateli veskeré informace, které jsou
pro plnéni predmétu Smlouvy nezbytné;

9.1.7 neprodlené oznamit Objednateli jakékoli prekazky, které mu brani v plnéni
predmétu Smlouvy a vykonu dalSich cinnosti souvisejicich s plnénim
predmétu Smlouvy;

9.1.8 upozornit Objednatele na potencialni rizika vzniku Skod a provést véas
a radné na své naklady takova opatreni, které riziko snizi nebo zcela vylouci;

9.1.9 upozornovat Objednatele v odldvodnénych pfipadech na pripadnou
nevhodnost pokyni Objednatele;

9.1.10 ibez pokynli Objednatele provést nutné ukony, které, a¢ nejsou predmétem
této Smlouvy, budou s ohledem na nepfedvidatelné okolnosti pro plnéni
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku skody;

9.1.11 dodrzovat bezpecnostni, hygienické, pozarni, organiza¢ni a ekologické
predpisy Objednatele, se kterymi byl prokazatelné sezndmen nebo které
jsou vSeobecné znamé;

9.1.12 fesit pisemné pozadavky ¢i dotazy Objednatele vztahujici se k predmétu
PInéni dle této Smlouvy, a to nejpozdéji ve Ih(ité péti (5) pracovnich dnl ode
dne jejich doruceni Dodavateli.

Dodavatel se dale zavazuje udrzovat v platnosti a ucinnosti po celou dobu Ucinnosti
Smlouvy pojistnou smlouvu, jejimZz predmétem je pojisténi odpovédnosti za skodu
zpUsobenou Dodavatelem tfeti osobé (zejména Objednateli), a to tak, Ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez 10.000.000 K¢
za rok, a to se spoluuasti max. deset (10) %. Pojistnou smlouvu dle tohoto odstavce,
pojistku potvrzujici uzavieni takové smlouvy nebo pojistny certifikdt potvrzujici
uzavieni takové smlouvy je Dodavatel povinen kdykoliv na poZzadani Objednatele
poskytnout Objednateli, ato bez zbytecného odkladu, avsak nejpozdéji ve Ihaté
deseti (10) pracovnich dnlG od doruceni vyzvy k jejimu predlozeni Dodavateli.
NepredloZzenim pojistné smlouvy, pojistky nebo pojistného certifikatu ve vyse
uvedené Ih{té vznika pravo Objednatele na odstoupeni od Smlouvy.

Dodavatel se zavazuje po celou dobu trvani smluvniho vztahu zaloZzeného Smlouvou
zajistit dodrZovani veskerych pravnich predpisli, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené prescasy), déle
predpist tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci,
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9.4

9.5

9.6

9.7

tj. zejména zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisd,
a zakona €. 262/2006 Sb., zakoniku préace, ve znéni pozdéjsich predpisu, a to vici vsem
osobam, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou ¢innosti
provadény Dodavatelem ¢i jeho poddodavateli). Dodavatel se také zavazuje zajistit,
Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda budou
¢innosti provadény Dodavatelem ¢i jeho poddodavateli), jsou vedeny v pfislusnych
registrech, jako napfiklad v registru pojisténct CSSZ, a maji pfisluina povoleni
k pobytu v CR. Dodavatel je povinen vi&i poddodavatellim zajistit srovnatelnou
uroven Objednatelem urcenych smluvnich podminek s podminkami této Smlouvy a
radné a vcasné hradit své financ¢ni zavazky.

Dodavatel je dale povinen zajistit, Ze vSechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou ¢innosti provadény Dodavatelem ¢i jeho
poddodavateli) budou proskoleny z problematiky BOZP, a Ze jsou vybaveny osobnimi
ochrannymi pracovnimi prostifedky dle ucinné legislativy, je-li pouzivani osobnich
ochrannych pracovnich prostfedkd s ohledem na predmét plnéni Smlouvy
vyZzadovano. V pripadé, Zze Dodavatel (¢i jeho poddodavatel) bude v ramci fizeni
zahdjeného dle tohoto odstavce Smlouvy organem verejné moci pravomocné uzndn
vinnym ze spachani pfestupku, spravniho deliktu ¢i jiného obdobného protipravniho
jednani, je Dodavatel povinen ptijmout napravnd opatfeni a o téchto, véetné jejich
realizace, pisemné informovat Objednatele, atov primérené Ihité stanovené po
dohodé s Objednatelem. Objednatel je oprdvnén odstoupit od této Smlouvy, pokud
Dodavatel nebo jeho poddodavatel bude orgdnem vefejné moci uznan pravomocné
vinnym ze spachani prestupku ¢&ispravniho deliktu, popf. jiného obdobného
protipravniho jednani, v fizeni dle tohoto odstavce Smlouvy.

Dodavatel musi po celou dobu trvani Smlouvy sjednat a dodrZovat srovnatelné
smluvni podminky v oblasti rozdéleni rizika a smluvnich pokut se svymi poddodavateli
s ohledem na charakter, rozsah a cenu plnéni poddodavatele, jako jsou sjednané
v této Smlouvé.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrZzovani pravnich
predpist z oblasti prava Zivotniho prostredi, jez naplnuje cile environmentalni politiky
souvisejici se zménou klimatu, vyuzivanim zdrojd a udrzitelnou spotfebou a vyrobou,
predevsim zdkona ¢. 114/1992 Sh., o ochrané ptirody a krajiny, ve znéni pozdéjsich
predpist a zakona €. 17/1992 Sb., o Zivotnim prostfedi, ve znéni pozdéjsich predpisa.
Dodavatel se zejména zavazuje dodrZovat zdsadu ,vyznamného neposkozeni”
Zzivotniho prostredi v kontextu zakladnich principd Projektu. Dodavatel je povinen pfi
plnéni Verejné zakazky a veskeré administrativni Cinnosti postupovat tak, aby
minimalizoval produkci vSech druh( odpadi. V pripadé jejich vzniku je Dodavatel
povinen prednostné a v co nejvétsi mite usilovat o jejich dalsi vyuziti, recyklaci a dalsi
ekologicky Setrna feSeni, atoinad rdmec povinnosti stanovenych zdkonem ¢.
541/2020 Sb., o odpadech, ve znéni pozdéjsich predpisd.

V pfipadé, Ze Dodavatel (i jeho poddodavatel) bude v ramci fizeni zahajeného
orgdnem vefejné moci pravomocné uznan vinnym ze spachani prestupku ¢i jiného
zavainého protipravniho jednani v oblasti prava Zivotniho prostredi, je Dodavatel
povinen:

9.7.1 o této skutecnosti nejpozdéji do sedmi (7) pracovnich dnl pisemné
informovat Objednatele,
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10.

9.8

9.9

9.10

9.7.2  pfijmout ndpravna opatfeni k odstranéni trvani protipravniho stavu a tento
v pfimérené |h(té odstranit a/nebo ucinit prevencni napravna opatfeni
za Ucelem zamezeni opakovani pfedmétného protipravniho jednani,

9.7.3 pisemné informovat Objednatele o opatfenich dle ¢l. 9.7.2 této Smlouvy,
vCetné jejich realizace, a to bezodkladné nebo v Objednatelem stanovené
Ih(té (bude-li ze strany Objednatele stanovena).

Dodavatel se v rdmci svych vnitinich procesd zavazuje k podpore firemni kultury
zaloZené na motivaci pracovnikd k zavadéni inovativnich prvk(, procesa ¢i technologii
v ramci tzv. Best Practices.

Dodavatel se zavazuje uchovavat veskerou dokumentaci souvisejici s realizaci
Projektu vcéetné Ucetnich dokladd minimalné do 31. 12. 2036.

Dodavatel se zavazuje minimalné do 31. 12. 2036 poskytovat poZadované informace
a dokumentaci souvisejici s realizaci Projektu zaméstnancim nebo zmocnénciim
povérenych organd (CRR, MMR, MF, Evropské komise, Evropského Ucetniho dvora,
Nejvyssiho kontrolniho ufadu ¢i pfislusného orgdnu finanéni spravy a dalSich
opravnénych organl statni spravy) aje povinen vytvofit vySe uvedenym osobdam
podminky k provedeni kontroly vztahujici se k realizaci Projektu a poskytnout jim pfi
provadeéni kontroly soucinnost.

ODPOVEDNOST ZA VADY, ZARUKA

10.1

10.2

10.3

104

10.5
10.6

10.7

Dodavatel poskytuje zaruku, Ze kazda ¢ast PInéni ma ke dni jeji akceptace funkéni
vlastnosti stanovené touto Smlouvou aje zpUsobild k pouZziti pro ucely stanovené
v této Smlouvé nebo v souladu s touto Smlouvou.

Dodavatel pfed dodanim PInéni dle Smlouvy predloZi na vyzadani prohlaseni vyrobce
dodavaného zafizeni ¢i jeho oficidlniho zastoupeni o tom, Ze na dodavané Plnéni
(seznam sériovych cisel) Objednateli jako koncovému zakaznikovi bude poskytnuta
k dodavanému PlInéni zaruka vyrobce v pIlném vyrobcem poskytovaném rozsahu.

Dodavatel poskytuje zaruku za jakost kazdé jednotlivé ¢asti PInéni od okamziku jeji
akceptace po dobu péti (5) let od akceptace posledni dil¢i Dodavky v souladu
s Ptilohou €.1 a Prilohou €. 6 této Smlouvy.

Objednatel je opravnén vady PInéni nahlasit Dodavateli kdykoli v prlibéhu zarucni
doby bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zaruky ¢i prava z vad
jakkoli dot¢ena.

Doba od zjisténi vady do jejiho odstranéni se do trvani zaru¢ni doby nezapocitava.

PInéni ma vady, zejména pokud nebylo poskytnuto ve sjednaném druhu, mnozstvi
a jakosti. Za vady PInéni se povaZuji ivady v navodech (manudlech) k poufZiti,
dokladech a dokumentech.

V pripadé, Ze je dodano PInéni's vadami, ¢i se na PInéni vady v zaru¢ni dobé vyskytnou,
je Dodavatel povinen vady odstranit opravou, dodanim nahradniho PInéni, ¢i pokud
Objednatel takovy poZadavek uvede v oznameni vad, pfimérenou slevou zceny
PInéni.
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10.8 Ndroky z vad PInéni se nedotykaji naroku Objednatele na nahradu Ujmy nebo

na smluvni pokutu.

VLASTNICKE PRAVO A UZiVACi PRAVA

Vlastnické pravo

111

11.2

V pfipadé, Ze soucasti PInéni Dodavatele podle této Smlouvy jsou véci, které se maji
stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem
dnem predani takového plnéni Objednateli na zdkladé akceptacniho protokolu
podepsaného opravnénymi osobami obou Smluvnich stran. Nebezpeci skody
na predanych vécech prechdzi na Objednatele okamzikem jejich faktického predani
do dispozice Objednatele, pokud o takovém predani byl sepsan pisemny zaznam
podepsany opravnénymi osobami Smluvnich stran.

Do okamZiku nabyti vlastnického prava udéluje Dodavatel Objednateli pravo dodané
zboZi uzivat v rozsahu a zplsobem, jenZ vyplyva z Ucelu této Smlouvy, a to bez vzniku
jakychkoliv dodatecnych finanénich narokd nad rdmec ceny sjednané v této Smlouvé.
UZiti zboZi nezpUsobuje fikci prevzeti zboZi ani podpisu akceptace.

Zakladni rozsah licence

11.3

Vzhledem k tomu, Ze soucasti PInéni dle této Smlouvy je i plnéni, které ve smyslu
zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich
predpist (dale jen ,autorsky zakon“), mizZe naplriovat znaky autorského dila ¢i byt
povaZzovano za autorské dilo ve smyslu autorského zakona (déale spolecné jen
»autorska dila“), je k tomuto pInéni poskytovana, postupovana i zprostiedkovavana
(dale také spolec¢né jen ,poskytovani“) licence ¢i podlicence (dale spole¢né jen
Llicence”) za podminek sjednanych déle v tomto ¢lanku Smlouvy.

11.3.1 Objednatel je opravnén od okamziku Uucéinnosti poskytnuti licence
k autorskému dilu dle ¢l. 11.3.3 této Smlouvy uZivat toto autorské dilo
k jakémukoliv ucelu avrozsahu, vjakém uzna za nezbytné, vhodné
¢i pfimérené. Pro vylouceni pochybnosti to znamend, Ze Objednatel je
oprdvnén uzivat autorské dilo v neomezeném mnoZstevnim a Uzemnim
rozsahu, ato vSemi v Uvahu pfichazejicimi zplUsoby a s ¢asovym rozsahem
omezenym pouze dobou trvani majetkovych autorskych prav k takovémuto
autorskému dilu.

11.3.2 Licence k autorskému dilu je poskytovana jako nevyhradni. Objednatel neni
povinen licenci vyufZit.

11.3.3 Ucinnost licence nastdvd okamzikem akceptace diléiho plnéni, které
pfislusné autorské dilo obsahuje; do té doby je Objednatel opravnén
autorské dilo uZit v rozsahu a zplsobem nezbytnym k provedeni akceptace
pfislusného dil¢iho plnéni.

11.3.4 Udéleni licence nelze ze strany Dodavatele do doby trvani této Smlouvy
vypovédét a jeji uc€innost trvd minimdlné po dobu trvani této Smlouvy,
nedohodnou-li se Smluvni strany vyslovné jinak.
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11.3.5 Pro vylouceni veskerych pochybnosti Smluvni strany vyslovné prohlasuji,
Ze pokud pfi poskytovdni Plnéni dle této Smlouvy vznikne Ccinnosti
Dodavatele a Objednatele dilo spoluautord a nedohodnou-li se Smluvni
strany vyslovné jinak, plati, Ze k okamziku vzniku takového dila spoluautor(
postoupil Dodavatel Objednateli pravo vykondvat majetkova autorskd préva
k dilu spoluautori a udélil Objednateli souhlas k jakékoliv zméné nebo
jinému zasahu do dila spoluautord. Cena za dodani PInéni dle ¢l. 8.1 Smlouvy
je stanovena se zohlednénim tohoto ustanoveni a Dodavateli nevzniknou
v pfipadé vytvoreni dila spoluautor( Zzadné nové naroky na odménu.

11.3.6 Dodavatel je povinen postupovat tak, aby udéleni licence k autorskému dilu
dle této Smlouvy vcetné oprdvnéni udélit podlicenci a souvisejicich
oprdvnéni zabezpecil, a to bez 4jmy na pravech tfetich osob.

Moznost uZiti standardniho software

11.4

Soucasti plnéni mlzZe byt tzv. proprietarni (standardni) software anebo tzv. open
source software Dodavatele nebo tretich stran
(dale spole¢né jen ,standardni software”) u kterych Dodavatel nemuzZe udélit
Objednateli licenci v rozsahu dle €l. 11.3 Smlouvy nebo to po ném nelze spravedlivé
poZadovat, pouze pti splnéni nékteré z nasledujicich podminek (pro vylouceni
veskerych pochybnosti Smluvni strany uvadi, ze v pripadé, kdy je vyvoj pocitacového
programu hrazen Objednatelem na zakladé této Smlouvy, mize Objednatel vidy
poZadovat udéleni opravnéni dle ¢l. 11.3 Smlouvy):

11.4.1 Jednd se o software, ktery je v dobé uzavieni Smlouvy prokazatelné uZivan
v produktivnim prostiedi nejméné u péti (5) na sobé nezavislych a vzajemné
nepropojenych subjektl a jenZ je na trhu béiné dostupny, tj. nabizeny
na Uzemi Ceské republiky alespori tfemi (3) na sobé nezavislymi a vzajemné
nepropojenymi subjekty:

a) pokud jsou tyto subjekty opravnény takovyto software implementovat,
prizplsobovat poZzadavkim Objednatele a udrZzovat; nebo

b) pokud k takovému software neni poskytnuti licence v rozsahu dle ¢l. 11.3
Smlouvy ucelné (zejména vyvojovy software, databazovy software,
kancelafsky software, operacni systém aj.).

Dodavatel je povinen poskytnout Objednateli o této skutecnosti pisemné
prohlaseni a na vyzvu Objednatele tuto skute¢nost prokazat.

11.4.2 Jedna se o software, ktery je verejnosti poskytovan zdarma, véetné detailné
komentovanych  zdrojovych  kodlG, Uplné  uZivatelské, provozni
a administratorské dokumentace a prava software ménit. Dodavatel je
povinen poskytnout Objednateli o této skutecnosti pisemné prohlaseni a na
vyzvu Objednatele tuto skute¢nost prokazat.

11.4.3 Jedna se o software, (i) ktery je integraini soucasti hardware dodavaného
jako ¢ast plnéni Smlouvy nebo (ii) ktery nad takovym hardware poskytuje
pouze abstrakéni vrstvu pro sprdvu, konfiguraci, informacni bezpecénost,
programovani aplikaci nebo jiné obdobné ucely, vSe za podminky,
Ze spousténi takového software je od vyrobce pfislusSného hardware
predepsano pro jeho korektni fungovani a zaroven se jednd o software,
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k némuz neni poskytnuti licence vrozsahu dle ¢l. 11.3 Smlouvy ucelné.
Dodavatel je povinen poskytnout Objednateli o této skutecnosti pisemné
prohlaseni a na vyzvu Objednatele tuto skutecnost prokazat.

Dodavatel je povinen udrzovat prohldseni dle tohoto ¢l. 11.4 Smlouvy
v platnosti. V pfipadé Ze Dodavatel porusi tuto povinnost, nepredlozi
Objednateli pfislusné prohlaseni ¢i nejpozdéji do jednoho (1) mésice na vyzvu
Objednatele relevantni skutecnosti neprokaZze, je Objednatel oprdvnén
pozadovat Ghradu smluvni pokuty ve vysi |l K¢ za kaidy jednotlivy
pfipad a bezodkladné zajisténi napravy, a to véetné nahrady pfislusného
software.

11.4.4 Soucdsti licence je téZz prdvo k provedenym zméndam konfigurace
¢i nastavenim pocitacovych program.

Minimalni rozsah licence

11.5

11.6

11.7

11.8

Pokud se bude jednat o standardni software dle ¢l. 11.4 Smlouvy, tak na rozdil
od licence ke zbyvajicim ¢astem plnéni udélované dle ¢l. 11.3 Smlouvy postaci,
aby udélend licence k takovému software zahrnovala nevyhradni opravnéni uZit jej
jakymkoli zplisobem nejméné po dobu péti (5) let ode dne akceptace posledni dilci
Dodavky, na tzemi Ceské republiky a v mnoistevnim rozsahu, ktery je objektivné
nezbytny pro pokryti potfeb Objednatele ke dni uzavieni této Smlouvy, a to véetné
prava Objednatele do standardniho software zasahovat, pokud tak stanovi pfislusné
ustanoveni ¢l. 11.4 této Smlouvy.

Nelze-li to na Dodavateli spravedlivé poZadovat a neni-li to v rozporu s ustanovenimi
¢l. 11.4 Smlouvy, nemusi byt Objednateli ke standardnimu softwaru predany zdrojové
kody a stejné tak nemusi byt Objednateli poskytnuto pravo do standardniho softwaru
zasahovat, vidy vSak musi byt preddna kompletni uZivatelskd, administratorska
a provozni dokumentace. Soucasti licence je téZz pravo k provedenym zménam
konfigurace ¢i nastavenim pocitacovych programa.

Dodavatel se zavazuje samostatné zdokumentovat veskeré vyuZiti standardniho
software vramci plnéni a predlozit Objednateli uceleny prehled vyuZitého
standardniho software, jehoZ soucdsti budou licencni podminky takového
standardniho software a seznam jeho alternativnich dodavateld. Tento prehled je
Dodavatel povinen predlozit Objednateli vidy do tfi (3) pracovnich dnd po akceptaci
plnéni, v jehoz rdmci Dodavatel vyuZil standardni software a dale vidy do jednoho (1)
mésice od doruceni vyzvy Objednatele, kterou muiZe Objednatel ucinit kdykoli,
nejpozdéji vsak do dvou (2) let od skonceni platnosti Smlouvy z jakéhokoli divodu.

Jestlize jsou s uZitim standardniho software spojeny jednordzové c¢i pravidelné
poplatky, je Dodavatel povinen vrdmci ceny Plnéni fadné uhradit vSechny tyto
poplatky nejméné po dobu péti (5) let ode dne akceptace posledni dil¢i Dodavky. Nad
ramec ceny Dodavky nebudou Dodavateli hrazeny Zadné dalsi poplatky ¢i odmény.

Pfechod pradv, licencni odména a garance rozsahu licence

11.9

Prava ziskand v ramci plnéni této Smlouvy ptechazii na pfipadného pravniho nastupce
Objednatele. Pfipadnd zména v osobé Dodavatele (napf. pravni ndstupnictvi) nebude
mit vliv na opravnéni udélena v ramci této Smlouvy Dodavatelem Objednateli.
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12.

11.10 Bez ohledu na formu uzavreni licenéni smlouvy plati, Ze Dodavatel je vidy povinen

zajistit poskytnuti licence dle podminek stanovenych Smlouvou, a to bez ohledu na
pfipadny rozdilny obsah standardnich licen¢nich podminek vykonavatele majetkovych
prav k takovym autorskym dilim.

OPRAVNENE OSOBY

12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

12.9

Kazda ze Smluvnich stran jmenuje opravnénou osobu, popt. zastupce oprdvnéné
osoby. Opravnéné osoby budou zastupovat Smluvni stranu ve smluvnich, obchodnich
a technickych zaleZitostech souvisejicich s plnénim této Smlouvy.

Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét zejména veskeré
ukony v ramci realizace Smlouvy, zastupovat Smluvni strany ve zménovém fizeni
a pfipravovat dodatky ke Smlouvé pro jejich pisemné schvaleni osobdm opravnénym
zavazovat Smluvni strany (statutdarnim organdm), nebo jejich zplnomocnénym
zastupcdm.

Opravnéné osoby nejsou zmocnény k jednani, jez by mélo za pfimy nasledek zménu
této Smlouvy nebo jejiho predmétu.

Jména opravnénych osob jsou uvedena v PfFiloze €. 3 této Smlouvy a jejich role stanovi
tato Smlouva.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou vSak povinny na takovou
zménu druhou Smluvni stranu pisemné upozornit ve Ih(té tfi (3) dnl. Zmocnéni
zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

Smluvni strany timto prohlasuji, Ze budou jako samostatni spravci zpracovdvat osobni
Udaje fyzickych osob jednajicich na strané druhé Smluvni strany (zejména pokud se
jedna o identifikacni a kontaktni Gdaje opravnénych osob) a pripadné dalsich osob
podilejicich se na pIlnéni Smlouvy (jako subjekty udajt) pro ucely plnéni Smlouvy,
interni evidence spravce aochranu jeho prdv, dodrZovani zakonnych povinnosti
vztahuijicich se ke spravci.

Pravni zadklad pro takové zpracovani osobnich Udajl je opravnény zajem spravce
na fadném plnéni uzaviené Smlouvy, opravnény zdjem spravce na evidenci smluv,
ve kterych je spravce smluvni stranou, a na ochrané jeho prdv, nutnost plnéni
zakonnych povinnosti, kterym spravce podléha, zejména v oblasti danovych
a Ucetnich zakond.

Osobni udaje musi byt uchovavany po dobu trvani této Smlouvy a plnéni povinnosti
z ni vyplyvajicich a po dobu nezbytnou k plnéni pravnich povinnosti Smluvnich stran.

Subjekt osobnich Gdaji ma pravo na:
12.9.1 pfistup k jeho osobnim udajam;
12.9.2 opravu, doplnéni nebo vymazani osobnich Gdajd spravcem;
12.9.3 omezeni zpracovani osobnich Udajl spravcem;
12.9.4 vysvétleni zpracovani osobnich Udajl spravcem;
12.9.5 namitku proti zpracovani osobnich Gdaju;

12.9.6 ziskani osobnich Gdajl od spravce v ramci prava na prenositelnost udaj(;

19



-.. NARODNI
" PLAN OBNOVY

Financovano
Evropskou unii
NextGenerationEU

13.

12.9.7 podani stiznosti k dozorovému ufadu.

12.10 Obé Smluvni strany se zavazuji informovat své zaméstnance a dodavatele

o zpracovani jejich osobnich udajll jinou Smluvni stranou na zakladé této Smlouvy
bez zbytecného odkladu.

OCHRANA INFORMACI

13.1

13.2

13.3

13.4

13.5

13.6

13.7

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk( z této Smlouvy:

13.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které
budou povaZovany za divérné (dale jen ,Dlivérné informace”),

13.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé Smluvni strany nebo i jejim opominutim pFistup k Davérnym
informacim druhé Smluvni strany.

Smluvni strany se zavazuji, Ze Zadnd z nich nezpfistupni treti osobé DUvérné
informace, které pfi plnéni této Smlouvy ziskala od druhé Smluvni strany.

Za tteti osoby podle ¢l. 13.2 Smlouvy se nepovaZzuji:

13.3.1 zameéstnanci Smluvnich stran a osoby v obdobném postaveni,

13.3.2 organy Smluvnich stran a jejich ¢lenové,

13.3.3 ve vztahu k DOvérnym informacim Objednatele poddodavatelé Dodavatele,

13.3.4 ve vztahu kDuvérnym informacim Dodavatele externi Dodavatelé
Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojenym
s PInénim dle této Smlouvy, DUvérné informace jsou jim zpfistupnény vyhradné
za timto ucelem a zptistupnéni Davérnych informaci je v rozsahu nezbytné nutném
pro naplnéni jeho ucelu aza stejnych podminek, jaké jsou stanoveny Smluvnim
stranam v této Smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost milcenlivosti
a povinnost chranit Dlvérné informace vyplyvajici z této Smlouvy a téz z prislusnych
pravnich predpisl, zejména povinnosti vyplyvajici z nafizeni Evropského parlamentu
a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajd aovolném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaja), CELEX: 32016R0679 (dale jen ,,Nafizeni”).

Smluvni strany pro vylouceni pochybnosti prohlasuji, Ze pti zpracovani osobnich udaj
dle této Smlouvy vystupuji jako samostatni spravci dle Nafizeni. V pfipadé potreb
Smluvni strany uzaviou samostatnou Smlouvu o zpracovani osobnich udaju.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na jejich
strané budou podilet na plnéni této Smlouvy, o vySe uvedenych povinnostech
mlcéenlivosti a ochrany Dlvérnych informaci a dale se zavazuji vhodnym zplsobem
zajistit dodrZovani téchto povinnosti vSemi osobami podilejicimi se na plnéni této
Smiouvy.

Budou-li Udaje, ke kterym Dodavatel ziska pfistup v souvislosti s plnénim dle této
Smlouvy mit povahu osobnich Udaji dle Nafizeni, je Dodavatel povinen pfijmout
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13.8

13.9

13.10

13.11

13.12

veskerd opatfeni k tomu, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k témto osobnim uadajlim, jejich zméné, zniceni Ci ztraté, neopravnénym
pfenosim ¢i jinému zneuZiti, a zajistit naklddani s osobnimi udaji v souladu
s Nafizenim a prislusnymi pravnimi pfedpisy na ochranu osobnich udaja.

Veskeré DUOvérné informace zUstdvaji vyhradnim vlastnictvim predavajici Smluvni
strany a pfijimajici Smluvni strana vyvine pro zachovani jejich ddvérnosti a pro jejich
ochranu stejné Usili, jako by se jednalo o jeji vlastni DGvérné informace. S vyjimkou
rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé Smluvni strany zavazuji
neduplikovat Zadnym zplsobem Dulvérné informace druhé Smluvni strany, nepredat
je tfeti strané ani svym vlastnim zaméstnancim a zastupclm s vyjimkou téch, ktefi
s nimi potfebuji byt seznameni, aby mohli plnit tuto Smlouvu. Obé Smluvni strany
se zaroven zavazuji nepouZit Dlvérné informace druhé Smluvni strany jinak, neZ
za Ucelem plnéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povaZuji
se za Davérné implicitné vSechny informace, které jsou anebo by mohly byt soucasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo casti popist
technologickych proces( a vzorcud, technickych vzorcli a technického know-how,
informace o provoznich metodach, procedurdch a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty,
smlouvy, dohody nebo jind ujedndni s tfetimi stranami, informace o vysledcich
hospodareni, o vztazich sobchodnimi partnery, o pracovnépravnich otdzkach
a vSechny dalsi informace, jejichz zverejnéni pfijimajici Smluvni stranou by pfedavajici
strané mohlo zpUsobit Gjmu.

Bez ohledu na vySe uvedend ustanoveni se veSkeré informace vztahujici
se k predmétu této Smlouvy a pfislusné dokumentaci povazuji vyluéné za DUvérné
informace Objednatele a Dodavatel je povinen tyto informace chréanit v souladu
s touto Smlouvou. Dodavatel pfi tom bere na védomi, Ze povinnost ochrany téchto
informaci podle tohoto ¢l. 13 Smlouvy se vztahuje pouze na Dodavatele.

Pokud jsou Dlvérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubor( na elektronickych nosic¢ich dat (médiich), je pfedavajici strana
povinna upozornit pfijimajici stranu na dlvérnost takového materidlu jejim
vyznacenim alesponi na titulni strance nebo predni strané média. Absence takovéhoto
upozornéni vsak nezplisobuje zanik povinnosti ochrany takto poskytnutych informaci.

Bez ohledu na vyse uvedena ustanoveni se za divérné nepovazuji informace, které:

13.12.1 se staly verejné znamymi, aniz by jejich zvefejnénim doslo k poruseni zavazku
prijimajici Smluvni strany ¢i pravnich predpisd,

13.12.2 maji byt zpfistupnény Objednatelem na zakladé zakona, napfiklad zdkona
¢.106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisl, Ci jiného pravniho predpisu vcéetné prava EU nebo zavazného
rozhodnuti opravnéného organu verejné moci, a Smluvni strany si v takovém
pfipadé poskytnou nezbytnou soucinnost ke splnéni takové zdkonné
povinnosti,

13.12.3 méla pfijimajici Smluvni strana prokazatelné legdlné k dispozici
pred uzavienim této Smlouvy, pokud takové informace nebyly predmétem
jiné, dfive mezi Smluvnimi stranami uzaviené Smlouvy o ochrané informaci,
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14.

13.13

13.14

13.15

13.16

13.12.4 jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dospéje
nezavisle a je to schopna dolozZit svymi zaznamy nebo divérnymi informacemi
treti strany,

13.12.5 po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi,

13.12.6 jsou obsazené ve Smlouvé a jsou uverejnéné dle zakona ¢. 340/2015 Sb.,
o registru smluv, ve znéni pozdéjsich predpist (dale jen ,Zakon o registru
smluv”) a v souladu se ZZVZ.

Za poruseni povinnosti ml¢enlivosti Smluvni stranou se povazuji téz pfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v ¢l. 13.3 Smlouvy, které dana Smluvni
strana poskytla Dlvérné informace druhé Smluvni strany.

Porusi-li Dodavatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany Davérnych
informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi | <<
za kazdé nikoliv nepodstatné poruseni takové povinnosti.

Ukonceni platnosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni tohoto
¢l. 13 Smlouvy a jejich uc¢innost pretrva i po ukonceni ucéinnosti této Smlouvy.

Dodavatel dale vyslovné prohlasuje a bere na védomi, Ze tato Smlouva nepredstavuje
jeho obchodni tajemstvi ani neobsahuje jeho Dlvérné informace a souhlasi s tim,
aby tato Smlouva byla v plném rozsahu zverejnéna v souladu se zakonnymi
povinnostmi Objednatele.

SOUCINNOST A VZAJEMNA KOMUNIKACE

141

14.2

14.3

14.4

14.5

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vesSkeré informace
potiebné pro radné plnéni svych zavazk(. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veSkerych skutecnostech, které jsou nebo mohou byt
dalezité pro radné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zdvazky vyplyvajici z této Smlouvy tak,
aby nedochéazelo k prodleni s plnénim jednotlivych termin( a s prodlenim splatnosti
jednotlivych penéznich zavazka.

Veskerd komunikace mezi Smluvnimi stranami bude probihat prostrednictvim
opravnénych osob vymezenych v Pfiloze €. 3 této Smlouvy, statutarnich organd
Smluvnich stran, popf. jimi pisemné povérenych pracovnikd.

VSechna ozndmeni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé, nebo
ktera maji byt uc¢inéna na zakladé této Smlouvy, musi byt uc¢inéna v pisemné podobé
a druhé Smluvni strané dorucena bud osobné nebo doporu¢enym dopisem ¢i jinou
formou registrovaného postovniho styku na adresu uvedenou na titulni strance této
Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak. Nema-li
komunikace dle predchozi véty mit vliv na platnost a Gcinnost Smlouvy, pfipousti se
téZ doruceni prostfednictvim e-mailu na adresy uvedené v Priloze €. 3 této Smlouvy.
Dodavatel je opravnén komunikovat s Objednatelem prostfednictvim datové
schranky.

Uklada-li Smlouva dorudit néktery dokument v pisemné podobé, mlze byt dorucen
bud' v tisténé podobé nebo v elektronické (digitalni) podobé jako dokument aplikace
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14.6

14.7

14.8

vvvvv

na specifikaci ISO 32000-1:2008) na dohodnutém médiu.

Smluvni strany se zavazuji, ze v pfipadé zmény své postovni adresy, nebo
e-mailové adresy budou o této zméné druhou Smluvni stranu informovat nejpozdéji
do tfi (3) dn(.

Dodavatel se zavazuje ve Ih(ité péti (5) pracovnich dnd ode dne doruéeni odivodnéné
pisemné Zadosti Objednatele o vyménu opravnéné osoby Dodavatele podilejici
se na plnéni této Smlouvy, s niZz Objednatel nebyl z jakéhokoliv dlivodu spokojen,
nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Dodavatel se zavazuje poskytnout Objednateli potifebnou soucinnost pfi vykonu
finanéni kontroly dle zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé
aozméné nékterych zakonl (zdkon o finanéni kontrole), ve znéni pozdéjsich
predpisQ.

NAHRADA UJMY

15.1

15.2

15.3

15.4

15.5

15.6

Kazda ze Smluvnich stran nese odpovédnost za zplUsobenou Ujmu v ramci platnych
pravnich predpisi atéto Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti
maximalniho usili k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

Zadna ze Smluvnich stran neodpovidd za Gjmu, kterd vznikla v d@sledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
V pfipadé, Ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel s ohledem
na svou povinnost poskytovat PInéni s odbornou pé¢i mohl a mél chybnost takového
zadani zjistit, smi se ustanoveni predchozi véty dovoldvat pouze v pfipadé,
Ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval na plvodnim
zadani.

Zadna ze Smluvnich stran neni odpovédnd za Ujmu a neni ani v prodleni,
pokud k tomuto doslo vylu¢né v disledku prodleni s pInénim zavazka druhé Smluvni
strany nebo v disledku prekazek vylucujicich povinnost k nahradé ujmy ve smyslu
§ 2913 odst. 2 OZ (dale jen ,,vys$si moc”).

Za vyssi moc se podle této Smlouvy povazuji mimoradné nepredvidatelné
a neprekonatelné prekazky branici docasné nebo trvale plnéni povinnosti
stanovenych v této Smlouvé, pokud nastaly po jejim uzavieni nezavisle na vili povinné
Smluvni strany a jestlize tyto prekazky nemohly byt povinnou Smluvni stranou
odvraceny ani pti vynaloZeni veskerého Uusili, které lze rozumné v dané situaci
pozadovat.

Za vyssi moc se vSak nepoklddaji okolnosti, jez wvyplyvaji z osobnich nebo
hospodarskych pomérl povinné Smluvni strany a dale prekazky plnéni, které byla
pfislusnd Smluvni strana povinna prekonat nebo odstranit podle této Smlouvy,
obchodnich zvyklosti nebo obecné zdvaznych pravnich predpisli nebo jestlize mize
disledky své odpovédnosti smluvné prevést na treti osobu, jakozZ i okolnosti, které se
projevily az v dobé, kdy povinna Smluvni strana jiz byla v prodleni.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu
na vzniklé ptrekazky vylucujici povinnost k ndhradé djmy. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k odvraceni a prekondani prekazek vylucujicich povinnost
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k ndhradé djmy. Kazdd ze Smluvnich stran je oprdvnéna poZadovat nahradu Ujmy
v plném rozsahu iv pfipadé, Ze se jedna o poruseni povinnosti, na kterou se dle této
Smlouvy vztahuje smluvni pokuta nebo sleva z ceny.

15.7  Pfipadna ndhrada Ujmy bude zaplacena v méné platné na Uzemi Ceské republiky,
pficem? pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku ajmy.

15.8 Kazda ze Smluvnich stran je opravnéna poZadovat nahradu Ujmy i v pfipadé,
Ze se jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva
z ceny, a to v celém rozsahu nebo slevy z ceny dle této Smlouvy.

SANKCE

16.1  Smluvni strany se dohodly, Ze:

l16.1.1

16.1.2

16.1.3

16.1.4

16.1.5

16.1.6

V ptipadé, Ze Dodavatel je vprodleni sprovedenim Dodavky
dle Harmonogramu, je Dodavatel povinen uhradit a Objednatel je opravnén
po Dodavateli pozadovat uhrazeni smluvni pokuty ve vysi ] % z celkové
nabidkové ceny za Dodavku uvedenou v nabidce Dodavatele, a to za kazdy
i zapocaty den prodleni.

V pfipadé, Ze dojde k poruseni povinnosti dle ¢l. 5.5 této Smlouvy, mlzZe
Objednatel pozadovat po Dodavateli jednorazovou smluvni pokutu ve vysi
I <. Soucasné bude mit Objednatel pravo odstoupit od této Smlouvy
z dlivodu podstatného poruseni Smlouvy.

V pfipadé, Ze Dodavatel nespini povinnost dle ¢l. 5.6.4 Smlouvy do sedmi (7)
pracovnich dnl od doruceni Zadosti Objednatele o predloZeni potvrzeni
vyrobce o ur¢eni dodaného zbozi pro evropsky trh pfipadné jiného dokladu
vyrobce prokazujici pro dodand zafizeni provozovanid nauzemi CR
poskytnuti plné podpory a zaruky vyrobce pfi feseni technickych probléma,
mUze Objednatel poZadovat po Dodavateli jednordzovou smluvni pokutu ve
vysi [l K¢. Soudasné bude mit Objednatel pravo odstoupit od této
Smlouvy z divodu podstatného poruseni Smlouvy.

V pfipadé, Zze v pribéhu zaruéni doby Objednatel zjisti, Ze vlastnosti (zejm.
technické parametry) zboZi jsou prokazatelné v rozporu s touto Smlouvou
(nespliiuji  minimalni poZadované parametry uvedené v zaddvaci
dokumentaci), miZe Objednatel poZadovat po Dodavateli jednorazovou
smluvni pokutu ve vySi [l K¢. Soucasné bude mit Objednatel pravo
odstoupit od této Smlouvy z divodu podstatného poruseni Smlouvy.

Pro pfipad prokazatelného poruseni povinnosti Dodavatele dle ¢l. 9 Smlouvy
vznikd Objednateli, narok na smluvni pokutu ve vysi [l K¢ za kazdé
jednotlivé poruseni;

Za poruseni povinnosti uvedené v ¢l.9.2 této Smlouvy, tj. poruseni
povinnosti Dodavatele mit po celou dobu platnosti Smlouvy sjednano
pojisténi odpovédnosti za Skodu zplUsobenou v souvislosti s vykonem
podnikatelské Cinnosti v rozsahu stanoveném v ¢l. 9.2 této Smlouvy, uhradi
Dodavatel smluvni pokutu ve vysi | K¢.
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16.2  Smluvni strany se dale dohodly, zZe:

16.2.1 V pripadé, Zze Dodavatel bude k poskytovani PInéni vyuzivat poddodavatele
nebo cleny realizacniho tymu v rozporu s ustanovenimi ¢l. 3.5 nebo ¢l. 3.4
této Smlouvy, vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi
I K¢ za kazdy jednotlivy pFipad takového poruseni Smlouvy.

16.2.2 V pfipadé poruseni jakékoliv povinnosti Dodavatele dle ¢l. 19 Smlouvy vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi |l K¢ za kazdy
jednotlivy ptipad poruseni.

16.2.3 Za poruseni povinnosti mlcenlivosti specifikované v ¢l. 13 této Smlouvy
uhradi Dodavatel Objednateli ¢astku |l K¢ za kazdy jednotlivy pfipad
poruseni této povinnosti.

Smluvni pokuty a/nebo uUroky z prodleni jsou splatné tficaty (30.) den ode dne
doruceni pisemné vyzvy opravnéné Smluvni strany k jejich dhradé povinnou Smluvni
stranou, neni-li ve vyzvé uvedena Ihita delsi.

Neni-li ddle stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou Smluvni stranu povinnosti splnit své zavazky.

Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na ndhradu Gjmy v celém
rozsahu. VySe smluvnich pokut se do vySe ndhrady Ujmy nezapocitava.

ZMENOVE RIiZENi, VYHRAZENA ZMENA ZAVAZKU

171

17.2

17.3

17.4

Kterakoliv ze Smluvnich stran je v prGbéhu trvani této Smlouvy opravnéna pisemné
navrhnout zmény specifikace PInéni. V pfipadé, Ze zménu specifikace navrhne
Objednatel, je Dodavatel povinen vynaloZit veskeré Uusili ktomu, abyzménu
specifikace pfijal. Objednatel neni povinen pfijmout zménu specifikace navrhovanou
Dodavatelem.

Objednatel vsak bez pfiméfeného dlvodu neodepre zménu specifikace spocivajici
v nahrazeni zatizeni nebo komponentu jeho produktovym nastupcem, pokud bude
spliovat minimalni technické pozadavky stanovené Objednatelem na pUvodni
zafizeni nebo komponentu uvedené v zaddvaci dokumentaci a bude nabizen za
shodnou nebo nizsi cenu. Pripadnou zménu specifikace dle predchozi véty si Smluvni
strany vyhrazuji ve smyslu § 100 odst. 1 ZZVZ.

Dodavatel se na pisemnou vyzvu Objednatele zavazuje do deseti (10) pracovnich dnli
vyhodnotit dasledky navrienych zmén specifikace PInéni, které budou zahrnovat
hodnoceni dopad( téchto zmén na cenu a rozsah PInéni, dohodnuté terminy plnéni,
rozsah potfebné soucinnosti a jakékoliv dalsi relevantni aspekty smluvniho vztahu
(dale jen ,Hodnoceni dusledkti“). Pokud si vypracovani Hodnoceni ddsledkl vyzada
dodatecné naklady nebo pokud by jeho vypracovani mohlo mit negativni dopad
na plnéni zavazkl Dodavatele dle této Smlouvy, vypracuje Dodavatel Hodnoceni
disledkl na zakladé pisemné dohody s Objednatelem o Uhradé nakladd
na vypracovani Hodnoceni disledk( a o Upravé dalsich smluvnich podminek, kterych
se vypracovani Hodnoceni dlsledkd mlzZe dotknout.

Jakékoliv zmény specifikace PInéni ¢i poskytovani sluzeb dle Smlouvy musi byt
dohodnuty formou pisemného dodatku k této Smlouveé podle ¢l. 21.1 Smlouvy, kterym
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18.

17.5

dojde k Upravé smluvnich podminek v souladu s Hodnocenim dusledk(, neni-li touto
Smlouvou stanoveno jinak.

Jakékoliv zmény technické specifikace PInéni uvedené v Priloze €. 1 Smlouvy musi byt
sjedndny v souladu s pfislusnymi pravnimi pfedpisy v€etné ZZVZ.

PLATNOST A UCINNOST SMLOUVY

18.1

18.2

18.3

18.4

18.5

18.6

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dnem uvetrejnéni v registru smluv dle Zakona o registru smluv a uzavira se
na dobu urcitou v délce péti (5) let ode dne akceptace posledni Dodavky dle této
Smiouvy.

Kazda Smluvni strana je opravnéna odstoupit od této Smlouvy z divodu stanovenych
touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v ptipadé, ze:

18.3.1 Dodavatel opakované (nejméné dvakrat) v prlbéhu jednoho kalendainiho
mésice poskytne vadné Plnéni, které zplsobi nebo muize redlné zplsobit
vypadek IT infrastruktury Objednatele Ci jeho podstatné casti; nebo

18.3.2 Dodavatel je v prodleni s plnénim svych povinnosti déle neZ patnact (15)
kalendarnich dni a nezjedna ndpravu ani do deseti (10) kalendarnich dnl ode
dne doruceni pisemného ozndmeni Objednatele o takovém prodleni; nebo

18.3.3 dojde k poruseni povinnosti ochrany divérnych informaci dle této Smlouvy
ze strany Dodavatele;

18.3.4 na majetek Dodavatele je prohlasen Upadek, Dodavatel sdam poda dluZnicky
nadvrh na zahajeni insolvencniho fizeni nebo insolvenéni navrh je zamitnut
proto, Ze majetek nepostacuje k uhradé nakladd insolvencniho fizeni
(ve znéni insolvencniho zakona); nebo

18.3.5 Dodavatel vstoupi do likvidace;

18.3.6 Dodavatel predem neoznami Objednateli jakoukoliv zménu osoby
poddodavatele nebo zvétSeni rozsahu plnéni svéfeného poddodavateli
ve smyslu ¢l. 3.4 této Smlouvy, nebo k takovéto zméné Objednatel neda
predem souhlas dle téhoz ¢lanku.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se
zaplacenim jakékoliv splatné castky dle této Smlouvy po dobu delsi nez Sedesat (60)
kalendarnich dn(, pokud Objednatel nezjedna napravu ani v dodatecné primérené
Ihaté, kterou mu k tomu Dodavatel poskytne v pisemné vyzvé ke splnéni povinnosti,
pficemz tato lh(ita nesmi byt kratsi neZ patnact (15) kalendarnich dnl od doruceni
takovéto vyzvy.

Ucinky odstoupeni od Smlouvy nastdvaji dnem doruéeni pisemného ozndmeni
o odstoupeni druhé Smluvni strané.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét (a to i castecné) bez udani
dlvod(, a to s jedno (1) mésicni vypovédni dobou, ktera uplyne ke konci mésice
nasledujiciho po mésici doruceni pisemné vypovédi Dodavateli. Tuto vypovéd nebo
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18.7

18.8

Castecnou vypovéd je Objednatel opravnén ucinit kdykoliv po dobu trvani této
Smiouvy.

Ukonéenim platnosti této Smlouvy nejsou dotfena ustanoveni Smlouvy tykajici
se licenci, zaruk, prav z vady, povinnosti nahradit Ujmu a povinnosti hradit smluvni
pokuty, ustanoveni o ochrané informaci, ani dal$i ustanoveni a naroky, z jejichz
povahy vyplyva, Ze maji trvat i po zaniku platnosti této Smlouvy.

Zanikem platnosti této Smlouvy neni dotéeno vzajemné plnéni, pokud bylo radné
poskytnuto ani prava a naroky z takovych plnéni vyplyvajici. V pripadé, kdy by vsak
Objednatel odstoupil od Smlouvy z divodu takového poruseni smluvni povinnosti
Dodavatele, Ze se plnéni Dodavatele stalo pro Objednatele nepotifebnym, bude toto
plnéni Dodavateli vraceno a ten bude povinen vratit Objednateli zaplacenou cenu.

KYBERNETICKA BEZPECNOST

19.1

19.2

19.3

194

19.5

19.6

19.7

19.8

Dodavatel prohlasuje, Ze je poskytovatelem regulované sluzby ve smyslu zdkona
¢. 264/2025 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist.

Dodavatel se zavazuje plnit a dodrzovat veskeré povinnosti, které se na Dodavatele v
této souvislosti vztahuiji.

Dodavatel prohlasuje, Ze md implementovdna veskerd bezpecnostni opatreni
k zajisténi davérnosti, integrity a dostupnosti regulované sluzby v souladu se zakonem
o kybernetické bezpecnosti a pfislusSnymi provadécimi predpisy, ato minimalné
v rozsahu poZadavk(d uvedenych v Pfiloze €. 7 této Smlouvy (dale jen , Kybernetické
pozadavky“).

Dodavatel umozni Objednateli v ro¢ni periodé po dobu trvani této Smlouvy a jeden
(1) rok po ukonéeni trvani této Smlouvy provedeni zakaznického auditu v souladu
s pozadavky Prilohy €. 7 této Smlouvy:

19.4.1 jehoz rozsah bude ohrani¢en vyuzZivdnim ICT prostiedki Dodavatele
pro potieby plnéni této Smlouvy a uloZenymi &i zpracovavanymi daty
a informacemi Objednatele v ICT prostfedi Dodavatele; a

19.4.2 jehoz predmétem bude naplnéni Kybernetickych poZadavkl a hodnoceni rizik
dle Prilohy €. 7 této Smlouvy.

Objednatel je opravnén pfi kontrole Kybernetickych pozadavk( vyuzit treti stranu.
V pfipadé vyuziti tfeti strany bude Objednatel odpovidat za treti stranu, jako
by kontrolu provadél sam, véetné odpovédnosti za zplsobenou Ujmu.

Dodavatel umozni Objednateli kontrolu Kybernetickych pozadavk( provedenou
prostfedky Objednatele nebo treti strany, a to v lokalité Dodavatele i vzdalené, pokud
to technické prostfedky Dodavatele umoznuji.

Dodavatel se zavazuje poskytnout Objednateli soucinnost minimalné v rozsahu deset
(10) CD pti provadéni kazdého zékaznického auditu ze strany Objednatele a pro tuto
¢innost zajistit Ucast kvalifikovanych pracovnikd.

Dale se Dodavatel zavazuje nedostatky zjisténé na zakladé provedeného hodnoceni
rizik dle Prilohy €. 7 této Smlouvy nebo v ramci provedeného auditu dle této Smlouvy
a Prilohy €. 7 této Smlouvy odstranit ve |hdté uréené v pisemném ozndmeni
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19.9

Objednatele. Nestanovi-li Objednatel I|hGtu v pisemném oznameni, zavazuji se
Smluvni strany dohodnout na lh(té pro odstranéni nedostatku, kterd neprevysi
devadesat (90) dn.

Dodavatel se dale dle této Smlouvy zavazuje:

19.9.1 poskytnout na vyzaddani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat naplnéni Kybernetickych pozadavku;

19.9.2 na pozadani s Objednatelem konzultovat kdykoli v prlibéhu poskytovani
Sluzeb dle této Smlouvy detailni nastaveni bezpecnostnich opatieni
k naplnéni Kybernetickych poZadavk( a pro takovéto konzultace zajistit Ucast
kvalifikovanych pracovnik(;

19.9.3 neprodlené informovat Objednatele ovsSech vyznamnych zménach
v naplnéni Kybernetickych poZadavkd, které nastanou kdykoli v prabéhu
trvani této Smlouvy;

19.9.4 informovat Objednatele o vyznamné zméné ovladani Dodavatele. Ovladanim
se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona ¢.90/2012 Sb.,
o obchodnich spolec¢nostech a druzstvech (zdkon o obchodnich korporacich);

19.9.5 bezodkladné a s vyvinutim nejlepsiho Usili zajistit ndhradni zplsob naplnéni
Kybernetickych poZadavkli, pokud stavajici feSeni prestalo byt funkéni
a efektivni;

19.9.6 bezodkladné informovat Objednatele o bezpecnostnich incidentech, které
mohou ovlivnit poskytovani Sluzeb dle této Smlouvy; a

19.9.7 pfivykonu své Cinnosti v¢as a prokazatelné upozornit Objednatele na zfejmou
nevhodnost jeho pfikazli ¢i doporuceni vztahujici se ke Kybernetickym
pozadavkim a jejichz nasledkem mizZe vzniknout Gjma nebo nesoulad se ZKB
nebo jinymi obecné zadvaznymi pravnimi predpisy.

19.9.8 Dodavatel se zavazuje dodavat pouze hardware, které spliiuje pozadavky
pravnich predpisl na kybernetickou bezpecnost a digitalni odolnost hardware
jakoZto véci s digitalnim obsahem a digitalnimi prvky tak, aby je Dodavatel
mohl bez omezeni provozovat na Gzemi EHP.

RESENi SPORU

20.1

20.2

20.3

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi OZ a
pfislusnymi pravnimi predpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzdjemnych spor(
vzniklych na zédkladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sporl
o jeji vyklad ¢i platnost a usilovat o jejich vyfeseni nejprve smirné prostfednictvim
jednani opravnénych osob nebo povéfenych zastupcl, atodo Sedesati (60)
kalendarnich dnli ode dne doruceni vyzvy ke smirnému vyieSeni sporu zaslané
kteroukoliv Smluvni stranou druhé Smluvni strané.

Nebude-li sporna zaleZitost vyresena dle ¢l. 20.2 této Smlouvy do Sedesati (60)
kalendarnich dnl ode dne dorudeni vyzvy ke smirnému vyresSeni sporu zaslané
kteroukoliv Smluvni stranou druhé Smluvni strané, bude tento spor rozhodovan
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21.

211

21.2

21.3

21.4

215

21.6

s kone¢nou platnosti u piisluiného obecného soudu Ceské republiky. Smluvni strany
se dohodly, Ze mistné pfislusnym soudem pro feseni pripadnych spord bude soud
pfislusny dle mista sidla Objednatele.

ZAVERECNA USTANOVENI

Tato Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu této Smlouvy.
Tuto Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé
Cislovanych dodatk(l této Smlouvy, podepsanych osobami opravnénymi jednat
jménem Smluvnich stran, pticemzZ jakdkoliv zména Smlouvy bude provedena
v souladu se ZZVZ.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo
nevynutitelnym nebo se jim stalo po uzavieni této Smlouvy, pak tato skutecnost
neplsobi neplatnost ani nevynutitelnost ostatnich ustanoveni této Smlouvy,
nevyplyva-li z donucujicich ustanoveni pravnich predpisi jinak. Smluvni strany
se zavazuji takové neplatné ¢i nevynutitelné ustanoveni nahradit v souladu se ZZVZ
platnym a vynutitelnym ustanovenim, které je svym obsahem nejblizsi ucelu
neplatného ¢i nevynutitelného ustanoveni.

Smluvni strany souhlasi s uvefejnénim plného znéni této Smlouvy v registru smluv
podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), a rovnéz na
profilu Objednatele, pfipadné i na dalSich mistech, kde tak stanovi pravni predpis.
Uverejnéni Smlouvy prostfednictvim registru smluv zajisti Objednatel.

Pravni vztahy v této Smlouvé neupravené nebo upravené jen ¢astecné se fidi pravnim
fadem Ceské republiky, zejména prislusnymi ustanovenimi zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisa.

Veskerd prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha
téchto prav a povinnosti nevylucuje, na pravni nastupce Smluvnich stran.

Dodavatel neni oprdvnén postoupit penézité naroky vici Objednateli na tfeti osobu
bez predchoziho pisemného souhlasu Objednatele.

21.7 Nedilnou soucast Smlouvy tvofi tyto prilohy:

Priloha ¢. 1: Detailni technicka specifikace PInéni
Priloha ¢. Harmonogram
Priloha ¢. Opravnéné osoby
Priloha ¢. Seznam poddodavatell
Priloha ¢. Specifikace ceny
Priloha ¢. Specifikace Podpory vyrobce

Priloha c. Kyberneticka bezpecnost

® N @ U oA w N

Priloha ¢. Seznam c¢len( realiza¢niho tymu
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Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dlikaz toho
k ni pFipojuji svoje podpisy.

Objednatel Dodavatel

V Kladné dne dle el. podpisu V Praze dne dle el. podpisu

Zdravotnicka zachranna sluzba H.T.D. spol. s r.o.
Stfedoceského kraje, pfispévkova organizace I

jednatel

reditel ZZS SK

H.T.D. spol. s r.o.

jednatel
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Pfiloha ¢. 1

Detailni technicka specifikace PInéni




Mandatorni pozadavek
Architektura zapojeni

Atribut
Pocet kust zafizeni
Typ pfepinace

Architektura

Montaz

Typ pfepinace

Minimalni pocet neblokovanych portd 1/10/25GE s volitelnym
fyzickym rozhranim typu SFP28

Minimalni pocet neblokovanych portd 40/100GE s volitelnym
fyzickym rozhranim typu QSFP28

Interni redundantni napajeci zdroj

Min. velikost sdileného systémového bufferu

Velikost MAC address tabulky

Min. pocCet IPv4 routes

Min. pocCet IPv6 routes

Min. pocet konfigurovatelnych security ACL

Min. pfepinaci kapacita

Min. paketovy vykon pfepinace

Flexibilni alokace SRAM a TCAM zdrojd

StackWise Virtual

IEEE 802.3ad (Link Aggregation — LAG)

IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis
ISSU

DC-Core_pfepinac
DC-Core piepinac

VSechny routery a pfepinace (Core & ToR, Access, OOB) musi byt dodané od stejného vyrobce.

Do Core pfepinacll se budou pfipojovat niZze uvedena zafizeni:

- ToR prepinace.

- Access prepinace.

- O0B pfepinace.

- NGFW Firewall hardware appliance

Pozadovany parametr

I

Datacentrovy L3 pfepinac typu Core Layer
Moznost implementace do pozadované "Two-Tier
Network Architecture”

1U rack-mount

L2/L3 prepinac

ANO

ANO
ANO
ANO
ANO
ANO

Stranka 1

Spliuje technickou
specifikaci

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

Poznamka

Zadavatel pozaduje Ikusy
hardware prepinacu.

Core prepinace budou slouzit, jako
agregacni prvky.

Zadavatel bude zafizeni pouzivat v
stromové vertikalni architekture.



Minimalni poCet aktivnich VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol
Podpora instance spanning-tree protokolu per VLAN
Podpora jumbo ramctl (min. 9216 bytes)

OSPFv2, OSPFv3

ISIS

BGPv4

VXLAN s BGP EVPN

Policy based routing uvniti VRF

Graceful Insertion and Removal

IP Multicast (PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf. Virtual Routing and
Forwarding (VRF)

MPLS VPN

MPLS VPN pfes GRE tunely

MPLS VPN - 6VPE

First Hop Redundancy Protokol pro IPv4 i IPv6 (VRRP nebo
ekvivalent)

Reverse path check (URPF)

Minimalni pocet HW QoS front

QoS - Strict Priority Queue

QoS classification— ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS Policing

QoS-Per Flow policing

QoS-Hierarchical QoS

IPv6 services (Tel-t, SSH, Syslog, DHCP)

IPv6 QoS

IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source

guard)
Port ACL, VLAN ACL

Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, ze

jsou na nich provadény zmény

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO
ANO

ANO

DC-Core_pfepinac

Stranka 2

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO



Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera
ovéfuje autentiCnost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW
prostiedk( - tzv. trusted moduld

HW trusted modul vyuzivan pro bezpecné ulozZeni hesel a
Sifrovacich klicG

Podpora SUDI (IEEE 802.1AR) autentizace

IPv6 Port ACL, VLAN ACL

IEEE 802.1AE na vSech portech

IEEE 802.1ae (AES-GCM-256) na vSech portech
Source-Group Tag Exchange Protocol nebo ekvivalentni
IGMPv2/v3 snooping

MLD snooping

Multicast DNS (mDNS) gateway

Application Visibility - Monitorovani aplikacnich tok( (vSech
paket() prostfednictvim technologie NetFlow nebo ekvivalentni
Application Visibility - MoZnost definice klicovych atribut(l a
parametr(l monitorovanych tokd véetné parametrd:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvencni €isla, hodnota
TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
SSHv2

CLI rozhrani

Python scripting

Linux shell

Interpretace uzivatelskych skriptd a jejich aktivace asynchronni
udalosti v systému zafizeni

Application hosting

Aplikace softwarovych zaplat, nikoli povySovani celého firmware
Streaming telemetrie prostfednictvim NETCONF/XML
SNMPv2/v3

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO

DC-Core_pfepinac

Stranka 3

ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO
ANO



TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

Vzdaleny port mirroring (ERSPAN)

NTPv3 server

Zaruka a service
Podpora

Provozni a podpUirné pozadavky

Implementace

DC-Core_pfepinac

ANO

ANO

ANO

Zaruka, servis a podpora vyrobce po dobu minimalné 5
let.

PFistup k technické podpofe vyrobce 24x7.

Vyména vadného hardwaru v ramci NBD 8x5 - 8 hodin
denné/ 5 pracovnich dnd, (Po-Pa).

Pfistup k softwarovym aktualizacim.

Pristup ke znalostni bazi vyrobce.

Dodavatel musi poskytnout dokumentaci pro nasazeni
a spravu feSeni.

PoZadovana je Skoleni a podpora pro spravce sité v
rozsahu virtualniho nasazeni a spravy.

SLA podpory musi byt definovano s garanci reakéni
doby a dostupnosti aktualizaci.

PoZadavek na moznost upgrade a patchovani bez
nutnosti pferuSeni provozu.

implementace (instalace, konfigurace a zarazeni do
centralniho managementu) core piepinacl v
infrastrukture zadavatele (Kladno) pfi maximalnim
zachovani nepfetrzitého provozu (s moznosti dopfedu
naplanovanych kratkych odstavek)

Stranka 4
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Mandatorni pozadavek
Architektura zapojeni

Atribut
Pocet kusU zafizeni

Typ pfepinace

Architektura

Montdz
Format zafizeni

Redundantni AC zdroj (front-to-back airflow)

Celkova propustnost prepinace

Minimalni pocet neblokovanych portd typu 40/100GE s volitelnym

fyzickym rozhranim

Podpora break-out modu 4x10/25GE pro kazdy port
Podpora dual-rate 40/100GE QSFP rozhrani umoziujicich pfenos
signalu pres duplexni multimodova vlakna typu OMS3, resp. OM4

VXLAN routing
VXLAN with MP-BGP EVPN control plane

Podpora EVPN Route Type 2 (MAC/IP Advertisement Route), Route
Type 3 (Inclusive Multicast Ethernet Tag Route), Route Type 4
(Ethernet Segment Route) a Route Type 5 (IP Prefix Route)

Policy based routing ve VXLAN infrastruktufe pro integraci L4-L7

zafizeni
PVLAN ve VXLAN infrastrukture

Moznost rozsifit funkcionalitu pfepinace o IP multicast routing ve

VXLAN infrastrukture
VXLAN OAM - Ping

DC-TOR_pfepinac
DC-TOR piepinac

VSechny routery a pfepinace (Core & ToR, Access, OOB) musi byt dodané od stejného vyrobce.

Do TOR ptepinact se budou pfipojovat nize uvedena zafizeni:

- Fyzické servery.
- HCl infrastruktura serverd.
- Pfipadné dalSi serverové systémy.

Pozadovany parametr

Datacentrovy L3 pfepinac typu Access
Layer.

Implementace do poZadované "Two-Tier
Network Architecture”

1U rack-mount

Fixni, 1 RU

ANO

ANO

ANO
ANO
ANO

ANO

ANO
ANO

ANO
ANO

Stranka 1

Spliuje technickou
specifikaci
ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO

Poznamka

kusy hardware prepinacd.
ToR prepinace budou slouzit, jako
agregacni aktivni prvky pro HCI
infrastrukturu.
Jedna se stromovou vertikalni
architekturu.
Kompaktni pro vysokou hustotu



VXLAN OAM -Traceroute a Pathtrace

IEEE 802.3ad

IEEE 802.3ad pfes vice Sasi (Multichassis Link Aggregation)
Minimalné 32 linek jako soucast Link Aggregation Group
Minimalni pocet konfigurovatelnych Link Aggregation Groups
Podpora "jumbo ramc{"

IEEE 802.1Q

Minimalni pocet aktivnich VLAN

Podpora instance spanning-tree protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol

Detekce protilehlého zafizeni (napf. LLDP)

Minimalni poc¢et MAC zdznamli

QoS classification— ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS - Priority Based Flow Control (IEEE 802.1Qbb)

QoS - Flow aware congestion management

QoS - Flow aware packet prioritization

MozZnost zobrazit vyuZiti bufferli per port a per queue v redlném

Case

Min. velikost sdileného systémového bufferu
IEEE 802.1ae (AES-GCM-XPN--256) na vSech portech
Reverse path check (URPF) pro IPv4 i IPv6
Minimalni poCet host IPv4 routes

Minimalni poCet host IPv6 routes

First Hop Redundancy Protokol
OSPFv2/0SPFv3

BGP/MP-BGP

IS-IS

ECMP

IGMPv2, IGMPv3

MLDv2

IGMP snooping

IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6
PIM BiDir

ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

DC-TOR_pfepinac
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ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO



Virtualizace smérovacich tabulek - napf. Virtual Routing and
Forwarding (VRF)

VRF Route Leaking

VRF Route Leaking pro IP Multicast

First Hop Redundancy Protokol pro IPv6

Port ACL, VLAN ACL

IPv6 First Hop Security (Binding guard, RA guard, DHCPv6
snooping)

Line rate flow telemetrie (schopnost monitorovat kazdy paket,
kazdy datovy tok prochazejici pfepinacem)

Integrovana Flow table

MoZnost exportovat monitorovana data ve formatu NetFlow v9

nebo IPFIX
Control Plane Policing

Model-driven programovatelnost prostfednictvim NETCONF/YANG

Podpora automatizace zafizeni na baze REST API

MozZnost zaclenit pfepinac¢ do centralizované fizeného sitového

feSeni
Model-driven telemetrie telemetrie - gRPC/GPB transport

Model-driven telemetrie telemetrie — time-based a event-based

triggers

Python scripting

Puppet, Chef, Ansible programming

Power-on autoprovisioning

Podpora ISSU - In Service Software Upgrade
CLI rozhrani

SSHv2

SNMPv3

TWAMP (RFC 5357) Reflector

NTP server

RADIUS klient pro AAA (autentizace, autorizace, accounting)
TACACS+ klient

Port mirroring (SPAN)

Vzdaleny port mirroring pfes L3 smérovanou sit

ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO
ANO

ANO
ANO

ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

DC-TOR_pfepinac
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ANO

ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO



Syslog
Role Based Access Control

Zaruka a service
Podpora

Provozni a podptrné pozadavky

Implementace

DC-TOR_pfepinac
ANO ANO
ANO ANO
Zaruka, servis a podpora vyrobce po

dobu minimalné 5 let. O

PFistup k technické podpofe vyrobce
24X7.

Vlyména vadného hardwaru v ramci NBD
8x5 - 8 hodin denné / 5 pracovnich dnl,
(Po-Pa).

Pristup k softwarovym aktualizacim.
Pristup ke znalostni bazi vyrobce.

ANO

Dodavatel musi poskytnout dokumentaci
pro nasazeni a spravu feSeni.
PoZadovana je Skoleni a podpora pro
spravce sité v rozsahu virtualniho
nasazeni a spravy.

SLA podpory musi byt definovano s
garanci reakéni doby a dostupnosti
aktualizaci.

Pozadavek na moznost upgrade a
patchovani bez nutnosti pferuseni
provozu.

implementace (instalace, konfigurace a
zafazeni do centralniho managementu)
TOR prepinaci v infrastrukture
zadavatele (Kladno) pfi maximalnim ANO
zachovani nepfetrzitého provozu (s
moznosti dopfedu naplanovanych
kratkych odstavek)

ANO

Stranka 4

Je poZzadovana technicka podpora 24x7.
V pfipadé poruchy jednoho z pfepinaci
je pozadovana vymeéna vadného
hardware v ramci podpory typu 8x5
Next Business Day (NBD).

V rdmci podpory musi mit zadavatel
pfistup k technické dokumentaci
vyrobce a ke stazeni aktualni verze
firmware od vyrobce.



DC-Access_pfepinac
DC-Access piepinac
Mandatorni pozadavek Access Switch musi byt dodany od stejného vyrobce piepinacd Core & ToR piepinace

Architektura zapojeni
Do Access piepinact se budou pfipojovat nize uvedena zafizeni:

- koncové uzivatelské systémy zakoncené v datacentru

Spliuje technickou

Atribut Pozadovany parametr specifikaci Poznamka
Pocet kust ANO
Samostatny stohovatelny L2/L3 pfepinac pfistupovy, véetné POE+ ANO ANO
Typ pfepinace L2/L3 prepinac ANO
Format prepinace Stohovatelny ANO
Minimalni kapacita shérnice stohu ANO
Minimalni kapacita pfepinani ANO
Minimalni paketova kapacita ANO
Stateful Switch Over v ramci stohu ANO ANO
Velikost zafizeni 1RU ANO ANO
Min. velikost sdileného systémového bufferu ANO
Redundatni vétraky ANO ANO
Moznost instalovat interni redundantni napajeci zdroj ANO ANO
Interni redundantni napajeci zdroj poZzadovan ANO ANO
Minimalni pocet zafizeni ve stohu ANO
Pocet dedikovanych stohovacich portd ANO
Moznost stohovani pres dedikované porty, bez snizeni poCtu pouzitelnych ~ ANO ANO
ethernetovych port(

Stohovani pozadovano ANO ANO
Datovy stohovaci kabel pozadovan (0.5m/1m/3m) ANO ANO
Pocet port( 10/100/1000/2500/5000/10000 Base-TX s PoE+ napajenim ANO
Pocet port(i 10/100/1000 Base-TX s PoE+ napajenim ANO
Minimalni PoE budget ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnost poskytovat PoE napajeni pfipojenym zfizenim i béhem restartu~ ANO ANO
prepinace

Inteligentni POE management - zajiSténi napajeni pfipojeného zafizeni podle ANO ANO

konkrétnich poZadavk(l daného typu zafizeni
Stranka 1



DC-Access_pfepinac

Uplinkové porty s volitelnym rozhranim SFP28 2x 1/10/25 Gbps ANO
Velikost MAC address tabulky ANO
Min. poCet IPv4 routes ANO
Min. poCet IPv6 routes ANO
Min. pocet konfigurovatelnych security ACL ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pfes vice piepinacl ve stohu nebo vice $asis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN ANO
IEEE 802.1x ANO ANO

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu  ANO

N ANO
(IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain ANO ANO
authentication)
MozZnost provozu 802.1x v tzv. audit médu bez omezovani pfistupu ANO ANO
koncovych uZivateld
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora ju MBo ramc( (min. 9198 bytes) ANO ANO
Smérovani protokolll IPv4 a IPv6 v hardware ANO ANO
RIP, OSPFv2; OSPFv3 - minimalné 1000 Routes ANO ANO
OSPFv2; OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO ANO
ISIS ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and For Warding ANO ANO
(VRF)
VRRP ANO ANO
Reverse path check (URPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO

Stranka 2



DC-Access_pfepinac

Minimalni pocet HW QoS front ANO

QoS classification - ACL, DSCP, CoS based ANO ANO

QoS marking - DSCP, CoS ANO ANO

Automatické nastaveni QoS parametrd. ANO ANO

QoS Policing ANO ANO

QoS-Hierarchical QoS ANO ANO

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO

Moznost definovat povolené MAC adresy na portu ANO ANO

PACL, VACL ANO ANO

Paketové filtry (ACL) jsou stale aplikovany a filtruji v pfipadg, Ze jsou nanich  ANO

provadény zmeény ANO

IEEE 802.1ae na uplink portech ANO ANO

Bezpecnostni funkce umoziujici ochranu proti podvrZzeni zdrojovée MACalP  ANO

adresy ANO

Bezpecnostni funkce umoZziujici ochranu proti pfipojeni neautorizovaného ~ ANO

DHCP serveru ANO

Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP ANO ANO
ANO

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim

image signing a funkce secure boot, ktera ovéfuje autenti¢nost a integritu ANO

jak bootloaderu, tak i samotného operacniho systému zafizeni
prostfednictvim internich HW prostiedk{ - tzv. trusted modulll

HW trusted modul vyuZivan pro bezpeéné uloZeni hesel a Sifrovacich klici  ANO ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci  ANO

jeho pfipojeni na portu ANO
Application Visibility - MozZnost definice klicovych atribut( a parametr(i ANO

monitorovanych tok( véetné parametrd: zdrojova/cilovd MAC adresa,

zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni GO
Cisla, hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLlI rozhrani ANO ANO
Interpretace uzivatelskych skript( a jejich aktivace asynchronni udalostiv.~ ANO G

systému zarizeni
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Aplikace softwarovych zaplat, nikoli povySovani celého firmware

SNMPv2/v3
Podpora network boot (iPXE)

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

NTPv3 server

Zaruka a service
Podpora

Provozni a podpUrné pozadavky

Pozadavek na redundantni propojeni Access prepinacl do Core prepinaci
prostfednictvim 25GE pfipojeni pfes SFP28 porty.

DC-Access_pfepinac
ANO
ANO
ANO
ANO

ANO
Zaruka, servis a podpora vyrobce po dobu
minimalné 5 let.

Pfistup k technické podpofe vyrobce
24x7.VMyména vadného hardwaru v rdmci NBD
8x5 - 8 hodin denné / 5 pracovnich dni, (Po-
P4).

Pristup k softwarovym aktualizacim.

Pfistup ke znalostni bazi vyrobce.

Dodavatel musi poskytnout dokumentaci pro
nasazeni a spravu feSeni.

Pozadovana je Skoleni a podpora pro spravce
sité v rozsahu virtualniho nasazeni a spravy.
SLA podpory musi byt definovano s garanci
reak¢ni doby a dostupnosti aktualizaci.
Pozadavek na moznost upgrade a patchovani
bez nutnosti preruseni provozu.

ANO

Stranka 4

ANO
ANO
ANO

ANO

ANO
ANO

Je pozadovana technicka
podpora 24x7.
V pfipadé poruchy jednoho z
prepinacl je poZzadovana
vymeéna vadného hardware v
ramci podpory typu 8x5 Next
ANO Business Day (NBD).
V ramci podpory musi mit
zadavatel pfistup k technické
dokumentaci vyrobce a ke
staZeni aktualni verze
firmware od vyrobce.

ANO

ANO



Implementace

DC-Access_pfepinac

implementace (instalace, konfigurace a
zarazeni do centralniho managementu)
ACCESS prepinacll v infrastruktufe zadavatele
(Kladno), konfigurace ACCESS prepinacl pro
jednotliva stanovisté (rozvoz a instalaci
pfepinaci na stanovisté si zajistuje zadavatel,
dodavatel pouze poskytuje technickou
podporu pfivzdalené instalaci) pfi maximalnim
zachovani nepretrzitého provozu (s moznosti
dopfedu naplanovanych kratkych odstavek)

Stranka 5
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DC-O0B_pfepinac
DC-00B piepinac
Mandatorni pozadavek OOB prepinace musi byt dodané od stejného vyrobce prepinact Core & ToR.
Architektura zapojeni Do OOB piepinactl se budou pfipojovat nize uvedena zafizeni:
- management ostatnich zafizeni v racku

Spliuje technickou

Atribut Pozadovany parametr specifikaci Poznamka
Pocet kust ANO
Samostatny stohovatelny L2/L3 pfepinac pfistupovy, bez ANO ANO
POE+

Typ pfepinace L2/L3 prepinac ANO
Format prepinace Stohovatelny ANO
Ur€eni pfepinace Out-of-band management ANO
Minimalni pocet neblokovanych portl 1GE ANO
Minimalni pocet neblokovanych uplink portd min. 10GE s G
volitelnym fyzickym rozhranim typu SFP+

Redundantni napajeci zdroj ekvivalentni vykonu pfepinate  ANO ANO
PoZadované stohovatelné napajeni ANO ANO
MozZnost vymeény napajeciho zdroje ANO ANO
Redundatni ventilatory ANO ANO
Minimalni celkova propustnost pfepinace ANO
Minimalni paketovy vykon pfepinace ANO
Mininimalni velikost MAC address tabulky ANO
Mininimalni poCet IPv4 routes ANO
Mininimalni poCet IPv6 routes ANO
Mininimalni poCet konfigurovatelnych security ACL ANO
Jumbo Frame ANO
Stohovani pozadovano ANO ANO
Minimalni poCet zafizeni ve stohu ANO
Podpora "Cross Stack" linkovych agregaci ANO ANO
Stohovaci kabel (datovy) pozadovan ANO ANO
Stohovaci kabel (napajeci) poZzadovan ANO ANO
Konfiguracni rozhrani CLI ANO ANO
Konfiguracni rozhrani dostuné pfes API ANO ANO
Podpora SD-Access ANO ANO
Podpora TACACS/TACACS+ ANO ANO
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RozsSifeni licence pro centralni spravu prepinaci
Upgrade operacniho systému bez vypadku konektivity
Podpora standardu IEEE:

IEEE 802.1s

IEEE 802.1w

IEEE 802.1x

IEEE 802.1x-Rev

IEEE 802.3ad

IEEE 802.3af

IEEE 802.3at

IEEE 802.3x full duplex pro 10BASE-T, 100BASE-TX a
1000BASE-T porty

IEEE 802.1D Spanning Tree Protocol

a nebo jejich ekvivalenty

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3ab 1000BASE-T

IEEE 802.3z 1000BASE-X

IEEE 802.1AE 128-bit AES MACsec s MKA
podporaRMON I all

podpora SNMPv1, SNMPv2c, and SNMPv3
Podpora v zakladni licenci:

Layer 2, Routed Access (RIP, OSPF-1000 zaznam()
PBR, PIM Stub Multicast (1000 zaznam()

PVLAN, VRRP, PBR, QoS, FHS, CoPP, IP SLA Responder,
SSO

NETCONF, RESTCONF, YANG

NetFlow, SPAN, RSPAN, nebo jiny
Podporavrorsifujici licenci:

EIGRP, VRRP, I1S-IS, BSR, MSDP, IP SLA, OSPF

VRF, VXLAN

MACsec-256

a nebo jejich ekvivalenty

ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO

DC-0O0B_pfepinac
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ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO

ANO
ANO

ANO
ANO
ANO
ANO



Zaruka a service

Podpora

Provozni a podptrné pozadavky

Pozadavek na redundantni propojeni OOB prepinacli do ToR
prepinaci prostiednictvim 10GE pfipojeni pres SFP+ porty.

DC-0O0B_pfepinac
Zaruka, servis a podpora vyrobce po

dobu minimalné 5 let. ANO

Pfistup k technické podpofe vyrobce
24x7.

V\yména vadného hardwaru v ramci
NBD 8x5 - 8 hodin denné /5
pracovnich dnd, (Po-Pa).

Pfistup k softwarovym aktualizacim.
Pfistup ke znalostni bazi vyrobce.

ANO

Dodavatel musi poskytnout
dokumentaci pro nasazeni a spravu
feSeni.

Pozadovana je Skoleni a podpora pro
spravce sité v rozsahu virtualniho
nasazeni a spravy.

SLA podpory musi byt definovano s
garanci reakcni doby a dostupnosti
aktualizaci.

Pozadavek na moznost upgrade a
patchovani bez nutnosti pferuseni
provozu.

ANO

ANO

ANO

Stranka 3

Je pozadovana technicka
podpora 24x7.

V pfipadé poruchy jednoho
z pfepinacl je poZzadovana
vymeéna vadného hardware
v ramci podpory typu 8x5
Next Business Day (NBD).
V rdmci podpory musi mit
zadavatel pfistup k
technické dokumentaci
vyrobce a ke stazeni
aktualni verze firmware od
vyrobce.



Implementace

DC-0O0B_pfepinac
implementace (instalace,
konfigurace a zafazeni do
centralniho managementu) OOB
pfepinacd v infrastrukture
zadavatele (Kladno)

Stranka 4
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DC-802_1X_management

DC-802.1X management
Pozadovana dodavka komplexniho feseni systémi Network Access Control (NAC), ktery

bude soucasti eko-systému dodavky prepinacd Spine & Leaf od stejného vyrobce.

Mandatorni pozadavek Reseni je dodano a zapojeno v HA.
Architektura zapojeni, ureni Network Access Control (NAC) - system pro spravu identit a kontextové bezpecnosti

Systém bude zajiStovat bezpecnostni feSeni 802.1x
Spliuje technickou

Atribut Pozadovany parametr specifikaci Poznamka
Obecna charakteristika ovéfovaciho feSeni ANO

ANO
Centralizovany systém pro ovérovani uzivatell, klasifikaci zafizeni, fizeni pfistupu
k siti a guest pfistup definujici pravidla pfistupu k siti v zavislosti na kontextu
pfipojeni (uzivatel, typ zafizeni, stav zafizeni, misto pfipojeni, Cas pfipojeni apod.)
Ve spolupraci s aktivnimi prvky (LAN pfepinaci, bezdratovymi AP nebo fidicimi ANO
moduly, VPN branami) poskytuje ochranu pfed neopravnénym pfistupem k pevné ANO
LAN siti, bezdratové wifi siti (metodou 802.1x) a pro VPN pfistup
V ramci ekosystému vytvofenému pomoci integracni platformy musi byt mozno  ANO
pouZit adaptivni fizeni sitovych prvki organizace, které umoznuje rychle reagovat

ANO

scénare odpojeni uzivatele). V praxi toto m(ize znamenat odpojeni ANO
problematického koncového zafizeni pfimo od rozhrani LAN pfepinace nebo od

WIiFi pfistupového prvku na zakladé signalizace od detekéniho bezpecnostniho

systému umisténého uvnitf sité.

Integrace s NGFW, kde ndstroj pro kontrolu pfistupu do sité na zakladé sdilenych ANO

informaci mdze infikované koncové zafizeni pozorovat, omezit jim pfistup, nebo ANO
napomoci v remediaCnim procesu

Poskytuje AAA funkce (viz nize) ANO ANO
Podporuje klasifikaci pfipojenych zafizeni a fizeni pfistupu na zakladé této ANO

klasifikace (Network Access Control) ANO
Podporuje centralizované nebo distribuované nasazeni pro vysokou odolnost a ANO

rozSifovani capacity ANO
Umoziuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace ANO ANO
Je dostupné ve formé Appliance (hardware i software podporovany jednim ANO

vyrobcem) AN
Je dostupné ve formé virtual appliance na b&zné virtualni platformé ANO ANO
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DC-802_1X_management
AAA funkce (ovéiovani, autorizace a zaznamy o priibéhu pfipojovani uzivateld a

zarizeni k siti)

Podporované protokoly: ANO
RADIUS pro autentizaci, autorizaci, zaznamenavani ANO ANO
Proxy funkce pro externi RADIUS ANO ANO
PAP, MS-CHAP, MS-CHAPv2, EAP-MD5, Protected EAP (PEAP), EAP-TLS, EAP- ANO

TTLS, EAP-FAST ANO
Podpora TACACS+ pro centralni fizeni administrativniho pfistupu na zafizeni ANO ANO
Podporované databaze uZivatell (s moznosti definovat pofadi priichodu)

Interni (pro uzivatele i koncova zafizeni) ANO ANO
Active Directory - vice nezavislych domén ANO ANO
LDAP (RFC 2251) ANO ANO
RADIUS Token indentity source (RFC 2865) ANO ANO
RSA RADIUS token server ANO ANO
Autentizace pomoci Gidajll obsazenych v certifikatu ANO ANO
Ovéfovani uzivateld a zafizeni

Ovéreni uZivatell/zafizeni heslem nebo certifikdtem ANO ANO
Ovéreni MAC adresou pfipojovaného zafizeni ANO ANO
Autorizace: pruzny systém pro definici pravidel pro pfistup k siti

Rizeni pfistupu k siti pomoci filtrli nebo pfifazenim do VLAN sité podle: ANO

- UZivatele (role, skupiny)

- Stavu a typu koncového zafizeni (viz nize) ANO
- Mista pfipojeni

- Historie pfipojeni

Omezeni pristupu k siti pomoci filtr( aplikovanych na vstupu do sité ANO ANO
Omezeni pristupu k siti pomoci filtr(i aplikovanych na vystupu ze sité ANO ANO
Podpora Change of Authorization (CoA, RFC 3576) pro zmény vynucovanych ANO

politik ,,za béhu“ ANO
Podpora pridéleni znacek prvklm pfistupové infrastruktury podle klientské ANO

identity/skupiny, pro Skalovatelné filtrovani ptistupl ANO
Moznost jednoduse identifikovat/oznacit pfenaSena data uZivatele (ramce) v ANO

chranéné oblasti ANO
Rizeni autentizace a zalozeni d(ivéryhodné infrastruktury mezi jednotlivymi prvky ~ ANO ANO

sité, pro bezpecny a Sifrovany transport dat
Accounting
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Zaznamenavani aktivity uZivatel( a zafizeni pfipojenych k siti ANO ANO
Dotazovaci systém, korelace zaznamd, centralizované vykazy ANO ANO
Systém pro sledovani vystrah (UspéSna/nelspésna prihlaSovani, neaktivita, stav.~ ANO

systému AAA, dostupnost externich databazi, aktivita filtr() ANO
Funkce GUEST serveru

Vytvareni casoveé omezenych opravnéni pro pfistup k siti nebo do internetu pro ANO

hosty, externi spolupracovniky apod. ve fixnich LAN i WiFi ANO
Opravnéni pfidélovana spravcem pfistupu pfes portal pro snadné vytvareni ANO

docasnych Gcth ANO
Samoobsluzny portal pro uZivatele ANO ANO
Ovéreni pfes HTTP a HTTPS ANO ANO
propojeni s SMS branou pro zasilani Guest tctu ANO ANO
propojeni s email serverem pro zasilani Guest uctu ANO ANO
Rozpoznavani typu koncovych zafizeni

Automatické rozpoznavani a klasifikace pfipojenych zafizeni (PC, telefon(, ANO

tabletll, mobilnich telefond apod.) ve spolupraci se sitovou infrastrukturou ANO
Pfeddefinované profily pro bézna mobilni zafizeni (zafizeni s OS Android, ANO

SymbiANOS, Apple, Blackberry, HTC) ANO
Pfeddefinované profily pro sitova zafizeni NAD od rliznych vendord ANO ANO
Podpora pro IPv6 koncova zafizeni ANO ANO
Podpora BYOD

Onboarding (registrace, provisioning, nastaveni klientskych zafizeni) ANO ANO
Onboarding/provisioning proces formou samoobsluhu ANO ANO
Specifické politiky pro BYOD zafizeni ANO ANO
Moznost nastaveni limitu BYOD zafizeni pro jednoho uzivatele ANO ANO
Interni CA, pro vydavani certifikatll BYOD zafizenim ANO ANO
Interni CA lze fetézit jako subordinate pod firemni CA ANO ANO
Podpora MDM

Workflow pro registrace do MDM ANO ANO
Vyména informaci z MDM platformy a vyuziti v politikach (napf. pokud zafizenije  ANO ANO
»compliant®)

Ovladani MDM pfimo z prostiedki bezpe¢nostniho managementu (zamykani, ANO

mazani apod.) zafizeni AN
UZivatelska samoobsluha pfes web portal (napf. zamknuti pfistupu pro ztracené G

zafizeni) ANO
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Rozpoznavani stavu koncovych zafizeni a jeho naprava

Ovéfeni stavu koncovych zafizeni pomoci softwarovéha agenta nebo web agenta

na koncovém zafizeni. Systém musi rozpoznat:

- Instalovany operacni systém

- Opravy instalované v operacnim systému ANO
- Verze instalovanych program

- Hodnoty polozZek v registry databazi systémd Windows

- Stav aplikaci, zejména antivirQ, antispyware, antimalware a firewall ANO

Spoluprace na uvedeni stanic do poZzadovaného stavu (informaci,

odkazem,spusSténim programu, aktualizaci antiviru, aktualizaci OS, stazenim ANO
souboru) ANO

DalSi vlastnosti
Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pfipojena zafizeni (pokud MACSec

podporuji) ANO ANO
Moznost vy&itani informaci o uzivateli z Active Directory (Passive Fingerprint)

nebo z logl jinych sitovych zafizeni ANO ANO
Oteviené API pro podporu propojeni se zafizenimi tfetich stran ANO ANO
Funkce pro spravu ovérovaciho systému

Centralizovana sprava ANO ANO
Definice roli administratord a Grovni piistupu k ovéfovacimu systému ANO ANO
Zjednoduseni spravy vytvarenimi skupin uZivatelll, koncovych a sitovych zafizeni ANO ANO
Grafické rozhrani pro definici pravidel pfistupu k siti ANO ANO
Grafické rozhrani pro monitorovani, definici vykaz(, feseni probléml ANO ANO
Diagnostika problem( (systémovad, Udaje o chybach pfihlasovani, TCP dump,

packet capture) ANO ANO
Zaznamenavani udalosti na externi syslog server ANO ANO
Podpora SNMPv3 ANO ANO
NTP pro synchronizaci Casu ANO ANO
SMTP pro zasilani zprav a vystrah pres e-mail ANO ANO

Zaruka, servis a podpora vyrobce po

Zaruka a service dobu minimalné 5 let. ANO
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Podpora

Provozni a podptrné pozadavky
Implementace

DC-802_1X_management

Pfistup k technické podpofe vyrobce
24x7.

Vlyména vadného hardwaru v ramci
NBD 8x5 - 8 hodin denné / 5 pracovnich
dnd, (Po-Pa).

Pfistup k softwarovym aktualizacim.
Pfistup ke znalostni bazi vyrobce.
Dodavatel musi poskytnout
dokumentaci pro nasazeni a spravu
feSeni.

PoZadovana je Skoleni a podpora pro
spravce sité v rozsahu virtualniho
nasazeni a spravy.

SLA podpory musi byt definovano s
garanci reakéni doby a dostupnosti
aktualizaci.

Pozadavek na moznost upgrade a
patchovani bez nutnosti pferuseni
provozu.

implementace (instalace a konfigurace)
NAC v infrastruktufe zadavatele
(Kladno) s pfesahem na vSechna
stanovisté
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Mandatorni pozadavek
Architektura zapojeni, ureni

Atribut

Pocet kust

HA zapojeni

Vlastnosti hardware:
Format zafizeni

Vykon:
Vykon firewallu (L3 throughput)
Vlykon NGFW (Application Control + IPS)
Vlykon Threat Protection (IPS + AV + Web filtering)
Vykon Sifrované VPN (IPSec)
PoCet soucasné otevienych relaci
Nové relace za sekundu
Vykon SSL inspekce

Kapacita:
Velikost uloZisté SSD

Podpora vysoké dostupnosti (HA):
aktivni-aktivni
aktivni-pasivni
clustering

Virtualizace:
Podpora virtualizace

Sitova konektivita:
1/10GbE SFP+
GE RJ45
RJ45 (MGMT)
USB / Console

Transceivery a Opticka kabelaz:

Transceivery (uplink): 10GBASE-SR optickych moduldl (SFP+)
Opticka kabelaz (uplink): SFP+ SR, Multimode (OM3/0M4)

Centralni sprava a logovani:
Centralni sprava a logovani (on-premise)

DC-NGFW
DC-NGFW

Next-Generation Firewall (dale jen "NGFW)")

Pozadovany parametr

ANO

HW appliance, max 1 RU

ANO
ANO
ANO

ANO

ANO

Stranka 1

Spliuje technickou
specifikaci

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO

Poznamka



Moznost instalace do virtualni infrastruktury

UTM funcionalita (v cené):
IPS (Intrusion Prevention System)
IDS (Intrusion Detection System)
Antivirova kontrola
Web filtering
Aplikace control / App-ID
SSL Inspection (Deep Packet Inspection)

Web Proxy (vcené):
Explicitni proxy rezim - zafizeni musi umozfovat nastaveni jako
vychoziho HTTP/S proxy serveru pro koncové stanice s moznosti fizeni a
filtrovani provozu podle pravidel.
Transparentni proxy rezim — moznost zachytavat a kontrolovat HTTP/S
provoz bez potieby konfigurace klientd (napf. pomoci redirectd nebo
WCCP).
Podpora autentizace uZivatell - proxy funkce musi podporovat integraci
s adresarovymi sluzbami (napf. Active Directory, LDAP) pro Ucely fizeni
pfistupu a logovani.

Kategorizace a filtrovani obsahu - schopnost kategorizovat
navStévované weby a aplikovat pravidla na zakladé kategorii, URL,
reputace nebo vyjimek (whitelist/blacklist).
Podpora cache a logovani poZzadavk( - moznost ukladani logl o
navstivenych strankach a vyuzivani cache pro zrychleni pfistupu.
Podpora PAC/WPAD soubor( - zafizeni musi byt schopné poskytovat a
obsluhovat automatické konfiguracni skripty pro webové prohlizece.
Hardening:
Zadavatel pozaduje, aby nabizené firewallové feSeni mélo vyrobcem
dokumentovanou nebo oficialné podporovanou implementaci
bezpecnostniho hardeningu dle CIS Benchmark (Center for Internet
Security).
Software a licence:

Pokrocila ochrana proti hrozbam (IPS, antivir, web filtering, application
control)
Podpora inspekce Sifrovaného provozu (SSL)

ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

DC-NGFW
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Zaruka a service
Zaruka, servis a podpora vyrobce po dobu minimalné 5 let
Podpora
Pfistup k technické podpofe vyrobce 24x7.
Vyména vadného hardwaru v ramci NBD 8x5 - 8 hodin denné /5
pracovnich dndi (Po-Pa).
Pfistup k softwarovym aktualizacim.
Pfistup ke znalostni bazi vyrobce.
Provozni a podplirné pozadavky

Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu reSeni.

PoZadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho
nasazeni a spravy.

SLA podpory musi byt definovano s garanci reakéni doby a dostupnosti
aktualizaci.
PoZadavek na moznost upgrade a patchovani bez nutnosti pferuseni
provozu.

Piipojeni

Pozadavek na redundantni propojeni hardware appliance do Core
prepinacd prostfednictvim 10GE pfipojeni pfes ¢tyfi kusy SFP+ porty.
Implementace

DC-NGFW
ANO

ANO
ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

Nutné pfipojit do Core pfepinac, které maji
QSFP28 (100GE) konektivitu.

implementace (instalace a konfiguace) NGFW v
infrastruktufe zadavatele (Kladno) pfi
maximalnim zachovani nepfetrzitého provozu (s
moznosti dopfedu naplanovanych kratkych
odstavek)
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Atribut

CORE - propoj pfepinac¢li mezi sebou

CORE <->ToR v datacentru

CORE <-> ACCESS v datacentru

CORE <-> ACCESS do patra

CORE <-> 0O0B v datacentru

DC-Optické_moduly
DC-Optické moduly

Pozadovany parametr Pocet kusti
AOC:

Typ: QSFP28 AOC (Active Optical Cable)

Konektory: QSFP28 na obou stranach

Rychlost: 100 Gbps

Typ vldkna: Multimode

Délka: 1 m
Transceiver:

Typ modulu: QSFP28 (Quad Small Form-Factor Pluggable)
Rychlost: 100 Gbps

Dosah: az 500 m

Konektor: Duplex LC

Vlnova délka: 1310 nm

Tvp vldkna: Single-mode (SMF)
Transceiver:

Typ modulu: SFP28 (kompatibilnii se SFP+ pro 10G)
Rychlost: 10 Gbps a 25 Gbps

Dosah: az 100 m

Konektor: Duplex LC

Vlnova délka: 850 nm

Tvp vldkna: Multimode (MMF - OM3/ OM4)
Transceiver:

Typ modulu: SFP28 (kompatibilnii se SFP+ pro 10G)
Rychlost: 10 Gbps a 25 Gbps

Dosah: az 100 m

Konektor: Duplex LC

Vlnova délka: 850 nm

Tvp vldkna: Multimode (MMF - OM3/ OM4)
Transceiver:

Typ modulu: SFP+ (Small Form-Factor Pluggable Plus)
Rychlost: 10 Gbps (10GBASE-SR)

Dosah: az300 m

Konektor: Duplex LC

Vlnova délka: 850 nm

Tvp vldkna: Multimode (OM3/0M4)
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DC-Optické_moduly
CORE <-> 0O0B do nemocnice Transceiver:
Typ modulu: SFP+ (Small Form-Factor Pluggable Plus)
Rychlost: 10 Gbps (10GBASE-LR)
Dosah: az 10 km ANO
Konektor: Duplex LC
Vlnova délka: 1310 nm
Tvo vldkna: Single-mode (SMF) - G.652
CORE <->DC routery Transceiver:
Typ modulu: SFP (Small Form-Factor Pluggable)
Rychlost: 1 Gbps (1000BASE-SX)
Dosah: az 550 m ANO
Konektor: Duplex LC
Vlnova délka: 850 nm
Tvp vlakna: Multimode (MMF)
CORE <->WLC Transceiver:
Typ modulu: SFP+ (Small Form-Factor Pluggable Plus)
Rychlost: 10 Gbps (10GBASE-SR)
Dosah: a7 300 m ANO
Konektor: Duplex LC
Vlnova délka: 850 nm
Tvo vldkna: Multimode (OM3/0M4)
CORE <-> FIREWALLY Transceiver:
Typ modulu: SFP28 (Small Form-Factor Pluggable 28)
Rychlost: 25 Gbps (25GBASE-SR)
Dosah: a7 100 m ANO
Konektor: Duplex LC
Vlnova délka: 850 nm
Tvo vldkna: Multimode (OM3/0M4)
FIREWALLY <-> CORE Transceiver:
Typ modulu: SFP28 (Small Form-Factor Pluggable 28)
Rychlost: 25 Gbps (25GBASE-SR)
Dosah: az 100 m ANO
Konektor: Duplex LC
Vlnova délka: 850 nm
Tvp vldkna: Multimode (OM3/0M4)
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CORE <-> WAF Transceiver:
Typ modulu: SFP28 (Small Form-Factor Pluggable 28)
Rychlost: 25 Gbps (25GBASE-SR)
Dosah: a7 100 m ANO
Konektor: Duplex LC
Vlnova délka: 850 nm
Tvp vldkna: Multimode (OM3/0M4)
WAF <-> CORE Transceiver:
Typ modulu: SFP28 (Small Form-Factor Pluggable 28)
Rychlost: 25 Gbps (25GBASE-SR)
Dosah: az 100 m ANO
Konektor: Duplex LC
Vlnova délka: 850 nm
Tvo vlakna: Multimode (OM3/0M4)

ToR - propoj prepinacli mezi sebou v AOC:
datacentru Typ: QSFP28 AOC (Active Optical Cable)
Konektory: QSFP28 na obou stranach ANO
Rychlost: 100 Gbps
Typ vlakna: Multimode
Délka: 1 m
ToR - propoj [2] kustl ToR piepinact z Transceiver:
datacentra <->[1] kus ToR pfepinace, Typ modulu: QSFP28 (Quad Small Form-Factor Pluggable)
ktery bude v prostorach Nemocnice Rychlost: 100 Gbps (1x 100G PAM4 lane)
Dosah: a7 2 km ANO

Konektor: Duplex LC
VInova délka: 1310 nm
Tvp vldkna: Single-mode (0S2, G.652.D)
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DC-LAN_management
DC-LAN management

pozadovana dodavka komplexniho feseni spravy prepinact, které bude soucasti eko-

Mandatorni pozadavek systému dodavky prepinacl stejného vyrobce Campus/Access prepinac
Architektura zapojeni LAN Management bude poskytovat fidi vrstvu pro dodavané pfepinace, LAN a WLAN
konektivity

Spliuje technickou

Atribut Pozadovany parametr specifikaci Poznamka
LAN infrastruktura musi spliiovat nasledujici pozadavky:

ANO

Yo o, VI ANO

Soucasti eko-systemu dodavanych komponent Access prepinacu a NAC
Centralizovana sprava zaloZena na architektufe tzv. Intent Based Network, ANO
ktera administratorim umoznuje velice jednoduse konfigurovat sitovou
infrastrukturu a definovat poZzadavky na nastaveni sitovych a ANO
bezpecnostnich politik pomoci pfeddefinovanych, srozumitelnych
workflows a konfigura€nich Sablon.

ANO
Administrator upravuje pfeddefinovana workflows prostfednictvim
grafického uZivatelského rozhrani tzv. Network Controlleru a
prosttednictvim workflows jednoduse definuje sviij zamér jak ma ANO
komunika¢ni infrastruktura fungovat, aniz by musel detailné znat vSechny
sitové protokoly a funkce, které jsou pro implementaci komunikaéni
infrastruktury a poZzadovanych sitovych a bezpecnostnich politik potfebné.
Centralizovana sprava a konfigurace komunikacni infrastruktury ANO
LAN/WLAN prostfednictvim grafického uzivatelského rozhrani nebo s

vyuZzitim externich nastrojl vyuzivajicich oteviend aplikacni rozhrani (napf. ANO
REST API)

Vysoka Skalovatelnost a rychla detekce pfipadnych poruch ANO ANO
Soucasti dodavky je kompletni sada fyzickych controller( zajistujici

vysokou dostupnost vhodnou pro plnohodnotné produkéni prostredi.

Fyzické controllery budou instalované v rezimu vysoké dostupnosti ANO
active/standby

Monitoring komunikacni infrastruktury (aktivni prvky — LAN pfepinace, ANO G

smérovace, WLAN controllery)
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Automaticka analyza problém( konektivity klientské stanice na zakladé
stavu klienta, pfistupového prepinace (alternativné i bezdratové sité,
bezdratového pfistupového bodu, bezdratového kontroléru)

Centralni aktualizace operacnich systém aktivnich prvk(, které jsou
soucasti dodavaného eko-sytému sité, v€etné identifikace potencialné
zranitelnych verzi provozovanych v infrastruktuie

Podpora Integrace s feSenim AAA systemu pro Ucely definice uZivatelskych
skupin a definici jejich povolenych komunikacnich tok{

LAN infrastruktura musi podporovat funkcionalitu distribuované default
gateway na jednotlivych pfepinacich pro optimalizaci transportu
uzivatelského provozu

Funkce pro automatické sestaveni a konfiguraci fyzické infrastruktury LAN
Pozadovana funkcionalita SDA controlleru

Grafické uzivatelské rozhrani soucasti feSeni

Pfistupova prava zaloZena na uzivatelskych rolich

Inventarizace HW, SW a konfigurace spravovanych sitovych zafizeni
Dokumentované API rozhrani pro volani dostupnych funkci fadice, v€etné
téch, které jsou pouzity v grafickém uzivatelském rozhrani

Zaruka a service

Zaruka, servis a podpora vyrobce po dobu minimalné 5 let

Provozni a podptirné pozadavky

Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu feSeni.
Pozadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho
nasazeni a spravy.

SLA podpory musi byt definovano s garanci reak¢ni doby a dostupnosti
aktualizaci.

PoZzadavek na moznost upgrade a patchovani bez nutnosti preruseni
provozu.

Pozadavky na dodavatele

Dodavatel musi doloZit schopnost zajistit technickou podporu a servis v
prabéhu zaruéni doby

Prokazatelné zkuSenosti s dodavkami sitovych zafizeni obdobného rozsahu

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO

ANO

DC-LAN_management
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Implementace

DC-LAN_management
implementace (instalace a konfigurace)
centralniho fizeni prepinacd v rdmci
infrastruktury zadavatele (Kladno) s
pfesahem na vSechna stanovisté
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DC-WLC
DC-WLC
je pozadovano, aby Wireless Controller byl dodan od stejného vyrobce, jako jsou
dodavané - LAN Management, Access/Campus pfepinace, routery a WiFi Access

Mandatorni poZadavek Pointy, které budou sougasti eko-systému
Architektura zapojeni Fyzicky Wireless Controller, pro spravu Access Point(i
Spliuje technickou
Atribut Pozadovany parametr specifikaci Poznamka
Navrhovany Wireless controllery bude vybaven pfisluSnymi Transceiver ANO ANO
moduly pro pfipojeni do Core vrstvy a rackmount kit.
PoZadovany format zafizeni Fyzické zafizeni ANO
Pocet kust ANO
Minimalni pocet Ethernet port, moznost volby a sou¢asného zapojeni e
metalické i optické konektivity 4x 1/2.5 mGE RJ-45
Minimalni propustnost pro data Gb/s 5 Gbps ANO
Minimalni maximalni pocet pfistupovych bod( ANO
Maximalni poCet souc¢asné pfipojenych klientd ANO
Rackmout kit, nebo Rackmount bracket pro instalaci do rozvadéce jsou ANO ANO
pozadovany v ramci dodavky
Lokalni sit - moZznost tunelovani uzivatelskych dat z AP az na kontroler, ANO
moznost Sifrovani téchto uzivatelskych dat bez vyrazného vlivu na ANO
propustnost
Mesh sit - podpora mesh siti, sou¢asné pfipojeni normalnich a mesh AP k ANO ANO
jednomu kontroleru
Vzdalené lokality - moznost lokalniho bridgovani uZivatelskych dat per SSID  ANO ANO
pfimo na pfislusném AP
Pozadovana podpora SD-Access ANO ANO
Sprava
Podpora pro Web-based management, prostfednictvim HTTPS ANO ANO
Podpora spravy prostfednictvim RJ45 konzolového portu, poZzadovany ANO
dedikovany RJ45 management port, poZzadovany dedikovany RJ45 servisni ANO
port
Podpora spravy prostfednictvim USB konzolového portu ANO ANO
Podpora Telnet ANO ANO
Podpora SSH ANO ANO
Podpora Simple Network Management Protocol (SNMP) v1, v2c, v3 ANO ANO
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Podpora TFTP ANO ANO
Podpora Ethernet MIB ANO ANO
Podpora SNTP ANO ANO
Podpora RMON MIB ANO ANO
Podpora Syslog ANO ANO
Vysoka dostupnost
Podporované rezimy vysoké dostupnosti Active-Standby ANO
WiFi Controller bude podporovat HA pair rezim ANO ANO

Podpora standartt
Standarty bezdratové sité

IEEE 802.11a ANO ANO
IEEE 802.11b ANO ANO
IEEE 802.11¢g ANO ANO
IEEE 802.11d ANO ANO
IEEE WMM/802.11e ANO ANO
IEEE 802.11h ANO ANO
IEEE 802.11n ANO ANO
IEEE 802.11k ANO ANO
IEEE 802.11r ANO ANO
IEEE 802.11u ANO ANO
IEEE 802.11w ANO ANO
IEEE 802.11ac Wavel and Wave2 ANO ANO
IEEE 802.11ax ANO ANO
Standardy kabelové, pirepinaci a smérovaci
IEEE 802.3 10BASE-T ANO ANO
IEEE 802.3u 100BASE-TX ANO ANO
IEEE 802.3ab 1000BASE-T ANO ANO
IEEE 802.3z 1000BASE-SX, 1000-BASE-LH ANO ANO
IEEE 802.1Q VLAN tagging ANO ANO
IEEE 802.1AX Link Aggregation ANO ANO
Bezpecnostni standardy
Podpora Wi-Fi Protected Access (WPA) ANO ANO
Podpora IEEE 802.11i (WPA2, RSN) ANO ANO
Podpora Wi-Fi Protected Access 3 (WPAS3) ANO ANO
Sifrovani
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Podpora Wired Equivalent Privacy (WEP)
Podpora Advanced Encryption Standard (AES)
Podpora Data Encryption Standard (DES), DES-CBC, 3DES
Podpora Secure Sockets Layer (SSL)
Podpora Transport Layer Security (TLS)
Podpora DTLS
Podpora IPsec
Podpora MACsec encryption
Autentizace a autorizace
Podpora IEEE 802.1X
Podpora RADIUS
Podpora PPP EAP-TLS
Podpora Extensible Authentication Protocol (EAP)
Podpora Web-based authentication
Podpora TACACS
Zaruka a service
Zaruka, servis a podpora vyrobce po dobu minimalné 5 let
Podpora
Pristup k technické podpore vyrobce 24x7.
Vyména vadného hardwaru v ramci NBD 8x5 - 8 hodin denné / 5 pracovnich
dn(, (Po-Pa).
Pristup k softwarovym aktualizacim.
Pfistup ke znalostni bazi vyrobce.
Provozni a podptirné pozadavky
Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu feSeni.
Pozadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho
nasazeni a spravy.
SLA podpory musi byt definovano s garanci reakéni doby a dostupnosti
aktualizaci.

Pozadavek na moznost upgrade a patchovani bez nutnosti pferusSeni provozu.

Pfipojeni
Pozadavek na redundantni propojeni WLC do Core pfepinacl
prostfednictvim 10GE pfipojeni pfes SFP2+ porty.

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO
ANO

ANO
ANO

ANO

ANO

ANO

DC-WLC

Stranka 3

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO

ANO
ANO

ANO
ANO

ANO

ANO

ANO



DC-WLC
implementace (instalace a
konfigurace) WLC v infrastrukture
zadavatele (Kladno) s integraci na ANO
dalSi dodavané technologie (802.1X,
AD adalsi.)

Implementace
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DC-SD-WAN
Mandatorni pozadavek SD-WAN teseni musi byt dodané od stejného vyrobce vyrobce routerd, jako soucast
eko-systému
Architektura SD-WAN - plné virtualizované feSeni
Spliuje technickou
Atribut Pozadovany parametr specifikaci Poznamka
Format zafizeni Virtual appliance ANO
Obsluzné systémy pro spravu a fizeni SD-WAN infrastruktury budou dodané ve formé
virtualni appliance pro instalaci v on-prem infrastrukture. ANO ANO
SD-WAN technologie musi podporovat feseni priimyslovych smérovac ANO ANO
SD-WAN kontrolery budou dodané ve formé virtualni appliance pro instalaci v on-prem
infrastrukture ANO ANO
SD-WAN fabric je zaloZena na architektufe Software Defined Networks s plné oddélenou
fidici vrstvou (control plane) a datovou vrstvou (data plane) ANO ANO
SD-WAN fabric umoZniuje centralizovanou spravu a monitoring jednotlivych prvk(
prostiednictvim grafického uzivatelského rozhrani centralni management konzole ANO ANO
Rizeni provozu v rdmci SD-WAN fabric infrastruktury je realizovéno prostfednictvim pfedem
definovanych sitovych politik ANO ANO
Vzdjemna autentizace vSech prvkd SD-WAN fabric infrastruktury je realizovana
prostfednictvim X.509 certifikatd ANO ANO
Pfipojovani jednotlivych prvki do SD-WAN fabric je ovéfovano vic¢i pfedem definovanému
explicitnimu seznamu prvka tvoficich SD-WAN fabric, tzv. white-listu ANO ANO
SD-WAN fabric umoziuje Zero Touch Provisioning data plane infrastruktury ANO ANO
GUIl rozhrani centralni management konzole poskytuje detailni pfehled o vykonnosti a stavu
celé SD-WAN fabric infrastruktury v€etné monitorovani stavu jednotlivych zafizeni (vyuziti ANO
CPU, DRAM paméti, jednotlivych sitovych rozhrani atd.) ANO
Centralni management konzole zjiStuje kompletni SW image management pro vSechny
prvky SD-WAN fabric ANO ANO
Centralni management konzole umoziuje provadét SW image upgrade pro jednotlivé prvky
SD-WAN fabric v pfedem planovaném case ANO ANO
Centralni management konzole umoznuje spoustét na jednotlivych prvcich SD-WAN fabric
troubleshooting nastroje jako je ping a traceroute ato jak pro protokol IPv4, Tak i pro ANO
protokol IPv6 ANO
Centralni management konzole obsahuje nastroje umoziujici simulaci datovych tok(l mezi
koncovymi prvky SD-WAN fabric ANO AN
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SD-WAN fabric podporuje riizné transportni infrastruktury jako napf. MPLS VPN, Broadband

Internet, 5G, LTE, satelitni spoje apod. ANO AN
SD-WAN fabric podporuje transportni infrastrukturu vyuZivajici jak protokol IPv4, tak i e
protokol IPv6 ANO
Ridici komunikace mezi jednotlivymi prvky SD-WAN fabric je mozné zabezpegit e
prostfednictvim technologie TLS 1.3 ANO
Veskera fidici komunikace mezi jednotlivymi prvky SD-WAN fabric je Sifrovana e
prostfednictvim algoritmu AES-GCM-256 ANO
SD-WAN fabric vyuziva pro Sifrovani datového provozu mezi jednotlivymi lokalitam WAN e
sité protokol IPSec s Sifrovacim algoritmem AES-GCM-256 ANO
Vzajemna vymeéna IPSec Sifrovacich kli¢d mezi jednotlivymi prvky SD-WAN fabric probiha
y o o R . ANO
pres oddéleny zabezpeceny komunikacni kanal ANO
SD-WAN fabric umoziuje zcela automatické vytvoreni full-mesh topologie IPSec spojeni
. R N ANO
mezi jednotlivymi lokalitami ANO
SD-WAN fabric umoziuje vytvofeni Hub-Spoke topologie IPSec spojeni mezi jednotlivymi
N ANO
lokalitami ANO
SD-WAN fabric podporuje dynamické (On Demand) vytvareni Sifrovanych spojeni mezi
vzdalenymi lokalitami v pfipadé , Ze je potieba pfenést datovy provoz pfimo mezi ANO
vzdalenymi lokalitami ANO
SD-WAN fabric umoznuje vytvareni hierarchickych topologii, napf. umoznuje aplikovat full-
mesh topologii pro vzajemné propojeni regionalnich center a sou¢asné aplikovat hub-spoke ANO
topologii pro propojeni lokalit v rdmci jednotlivych regiond ANO
SD-WAN fabric umoziuje segmentovat provoz koncovych uzivateld, zafizeni a aplikaci do
oddélenych virtualnich privatnich siti (VPN) vCetné plné segmentace smérovacich ANO
informaci prostfednictvim standardni technologie Virtual Routing and Forwarding ANO
SD-WAN fabric umoznuje Skalovat segmentaci infrastruktury min. na 60 VPNs ANO ANO
SD-WAN fabric umoznuje v ramci VPN transportovat jak protokol IPv4, tak i protokolilPv6 ~ ANO ANO
SD-WAN fabric umozniuje v ramci VPN transportovat IP multicast provoz s vyuzitim G
protokold PIM-ASM a PIM-SM ANO
SD-WAN fabric umoznuje poskytovat aplikacnimu provozu riiznou kvalitu pfenosové sluzby -
ANO
QoS ANO
SD-WAN fabric podporuje per tunnel QoS pro fizeni provozu mezi centralni lokalitou a
o N ANO
vzdalenymi lokalitami ANO
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SD-WAN fabric podporuje Adaptive per-tunnel QoS umozfiujici adaptivni nastaveni shaperu ANO
dle skute¢né dostupného pfenosového pasma na strané vzdalené (pfijimajici) lokality ANO

SD-WAN fabric umoZziuje aplikovat QoS policy per VPN/VRF ANO ANO
SD-WAN fabric umoznuje definovat rlizné topologie WAN sité pro jednotlivé VPN sité, napf.

full-mesh, Hub-Spoke, partial-mesh apod. ANO ANO
SD-WAN fabric podporuje per VPN funkce service-insertion a service-chaining umoznujici

automatické pfesmeérovani vybraného aplikacniho provozu na zafizeni poskytujici L4-L7 ANO
sluzby ANO

SD-WAN fabric umoziuje fidit balancovani datového provozu pfes vSechny dostupné

transportni infrastruktury ANO ANO
Pro méfeni SLA metrik jednotlivych SD-WAN tunelli umoziiuje SD-WAN fabric pouZivat

automaticky generované tzv. probe pakety, v€etné moznosti pfifazovat témto probe ANO
paketlim r(izné hodnoty DSCP ANO

Pro pokrocilé méreni SLA metrik jednotlivych SD-WAN tunell umoZiiuje SD-WAN fabric

vyuZivat ¢asové znamky (timestamps) nesené v zahlavi paket(l transportovanych pfes ANO
jednotlivé SD-WAN tunely ANO

SD-WAN fabric umoZiuje smérovat aplikacni provoz pfes rlizné transportni infrastruktury ANO

(SD-WAN tunely) na zakladé real-time SLA metrik jak pro unicast tak i pro multicast provoz  ANO
SD-WAN fabric umoZnuje pro rizné typy aplikacniho provozu definovat preferovanou

transportni infrastrukturu (SD-WAN tunel) v€etné automatického failoveru na zalozni ANO
transportni infrastrukturu ANO

SD-WAN fabric umoznuje aplikovat sitové a aplikacni politiky centralizované pro vSechny

lokality, regionalné pro vybrané lokality nebo lokalné pro kazdou lokalitu zvlast ANO ANO
SD-WAN fabric umoznuje optimalizovat pfistup koncovych uzivatell v jednotlivych

lokalitdch WAN sité k SaasS sluzbam na zakladé real-time SLA parametr( jako je zpoZzdéni a ANO
ztratovost paket( ANO

SD-WAN fabric pro méreni real-time SLA parametr( Saa$S sluzeb pouZiva pokrocilé

mechanismy jako je napf. HTTP ping ANO ANO
SD-WAN fabric umoziuje pro optimalizaci smérovani provozu do M365 vyuZivat

telemetricka data poskytovana M365 prostfedim (M365 informed network routing) ANO AN
SD-WAN fabric feSeni je uvedeno mezi certifikovanymi feSenimi pro M365 informed

network routing ANO AN
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SD-WAN fabric umoziuje optimalizaci smérovani provozu do M365 dle M365 service-area  ANO ANO
SD-WAN fabric umoziuje rozsifit WAN infrastrukturu véetné zajisténi end-to-end sitovych

politik do public-cloud prostiedi AWS, MS Azure a GCP ANO ANO
SD-WAN fabric umoziuje integraci s MS Azure vVWAN prostfedim ANO ANO
SD-WAN fabric umoziuje integraci s AWS Cloud WAN prostiedim ANO ANO
SD-WAN fabric plné automatizuje implementaci konektivity ke sluzbam laaS, resp. SaaS

prostfednictvim pfeddefinovanych workflows ANO ANO
SD-WAN fabric umoziuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct

Internet Access vCetné pfekladu IP adres prostfednictvim NAT44, NAT64 a NAT66 ANO ANO
SD-WAN fabric umoznuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct

Internet Access v€etneé stavové inspekce provozu prostfednictvim NG Firewall, ktery je ANO
integralni soucasti pobockového SD-WAN smérovace ANO

NG Firewall, ktery je integralni soucasti pobockového SD-WAN smérovace, umoziuje

inspekci IPv4 i IPv6 provozu ANO ANO
NG Firewall, ktery je integralni soucasti pobockového SD-WAN smérovace, umozniuje

nastavovat filtracni politiky na zakladé user/user-group identit ANO ANO
SD-WAN fabric umoziuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct

Internet Access véetné inspekce IPv4 i IPv6 provozu prostfednictvim Intrusion Prevention ANO
System, ktery je integralni sou¢asti pobockového SD-WAN smérovace ANO

SD-WAN fabric umoznuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct ANO
Internet Access vCetné URL filtrace IPv4 i IPv6 provozu na pobockovém SD-WAN smérovaci ANO

SD-WAN fabric umoznuje realizovat per VPN lokalni pfistup do sité Internet, tzv. Direct

Internet Access vCetneé inspekce IPv4 i IPv6 provozu prostifednictvim funkce Advanced ANO
Malware Protection, ktera je integralni soucasti pobockového SD-WAN smérovace ANO

SD-WAN fabric podporuje smérovaci protokol OSPF véetné moznosti béZet instanci OSPF

protokolu per VPN (VRF) ANO ANO
SD-WAN fabric podporuje smérovaci protokol BGP vcetné pokrocilych funkcionalit jako je

propagace AS-Path a eBGP multihop ANO ANO
SD-WAN fabric podporuje pokrocilou detekci a klasifikaci jednotlivych pfenaSenych

aplikaci (DPI na 7. vrstvé OSI modelu dle aplikacnich signatur) ANO AN
SD-WAN fabric umoznuje v ramci DPI definovat signatury pro vlastni aplikace zakaznika ANO ANO
SD-WAN fabric umoznuje First Packet Matching pro skupinu aplikaci M365 ANO ANO
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SD-WAN fabric zajistuje kontinualni a granularni méfeni vykonnostnich charakteristik

jednotlivych aplikaci a vlastni komunikacni infrastruktury ANO ANO
SD-WAN fabric umoZiuje monitorovat jednotlivé datové toky (vSechny pakety) a exportovat
monitorovana data ve formatu IPFIX (RFC 7011, RFC 7012) ANO ANO
SD-WAN fabric umoziuje monitorovat Application Response Time metriky pro jednotlivé
datové toky ANO ANO
SD-WAN fabric umoziuje integraci s poskytovateli cloud security sluzeb jako je Cisco
Secure Internet Gateway, Zscaler Internet Access, Palo Alto Prisma Access, Netskope ANO ANO
SD-WAN fabric plné automatizuje implementaci konektivity s poskytovateli cloud security
sluzeb jako je Cisco Secure Internet Gateway nebo Zscaler Internet Access ANO N
SD-WAN fabric umoziuje smérovat pouze vybrany aplikacni provoz do cloud security
infrastruktury ANO ANO
SD-WAN fabric zajistuje vysokou dostupnost spojeni s poskytovatelem cloud security
sluzeb v€etné moznosti load-balancovat provoz smérem k poskytovateli cloud security ANO
sluzeb ANO
Management konzole pro spravu SD-WAN fabric umoziuje Role Based Access Control ANO ANO
RBAC je mozné aplikovat per lokalita/zafizeni ANO ANO
RBAC je mozné aplikovat pro konfiguraci zafizeni (configuration template) i pro SD-WAN
politiky ANO ANO
Management konzole pro spravu SD-WAN fabric disponuje otevienym API rozhranim pro
integraci s externimi systémy ANO ANO
SD-WAN Fabric poskytuje podrobnou visibilitu aplikacniho provozu v€etné méreni
vykonnosti jednotlivych prfenaSenych aplikaci a predikce potiebné Sitky pfenosového ANO
pasma pro zajisténi kvalitniho pfenosu aplikacniho provozu ANO
SSLVPN
Dodané feSeni musi zahrnovat VPN klienta pro vzdaleny pfistup minimalné 500 ANO
soucasnych uzivateld.
VPN klient musi podporovat bezpecné Sifrovani komunikace dle nejnovéjsich standardd
(napf. TLS 1.3 nebo IKEv2). ANO ANO
Musi byt umoznéna integrace VPN klienta s multifaktorovou autentizaci (MFA) a externimi
AAA systémy (RADIUS, SAML). ANO ANO
VPN klient musi podporovat funkce posture assessment (kontrola stavu koncového
zafizeni) pfed pfipojenim. ANO ANO
Pozadovana je podpora Always-On VPN a moznost definovat per-app VPN tunely. ANO ANO
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VPN klient musi byt kompatibilni a plné integrovany s dodanym SD-WAN feSenim vcetné

centralni spravy a reportingu. ANO ANO
Zaruka a service
Zaruka, servis a podpora vyrobce po dobu minimalné 5 let ANO ANO
Podpora
Pfistup k technické podpofe vyrobce 24x7. ANO ANO
ANO ANO
Vyména vadného hardwaru v ramci NBD 8x5 - 8 hodin denné / 5 pracovnich dn( (Po-Pa).
Pfistup k softwarovym aktualizacim. ANO ANO
Pfistup ke znalostni bazi vyrobce. ANO ANO
Provozni a podptirné pozadavky
Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu reSeni. ANO ANO
. P . . o o . . ANO
Pozadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho nasazeni a spravy. ANO
SLA podpory musi byt definovano s garanci reakéni doby a dostupnosti aktualizaci. ANO ANO
PoZadavek na moznost upgrade a patchovani bez nutnosti pferuseni provozu. ANO ANO

Implementace
implementace (instalace, konfigurace
aintegrace s dalSimi dodavanymi ANO
technologiemi) SD-WAN v
infrastrukture zadavatele (Kladno)
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Mandatorni pozadavek

Architektura zapojeni

Atribut

Pocet kusll zafizeni

Typ zafizeni

Format zafizeni

Pocet vestavénych portl GigabitEthernet s rozhranim typu 10/100/1000 Base-T
Pocet vestavénych portll GigabitEthernet s rozhranim typu SFP
Interni redundantni AC napajeci zdroj 230V vyménitelny za provozu
Min. 2 volné sloty pro rozSifujici NIM moduly

Min. propustnost systému

Minimalni pocet zaznam( ve smérovaci tabulce - IPv4
Minimalni pocet zaznam( ve smérovaci tabulce - IPv6
OSPFv2, OSPFv3

BGPv4, MP-BGP

Podpora 4 byte AS numbers in BGP

First Hop Redundancy Protokol pro IPv4 i IPv6

GRE (Generic Routing Encapsulation)

IP Multicast (PIM SSM, PIM SM)

IGMPv2, IGMPv3

URPF pro IPv4 i IPv6

DHCP relay pro IPv4 i IPv6

IPv6 Multicast (MLDv1 & v2)

IPv6 Multicast (PIM SM, PIM SSM)

QoS classification - ACL, DSCP, CoS based

QoS marking - DSCP, CoS

QoS Shaping and Policing

Class Based and Priority queuing

DC-Router
DC-Router

Je pozadovano, aby vSechny routery byly dodany od stejného vyrobce, ktery dodava
SD-WAN feSeni, jako soucast eko-systému. Je pozadovano, aby routery byly dodany
od stejného vyrobce Core & ToR pfepinac.

VSechny navrhované routery budou vybaveny pfisluSnymi Transceiver moduly pro
pfipojeni do WAN vcetné pripojovacich kabeld.

Spliuje technickou

Pozadovany parametr specifikaci Poznamka
ANO
Smérovac ANO
Modularni ANO
ANO
ANO
ANO ANO
ANO ANO
19Gh/s ANO
M ANO
iM ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
ANO ANO
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Rate Limiting

Hierarchical QoS

Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF)
Minimalni poCet oddélenych (nezavislych) smérovacich tabulek

Podpora protokolll a sluzeb per VRF

ACL na rozhrani IN/OUT (v€etné virtualnich - VLAN, loopback)

IPSec AES-GCM-256

Hardwarova akcelerace Sifrovani pro IPSec AES-GCM-256

Minimalni propustnost smérovace pfi aktivovanych sluzbach IPSec AES-GCM-256
Sifrovani méfena pro IMIX provoz

Moznost zvySit propustnost smérovace (IMIX provoz) pfi aktivovanych sluzbach IPSec
Sifrovani, napf. formou licence

IPSec IKEv2

SHA-2 (SHA-256, SHA-512)

QoS pre-classification for IPSec

VRF aware IPSec

Vytvareni Sifrovanych Hub&Spoke VPN s moznosti dynamicky sestavovat tunely mezi
»Spoke® lokalitami

Viytvareni Sifrovanych VPN bez potieby tunelll dle RFC 3547 s centralni spravou
Sifrovacich kli¢d

MoZnost rozsifit funkcionalitu smérovace o podporu technologie IEEE 802.1ae ve
WAN prostredi

Pokrocila detekce a klasifikace jednotlivych pfenasenych aplikaci, véetné moznosti
definovat signatury pro vlastni aplikace

Monitorovani aplikacnich tok( (vSech paketll) prostiednictvim technologie NetFlow
nebo ekvivalentni

Moznost definice klicovych atributl a parametr{i monitorovanych tokd véetné
parametrQ: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova
VLAN, TCP flags, TCP sekvencni Cisla, hodnota TTL, ICMP kdd, IGMP type

Export NetFlow dat dle formatu NetFlow v9 nebo IPFIX

Interni nastroje pro on-line méfeni kvality sitové infrastruktury, napf. IP SLA nebo
ekvivalentni

DC-Router
ANO

min. 3 Urovné

ANO

ANO

ANO

ANO

ANO

400 Mb/s

ANO, min. na 1.5 Gb/s
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO (vCetné potfebnych licenci)
ANO

ANO

ANO

ANO
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ANO
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DC-Router
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image

signing a funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak samotného

operacniho systému, tak i bootloaderu a to prostfednictvim nemodifikovatelnych ANO
internich HW prostredkd. ANO
Podpora funkce umoziujici administratorovi oveéfit, Ze zafizeni skuteéné nabootovalo
ddvéryhodny operacni systém, tzv. Boot Integrity Visibility ANO ANO
Operacni systém zafizeni vyuziva tzv. Runtime Defenses nastroje, které znemoznuji
injektovat Skodlivy kod do béziciho systému ANO ANO
SSHv2 ANO ANO
CLl rozhrani ANO ANO
Programovatelnost prostfednictvim NETCONF/YANG ANO ANO
Python scripting ANO ANO
Application hosting ANO ANO
Model-driven telemetrie pro real-time streaming informaci o stavu zafizeni ANO ANO
SNMPv2/v3 ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
NTPv3 server ANO ANO
MoZnost provozovat smérovac v autonomnim moédu nebo v médu, kdy je fizen SD-
WAN kontrolerem ANO ANO
SSL/TLS klientska VPN
SSL/TLS VPN pro miniméalné 500 soucasné pripojenych uzivateld ANO ANO
Centralni sprava klientl SSL/TLS VPN, mozZnost vice profilll pro rdizné skupiny
uZivateld ANO ANO
Pozadovana podpora vice operacnich systému (min. Windows, macQS, iOS,
Android) ANO ANO
Pozadovana funkcionalita Always-On VPN ANO ANO
Pozadovana funkcionalita Split Tunneling ANO ANO
Pozadovana integrace s adresarovymi sluzbami (LDAP over TLS/SSL, Active
Directory). ANO ANO
Pozadovana integrace se sluzbami RADIUS ANO ANO
Pozadovana integrace s federacnimi sluzbami a SSO (SAML) ANO ANO
Pozadovana integrace s certificate based autentizaci (CBA) ANO ANO
Pozadovana integrace s vicefaktorovou autentizaci ANO ANO
Politiky na Urovni zafizeni a uZivatele - vynucovani bezpecnostnich postojl
klientského zafizeni (posture assessment) ANO AN

Stranka 3



Zaruka a service
Zaruka, servis a podpora vyrobce po dobu minimalné 5 let
Podpora
Pfistup k technické podpofe vyrobce 24x7.
Vyména vadného hardwaru v ramci NBD 8x5 - 8 hodin denné / 5 pracovnich dn( (Po-
P4).
Pfistup k softwarovym aktualizacim.
Pfistup ke znalostni bazi vyrobce.
Provozni a podplirné pozadavky
Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu feSeni.
PoZadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho nasazeni a

spravy.

SLA podpory musi byt definovano s garanci reakéni doby a dostupnosti aktualizaci.
PoZadavek na moznost upgrade a patchovani bez nutnosti pferuseni provozu.
Piipojeni
Pozadavek na redundantni propojeni datacentrového routeru do Core pfepinact
prostfednictvim 10GE pfipojeni pfes SFP porty.
Implementace

DC-Router

ANO
ANO

ANO
ANO
ANO

ANO
ANO

ANO
ANO

ANO

implementace (instalace,
konfigurace aintegrace s SW-
WAN a dalSimi dodavanymi
technologiemi) paternich routerd
vinfrastruktufe zadavatele
(Kladno) pfi maximalnim
zachovani nepfretrzitého provozu
(s moznosti dopfedu
naplanovanych kratkych
odstavek)
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Mandatorni pozadavek

Architektura zapojeni

Atribut
Pocet kusU zafizeni

Typ zafizeni

Pocet kusU zafizeni

Umisténi

LAN porty

WAN port

VLAN

LTE modem
SIM slot

Podpora operéatort v CR (02, T-

Mobile, Vodafone)

Failover funkce

Routing

Firewall

VPN

LTE/5G WAN modul

Campus-stanovisté-router
Campus-stanovisté-router

Je pozadovano, aby vSechny routery byly dodany od stejného vyrobce, ktery dodava SD-WAN feSeni, jako soucast eko-systému. Je
poZadovano, aby routery byly dodany od stejného vyrobce Core & ToR prepinact

Routery budou slouZit jako hrani¢ni routery pro pfipojeni stanovist prostfednictvim SD-WAN.

Pozadovany parametr

Integrovany sitovy router pro pobockové lokality

MoZnost umisténi na polici, stdl, sténu nebo do racku
(pomoci montazni sady)

Min. 8x RJ-45 10/100/1000 Mbps, z toho min. 4x s podporou
PoE (IEEE 802.3af/at)

Min. 1x RJ-45 nebo SFP (volitelné), 10/100/1000 Mbps

Podpora 802.1Q (VLAN tagging), trunk rezim

Integrovany 4G/LTE modem s podporou pasem 1, 3, 7, 8, 20,
28 a 2x SMA konektor pro antény

Min. 1x micro SIM

ANO

Automatické prepnuti mezi WAN a LTE

Staticky a dynamicky routing (napf. OSPF, BGP, EIGRP nebo
ekvivalent)

Zakladni bezpecnostni funkce — napf. ACL, zénova ochrana
nebo ekvivalent

Podpora min. IPSec VPN, moznost rozSifeni o dalSi typy
(napf. DMVPN)

Zaftizeni musi obsahovat integrovany 4G/LTE modem nebo
plné osazeny modul s podporou 5G Sub-6GHz (SA/NSA)

Spliuje technickou
specifikaci
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO
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Poznamka

Kompaktni zafizeni s funkcemi L3 smérovace, VPN a LTE
konektivity v jednom

poborékovcyh routeri pro pripojeni do SD-WAN
Flexibilita montaze umoZzfuje nasazeni ve vice typech
prostiedi
PoE slouzi k napajeni IP kamer, VolIP telefond nebo AP
bez nutnosti externiho napajeni
Flexibilni WAN uplink pro metalické nebo optické
pfipojeni
VLAN je pozadovana pro logickou segmentaci siti (napf.
management, VolP, data)
Umoziuje zalozni nebo primarni konektivitu v oblastech
bez stabilniho internetu
Podminka pro pouziti LTE pfipojeni

Kritické pro zajisténi dostupnosti pfipojeni (napf. pro
VPN Ci spravu)

Pro kompatibilitu se stavajicimi sitovymi architekturami
(napf. MPLS nebo hybrid WAN)

Nutné pro zabezpeceni datového provozu bez nutnosti
dalSiho zafizeni

VPN tunely slouzi k bezpe&né komunikaci se siti
zadavatele

Umoziiuje mobilni WAN konektivitu v lokalitach bez
stabilniho pevného pfipojeni



Podporovana pasma

Rezim pfipojeni
SIM slot

Antény

Vykon

QoS

Spréva
Centralizovana sprava

RBAC

Napajeni

Operacni systém

Certifikace

LTE/5G WAN modul

Podporovana pasma

Rezim pfipojeni
SIM slot

Antény

Zaruka a service

Campus-stanovisté-router

Modul musi podporovat minimalné 4G pasma: 1, 3, 7, 8, 20,
28 a 5G pasma v rozsahu Sub-6GHz dle standardu 3GPP Rel.16

Modul musi podporovat rezim NSA i SA (Non-Standalone i
Standalone)
Min. 1x nano nebo micro SIM, pfistupny zvenci

Min. 2x SMA konektor pro externi antény (mobilni sit)

Min. 400 Mbps IP forwarding vykon

MozZnost nastaveni priorit provozu a omezeni Sitky pasma

Web GUI, CLI, SSH v2, SNMPv3, REST API
MoZnost spravy pfes NMS/SD-WAN nebo cloudové rozhrani

Podpora vice uzivatelskych roli a opravnéni

Externi nebo interni zdroj, 230V AC, PoE budget min. 120 W
OS vyrobce, pravidelné aktualizovatelny, s podporou
bezpecénostnich zaplat

CE, pfipadné dalSi dle legislativy
Zatizeni musi obsahovat integrovany 4G/LTE modem nebo
plné osazeny modul s podporou 5G Sub-6GHz (SA/NSA)

Modul musi podporovat minimalné 4G pasma: 1, 3, 7, 8, 20,
28 a 5G pasma v rozsahu Sub-6GHz dle standardu 3GPP Rel.16
Modul musi podporovat rezim NSA i SA (Non-Standalone i

Standalone)
Min. 1x nano nebo micro SIM, pfistupny zvenci

Min. 2x SMA konektor pro externi antény (mobilni sit)

Zaruka, servis a podpora vyrobce po dobu minimalné 5 let.

Stranka 2

ANO

ANO
ANO

ANO

ANO

ANO

ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

Zajistuje kompatibilitu se sitémi hlavnich evropskych
operator(

Pro zajisténi kompatibility s rliznymi operatory a
moznosti pfechodu na plnohodnotné 5G

Pro pouziti béZnych komer&nich SIM karet

Externi antény jsou nutné pro zajiSténi stabilniho signalu
uvnitf budov

Odpovida typickému provozu v pobocce se zalozni LTE
linkou a VPN

Zajistuje provozni stabilitu u VolP a kritickych aplikaci
VyZaduje se vice zpUsobU spravy pro rizné typy
administratord a systéml

Umoznuje centralni monitoring a nasazeni politik
Zabezpeduje pfistup na zakladé role - ddileZité pro
provozni bezpecnost

PoE budget umozZiiuje pfipojeni nékolika zafizeni bez
nutnosti dalSich zdroj(i

Kritické pro udrZzeni bezpecnosti dle standard( typu NIS2
Zaijistuje shodu s evropskou legislativou a bezpe¢nosti
zafizeni

Umoziuje mobilni WAN konektivitu v lokalitach bez
stabilniho pevného pfipojeni

Zajistuje kompatibilitu se sitémi hlavnich evropskych
operator(

Pro zajisténi kompatibility s riznymi operatory a
moznosti pfechodu na plnohodnotné 5G

Pro pouziti béZznych komer&nich SIM karet

Externi antény jsou nutné pro zajiSténi stabilniho signalu
uvnitf budov

Rychla vymeéna je nutna kvali zajisténi
provozuschopnosti lokalit



Podpora

Provozni a podpUirné pozadavky

Implementace

Campus-stanovisté-router

Pfistup k technické podpofe vyrobce 24x7.

Vymeéna vadného hardwaru v ramci NBD 8x5 - 8 hodin denné
/ 5 pracovnich dn(l (Po-Pa).

Pfistup k softwarovym aktualizacim.

Pfistup ke znalostni bazi vyrobce.

Dodavatel musi poskytnout dokumentaci pro nasazeni a
spravu feSeni.

Pozadovana je Skoleni a podpora pro spravce sité v rozsahu
virtualniho nasazeni a spravy.

SLA podpory musi byt definovano s garanci reakéni doby a
dostupnosti aktualizaci.

PoZadavek na moznost upgrade a patchovani bez nutnosti
pferuSeni provozu.

implementace (konfigurace a integrace s SW-WAN a dalSimi
dodavanymi technologiemi) stanovistnich router(i v
infrastruktufe zadavatele (Kladno) pfi maximalnim zachovani
nepretrzitého provozu (s moznosti dopfedu naplanovanych
kratkych odstavek), pficemz rozvoz a instalaci na jednotliva
stanovi$teé si zajiStuje zadavatel (dodavatel pouze poskytuje
technickou podporu pfi vzdalené instalaci)

Stranka 3
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Access-prepinac-48p

Access-piepinac-48p

Mandatorni pozadavek

Architektura zapojeni

Atribut

Pocet kusll zafizeni

Typ pfepinace

Format prepinace

Minimalni kapacita sbérnice stohu

Minimalni kapacita pfepinani

Minimalni paketova kapacita

Stateful Switch Over v ramci stohu

Velikost zafizeni 1RU

Min. velikost sdileného systémového bufferu
Redundatni vétraky

Moznost instalovat interni redundantni napajeci zdroj
Interni redundantni napajeci zdroj poZzadovan
Minimalni pocCet zafizeni ve stohu

Pocet dedikovanych stohovacich portd

Moznost stohovani pres dedikované porty, bez snizeni poCtu pouzitelnych
ethernetovych port(

Stohovani pozadovano

Pocet port(i 10/100/1000 Base-TX s PoE+ napajenim
Minimalni PoE budget

IEEE 802.3af

IEEE 802.3at

Je poZadovano, aby vSechny pfepinace byly dodany od stejného vyrobce, jako Core &
ToR pfepinace. Je pozadovano, aby pfepinace bylo mozné centralné spravovat

prostfednictvim navrZzeného DC-LAN management.
VSechny navrhované pfepinace budou vybaveny pfislusSnymi Transceiver moduly pro
pfipojeni do dalsi vrstvy vCetné pripojovacich kabell a stohovacich moduld, pokud je

pozadovano jejich sestohovani v ramci datového rozvadéce.

Do Access 48p piepinact se budou pfipojovat nize uvedena zafizeni:
- umisténi na stanovistich, pfipojeni koncovych zafizeni, AP, VolP, CCTV

Pozadovany parametr

L2/L3 prepinac
Stohovatelny

80 Gb/s
100 Gh/s
70 Mp/s
ANO
ANO

6 MB
ANO
ANO

NE

ANO
NE

740W
ANO
ANO

Stranka 1

Spliuje technickou
specifikaci

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

Poznamka

Samostatny stohovatelny
L2/L3 pfepinac pristupovy,
vCetné POE+



Access-prepinac-48p
Schopnost poskytovat PoE napdjeni pfipojenym zfizenim i b€hem restartu

pfepinace ANO ANO
Inteligentni POE management - zajiSténi napajeni pfipojeného zafizeni

podle konkrétnich pozadavk( daného typu zafizeni ANO ANO
Uplinkové porty s volitelnym rozhranim SFP min. 4x 100/1000 Mbps ANO
Transceivery

Pozadavek obsazeni 4x SFP ANO ANO
Zadavatel pozaduje kompatibilitu transceiveru s dodavanym pfepinatem  ANO ANO
Velikost MAC address tabulky ANO
Min. pocet IPv4 routes ANO
Min. pocet IPv6 routes ANO
Min. pocet konfigurovatelnych security ACL ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pies vice pfepinacl ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadi postupného ovérovani zafizeni na

portu (IEEE 802.1x, MAC adresou, Web autentizaci) ANO ANO
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain

authentication) ANO ANO
Moznost provozu 802.1x v tzv. audit modu bez omezovani pfistupu

koncovych uzivatell ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora ju MBo rdmcU (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni. ANO ANO
Smérovani protokolll IPv4 a IPv6 v hardware ANO ANO
RIP, OSPFv2; OSPFv3 - minimdalné 1000 Routes ANO ANO
OSPFv2; OSPFv3 ANO ANO
ISIS ANO ANO
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IP Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf. Virtual Routing and For Warding
(VRF)

VRRP

Reverse path check (uURPF) pro IPv4 i IPv6

IGMPv2, IGMPv3

IGMP snooping

MLD snooping

Minimalni pocet HW QoS front

QoS classification— ACL, DSCP, CoS based

QoS marking - DSCP, CoS

Automatické nastaveni QoS parametr(

QoS Policing

QoS-Hierarchical QoS

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
MozZnost definovat povolené MAC adresy na portu

PACL, VACL

Paketové filtry (ACL) jsou stale aplikovany a filtruji v pfipadé, Ze jsou na
nich provadény zmeény

IEEE 802.1ae na uplink portech

Bezpec&nostni funkce umoZziujici ochranu proti podvrzeni zdrojové MAC a IP

adresy

Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného
DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Ochrana proti nahrani modifikovaného software do zafizeni
prostfednictvim image signing a funkce secure boot, ktera ovéfuje
autentic¢nost a integritu jak bootloaderu, tak i samotného operacniho
systému zafizeni prostiednictvim internich HW prostiedkd - tzv. trusted
modull

HW trusted modul vyuZivan pro bezpeéné ulozeni hesel a Sifrovacich klicl

IEEE 802.3az
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Access-prepinac-48p
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ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO

ANO



Application Visibility - Monitorovani aplikacnich tokl (vSech pakett)
prostfednictvim technologie NetFlow nebo ekvivalentni

Application Visibility - MoZnost definice kliCovych atributl a parametr(i
monitorovanych tok{ véetné parametr{: zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni
Cisla, hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

SSHv2

CLl rozhrani

Interpretace uzivatelskych skript( a jejich aktivace asynchronni udalostiv
systému zafizeni

Aplikace softwarovych zaplat, nikoli povySovani celého firmware
SNMPv2/v3

Podpora network boot (iPXE)

TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace,
accounting)

NTPv3 server

Zaruka a service

Zaruka, servis a podpora vyrobce po dobu minimalné 5 let

Podpora

Pristup k technické podpore vyrobce 24x7.

Vyména vadného hardwaru v ramci NBD 8x5 - 8 hodin denné / 5 pracovnich
dn(, (Po-P4).

Pristup k softwarovym aktualizacim.

Pfistup ke znalostni bazi vyrobce.

Provozni a podptirné pozadavky

Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu feSeni.
PoZzadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho
nasazeni a spravy.

SLA podpory musi byt definovano s garanci reakéni doby a dostupnosti
aktualizaci.

Pozadavek na moznost upgrade a patchovani bez nutnosti preruseni
provozu.

ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Access-prepinac-48p
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ANO
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Implementace

Access-prepinac-48p

implementace (konfigurace a
zafazeni do centralniho
managementu) ACCESS pfepinacl
pro jednotliva stanovisté (rozvoz a
instalaci prepinacl na stanovisté si
zajistuje zadavatel, dodavatel pouze
poskytuje technickou podporu pfi
vzdalené instalaci) pfi maximalnim
zachovani nepfetrzitého provozu (s
moznosti dopfedu naplanovanych
kratkych odstavek)

Stranka 5

ANO



Access-prepinac-24p
Access-piepinac-24p
Mandatorni pozadavek Je poZzadovano, aby viechny prepinace byly dodany od stejného vyrobce, jako Core & ToR
pfepinace. Je pozadovano, aby pfepinace bylo mozné centralné spravovat prostfednictvim
navrzeného DC-LAN management.
VSechny navrhované prepinace budou vybaveny pfisluSnymi Transceiver moduly pro pfipojeni do
dalsi vrstvy véetné pfipojovacich kabell a stohovacich modulll, pokud je poZadovano jejich

sestohovani v rdmci datového rozvadéce.

Architektura zapojent Do Access 24p piepinact se budou pfipojovat nize uvedena zafizeni:

- umisténi na stanovistich, pfipojeni koncovych zafizeni, AP, VolP, CCTV

Spliuje technickou

Atribut Pozadovany parametr specifikaci Poznamka
Samostatny stohovatelny L2/L3

ANO pfepinac pfistupovy, véetné

Pocet kust zafizeni POE+

Typ pfepinace L2/L3 pfepinac ANO

Format prepinace Stohovatelny ANO

Minimalni kapacita sbérnice stohu 80 Gb/s ANO

Minimalni kapacita pfepinani 50 Gh/s ANO

Minimalni paketova kapacita 40 Mp/s ANO

Stateful Switch Over v ramci stohu ANO ANO

Velikost zafizeni 1RU ANO ANO

Min. velikost sdileného systémového bufferu 6 MB ANO

Redundatni vétraky ANO ANO

Moznost instalovat interni redundantni napajeci zdroj ANO ANO

Interni redundantni napajeci zdroj poZzadovan NE ANO

Minimalni poCet zafizeni ve stohu ANO

Pocet dedikovanych stohovacich portd ANO

Moznost stohovani pres dedikované porty, bez snizeni poCtu pouzitelnych

ethernetovych port( ANO ANO

Stohovani pozadovano NE ANO

Pocet port(i 10/100/1000 Base-TX s PoE+ napajenim ANO

Minimalni PoE budget 370W ANO

IEEE 802.3af ANO ANO

IEEE 802.3at ANO ANO

Stranka 1



Access-prepinac-24p
Schopnost poskytovat PoE napdjeni pfipojenym zfizenim i b€hem restartu

pfepinace ANO ANO
Inteligentni POE management - zajiSténi napajeni pfipojeného zafizeni podle
konkrétnich pozadavk( daného typu zafizeni ANO ANO
Uplinkové porty s volitelnym rozhranim SFP Min. 4X 100/1000 Mbps ANO
Transceivery
PoZadavek obsazeni 4x SFP ANO ANO
Zadavatel pozaduje kompatibilitu transceiveru s dodavanym pfepinacem ANO
ANO
Velikost MAC address tabulky ANO
Min. pocCet IPv4 routes ANO
Min. pocet IPv6 routes ANO
Min. pocet konfigurovatelnych security ACL ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pies vice pfepinacl ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd ANO
IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace pofadi postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou, Web autentizaci) ANO MY
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain
authentication) ANO ANO
Moznost provozu 802.1x v tzv. audit modu bez omezovani pfistupu
koncovych uzivatell ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora ju MBo rdmcU (min. 9198 bytes) ANO ANO
Detekce protilehlého zafizeni. ANO ANO
Smérovani protokolll IPv4 a IPv6 v hardware ANO ANO
RIP, OSPFv2; OSPFv3 - minimdalné 1000 Routes ANO ANO
OSPFv2; OSPFv3 ANO, povySenim firmware ANO

Stranka 2



ISIS

IP Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf. Virtual Routing and For Warding
(VRF)

VRRP

Reverse path check (uURPF) pro IPv4 i IPv6

IGMPv2, IGMPv3

IGMP snooping

MLD snooping

Minimalni pocet HW QoS front

QoS classification— ACL, DSCP, CoS based

QoS marking - DSCP, CoS

Automatické nastaveni QoS parametrtl

QoS Policing

QoS-Hierarchical QoS

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)
Moznost definovat povolené MAC adresy na portu

PACL, VACL

Paketové filtry (ACL) jsou stale aplikovany a filtruji v pfipadé, Ze jsou na nich

provadény zmény
IEEE 802.1ae na uplink portech

Bezpec&nostni funkce umoZiujici ochranu proti podvrzeni zdrojové MAC a IP

adresy

Bezpecnostni funkce umoznujici ochranu proti pfipojeni neautorizovaného
DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP

Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim
image signing a funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak
bootloaderu, tak i samotného operacniho systému zafizeni prostfednictvim

internich HW prosttedk( - tzv. trusted modulll

HW trusted modul vyuZivan pro bezpeéné ulozeni hesel a Sifrovacich klicl

IEEE 802.3az

Access-prepinac-24p
ANO, povySenim firmware
ANO, povySenim firmware

ANO, povySenim firmware
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO, min. 2 drovné
ANO
ANO
ANO

ANO
ANO

ANO

ANO
ANO

ANO

ANO
ANO
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Access-prepinac-24p
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci

jeho pfipojeni na portu ANO ANO
Application Visibility - Monitorovani aplikacnich tok( (vSech paket()
prostfednictvim technologie NetFlow nebo ekvivalentni ANO ANO
Application Visibility - MoZnost definice kliCovych atributl a parametr(i
monitorovanych tok{ véetné parametr{: zdrojova/cilova MAC adresa, ANO
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP flags, TCP sekvencni
¢isla, hodnota TTL, ICMP kod, IGMP type ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLl rozhrani ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF,
NETCONF/YANG ANO ANO
Interpretace uzivatelskych skriptl a jejich aktivace asynchronni udélostiv
systému zafizeni ANO ANO
Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
NTPv3 server ANO ANO
Zaruka a service
Zaruka, servis a podpora vyrobce po dobu minimalné 5 let ANO ANO
Podpora
Pristup k technické podpore vyrobce 24x7. ANO ANO
Vyména vadného hardwaru v ramci NBD 8x5 - 8 hodin denné / 5 pracovnich
dn(, (Po-P4). ANO ANO
Pristup k softwarovym aktualizacim. ANO ANO
Pfistup ke znalostni bazi vyrobce. ANO ANO
Provozni a podptirné pozadavky
Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu feSeni. ANO ANO
PoZzadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho
. . ANO

nasazeni a spravy. ANO
SLA podpory musi byt definovano s garanci reakéni doby a dostupnosti

o ANO
aktualizaci. ANO
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PoZadavek na moznost upgrade a patchovani bez nutnosti pferuseni provozu. ANO

Implementace

Access-prepinac-24p
ANO

implementace (konfigurace a
zafazeni do centralniho
managementu) ACCESS pfepinacl
pro jednotliva stanovisté (rozvoz a
instalaci prepinac na stanovisté si
zajistuje zadavatel, dodavatel pouze
poskytuje technickou podporu pfi
vzdalené instalaci) pfi maximalnim
zachovani nepfretrzitého provozu (s
moznosti dopfedu naplanovanych
kratkych odstavek)

ANO
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Access-prepinac-8p
Access-piepinac-8p
Mandatorni pozadavek Je poZadovano, aby vSechny pfepinace byly dodany od stejného vyrobce, jako Core & ToR pfepinace.

Architektura zapojeni Do Access 8p piepinatti se budou pfipojovat nize uvedena zafizeni:

- umisténi na stanovistich, pfipojeni koncovych zafizeni, AP, VolP, CCTV umisténa v kancelafich s nedostatkem datovych zasuvek

Spliuje technickou

Atribut Pozadovany parametr specifikaci Poznamka
Pocet kust zafizeni ANO
Typ zafizeni 1U / stolni spravovany gigabitovy ethernetovy switch pro SMB/branch pouZziti ANO
Konstrukce Fanless design (pasivni chlazeni) pro tichy provoz. ANO
Pocet portli 8x 10/100/1000Base-T RJ-45 s podporou POE/PoE+. ANO
2x uplink porty, kazdy port mdze fungovat jako metalicky RJ-45 1 Gbps nebo SFP 1 Gbps (combo
Uplinky port) ANO
Montaz moznost rack 1U i stolni instalace. ANO
Napajeni integrovany napajeci zdroj 100-240 V AC, 50/60 Hz. ANO
PoZadovano
Dodavatel musi doloZit PoE rozdéleni mezi porty a schopnost dodrZet deklarovany budget pfi ANO
Power over Ethernet (PoE) plném zatizeni.
Podporované PoE standardy IEEE 802.3af (PoE) a IEEE 802.3at (PoE+) ANO
Celkovy PoE budget 267 W ANO
Prepinaci kapacita min. 20 Gbps ANO
Forwarding rate min. 14,88 Mpps ANO
Podpora L2 funkci VLAN (802.1Q), trunking, STP/RSTP/MSTP, port-based ACL, QoS (classification, queuing, priority). ANO
Podpora L3 funkci statické smérovani (static routes). ANO
Sprava a monitoring Webové GUI, CLI. Podpora integrace s SIEM systémy (Syslog, SNMP). ANO
Web Ul (HTTP/S), CLI (SSH), SNMP v2c a v3.
Rozhrani pro spravu Moznost upgrade firmwaru a backup konfigurace pfes standardni nastroje. ANO
Zabezpeceni rozhrani pro spravu SSH pro bezpecnou spravu, HTTPS pro web Ul. ANO
Podpora AAA pro autentizaci spravy.
Autentizace Podpora autentizace pfes RADIUS a TACACS+. AN
Certifikace a standardy CE, FCC, UL nebo ekvivalentni. ANO
Bezpec€nostni aktualizace Firmware upgrade pfes web GUI, CLI nebo TFTP/USB ANO
Zaruka a service Zaruka, servis a podpora vyrobce po dobu minimalné 5 let. ANO
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Podpora

Provozni a podptrné pozadavky

Implementace

Access-prepinac-8p
Pfistup k technické podpofe vyrobce 24x7.
Vymeéna vadného hardwaru v rdmci NBD 8x5 - 8 hodin denné / 5 pracovnich dnd (Po-P4).
Pfistup k softwarovym aktualizacim.
Pfistup ke znalostni bazi vyrobce.
Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu feSeni.
Pozadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho nasazeni a spravy.
SLA podpory musi byt definovano s garanci reakéni doby a dostupnosti aktualizaci.
PoZadavek na moznost upgrade a patchovani bez nutnosti pferuseni provozu.
implementace (konfigurace a zafazeni do centralniho managementu) ACCESS piepinacl pro
jednotliva stanovisté (rozvoz a instalaci prepinacd na stanovisté si zajistuje zadavatel, dodavatel
pouze poskytuje technickou podporu pfivzdalené instalaci) pfi maximalnim zachovani
nepfetrzitého provozu (s moznosti dopfedu naplanovanych kratkych odstavek)

Stranka 2
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Access-AP
Access-AP

Je pozadovano, aby Access Points jednotky byly dodany od stejného

Mandatorni pozadavek feSeni WLC, Access/Campus pfepince a LAN Mangement

Architektura zapojeni AP budou pfipojena do navrZzenych Access prepinact
Spliuje technickou
Atribut PoZadovany parametr specifikaci ANO/NE
Pocet kusll zafizeni ANO
Access Point vybaveny radiem pro 2,4 GHz, 5 GHz a 6GHz pasmo, podpora standardu e
802.11a/b/g/n/acW1/acW2/ax a Wi-Fi6 ANO
Kompatibilita s dodavanym Wireless Controllerem od stejného vyrobce ANO ANO
PoZadovana instalace na strop, nebo na sténu ANO ANO
PoZadovana montazni sada, jako soucasti dodavky ANO ANO
Minimalni pocet Ethernet portl, moznost volby a sou¢asného zapojeni metalické konektivity 1x 1/2.5 mGE RJ-45 ANO
Pozadovany RJ45 konzolovy port pro management ANO ANO
USB verze 2.0 ANO ANO
Podpora autonomniho a centralizovaného rezimu ANO ANO
Access Point podporuje kontejnerové prostiedi pro béh aplikaci ANO ANO
Napajeni vice moznosti: IEEE 802.3af, IEEE 802.3at, IEEE 802.3bt, injektor ANO ANO
Min. 2x2 MIMO, 2SS ANO ANO
Plna funkce vSech radii AP i pfi pouZziti 802.3at, tj. 2x2 + 2x2 + 2x2 MIMO bez sniZzeného vysilaciho G
vykonu ANO
Podpora 20 MHz a 40 MHz kanald pro IEEE 802.11n ANO ANO
podpora 20 MHz, 40 MHz a 80 MHz kanald pro IEEE 802.11ac ANO ANO
podpora 20 MHz, 40 MHz a 80 MHz kanall pro IEEE 802.11ax ANO ANO
Podpora 160 MHz kanald pro IEEE 802.11ac ANO ANO
Podpora 160 MHz kanald pro IEEE 802.11ax ANO ANO
Propustnost do 444.4 Mbps pro 802.11n ANO ANO
Propustnost do 866.7 Mbps pro 802.11ac ANO ANO
Propustnost do 3.9 Gbps Gbps pro 802.11ax ANO ANO

Integrované antény
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Access-AP
2.4 GHz: Peak gain 4 dBi

5 GHz: Peak gain 5 dBi
6 GHz: Peak gain 5 dBi
IEEE standarty
IEEE 802.3
IEEE 802.3ab
IEEE 802.3af/at/bt
IEEE 802.11a/b/g/n/ac/ax
IEEE 802.11h, 802.11d
Zabezpeceni
WPA2-Personal (802.11i)
WPA2-Enterprise with 802.1X
WPAS3-Personal, WPA3-Enterprise
WPAS-Enhanced Open (OWE)
Advanced Encryption Standard (AES)
EAP-Transport Layer Security (TLS)
Zaruka a service
Zaruka, servis a podpora vyrobce po dobu minimalné 5 let
Podpora
Pristup k technické podpore vyrobce 24x7.
Vymeéna vadného hardwaru v rdmci NBD 8x5 - 8 hodin denné / 5 pracovnich dndl, (Po-Pa).
Pristup k softwarovym aktualizacim.
Pfistup ke znalostni bazi vyrobce.
Provozni a podptirné pozadavky
Dodavatel musi poskytnout dokumentaci pro nasazeni a spravu feSeni.
Pozadovana je Skoleni a podpora pro spravce sité v rozsahu virtualniho nasazeni a spravy.
SLA podpory musi byt definovano s garanci reak¢ni doby a dostupnosti aktualizaci.
Pozadavek na moznost upgrade a patchovani bez nutnosti pferuseni provozu.
Implementace

Stranka 2

ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

implementace (instalace, konfigurace a
integrace s WLC) pfistupovych bod0
(Kladno), konfigurace pfistupovych bod0 na
ostatni stanovisté (rozvoz a instalaci
pristupovych bod(l na stanovisté si zajistuje
zadavatel)

ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO

ANO



Access-AP

vyrobce,ktery dodava

Poznamka
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Service-podpora-konfigurace

Zadavatel pozaduje nacenéni prfedpokladanych pracnostiv MD. Zadavatel nemusi v rdcmi zakazky vyCerpat dané MD (hodiny).

1 MD =8 hodin
Soucinnost, sluzba Predpokladana pracnost (MD) ANO/NE Poznamka
Zadavatel jiz ma vlastni architekturu
rozmysSlenou, konzultace nad
detailem k nastaveni navrzeného
L feSeni
Architektura feSeni ANO

konzultacni sluzby nad jiz navrzenym
feSenim zadavatele s ohledem na
navrzené technologie dodavatelem
(Kladno)

LAN Management (Centralni Management piepinac¢d CORE, DC ACCESS, OOB,

. ANO
Stanovisté) - Implementace
CORE prepinace - Implementace ANO
TOR pfepinace (Datacenter Access) - Implementace ANO
ACCESS prepinace - Implementace ANO
OOB pfepinace - Implementace ANO
Network Access Control (NAC) - Implementace ANO
Next Generation Firewall (NGFW) — Implementace ANO
Wireless LAN Controller (WLC) - Implementace ANO
Wireless Access-Points — Implementace ANO
SD-WAN - Implementace ANO
DC-Router - Implementace ANO
StanoviSté — Routery - Implementace ANO
Stanovisté — Pfepinace - Implementace ANO

Celkem 320
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Service-podpora-konfigurace

Zadavatel je povinen vyhotovit
dokumentaci finalniho stavu

provedeni ze vSech implementacni
fazi.

Dokumentace ANO
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Financovano
Evropskou unii
NextGenerationEU

>’_ . NARODNI

P \ “ PLAN OBNOVY

Pfiloha ¢. 2

Harmonogram

Termin

. Nejzazsi doba pro realizaci
zahajeni

Dodavka Dodavateli

Dodavka hardware a dodavka software dle ¢l. 3.2.1 a

TO + . 60 kal arnich dnd
¢l. 3.2.2 v€etné dopravy Dodavateli dle specifikace TO 0 +max. 60 kalendaFnich dnd

v Priloze €. 1 této Smlouvy =Tl

Podpora vyrobce

Podpora vyrobce dle ¢l. 3.2.3 T1 T1 + 60 mésict = T2
Implementacni sluzby

Poskytovani Implementacnich sluzeb dle ¢l. 3.2.4 T3 Po celou dobu trvani Smlouvy

TO = den ucinnosti Smlouvy.
T1 = den akceptace Dodavky.
Tyden (T) dle tohoto Harmonogramu zacina vzdy pondélim.

Harmonogram Smlouvy plyne z technickych dlvodl na strané Objednatele a Objednatel povazuje
poruseni Harmonogramu za podstatné poruseni Smlouvy.




_>' NARODNI

: \-' 'PLAN OBNOVY

Financovano
Evropskou unii
NextGenerationEU

Za Objednatele:

ve vécech smluvnich:

Pfiloha ¢. 3

Opravnéné osoby

Jméno a pfijmeni

Adresa

Vancurova 1544, 272 01 Kladno

E-mail

Telefon

ve vécech obchodnich:

Jméno a pfijmeni

Adresa

Vancurova 1544, 272 01 Kladno

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Adresa Vancurova 1544, 272 01 Kladno
E-mail I
Telefon ]
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Financovano
Evropskou unii
NextGenerationEU

Za Dodavatele:
ve vécech smluvnich:

Jméno a pfijmeni

Adresa

Praha 4 - Haje, Pacajevova 97/24, PSC 14900

E-mail

Telefon

ve vécech obchodnich:

Jméno a pfijmeni

Adresa

Praha 4 - Haje, Pacajevova 97/24, PSC 14900

E-mail

Telefon

ve vécech technickych:

Jméno a pfijmeni

Adresa Praha 4 - Haje, Pacajevova 97/24, PSC 14900
E-mail I
Telefon ]




Financovano
Evropskou unii

>’_ . NARODNI

P \ “ PLAN OBNOVY

NextGenerationEU
Pfiloha ¢. 4

Seznam poddodavatelt
1)
Nazev: ALEF NULA, a.s.
Sidlo: Pernerova 691/42, Karlin, 186 00 Praha 8
Pravni forma: akciova spolecnost
Identifikacni Cislo: 61858579
Rozsah a identifikace plnéni Smlouvy: Poskytovani Implementacnich sluzeb ve smyslu

¢l. 3.2.4 Smlouvy. Poddodavatel bude poskytovat
potfebnou soucinnost zejména v oblastech ndvrhu
architektury feseni, zajisténi sitového managementu,
konfigurace a nasazeni jednotlivych prvk( sitové
a bezpecnostni  infrastruktury, jejich integrace
do prostiedi Objednatele a ovéreni funkénosti. Rozsah
plnéni  zajistovaného  poddodavatelem  bude,
v zavislosti na konkrétnich pozadavcich Objednatele,
cca 30 % plnéni.
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Financovano
Evropskou unii
NextGenerationEU

Pfiloha ¢. 5

Specifikace ceny

Polozka PoZadovany pocet ks
DC-Core prepinac

DC-Core prepinac zaruka a podpora po dobu 5 let
DC-TOR prepinac

DC-TOR prepinac zaruka a podpora po dobu 5 let
DC-Access prepinac

DC-Access prepinac zaruka a podpora po dobu 5 let
DC-OO0B prepinac

DC-OO0B prepinac zaruka a podpora po dobu 5 let
DC-802.1X management

DC-802.1X management zaruka a podpora po dobu 5 let
DC-NGFW

DC-NGFW zaruka a podpora po dobu 5 let

DC-LAN management

DC-LAN management zaruka a podpora po dobu 5 let
DC-WLC

DC-WLC zaruka a podpora po dobu 5 let

DC-SD-WAN feseni

DC-SD-WAN feseni zaruka a podpora po dobu 5 let
DC-Router

DC-Router zaruka a podpora po dobu 5 let
Campus-stanovisté-router

Campus-stanovisté-router zaruka a podpora po dobu 5 let
Access-ptepinac-48p

Access-prepinac-48p zaruka a podpora po dobu 5 let
Access-ptepinac-24p

Access-prepinac-24p zaruka a podpora po dobu 5 let
Access-prepinac-8p

Access-prepinac-8p zaruka a podpora po dobu 5 let
Access-AP

Access-AP zaruka a podpora po dobu 5 let

Celkem

Optické moduly Pozadovany pocet ks
CORE - propoj prepinaci mezi sebou
CORE <-> ToR v datacentru

CORE <-> ACCESS v datacentru
CORE <-> ACCESS do patra

CORE <-> OOB v datacentru

CORE <-> O0B do nemocnice

CORE <-> DC routery

CORE <-> WLC

CORE <-> FIREWALLY

FIREWALLY <-> CORE

CORE <-> WAF

WAF <-> CORE

Cena bez DPH/ks

Cena celkem bez DPH
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Financovano
Evropskou unii
NextGenerationEU

ToR - propoj pfepinacli mezi sebou v datacentru
ToR - propoj DC — nemocnice

Sluzby

Architektura feseni - konzultac¢ni sluzby nad finalni architek-
turou

LAN Management (Centralni Management prepinact CORE,
DC ACCESS, O0B, Stanovisté) — Implementace

CORE prepinace — Implementace

TOR prepinace (Datacenter Access) — Implementace
ACCESS prepinace — Implementace

OOB prepinace — Implementace

Network Access Control (NAC) — Implementace

Next Generation Firewall (NGFW) — Implementace

Wireless LAN Controller (WLC) — Implementace

Wireless Access-Points — Implementace

SD-WAN — Implementace

DC-Router — Implementace

Stanovisté — Routery - Implementace

Stanovisté — Prepinace - Implementace

Celkem bez DPH za ID001

Predpokladané MD

33 580 890,00 K¢
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Financovano
Evropskou unii
NextGenerationEU

Pfiloha €. 6

Specifikace Podpory vyrobce

Vyrobce musi garantovat Podporu pro kazdou nabizenou polozku PInéni po dobu minimalné 60 mésict
od akceptace PInéni. To zahrnuje plné pokryti a garanci plné funkénosti hardware a dalSich podminek

dle Smlouvy.

V ptipadé aktualizace podminek Podpory vyrobce je Dodavatel povinen poskytnout Objednateli tyto
aktualizované obchodni podminky podpory vyrobce a nemusi byt uzavien dodatek.

Podminky podpory vyrobce se uplatni pouze v casti tykajici se Podpory vyrobce, pficemz
k ustanoveni limitujicim nahradu skody ¢i obdobnym ustanovenim limitujicim odpovédnost vyrobce,
uplatnéni sankci i dalSim ustanovenim, které jsou v rozporu s textem Smlouvy se nepfihlizi.

Kategorie Podpory vyrobce

Odkaz na konkrétni
podminky Podpory vyrobce

Spinény podminky Podpory
vyrobce dle Prilohy €. 1
Smiouvy a dle dalSich
pozadavkid Objednatele ve
Smlouvé

DC-Core prepinac€ zaruka a
podpora po dobu 5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

DC-TOR pfepinac zaruka a
podpora po dobu 5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

DC-Access prepinac zaruka
a podpora po dobu 5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ANO
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ons/docs/cisco-smart-net-
total-care.pdf

https://www.cisco.com/c/d
am/en _us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

DC-OOB piepinac zaruka a
podpora po dobu 5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

DC-802.1X management
zaruka a podpora po dobu
5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

DC-NGFW zaruka a
podpora po dobu 5 let

https://www.fortinet.com/c

ontent/dam/fortinet/assets
/solution-guides/sb-
forticare-services.pdf

https://www.fortinet.com/s
upport

ANO

DC-LAN management
zaruka a podpora po dobu
5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ANO
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ons/docs/cisco-success-
tracks.pdf

DC-WLC zaruka a podpora
po dobu 5 let

https://www.cisco.com/c/d
am/en _us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

DC-SD-WAN feSeni zaruka
a podpora po dobu 5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

DC-Router zaruka a
podpora po dobu 5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

Campus-stanovisté-router
zaruka a podpora po dobu
5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO
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Access-prepinac-48p
zaruka a podpora po dobu
5 let

https://www.cisco.com/c/d
am/en _us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf

https://www.cisco.com/c/d
am/en _us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

Access-pirepinac-24p
zaruka a podpora po dobu
5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

Access-prepinac-8p zaruka
a podpora po dobu 5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

Access-AP zaruka a
podpora po dobu 5 let

https://www.cisco.com/c/d
am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-smart-net-
total-care.pdf
https://www.cisco.com/c/d

am/en us/about/doing bus
iness/legal/service descripti

ons/docs/cisco-success-
tracks.pdf

ANO

10
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Priloha ¢. 7
Kyberneticka bezpecnost

Za ucelem povinnosti stanovenych Objednateli jakoZto poskytovali regulované sluzby v oblasti fizeni
bezpecénosti dodavatelského fetézce, je Dodavatel povinen nad rdmec povinnosti stanovenych
Smlouvou plnit nize uvedené povinnosti zejm. soucinnostniho a bezpecnostniho charakteru dle této
Prilohy €. 7 této Smlouvy.

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén Gcel pravni
Upravy bezpecénostnich opatteni, kybernetickych bezpecnostnich incident(, protiopatfeni, naleZitosti
podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pravni
Uprava stanovuje Objednateli, jakoZto povinné osobé dle predpist z oblasti kybernetické bezpecénosti,
a toiv pripadé zmény prislusné pravni dpravy. V takovém ptipadé je Objednatel opravnén pozadovat
od Dodavatele pfimérenou soucinnost i nad ramec povinnosti stanovenych v této Priloze €. 7 této
Smlouvy, avsak vidy pouze za ucelem zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické
bezpecnosti ve smyslu shora uvedeného.

1 OBECNA USTANOVENI

1.1 Tato pfiloha (dale jen ,PFiloha“) tvofi nedilnou soucast Smlouvy. Povinnosti Dodavatele
uvedené v této Pfiloze se vztahuji vyhradné ke Sluzbam, které jsou predmétem Smlouvy.

1.2 Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici
velkym pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouvé. Smluvni strany nad
ramec Smlouvy vymezuji nasledujici pojmy:

1.2.1 Dataznamenaji data, zaznamy, soubory, obsah, osobni Udaje a dalsi informace
Objednatele, (a) shromaidéné, prijaté nebo uchovdvané Dodavatelem
v souvislosti s plnénim Smlouvy; (b) poskytnuté Objednatelem; nebo (c)
odvozené z (a) a (b). Data podle této Smlouvy jsou klasifikovana jako davérné
informace, nebo se z jinych dlvodd jednd o udaje vyZadujici ochranu pred
neopravnénym pristupem, Unikem, porusenim nebo jinym odhalenim;

1.2.2 ZKB znamena zdkon ¢. 264/2025 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zakonU, ve znéni pozdéjsich predpisu.

1.3 Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podparnych aktiv
Objednatele je uréen pfedmétem Smlouvy a jejimi prilohami véetné této Prilohy. Rozsah
zapojeni Dodavatele na zajisténi bezpecnosti téchto aktiv je uréen zejména touto Prilohou.

2 BEZPECNOST INFORMACI

2.1 Dodavatel se zavazuje pfi nakladani s Daty chranit jejich dlvérnost, dostupnost a integritu
s ohledem na jejich povahu a klasifikaci v souladu s touto Ptilohou a dale v souladu se
standardnim bezpecnostnim rdmcem ISO 27001, pfipadné dalSim bezpecnostnim rdmcem
jako napt. NIST Cyber Security Framework nebo SSAE 18 SOC 2, a to do té miry, do jaké to
neni v rozporu s touto Prilohou.
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2.2 Dodavatel je povinen zavést vhodna bezpecénostni opatfeni pro ochranu Dat alespon
v rozsahu této Prilohy.

2.3 Dodavatel jmenuje odpovédnou kontaktni osobu ve vécech kybernetické bezpecénosti
pro potreby zajisténi plnéni pozadavkl podle této Prilohy a Smlouvy v oblasti kybernetické
bezpecnosti a souvisejici komunikace s Objednatelem. Poskytovatel je povinen oznamit
kontaktni udaje této osoby Objednateli v PFiloze €. 3 Smlouvy — ,,Opravnéné osoby”.

3 UZITi A ZPRISTUPNENI DAT

3.1 Dodavatel je opravnén pouZivat nebo sdilet Data pouze pro ucely a zplsobem, ktery
stanovi Smlouva a jeji ptilohy, a v souladu s ptislusnymi pravnimi predpisy, po dobu trvani
Smlouvy a po jejim ukonceni, dokud ma Dodavatel Data nadale ve své dispozici.

3.2 Dodavatel bere na védomi, Ze veskerd Data zUstavaji predmétem vyhradnich prav
Objednatele, ktery je jedinym vlastnikem Dat a pofizovatelem databazi, ve kterych jsou
Data uloZena.

3.3 Dodavatel se zavazuje zachovdvat mlcenlivost o Datech a jejich obsahu.

3.4 Dodavatel se zavazuje Sifrovat v prostfedi Poskytovatele uloZzena Data minimadlné
v souladu se standardem Sifrovani dat AES-256.

3.5 Dodavatel je povinen omezit pristup k Datim Objednatele pouze na ty zaméstnance a treti
strany, u kterych pfistup vyzaduje plnéni Smlouvy nebo plnéni zdkonnych povinnosti.
Dodavatel nesmi umoznit pfistup k Datlm Objednatele jinym tfetim strandm
bez pfedchoziho pisemného souhlasu Objednatele. Vyslovi-li Objednatel v souladu
se Smlouvou nebo jinak pisemné souhlas se zapojenim konkrétniho poddodavatele
do plnéni Smlouvy, udéluje tim souhlas se zptistupnénim Dat Objednatele poddodavateli
v rozsahu nezbytném pro plnéni Smlouvy poddodavatelem.

3.6 V pfipadé, Ze Objednatel pfi hodnoceni rizik spojenych se Smlouvou identifikuje
skutecnosti, jejichZ existence tvofi:

3.6.1 kybernetickou hrozbu a vyskyt této hrozby je velmi pravdépodobny
aZ viceméné jisty ¢i predpokladana realizace hrozby je castéjsi nez jednou
za mésic, nebo

3.6.2 riziko pro predmét Smlouvy a toto riziko je na natolik zavazné (kritické), Ze jeho
existence je nepfipustna a musi byt neprodlené zahdajeny kroky k jeho
odstranéni,

mUZe Objednatel Dodavateli ulozZit prijeti dalSich bezpecnostnich opatfeni ve smyslu ZKB,
pfipadné zakona, ktery ZKB nahradi. Objednatel pfi naplnéni podminek vyse preda Dodavateli
popis vybranych bezpecnostnich opatfeni, kterd navrhuje zavést ke snizeni identifikovaného
rizika. Dodavatel je opravnén bez zbyte¢ného odkladu, nejpozdéji viak do 15 pracovnich dni,
podat pripominky k formé zvolenych bezpecnostnich opatfeni (véetné prehledu ocekavanych
finanénich dopadi na zavedeni bezpecnostnich opatfenich na strané Dodavatele) a pfipadné
navrhnout jinou formu zvolenych bezpecnostnich opatieni. Dohodnou-li se Objednatel
a Dodavatel na zavedeni bezpecnostnich opatfeni, na terminu jejich zavedeni a na tom, kdo
ponese naklady na jejich zavedeni, je Dodavatel povinen bez zbyte¢ného odkladu zavést dand
bezpecnostni opatfeni a jejich zavedeni ozndmit Objednateli.

12



Financovano
Evropskou unii
NextGenerationEU

>’ . NARODNI

P, v\-f PLAN OBNOVY

3.7 V pripadé, Ze cizozemsky orgdn pozadda o zpfistupnéni nebo predani Dat zpracovavanych
na Uzemi ciziho statu, Objednatel takové zZadosti vyhovi:

3.7.1 azipo provedeni pfezkoumani zdkonnosti zadosti,

3.7.2 az po vynalozZeni veskerého Usili k zabrdnéni zptistupnéni nebo predani Dat
vramci mozZnosti danych pravnim fadem, v jehoZz plsobnosti dochazi
ke zpracovani Dat nebo podle kterého byla Zadost poddna,

3.7.3 pouze v nezbytném rozsahu.

4 AUTORSTVi PROGRAMOVEHO KODU A LICENCE

4.1 Smluvni strany ve Smlouvé sjednaly pravo Objednatele k pfedmétim dusevniho
vlastnictvi. Uprava prav Objednatele k pfedmétdim du$evniho vlastnictvi se fidi Smlouvou.

5 BEZPECNOSTNi DOKUMENTACE

5.1 Dodavatel se v souvislosti sfizenim kybernetické bezpecnosti zavazuje vypracovat
a udrZovat pfislusnou bezpecnostni dokumentaci tykajici se nastaveného systému tizeni
bezpecnosti informaci a zabezpeceni plnéni Smlouvy, minimalné v rozsahu dle této
Prilohy.

5.2 Dodavatel je povinen bezpecnostni dokumentaci podle této Pfilohy pravidelné revidovat
a aktualizovat, nejméné viak 1x za rok, a kdykoli pfi vyznamné zméné a materialni zméné
skute¢nosti zachycenych v bezpecnostni dokumentaci.

2

6 RIZENi AKTIV

6.1 Dodavatel se zavazuje minimalné:
6.1.1 identifikovat primarni a podplrna aktiva vyuzivana pro plnéni Smlouvy;

6.1.2 urcit vazby mezi primarnimi a podplrnymi aktivy a pfipadné urcit vazby
na soucasnd aktiva Objednatele;

6.1.3 tento seznam aktiv a jejich vazby udriovat aktudlni a na vyZzadani
ho zpfistupnit (ve formé nahlédnuti) Objednateli.

z

7 RIZENIi RIZIK

7.1 Dodavatel se zavazuje minimalné:

7.1.1 fidit rizika, kterd mohou ovlivnit poskytovani predmétu plnéni Smlouvy,
v souladu s nasledujicimi minimalnimi pozadavky na fizeni rizik:

7.1.1.1 stanovit metodiku pro urcovani a hodnoceni rizik, véetné kritérii
pro akceptovatelnost rizik,
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7.1.2

7.1.3

7.1.4

7.1.1.2 pti urCovani rizik s ohledem na aktiva urcit relevantni hrozby
a zranitelnosti,

7.1.1.3 provadét hodnoceni rizik v pravidelnych intervalech alespon jednou
roné a pfi vyznamnych zménach, pficemZz budou zohlednény
relevantni hrozby a zranitelnosti a posouzeny mozné dopady na aktiva
vyuzivana pro plnéni Smlouvy,

7.1.1.4 zpracovat prehled vSech bezpecnostnich opatfeni, kterd byla
aplikovana, véetné zplsobu plnéni,

7.1.1.5 zpracovat plan zvladani rizik, ktery obsahuje minimalné popis
bezpecnostnich opatfeni a konkrétni zplsob jejich realizace, cile
a pfinosy bezpecnostnich opatfeni a urceni odpovédnosti,

7.1.1.6 zavadét bezpecnostni opatieni v souladu s planem zvladani rizik;

informovat Objednatele o zpUsobu Fizeni rizik, zbytkovych rizicich souvisejicich
s plnénim Smlouvy a predloZit Objednateli zpravu o hodnoceni aktiv a rizik,
kterd jsou vyuZivana pro plnéni Smlouvy a o zbytkovych rizicich souvisejicich
s aktivy vyuzivanymi pro plnéni Smlouvy do 30 dn(i od data U¢innosti Smlouvy
a nasledné vintervalu jednou za dva roky nebo v pfipadé vyznamné zmény
ovliviujici bezpecnost téchto aktiv;

reagovat na zmény a upravit na své strané bezpecnostni opatieni tak,
aby odpovidala novému stavu po provedeni zmény;

pravidelné (minimalné 1x ro¢né) testovat zranitelnosti poskytovanych sluzeb,
a to prostfednictvim pravidelného penetraéniho testovani a kontroly
nasazenych aktualizaci, aby bylo zajisténo, Ze jsou bezpecénostni opatfeni
aktudlni vici novym hrozbam. Dodavatel je povinen o vysledcich testovani dle
tohoto odstavce Objednatele pisemné informovat neprodlené po vyhotoveni
zavérecné zpravy z takového testovani.

8 BEZPECNOST LIDSKYCH ZDROJU

8.1 Dodavatel se zavazuje minimalné:

8.1.1

8.1.2

8.1.3

provérit kazdého pracovnika pfed umoznénim pfistupu k aktiviim Objednatele
nebo pred jeho zapojenim do ¢innosti, které by mohly ovlivnit predmét plnéni
Smlouvy, a to alespon z hlediska:

8.1.1.1 kontroly dosazeného vzdélani a odborné kvalifikace,

8.1.1.2 profesnich zkusSenosti, jde-li o pracovniky, ktefi maji zastavat
bezpecnostni nebo administratorské role;

zavést pravidelné skoleni svych pracovnik( v oblasti kybernetické bezpeénosti
a zakladni kybernetické hygieny a vést o tomto skoleni spolehlivou evidenci;

poucit své pracovniky o poZzadavcich dle této Pfilohy pred umoznénim jejich
pristupu k Datiim nebo pred jejich zapojenim do Cinnosti, které by mohly
ovlivnit bezpecnost v souvislosti s predmétem plnéni Smlouvy;
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8.14

8.1.5

8.1.6

zajistit, aby pracovnici pred umoZnénim jejich pfistupu k Datdim nebo
pred zapojenim do cinnosti, které by mohly ovlivnit bezpecnost predmétu
plnéni Smlouvy, méli uzavienou dohodu o zachovani micenlivosti (dlvérnosti)
Dat s adekvatni dobou trvani povinnosti mlcenlivosti;

zajistit procesy a pravidla vedeni disciplindrniho fizeni (zejména odstupriované
reakce) a v pfipadé potreby provadét disciplinarni fizeni k pfijeti opatreni vici
pracovniklim, ktefi porusili povinnosti v oblasti kybernetické bezpecnosti;

zajistit dostate¢nou miru zastupitelnosti pro technické bezpecnostni aspekty
plnéni Smlouvy.

8.2 Poddodavatel Dodavatele, ktery pristupuje k Datim, je povinen dodriovat veskeré
povinnosti uvedené v ¢l. 8.1 této Prilohy ve vztahu ke svym zaméstnancim, pfipadné
dalsim osobam, které se podileji na realizaci pfedmétu plnéni Smlouvy dle pokynu
poddodavatele Dodavatele. Dodavatel je povinen poddodavatele o povinnostech
plynoucich z¢l. 8.1 této Pfilohy fadné poudit a uzavfit s poddodavatelem pisemnou
smlouvu v souladu s ¢l. 23 této Prilohy.

z

9 RiZENi PROVOZU

9.1 Dodavatel se zavazuje minimalné:

9.1.1

9.1.2
9.13
9.14

9.15

10 RiZENi ZMEN

stanovit prava a povinnosti administrator(, uZivateld a osob zastavajicich
bezpecnostni role;

stanovit pravidla a postupy pro ochranu pred Skodlivym kéddem;
stanovit pravidla a postupy pro Fizeni technickych zranitelnosti;

stanovit pravidla a postupy k provadéni pravidelného zalohovani a kontroly
pouZitelnosti provadénych zdloh;

stanovit pravidla pro zajisténi oddéleni vyvojového, testovaciho a provozniho
prostredi.

10.1  Dodavatel se zavazuje minimalné:

10.1.1

10.1.2

sledovat a identifikovat zmény, které maji nebo mohou mit vliv na zajisténi
kybernetické bezpecnosti Dat a informovat Objednatele o této skutecnosti;

poskytnout Objednateli veskeré potrebné informace a soucinnost v procesu
fizeni a evidence zmén. Informace musi byt poskytnuty v rozsahu, ktery
Objednateli umozni:

10.1.2.1 posoudit, zda zména ve vztahu k plnéni dle Smlouvy je
vyznamnou zmeénou,
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10.1.3

10.1.2.2 posoudit rizika souvisejici s vyznamnou zménou ve vztahu
k plnéni dle Smlouvy, testovat zménu pred nasazenim do provozu
a posoudit moznost pripadného navraceni do pavodniho stavu,

10.1.2.3 pfijmout primérena opatfeni ke zvladdani rizik souvisejicich
s touto zménou, nebo zménu vibec neprovést, pokud nelze pfijmout
opatteni sniZujici tato rizika na akceptovatelnou Uroven,

10.1.2.4 dokumentovat posouzeni rizik souvisejicich s vyznamnou
zmeénou ve vztahu k plnéni dle Smlouvy a pfijatd opatfeni, a

10.1.2.5 provést dalsi Cinnosti u vyznamnych zmén dle potreb
Objednatele;

reagovat na vyznamné zmény, zejména aktualizovat hodnoceni rizik,
bezpecnostni a provozni dokumentaci a upravit na své strané bezpecnostni
opatteni tak, aby odpovidala novému stavu po provedeni zmény.

11 RIiZENi KONTINUITY CINNOSTI

11.1 Dodavatel se v rozsahu predmétu plnéni dle Smlouvy zavazuje zavést a udrzovat
vhodnad opatteni pro zajisténi kontinuity ¢innosti. Zejména se Dodavatel zavazuje:

1111

11.1.2

zajistit adekvatni kontinuitu aktiv, kterd jsou potfebna k poskytovani pinéni dle
Smlouvy; a

pravidelné kontrolovat a testovat, Ze je schopen zajistit kontinuitu aktiv
pfi dodrZeni sjednané Urovné plnéni dle Smlouvy.

11.2  Dodavatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani a testovani
planl kontinuity, plant obnovy a havarijnich pland a pInéni dalSich povinnosti Objednatele
a nasledné v pripadé aktivace plani kontinuity, plant obnovy nebo havarijnich pland,
poskytnout nezbytnou soucinnost pfi jejich plnéni. Objednatel se zavazuje uhradit
Dodavateli ucelné vynaloZené naklady na poskytnuti této soucinnosti.

12 AKVIZICE, VYVOIJ A UDRZBA

12.1  Dodavatel se zavazuje minimalné:

1211

12.1.2
12.1.3

zajistit, aby zajisténi bezpecnosti informaci bylo zahrnuto do vSech vyvojovych,
implementacnich ¢i akvizi¢nich projekt(, kde je realné naruseni informacni
bezpecnosti Dat a ochrany soukromi, a vyclenit pro tento Ucel potfebné zdroje;

zajistit oddéleni vyvojového, testovaciho a provozniho prostiedi;

dodrZovat nejlepsi praxi v oblasti bezpecného vyvoje a postupovat pfi vyvoji
v souladu s dalSimi pokyny Objednatele.
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13 RIiZENi PRISTUPU

13.1

Dodavatel se zavazuje minimalné:

13.1.1

13.1.2

13.1.3

13.14

13.15
13.1.6

13.1.7
13.1.8

13.1.9

provozovat ke zpracovani Dat pouze takova aktiva, ktera umoznuji spravu roli
a uzivateld a kterd neumoini Cinnost uzivatelll bez autentizace a zaroven
umoznuji ochranu autentizacniho mechanismu pred neoprdvnénym
pristupem a prolomenim autentizacnich parametr(;

zajistit, aby uZivatelské ucty byly adekvatné chranény prostfednictvim
autentiza¢nich mechanismd;

zajistit, aby uZivatelé chranili své uZivatelské ucty, zejména své autentizacni
Udaje a nastroje a aby neposkytli tyto Udaje treti strané;

udélovat pfristup pracovnikim podle zasady ,need-to-know” a pribéziné
kontrolovat a vyhodnocovat oprdvnénost a potfebu pfistupu;

zajistit kontrolu podezrelych pristupl a aktivit;

v pfipadé potieby bezodkladné odebrat pristupova opravnéni, zejména pokud

13.1.6.1 zaméstnanec jiz nepotrebuje pristup k plnéni svych pracovnich
povinnosti (napf. pokud doslo ke zméné pozice zaméstnance/odchod
z projektu apod.),

13.1.6.2 zaméstnanec se dopustil zavainého poruseni povinnosti
v oblasti kybernetické bezpecnosti nebo existuji dlivodné obavy, Ze se
takového poruseni dopusti,

13.1.6.3 zaméstnanec nespliuje poZzadavky na pfistup k Datdim nebo
pozadavky na zapojeni do ¢innosti, které by mohly ovlivnit bezpeénost
predmétu plnéni Smlouvy,

13.1.6.4 se ukaZe potreba pfijmout mimoradné bezpecnosti opatreni
spocivajici v odebrani pristupu (zejména pokud Dodavatel dal
zaméstnanci vypovéd' z vypovédniho divodu

podle § 52 pism. f), g) a h) zakoniku prace),
13.1.6.5 byl ukonéen pracovni pomér (nebyl-li pfistup odebran drive),
13.1.6.6 doslo k uniku autentizac¢nich udajl (hesla);
vést evidenci o udélenych a odebranych pfistupovych opravnénich;

vést evidenci o vSech pristupech k Datim Objednatele, kdy je Dodavatel
povinen archivovat zaznamy o vSech pfistupech po dobu 1 roku;

zajistit zabezpeceni a spravu koncovych zatizeni (pracovni stanice typu osobni
pocita¢ nebo notebook, mobilni koncova zafizeni — prenosna zafizeni typu
telefon, tablet, notebook, netbook, PDA apod.) prostfednictvim kterych lze
pristupovat k Datlim, a to minimalné v rozsahu seznameni uzivatell a zajisténi
souladu s politikou pro Sifrovani Dodavatele.
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14 zVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

14.1

Dodavatel se zavazuje minimalné:

1411

14.1.2

14.1.3
1414

14.15

14.1.6

zajistit, aby jeho pracovnici a poddodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezreni na jakékoliv zranitelnosti a hrozby;

po dobu 6 mésicll vést a uchovavat zdznamy o kybernetickych bezpecnostnich
incidentech a o jejich zvladani;

prosetfit a urcit pric¢iny kybernetického bezpecnostniho incidentu;

sve

poskytnout Objednateli aktivni sou¢innost a relevantni informace o pticinach,
podezielém zafizeni i osobé na strané Dodavatele v pfipadé kybernetického
bezpecnostniho incidentu souvisejiciho s Daty;

navrhnout a realizovat Dodavatelem odsouhlasenad bezpecnostni opatieni
dle pozadavkli Objednatele v dohodnutych terminech pro odvraceni
a zmirnéni dopadu kybernetického bezpecnostniho incidentu nebo hrozby;

vypracovat plan reakce na incidenty, ktery bude obsahovat konkrétni plan
krokl, které musi Dodavatel pripadné i Objednatel, dodrzet v pfipadé
bezpecnostniho incidentu, a to ve vztahu k jednotlivym potencidlnim druhdm
incident(, a postupovat v souladu s timto planem.

15 FYZICKA BEZPECNOST

15.1

Dodavatel se zavazuje minimalné:

15.1.1
15.1.2

15.1.3
15.1.4

zajistit dodrZovani politiky ¢istého stolu;

zajistit kanceldre, pracovni mistnosti a prostory v pfipadé jejich opusténi tak,
aby nemohlo dojit k nedovolenému vstupu neoprdavnénych osob;

zajistit uzamykani pracovnich stol(, skfini, kontrolovat uzavreni oken;

zajistit dodrZovani rezimovych opatfenich v pfipadé rezimovych pracovist
(perimetr s fizenym vstupem).

16 BEZPECNOST KOMUNIKACNICH SiTi

16.1

Dodavatel se zavazuje minimalné:

16.1.1
16.1.2

16.1.3
16.1.4

16.1.5

zajistit vhodnou segmentaci komunikacni sité;

zajistit, aby komunikacni sit byla chranéna bezpec¢nym rozhranim, pficem?z
bude povolena pouze nutna komunikace;

zajistit, aby na sitovych zafizenich byly spustény pouze nutné sluzby;

zajistit, aby byly sledovany zranitelnosti nasazenych sitovych zafizeni
a aby zjisténé zranitelnosti byly odstranovany v dostatecnych intervalech;

zajistit, aby pfenos informaci a dat v ramci komunikacni sité byl Sifrovan.
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17 SPRAVA A OVEROVANI IDENTIT

17.1

Dodavatel se zavazuje minimalné:

17.1.1

17.1.2

17.1.3

17.14

17.1.5

pouzivat nastroj pro spravu a ovéreni identity (autentizacni mechanismus),
ktery prenasi a uklada autentizaéni parametry v Sifrované podobé;

pouzivat autentizacni mechanismus, ktery je zaloZeny na vice faktorové
autentizaci s nejméné dvéma rGznymi typy faktor(, pokud je to mozné;

v pfipadé ztraty, vyzrazeni nebo podezieni na kompromitaci autentizacnich
nastroji nebo parametrl okamzité zménit parametry autentizace;

aktiva, ktera nepodporuji vice faktorovou autentizaci, docasné zajistit
autentizaci pomoci podobné silnych kryptografickych klica nebo hesel;

v rdmci systému vynucovat hesla s vlastnostmi podle aktualni nejlepsi praxe,
pokud je autentizace zaloZena na heslech a nevyuZivd se vice faktorové
autentizace.

18 OCHRANA PRED SKODLIVYM KODEM

18.1

19 DETEKCE,
UDALOSTI

19.1

Dodavatel se zavazuje minimalné:

18.1.1

18.1.2

18.1.3

zajistit pouZiti nastroje pro nepretrzitou automatickou ochranu koncovych
zarizeni;

monitorovat a fidit pouZivani vyménnych zafizeni a datovych nosicl a fidit
jejich automatické spousténi;

provadét pravidelnou a ucéinnou aktualizaci nastroje pro ochranu pred
Skodlivym kédem.

ZAZNAMENAVANI A VYHODNOCOVANi KYBERNETICKYCH BEZPECNOSTNICH

Dodavatel se zavazuje minimalné:

19.1.1

19.1.2

19.1.3
19.1.4

zajistit, aby vSechny klicové prvky propojujici vyznamné uzly internich
komunikaénich siti, bezpecnostni sitové prvky a vsechny prvky na vnéjsim
perimetru mély aktivni monitorovani kybernetickych bezpecnostnich udalosti;

zajistit, aby monitorovani sité zajistovalo ovéreni a kontrolu pfenasenych dat
v ramci komunikacéni sité a mezi komunika¢nimi sitémi, ovéreni a kontrolu
prenasenych dat na perimetru komunikacni sité;

zajistit, aby detekovana nezadouci komunikace byla automaticky blokovana;

zajistit, aby po dobu 6 mésicu byly zaznamenavany kybernetické bezpecnostni
udalosti narusujici integritu sitovych prvkl nebo sitové komunikace, aby tyto
zaznamy byly uchovany a poskytnuty Objednateli na vyzadani;
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19.1.5 zajistit, aby primarni reakci byla eskalace bezpecnostni udalosti nebo incidentu
do pfislusnych hlaseni, pripadné pfima eskalace na pfislusné odpovédné
pracovniky.

20 APLIKACNi BEZPECNOST

20.1 Dodavatel se zavazuje minimalné:
20.1.1 uzivat technicka aktiva, ktera jsou podporovana;

20.1.2 sledovat dostupnost opravnych balicki nebo zaplat a zajistit bezodkladnou
bezpecnostni aktualizaci;

20.1.3 pokud neni bezpecnostni aktualizace dostupna, zajistit jiné kompenzacni
feseni, pfipadné zranitelnost mudze byt akceptovana.

21 KRYPTOGRAFICKE ALGORITMY

21.1 Dodavatel se zavazuje minimalné:

21.1.1 pouZivat pouze aktudlné doporucované a odolné kryptografické algoritmy
a kryptografické klice podle nejlepsi praxe.

22 KONTROLA A AUDIT

22.1 Objednatel je opravnén, na zakladé predchozi vyzvy ze strany Objednatele dorucené
v pfiméreném casovém predstihu (nejméné vsak 30 dni pfedem), provést kontrolu a audit
udaja, ucth, zaznamf, pracovnich postupt, dokumentace, aktiv, prostor (véetné kontroly
fyzického perimetru) a technickych prostfedkl vztahujicich se k plnéni Smlouvy a této
Pfilohy, a to za ucelem ovéfeni plnéni povinnosti vyplyvajicich ze Smlouvy, jejich pfiloh
a této Prilohy (dale jen , Audit”).

22.2  Audit bude provadén dle potfeb Objednatele a pak mimoradné v pfipadech
bezpecnostnich udalosti, divodného podezfeni na nedostatecnou Uroven ochrany aktiv
Objednatele, dlivodného podezieni na nakladani s aktivy v rozporu s relevantnimi
ustanovenimi Smlouvy a diivodného podezieni na nedodrzeni bezpecnostnich opatreni,
podle této Prilohy.

22.3  Audit bude provadén Objednatelem nebo jim povérenou treti stranou smluvné
zavazanou k miéenlivosti minimalné v rozsahu odpovidajicim povinnostem mlcenlivosti
Objednatele dle Smlouvy, a ktera neni k Dodavateli v soutéznim nebo jiném konkurencénim
postaveni.

22.4 Dodavatel poskytne veskerou nezbytnou soucinnost k Fadnému provedeni
a dokonceni Auditu, zejména umozni pristup k udajlim, Gctlim, zdéznamim, pracovnim
postupiim, dokumentaci, jinym dokladim ¢i podkladim, k aktivim, do prostor
(v€etné kontroly fyzického perimetru) a k technickym prostfedkiim vztahujicim se k plnéni
Smlouvy a této Prilohy za ucelem uskutec¢néni Auditu. Dodavatel zajisti soucinnost
kvalifikovanych pracovnik(.
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22.5 Jakdkoliv data, informace nebo jind aktiva ziskand pfi Auditu mohou byt pouzita
vyhradné pro ucely Auditu, vyhodnoceni jeho vysledkl a pfijeti navazujicich opatfeni,
a dalsi potfeby Objednatele pfi fizeni vztahu s Dodavatelem.

22.6 Dodavatel je povinen bez zbyteéného odkladu, nejpozdéji vSak do 1 meésice
od ukonceni auditu, predloZit Objednateli navrhy opatfeni napravujicich nedostatky
zjisténé pfi Auditu. Jednotliva opatfeni navrzena v navaznosti na vysledky Auditu podléhaji
pred jejich pfijetim Dodavatelem predchozimu schvaleni ze strany Objednatele. Navrhy
zfejmé nevhodnych ¢i nedcinnych opatfeni Objednatel odmitne a Dodavatel je povinen v
pfimérené lhaté stanovené Objednatelem navrhnout jind vhodna opatfeni. Dodavatel je
taktéZz povinen se navyzvu Objednatele podrobit dodatecné kontrole ze strany
Objednatele nebo osoby, ktera Audit provedla, za Uucelem ovéreni napravy nedostatku
zjisténych pfi Auditu a kontroly pfijatych opatfeni.

23 PODDODAVATELE A JEJICH RETEZENI

23.1 Dodavatel se zavazuje, Ze pravidla dle této Pfilohy budou dodrZovat i poddodavatelé
Dodavatele a jejich pracovnici podilejici se na plnéni Smlouvy. Dodavatel Objednateli
na pisemné vyzadani dolozi, Ze u poddodavatell smluvné vyzaduje dodrZovani pravidel dle
této Prilohy, a to poskytnutim pfislusné smlouvy s konkrétnim poddodavatelem do 10 dnt
ode dne jejiho vyzadani Objednatelem (Dodavatel mlzZe anonymizovat Casti smlouvy,
které povaZuje za obchodni tajemstvi do té miry, aby anonymizace nebranila Objednateli
v kontrole plnéni povinnosti dle tohoto ¢lanku).

23.2  Dodavatel se zavazuje soustavné (ptipadné pravidelné dle povahy) dohlizet na plnéni
této Prilohy ze strany jeho poddodavatell a jejich pracovnikll, vyZadovat a vymahat jeji
plnéni.

23.3  Zaporuseni pravidel dle této Pfilohy poddodavatelem odpovida Dodavatel Objednateli
jako by je porusil sdm. Dodavatel odpovida za zajisSténi dostatecné znalosti pravidel dle
této Prilohy ze strany poddodavatell a jejich pracovnika.

23.4  Dodavatel je opravnén vyuzit k plnéni dle Smlouvy poddodavatele za podminek
stanovenych Smlouvou.

24 PREDANI A LIKVIDACE DAT

24.1  Dodavatel se zavazuje na zadkladé vyzvy Objednatele bez zbytecného odkladu predat
Objednateli bezpec¢nym zplsobem, ve strojové cCitelné podobé a ve formatu zarucujicim
kompatibilitu v procesu migrace jakdkoli Data v dispozi¢ni sféfe Dodavatele
(pokud jde o data v databazich pak ve standardnim exportnim formatu dané databaze, aby
bylo moZné predany soubor co nejjednodussim zplsobem bez nutnosti dalSich
nedlvodnych Uprav nasadit do databaze na produkénim prostfedi). Dodavatel se k vyzvé
Objednatele zavazuje poskytnout nezbytnou soucinnost, pfiéemz si Smluvni strany mohou
pisemné dohodnout jiny zplsob predani Dat. Dodavatel je povinen, i bez vyzvy
Objednatele, predat Objednateli Data do sedmi (7) dnt po skonéeni ic¢innosti Smlouvy.

24.2  Smluvni strany pfi ukonéeni Smlouvy z jakéhokoli divodu vyvinou veskeré Usili k tomu,
aby do doby dokonceni migrace Dat ¢i prevodu plnéni dle Smlouvy k Objednateli nebo
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jinému dodavateli, nedosSlo k naruseni parametr(l plnéni ve Smlouvé do té doby
definovanych, a aby pfipadny novy dodavatel dostal veskeré informace o plnéni Smlouvy
potfebné pro pokracovani nebo nahrazeni takového plnéni.

Dodavatel se zavazuje do tficeti (30) dnl od obdrZeni vyzvy Objednatele predat

aktualizovanou dokumentaci, kterou vytvofil nebo spravuje,

Uplny a aktudlni zdrojovy koéd v pripadech, kde se Smlouvou zavazal k jeho
predani,

seznam platnych  administratorskych  G¢td  vyuzivanych v prostredi
Objednatele,

uplnou , knowledge base” tykajici se poskytovani Sluzeb, v¢. popisu a seznamu
uzavrenych a neuzavrenych servisnich pozadavka,

aktudlni seznam standardnich provoznich tkon( pro udrzbu aktiv Objednatele,
kterych se Smlouva tyka.

24.3
Objednateli:
24.3.1
2432
2433
2434
2435
24.4

24.5

Zpusob
likvidace

Odstranéni

Prepsani

Dodavatel se zavazuje pfi ukonéeni Ucinnosti Smlouvy, pfipadné na pisemnou zadost
Objednatele, bez zbyteéného odkladu po predani Dat, nejpozdéji vsak do 14 dnf,
zlikvidovat Data v souladu s touto Pfilohou za podplrného uZiti pravidel v nasledujici
tabulce, to vSe za mozného dozoru zastupce Objednatele. Tato povinnost se nevztahuje na
Data, ktera Dodavatel potfebuje za uUcelem plnéni zdkonné povinnosti i povinnosti
stanovené mu rozhodnutim spravniho orgdnu ¢i za Ucelem hajeni opravnénych zdjmu
Dodavatele (napfiklad v pfipadé probihajiciho ¢i hroziciho sporu).

Tabulka €. 1: Pravidla pro likvidaci dat

Pripustny zptsob likvidace podle trovné dilezZitosti aktiva

Popis zptisobu likvidace PFipustnost vyuZiti

zpusobu likvidace
dle urovné
daleZitosti aktiva

ZpUsob likvidace nosicl informaci a Dat tak, aby byla nedostupna Nizka (Neverejné)
(napfiklad odstranéni datového souboru, vyhozeni nosice do

odpadu).

V pripadé ziskani nosice informaci a Dat je moZné s vynaloZzenim
urcitého Usili informace a Data obnovit.

Tato metoda neni vhodna pro nosice informaci a Dat
neumoznujici opétovny zapis.

ZpUsob likvidace spociva v opakovaném prepsani informaci a Dat Nizka (Neverejné)
nahodnymi hodnotami. Stredni (Pro vnitini
Volné dostupné nastroje neumoziiuji obnoveni po ndsobném potiebu)

prepsani informaci a Dat.

Prepsani mlze byt nahrazeno nebo kombinovano s bezpeénou

likvidaci kryptografickych kli¢l k zaSifrovanym informacim a

Datdm.
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Tato metoda neni vhodna pro poskozené nosice, nosice
neumoZziujici opétovny zdapis, pripadné pro nosice s velkou
pamétovou kapacitou.

Fyzicka ZpUsob likvidace spocivajici ve zniceni nosice informaci a Dat, Nizka (Neverejné)
likvidace  popftipadé v rozebrani nosi¢e a nasledného zniceni (napfiklad Stfedni (Pro vnitfni
mechanickym, ¢i chemickym plsobenim v¢. tepelného). potiebu)
Nosic¢ informaci a Dat po fyzické likvidaci nelze znovu pouzit. Vysoké a kritickd
Informace a Data neni moZné z tohoto nosice obnovit ani pfi (Chrénéné)

vynaloZeni zna¢ného mnozstvi prostiedkd a usili.

25 ZAVERECNA UJEDNANI

25.1  Smluvni strany se zavazuji postupovat v souladu s relevantnimi obecné zavaznymi
pravnimi predpisy.

25.2 Dodavatel se zavazuje postupovat v souladu s bezpecnostnimi politikami, které mu
budou Objednatelem zpfistupnény.

25.3 Dodavatel se zavazuje prenést na jakéhokoli poddodavatele, ktery bude schvdlen
Objednatelem, ujednani k zajisténi kybernetické bezpecnosti uvedené ve Smlouveé a v této
Pfiloze v rozsahu, ktery je relevantni pro plnéni poskytovana danym poddodavatelem a
tato ujednani nesmi byt v rozporu s poZzadavky uvedenymi ve Smlouvé a v této Priloze.

25.4 Dodavatel se zavazuje pfi vykonu své cinnosti v€as a prokazatelné upozornit
Objednatele na zfejmou nevhodnost jeho prikazi ¢ doporuéeni vztahujicich
se k pravidlim bezpecnosti, jejichz nasledkem mdzZe vzniknout Ujma nebo nesoulad
s pravnimi predpisy a zajistit ve spolupraci s Objednatelem nahradni zplsob naplnéni
pravidel bezpecnosti, pokud stavajici feSeni prestalo byt funkéni nebo efektivni.

25.5 Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni
povinnosti a opatreni dle této Prilohy je soucasti odmény dle Smlouvy.

25.6  Cl. 24 této Prilohy upravuijici likvidaci a predani dat se uplatni podplirné s ohledem
na ¢l. Chyba! Nenalezen zdroj odkazi. Smlouvy upravujici ochranu informaci.
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Priloha ¢. 8
Seznam clent realizacniho tymu
Pozice (role) Identifikacni udaje osoby Dodavatel/ ¢len spole¢nosti

dodavateld / poddodavatel,
k némuz osoba patfi

Sitovy architekt

Technicky specialista
Zaméstnanec poddodavatele
ALEF NULA, a. s.

I Zaméstnanec poddodavatele
ALEF NULA, a. s.
I

routery/sd-wan

Technicky specialista

Zameéstnanec poddodavatele
ALEF NULA, a. s.

bezdratové sité

Technicky specialista

I
firewally I H.T.D. spol. s r.o.
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