Stfredocesky kraj

Smlouva o dilo

Obmeéna technologickych center Stredo¢eského kraje

(dale jen ,,smlouva®)

uzavfena ve smyslu ust. § 2586 a nasl. zakona ¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni
pozdéjsich predpisu, (dale jen ,,ObcZ")

pod evidenénim €islem objednatele: S-6819/INF/2025

Objednatel:

Stiedocesky kraj

se sidlem: Zborovska 81/11, 150 21 Praha 5 - Smichov
ICO: 70891095

ID datové schranky: keebyyf

zastoupeny: Mgr. Michaelem Kasparem, naméstkem hejtmanky pro oblast
financi, ICT a digitalizace

bankovni spojeni: 1

¢islo uctu:

Zhotovitel:

Power Systems s.r.o.

se sidlem: Vyskocilova 1410/1, Michle, 140 00 Praha 4
ICO: 45797633

DIC: CZ45797633

za niz jedna: Michal Tomes, jednatel

zapsana v Obchodnim rejstfiku vedeném Méstskym soudem v Praze spisova znacka
11664
ID datové schranky: t2rt8vh
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Stredocesky kraj

Preambule

Tato smlouva je uzavirdna na zakladé vysledku zadavaciho fizeni s nazvem ,,Obména
technologickych center Stredo¢eského kraje“ uvefejnéného ve véstniku vefejnych zakazek
pod evidenénim Cislem Z2025-038494 a na profilu zadavatele objednatele.

Il
Predmét smlouvy

1) Predmétem smlouvy je dodavka hardware a software, implementace a dalSi sluzby
souvisejici s dodavkou a zprovoznénim, a to v rozsahu dle technické specifikace, ktera je
PfFilohou €. 3 zadavaci dokumentace a stava se pfilohou €. 1 této smlouvy a dale je pfedmétem
smlouvy poskytnuti cloudovych sluzeb a zajisténi podpory objednatele a provozu dila po dobu
60 mésicl od jeho pfedani, v rozsahu a parametrech danych touto smlouvou a jejimi pfilohami.

2) Podrobné je pfedmét smlouvy popsan v této smlouvé a jeji pfiloze €. 1 (Technicka ¢ast
zadavaci dokumentace).

3) PInéni musi byt provedeno v souladu s touto smlouvou a nabidkou zhotovitele, kterou
podal k vefejné zakazce ,Obména technologickych center StfedoCeského kraje“ dne 1. 9.
2025.

4) Soucasti plnéni je také zakladni seznameni s obsluhou, zaskoleni administrator,
prfedani dokumentace umoznujici objednateli obsluhu dodanych komponent vlastnimi silami.

5) Soucasti pfedmétu smlouvy je i pfevod neomezeného vlastnického prava k dilu na
objednatele (vice viz ¢lanek V.).

6) Soucasti zavazku zhotovitele je rovnéz doprava zbozi objednateli do mista pInéni, jeho
instalace a zprovoznéni podle pokyn( objednatele, a dale provadéni zaru¢nich oprav dila.

M.
Doba a misto pInéni, akceptace a predani plnéni

1) Mistem pInéni smlouvy je hlavni technologické centrum umisténé v sidle objednatele
na adrese Krajsky ufad StfedoCeského kraje, Zborovska 81/11, 150 21 Praha 5 — Smichov
(dale téz jen ,HTCK") a zalozni technologické centrum v Kladné umisténé na adrese Oblastni
nemocnice Kladno, Vanc€urova 1548, 272 59 Kladno (dale téz jen ,ZTCK"). Obé technologicka
centra jsou souhrnné oznacovana téz jako ,TCK).

2) PInéni smlouvy je rozdéleno do péti fazi, pficemz Faze €. 1 az 2 jsou oznaCovany
souhrnné jako ,dilo“, Faze €. 3 zahrnuje cloudové sluzby, v rdmci Faze €. 4 pak zhotovitel
zajiStuje provoz a udrzbu dila, Faze €. 5 je opce, u které objednatel pfedpoklada, ze ji
v prubé&hu tohoto smluvniho vztahu vyuZije, ale nemusi k tomu dojit.

Dilo, tedy Faze €. 1 a 2, bude dokoncéeno a predano do provozu nejpozdéji do 90 dni od
data uéinnosti této smlouvy.

Obsah a terminy jednotlivych fazi:

e Faze ¢&. 1 zahrnuje zpracovani cilového konceptu (technického navrhu
infrastruktury TCK). Faze ¢ 1 bude zahajena dnem uéinnosti smlouvy (ij. jeji
zvefejnéni v registru smluv) a ukonéena do 30 dni od zahajeni plnéni. PoZzadavky na
zpracovani technického navrhu jsou popsany v pfiloze €. 1 smlouvy. Faze ¢. 1 bude
ukoncéena akceptaénim protokolem podepsanym ob&ma stranami.
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o Faze €. 2 navazuje na podpis akceptacniho protokolu za Fazi €. 1 a zahrnuje dodavku
hardwarovych a softwarovych komponent (HW a SW komponenty jsou v této
smlouvé oznaéeny rovnéz jako ,,zbozi*), vybudovani infrastruktury TCK, zajisténi
integracni vazby interniho ITSM (interniho helpdeskového portalu objednatele) na
Servicedesk/Helpdesk zhotovitele. Faze €. 2 bude dokonéena nejpozdéji do 90 dnti
od data uéinnosti smlouvy. Dodavka HW a SW bude objednateli pfedana na zakladé
pfedavaciho protokolu, jehoZ soucasti bude seznam dodaného SW a HW véetné
sériovych/vyrobnich ¢isel dilCich zafizeni. Souéasti dodavky HW bude doklad o
zajisténi HW supportu vyrobce a maintenance SW na 60 mésicu. Faze €. 2 bude
ukonéena oboustranné podepsanym akceptaénim protokolem. Podrobné je Faze
€. 2 popsanav pfiloze €. 1 této smlouvy. Rocni obnova licenci VMware Cloud Foundation
bude probihat v ramci provozni faze (Faze €. 4).

o Faze €. 3 - dodavka, nasazeni a provoz cloudovych sluzeb. Jedna se o komplexni
zajisténi provozu cloudovych sluzeb, podrobnéji je popsano v pfiloze ¢. 1 této
smlouvy. Zajisténi licenci a nasazeni cloudovych sluzeb bude dokon¢eno nejpozdéji do
90 dnu od data ucinnosti smlouvy. Ukon¢eno bude podpisem oboustranné podepsanym
akceptacnim protokolem. Nasledny provoz bude zhotovitelem zajistén po dobu 60
mésicu.

e Faze €. 4 — provozni zahrnuje podporu pracovniku ICT objednatele pfi provozu TCK,
resp. podporu dila po dobu 60 kalendarfnich mésict od ukonceni Faze €. 2 (tedy od
prevzeti dila). Podminky provozu a udrzby jsou uvedeny dale v této smlouvé a v pfiloze
€. 1 smlouvy. Faze &. 4 zahrnuje i sluzby nad ramec standardni podpory dila
v maximalnim rozsahu 200 MD. Jde zejména o konzultace a poradenstvi v oblasti
rozvoje infrastruktury, provadéni uprav dila nad ramec sluZzeb podpor apod. Sluzby nad
ramec standardni podpory bude objednatel Cerpat prabézné dle svych potifeb po dobu
ucinnosti této smlouvy, pfiCemz neni povinen je vyCerpat v plném rozsahu.

o Faze ¢. 5 - opce. Objednatel pfedpoklada, Ze v dobé uc€innosti smlouvy vyuzije opci na
nakup Ctyr (4) stavebnich bloku (serveru), a to v pfipadé, Zze dojde k navySeni sizingu
infrastruktury objednatele. K vyuzZiti opce dojde na zakladé domluvy objednatele se
zhotovitelem, dodavka bude potvrzena oboustranné podepsanym pfedavacim
protokolem. Opci objednatel neni povinen vyuZzit. DalSi informace k opci jsou uvedeny
v pfiloze €. 1.

V.
Cena za predmét smlouvy a platebni podminky

1) Cena za predmét smlouvy je stanovena na zakladé nabidkové ceny zhotovitele
ze dne 1. 9. 2025, kalkulované v ramci zadavaciho fizeni na predmét pinéni dle této
smlouvy. Celkova cena je stanovena dohodou smluvnich stran a jako cena nejvyse
pFipustna.

2) Celkova cena pfedmétu pInéni €ini ¢astku maximalné ve vysi 66 490 000,00 K& bez
DPH (slovy: Sedesat Sest milionti Etyri sta devadesat tisic korun €eskych). DPH ve vysSi
21 % ¢€ini 13 962 900,00 K¢ (slovy: tfinact milionti devét set Sedesat dva tisic devét set
korun €eskych). Cena dila celkem véetné DPH ¢ini 80 452 900,00 K¢ (slovy: osmdesat
miliont étyri sta padesat dva tisic devét set korun ¢eskych).

3) Cena uvedena v predchozim odstavci se sklada:

Polozka Cena bez DPH Cena s DPH

Faze €. 1 - Zpracovani cilového

1755 331,00 K& 2123 950,51 K¢
konceptu




Faze €. 2 - Dodavka HW komponent
vcéetné instalace, obsluzného SW

s maintenance na 60 mésicu,
nastaveni, zaskoleni

e Podrobny seznam HW komponent
v logickém ¢lenéni podle funkénich
celkti je uveden v Priloze ¢. 2
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8 532 385,00 K¢

10 324 185,85 K¢

Faze €. 2 - Zajisténi licenci VMware
Cloud Foundation na 60 mésict

s ro¢ni obnovou, Cena na 1 rok:
4.028.992 K¢ bez DPH

20 144 960,00 K&

24 375 401,60 K&

Faze €. 2 - Vybudovani infrastruktury
TCK

1260 000,00 K&

1524 600,00 K&

Faze €. 2 - Zajisténi integracéni vazby
interniho ITSM nastroje na
Servicedesk/Helpdesk zhotovitele

441 246,00 K¢

533 907,66 KC

Faze ¢. 3 — dodavka a nastaveni
cloudovych sluzeb

3 109 590,00 K&

3762 603,90 K&

Faze €. 3 — provoz cloudovych sluzeb
na 60 mésicu. Cena za 1 mésic:
352.530 K¢ bez DPH

21 151 800,00 K¢

25593 678,00 KE

Faze €. 4 — zajiSténi provozu a udrzby
dila na 60 mésica — standardni
podpora (pausal). Cena za 1 mésic:
84.736 K¢ bez DPH

5084 160,00 K&

6 151 833,60 K&

Faze €. 4 - sluzby nad ramec
standardni podpory v rozsahu max.
200 MD, kdy cena za 1 MD = 10.000 K¢é
bez DPH

2 000 000,00 K¢

2420 000,00 K¢

Faze €. 5 — opce (4 stavebni bloky,
cena za 1 stavebni blok = 752.632 K¢
bez DPH)

3 010 528,00 K&

3 642 738,88 K¢

Celkova cena

66 490 000,00 K&

80 452 900,00 K&

4) Cena pfedmétu smlouvy zahrnuje i servisni zajisténi dila v ramci zaruky na dodané

dilo, dopravu, instalaci, implementaci a zprovoznéni dila, nezbytnou konfiguraci, zaskoleni
administratord. Cena pfedmétu smlouvy zahrnuje i naklady na spravni poplatky, danég, cla,
schvalovaci fizeni apod. (je-li relevantni), pojisténi, pfepravni naklady apod.

5) Cenu predmétu smlouvy lze prekrocit pouze pfi centralni zméné sazby DPH.
V takovém pfipadé bude k cené bez DPH dle této smlouvy pfipo¢tena DPH v zakonné vysi dle
legislativy platné ke dni uskute¢néni zdanitelného pInéni. Zména sazby DPH neni ddvodem
k uzavfeni dodatku.

6) Cena za plnéni dle této smlouvy bude objednatelem uhrazena v korunach Ceskych
(CZK) na zakladé dariového dokladu (dale jen ,faktura“) doru€eného zhotovitelem objednateli.
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7) Opravnéni zhotovitele vystavit danovy doklad (fakturu) za Fazi €. 1 vznika dnem
podpisu akceptacniho protokolu (AP) osobami opravnénymi jednat za smluvni strany ve
vécech realizace dila.

8) Odména za Fazi €. 2 bude zhotovitelem fakturovana po podpisu akceptaéniho
protokolu (AP) za splnéni Faze &. 2. Smluvni strany si mohou domluvit dil¢i fakturaci po
podpisu predavaciho protokolu (PP) za dodavku HW a SW komponent. Na faktufe nebo v jeji
pfiloze budou uvedeny vSechny dodané komponenty a samostatné budou vy€isleny naklady
na zajisténi supportu HW komponent a maintenance SW, ktery je soucasti HW (souhrnné
.podpora vyrobce“). Na faktufe nebo v jeji pfiloze zhotovitel vzdy uvede pfesné Casoveé
vymezeni, na které je podpora vyrobce zajisténa.

9) Zhotovitel musi nejpozdéji s fakturou za podporu vyrobce HW pfedat objednateli doklad
0 jejim zajisténi i s pfesnymi daty zahajeni a konce této podpory (to plati i pokud bude podpora
vyrobce fakturovana spolu s dodanymi technologiemi). Adekvatné se bude postupovat
v pfipadé vyuziti opce v ramci Faze €. 5.

10) Odmeénu za Fazi ¢. 3 mlze zhotovitel fakturovat po podpisu akceptaéniho protokolu
(AP) obéma stranami v pfipadé dodavky a nastaveni. V pfipadé zajisténi provozu pak za
uplynulé tfimésiéni obdobi zpétné.

11) Odmeéna za zajisténi cloudovych sluzeb bude hrazena v souladu s podminkami
vyrobce vzdy na 1 rok. Prvni faktura bude zhotovitelem vystavena a doru¢ena objednateli na
zakladé dokladu o zajisténi licenci na 1 rok, v dalSich letech bude obnova (prodlouzZeni) licenci
zhotovitelem zajistovana vzdy pfed expiraci aktualné pfedplaceného obdobi. Na faktufe nebo
v jeji pfiloze zhotovitel vZdy uvede pfesné Casoveé vymezeni, na které je licence zajisténa.

12)  Datum uskuteénéného zdanitelného plnéni je datum podpisu AP/ PP objednatelem.
Faktury budou objednateli doru¢eny bezodkladné po podpisu téchto dokumentl objednatelem.
Prilohou faktur bude vzdy podepsany AP/ PP.

13) Odména za Fazi ¢. 4 bude fakturovana vzdy za uplynulé tfimésiéni obdobi,
podkladem pro vystaveni faktury bude podpis akceptaéniho protokolu za odvedené
sluzby. Zhotovitel za$le fakturu k této fazi nejpozdéji 15. den nasledujici po skonéeni obdobi,
za néz fakturuje. Odména za podporu bude hrazena pausalni ¢astkou, odména za dalsi
aktivity a sluzby pak dle skuteéné odvedenych praci ¢i sluzeb.

14)  Splatnost vSech faktur bude do 30 dni od jejich doruéeni objednateli. Faktury budou
dorucéeny do datové schranky objednatele nebo na adresu: epodatelna@kr-s.cz.

15)  Zhotovitel bere na védomi, Ze sluzby nad ramec standardni podpory ¢astky nemusi
byt objednatelem b&hem ucinnosti smlouvy vyCerpany, a tudiz celkova Castka za Fazi €. 4 a
celkova smluvni cena maze byt nizsi.

16) V pfipadé nutnosti Cerpat dalSi sluzby nad rdmec 200 MD sjednany touto smlouvou
musi byt smluvnimi stranami uzavien dodatek ke smlouvé v souladu se zakonem ¢&.
134/2016 Sb., o zadavani vefejnych zakazek.

17)  VSechny faktury musi obsahovat naleZitosti fadného dariového dokladu ve smyslu
zakona o dani z pfidané hodnoty. Na faktufe bude dale uvedeno Cislo smlouvy objednatele a
v pripadé Faze €. 3 a Faze ¢. 4 bude na fakture vzdy uvedeno i obdobi, za které je
vystavena.

18) V prfipadé, Ze faktura bude obsahovat vécné ¢i formalni nespravnosti, popfipadé
nebude obsahovat vSechny zakonné nalezitosti nebo pfilohu dle pfedchoziho odstavce, je
objednatel opravnén ji vratit ve Ih(té splatnosti zpét zhotoviteli k doplnéni &i opravé, aniz se
tak dostane do prodleni se splatnosti. Lhata splatnosti po¢ina bézet znovu od opétovného
doruceni nalezité doplnéné Ci opravené faktury objednateli.
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19) Faktura se povazuje za uhrazenou odepsanim fakturované ¢astky z uctu objednatele.

20)  Sjednana cena bude uhrazena na u€et zhotovitele uvedeny v zahlavi této smlouvy.
Pokud by zhotovitel v obdobi od data, kdy podepsal smlouvu, do vystaveni faktury zménil Cislo
bankovniho uctu, musi tuto skuteénost sdélit objednateli nejpozdéji s pfedloZzenou fakturou a
novy ucet musi byt zvefejnén na webu financni spravy (portal MOJE dané). Odména pak bude
uhrazena na bankovni Ucet uvedeny na fakture.

21)  Objednatel neposkytuje zhotoviteli zalohy na cenu pInéni.

22)  Zhotovitel prohlasuje, Ze neni veden v registru nespolehlivych platcli, a zavazuje se po
dobu trvani této Smlouvy Fadné a v&as platit DPH. Pokud FU vyzve objednatele k placeni DPH
nezaplacené zhotovitelem pfi realizaci této smlouvy, zhotovitel se zavazuje uhradit objednateli
smluvni pokutu ve vySi odpovidajici nezaplacené DPH. Pokuta je splatna ve l1haté do 30 dna
ode dne doruceni vyuctovani o smluvni pokuté.

V.
Prava a povinnosti smluvnich stran

1) Zhotovitel je povinen dodat objednateli uplné a funkéni dilo, v mnozstvi, jakosti,
provedeni a terminu dohodnutych touto smlouvou.

2) Zhotovitel se zavazuje provést na svUj naklad a na své nebezpeci vSechna souvisejici
pInéni a prace potifebné k v€asnému a fadnému provedeni pinéni dle této smlouvy.

3) Objednatel se zavazuje pInéni dle této smlouvy fadné a v&as dodané zhotovitelem
prevzit a zaplatit za néj sjednanou cenu zplsobem a v terminu sjednaném touto smlouvou.

4) Zhotovitel bere na védomi, Ze objednatel byl v souladu se zakonem ¢&. 264/2025 Sb., o
kybernetické bezpec€nosti, ve znéni pozdéjSich pfedpist (dale jen ,ZKB®) uréen jako spravce
vyznamnych informacnich systému, proto se zhotovitel uzavienim smlouvy stane jeho
vyznamnym dodavatelem dle § 2 pism. h) vyhlasky &. 409/2025 Sb., o bezpelnostnich
opatfenich poskytovatele regulované sluzby v rezimu vysSich povinnosti, ve znéni pozdéjSich
predpisu (dale jen ,VKB®). Objednatel je tudiZz povinen dle VKB provadét pravidelnou analyzu
rizik, identifikovat rizika a identifikovana rizika fidit.

5) Zhotovitel dale bere na védomi, Ze objednatel v ramci fizeni zmén v systému fizeni
kybernetické bezpec€nosti bude pfezkoumavat mozné dopady zmén a urCovat vyznamné
zmeény dle VKB.

6) Zhotovitel prohlasuje, Ze:

e v souladu s varovanim Narodniho ufadu pro kybernetickou a informacéni bezpecnost
vydanym podle § 12 odst. 1 zakona &. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonu, ve znéni pozdéjsich pfedpisl, ze dne 21. 3. 2022, sp. zn.
350-401/2022, &. j. 3381/2022-NUKIB-E/350, neméa vyznamny vztah k Ruské federaci,
tj.:

- nema sidlo v Ruské federaci;
- neni zavisly na dodavkach z uzemi Ruské federace;
- plnéni dle smlouvy nebude dodavano prostfednictvim pobocky zhotovitele v Ruské
federaci;
- plnéni dle smlouvy nema svuj vyvoj €i vyrobu lokalizovanou v Ruské federaci;
- jeho vyznamni dodavatelé ve smyslu § 2 pism. n) VKB nepouzivaji ICT sluzby Ci
produkty zavislé na dodavatelich s vyznamnym vztahem k Ruské federaci.
e «ve smyslu varovani Narodniho ufadu pro kybernetickou a informaéni bezpecnost,
vydaného podle § 12 odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecénosti a o
zmeéné souvisejicich zakon(, ve znéni pozdéjSich predpisl, ze dne 8. 3. 2023, sp. zn.
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350-303/2023, &. j. 2236/2023-NUKIB-E/350 nema nainstalovan a nepouziva aplikaci
TikTok na zafizenich pfistupujicich k informacnim a komunikaénim systémum kritické
informacni infrastruktury, informacnim systémim zakladni sluzby a vyznamnym
informacénim systémum;

e jim poskytované plnéni odpovida véem pozadavkim vyplyvajicim z platnych pravnich
predpisu, které se na plnéni dle této smlouvy vztahuiji.

7) Zhotovitel je povinen spolu s dilem dodat objednateli kompletni dokumentaci nezbytnou
k uzivani zbozi, a to zejména zaruéni listy a navody v ¢eském jazyce a dalSi dokumentaci
vyplyvajici z platné legislativy, zejm. zakona €. 365/2000 Sb. o informacnich systémech
verejné spravy, ve znéni pozdéjSich predpisu, pfi¢emz je sou€asné povinen provést proskoleni
obsluhy dila a potfebné revize.

8) Zhotovitel prohlasuje, Ze ke dni uzavieni této smlouvy ma uzavfenou pojisthou
smlouvu, jejimz pfedmétem je pojisténi odpovédnosti zhotovitele za Skodu zplsobenou
zhotovitelem do vySe limitu pojistného plnéni v ¢astce minimalné 10.000.000,00 K¢ z jedné
pojistné udalosti roéné. Kopie pojistné smlouvy zhotovitele, resp. akceptovany navrh na
uzavfeni pojistné smlouvy ze strany pojistovny dle tohoto ¢lanku byl pfedan objednateli pfed
podpisem této smlouvy, jako jedna z podminek pro uzavieni smlouvy dle ust. § 104 pism. a)
zakona . 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu.
Zhotovitel se zavazuje na zadost objednatele bezodkladné, nejpozdéji vSak ve Ihuté do 5
pracovnich dnl od doruéeni pisemné vyzvy objednatele, pfedlozit objednateli pojistny certifikat
prokazujici existenci a uginnost této pojistné smlouvy. Zhotovitel se zavazuje, Ze pojistna
smlouva dle véty prvni tohoto ¢lanku zlstane v ucinnosti v tomto rozsahu po celou dobu trvani
zaruky.

9) Zhotovitel je povinen neprodlené pisemné vyrozumét objednatele o pfipadném
ohrozeni doby plnéni a o v8ech skute¢nostech, které mohou fadné a v€asné pinéni pfedmétu
této smlouvy znemoznit, a to nejpozdéji do 3 dnu ode dne, kdy se zhotovitel dozvi o takové
skutecnosti.

10) Kazda ze stran nese odpovédnost za zplsobenou Skodu v ramci platnych pravnich
pfedpisu a této smlouvy. Obé strany se zavazuji vyvijet maximalni usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

11) Zadna ze stran neodpovida za $kodu, ktera vznikla v dusledku neuplného, vécné
nespravného nebo jinak chybného zadani, které obdrZela od druhé strany. Zadna ze
smluvnich stran neni odpovédna za nesplnéni svého zavazku v duasledku prodleni druhé
smluvni strany nebo v disledku nastalych okolnosti vylu€ujicich odpovédnost.

12)  Obé smluvni strany odpovidaji za Skodu, kterou zpusobi druhé strané porusenim svych
povinnosti dohodnutych touto smlouvou pfi provadéni pfedmétu pinéni této smlouvy a za
podminek danych touto smlouvou ¢i povinnosti, které vyplyvaji uz ze samotného predmétu
plnéni smlouvy.

13)  Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této
smlouvy tfetim osobam bez pfedchoziho pisemného souhlasu objednatele. Uplatni-li tfeti
osoba své pravo k dilu nebo jeho ¢asti, zhotovitel se zavazuje bez zbyte€ného odkladu a na
vlastni naklady ucinit potfebna opatfeni k ochrané vykonu prav objednatele.

14) Soucasti dila je také plnéni, které je pfedmétem ochrany prav podle autorského zakona
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a 0 zméné
nékterych zakonl (autorsky zakon), v platném znéni. Zhotovitel poskytne objednateli uzemné
i Casové neomezenou licenci (pravo uzivat dilo) ke vSem zplsobdm uZiti v nezbytném rozsahu
pro zajisténi spravného chodu a dalSiho rozvoje infrastruktury TCK StfedoCeského kraje.
Zhotovitel udéluje objednateli oboustranné podepsanym akceptacnim protokolem za Fazi &. 2
souhlas k tomu, aby byl opravnén dilo nebo jeho ¢ast v mife nezbytné v souvislosti s rozvojem
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eGovernmetu zverejnit, upravovat, zpracovavat €i jinak ménit a ze je téz opravnén spojit dilo
s dilem jinym a zarfadit je do dila souborového. Za timto u€elem se zhotovitel zavazuje predat
objednateli zdrojové kédy k dilu, které vznikly jako souéast pInéni podle této smlouvy véetné
pfipadné dokumentace a to tak, Zze budou ulozeny na k tomu objednatelem vyhrazenych
datovych prostfedcich (napf. ulozisté dokumentl a repozitar). Odmeéna za poskytnuti licence
dle tohoto odstavce je zahrnuta v cené pInéni zhotovitele uvedené v ¢l. IV. odst. 2. smlouvy.

15)  Objednatel nabyva vlastnického prava k dilu dnem fadného predani a pfevzeti dila od
zhotovitele na zakladé podpisu akceptaéniho protokolu ob&éma smluvnimi stranami. Stejnym
okamzikem prechazi na objednatele také odpovédnost za nebezpeéi Skody na zbozi a
opravnéni uzit dilo véetné dokumentace pfedané k dilu.

16) Objednatel neni povinen zcela vyCerpat predpokladany sluZeb nad ramec standardni
podpory v ramci Faze €. 4 (200 MD).

17)  Smluvni strany sjednavaji, Ze zhotovitel neni opravnén jakékoliv jeho pohledavky za
objednatelem, které vzniknou na zakladé této smlouvy, zapoditat vuc¢i pohledavkam
objednatele za zhotovitelem jednostrannym pravnim jednanim. Zhotovitel zajisti, Ze
k pfedmétu dila nevzniknou autorska prava tfetich stran ani nebude zatiZzen pravy tfetich osob,
ze kterych by pro objednatele plynuly jakékoliv dal§i finanéni nebo jiné naroky tretich stran.
Pokud by takova prava presto existovala ¢i v prabéhu pInéni vznikla, zhotovitel je povinen
zajistit jejich bezplatny pfevod na objednatele, a to v plném rozsahu a na vlastni naklady,
respektive na vlastni naklady zajistit vypofadani naroku tfetich stran.

18)  Zhotovitel je povinen udrZovat v aktudlnim stavu vedkera pfistupova opravnéni
potfebna k softwarovym a hardwarovym produktim dodanym na zakladé této smlouvy
(pfistupova jména a hesla). To plati i o pfistupovych opravnénich k registracim licenci a sluzeb
prostfednictvim internetu u jednotlivych vyrobcu, jsou-li nezbytné pro aktualizace a udrzbu
daného SW a HW. Na vyzadani je zhotovitel povinen zpfistupnit tato opravnéni objednateli.
V pfipadé ukonceni smluvniho vztahu musi zhotovitel vSechna tato opravnéni objednateli
predat v aktualnim stavu.

19)  Zhotovitel prohlasuje, Ze si je védom skutecnosti, Ze objednatel ma zajem o pInéni této
smlouvy v souladu se zasadami socialné odpovédného zadavani vefejnych zakazek.
Zhotovitel se proto vyslovné zavazuje pfi realizaci smlouvy dodrzovat veSkeré pracovnépravni
predpisy (a to zejména, nikoliv vSak vyluéné, pfedpisy upravujici mzdové podminky, pracovni
dobu, dobu odpodinku mezi smé&nami, placené piesCasy) dale pravni predpisy tykajici se
oblasti zaméstnanosti a bezpe&nosti a ochrany zdravi pfi praci, a to vici vSem osobam, které
se na realizaci této smlouvy podileji, tedy bez ohledu na to, zda se jedna o zaméstnance
zhotovitele ¢i jeho poddodavatele.

20) Zhotovitel se zavazuje, Ze v souvislosti s realizaci této zakazky bude dbat na to, aby
vyhledaval slibna inovativni fedeni, ktera jsou vhodna pro uspokojeni potfeb objednatele a
nabizel ekonomicky pfijatelné feSeni pro inovaci, tedy pro implementaci nového nebo znacné
zlepSeného produktu, sluzby nebo postupu souvisejiciho s pfedmétem vefejné zakazky.

21)  Zhotovitel se =zavazuje pfi plnéni pfedmétu vefejné zakazky zajistit legalni
zaméstnavani, férové pracovni podminky a odpovidajici uroven bezpelnosti prace pro
vSechny osoby, které se na plnéni vefejné zakazky podileji.

22)  Zhotovitel je povinen strpét uvefejnéni této smlouvy, jejich pfipadnych dodatkd
objednatelem dle zakona 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smiuv).

23)  Zhotovitel je opravnén zménit poddodavatele, jejichz seznam je pfilohou ¢. 4 této
smlouvy, pouze za predpokladu, ze zménu pfedem odsouhlasil objednatel, a to i tehdy, pokud
zhotovitel timto poddodavatelem neprokazoval spinéni kvalifikace pro uzavieni této smlouvy.
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V pfipadé zmény kvalifikaCniho poddodavatele je souhlas objednatele podminén dolozenim
splnéni kvalifikace u nového poddodavatele, a to minimalné ve stejném rozsahu, v jakém byla
kvalifikace v zadavacim fizeni prokazana nahrazovanym kvalifikacnim poddodavatelem.

VL.

Opravnéné osoby

1) Opravnénymi osobami pfi realizaci plnéni jsou
0 za objednatele
a) ve vécech smluvnich: viz zahlavi této smlouvy
b) ve vécech realizace dila:
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2) V pfipadé zmény kontaktnich osob musi byt o této skute€nosti druha smluvnl strana

neprodlené pisemné informovana. Za splnéni této povinnosti se povazuje i e-mail potvrzeny
druhou smluvni stranou. U¢innost zmény nastava okamzikem doruceni pisemného oznameni
prislusné smluvni strané. Zména kontaktni osoby neni divodem k uzavreni dodatku.

3) Veskera korespondence, pokyny, oznameni, Zadosti, zaznamy a jiné dokumenty
vzniklé na zakladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou
vyhotoveny v pisemné formé v eském jazyce a dorucuji se bud osobné&, doporu¢enou postou
na adresu sidla objednatele, e-mailem na adresy opravnénych osob nebo prostfednictvim
datové schranky na ID datové schranky objednatele, uvedené v zahlavi této smlouvy. Smluvni
strany se v pfipadé doru€ovani zasilek formou doporu€enych dopisu dohodly tak, ze zasilka
je povazovana za doru€enou 3. pracovni den bezprostifedné nasledujici po dni jejiho odeslani
prostfednictvim drzitele postovni licence na adresu pfislusné smluvni strany dle zahlavi této
smlouvy.

VIL.
Zaruky, vady, reklamace

1) Zhotovitel se zavazuje, Ze predany hardware a software bude novy, nepouzity, dilo
bude funkéni a prosté vad. VSe bude mit vlastnosti dle obecné zavaznych pravnich pfedpisa,
této smlouvy a zadavaci dokumentace verejné zakazky uvedené v preambuli této smlouvy,
dale bude mit vlastnosti prvni jakosti provedeni a bude proveden v souladu s ovéfenou
technickou praxi.

2) Zhotovitel se zavazuje, Ze k HW a SW komponentam zajisti garantovanou podporu
vyrobce na 60 mésicu, ktera pocCina bézet dnem nasledujicim po prevzeti dila
objednatelem na zakladé akcepta¢niho protokolu za Fazi €. 2. Zhotovitel pfed podpisem
akceptacniho protokolu predlozi objednateli pisemny doklad, ktery potvrdi, Ze je zaruka
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skutecné zajisténa v souladu s jeho zadanim a touto smlouvou. Pisemnym dokladem se
rozumi i doklad zaslany e-mailem nebo datovou schrankou.

3) Pokud bude uplatnéna dil¢i fakturace za dodavku HW a SW dle €lanku €. IV této
smlouvy, bere dodavatel na védomi, Ze zaruka za dilo zalina bézet aZ po podpisu
akceptacniho protokolu za Fazi €. 2. Podpora vyrobce u pfislusnych technologii se vaze
licenénimi podminkami vyrobcu. Jako souéast dodavky zajisti zhotovitel podporu vyrobce po
dobu 60 mésicl. Pro software jsou pozadovany aktualizace (nové verze programového
vybaveni) po dobu v minimalni délce 60 mésicu.

4) Zhotovitel odpovida za vady, které ma pfedmét pinéni v dobé jeho pfedani objednateli
a dale poskytuje objednateli zaruku z vad dila, které vzniknou nebo se objevi v pribéhu
zarucni doby v délce trvani uvedené v odst. 2) tohoto Clanku smlouvy s vyjimkou béznych
opotfebeni, vad zpusobenych nespravnou obsluhou, vad zplsobenych vys§i moci nebo tretimi
osobami a vad spotfebniho materialu.

5) Zhotovitel poskytne objednateli servisni zajisténi dila v souladu s pfilohou ¢. 1 této
smlouvy v rezimu on-site (servis u zakaznika).

6) Objednatel je povinen informovat zhotovitele o jakékoliv vadé systému, na niz se
vztahuje zaruka, bez zbyte¢ného odkladu po jejim vzniku. Vady musi byt jiZ pfi jejich uplatnéni
srozumitelné a pfesné popsany. Vadou se pro ucely této smlouvy rozumi odchylka v kvantité,
kvalité, rozsahu, terminech nebo parametrech dila stanovenych touto smlouvou, zadavaci
dokumentaci a obecné zavaznymi predpisy.

7) Objednatel je opravnén reklamovat v zaruéni dobé dle odst. 2) tohoto &lanku smlouvy
vady pfedmétu dila u zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada
predmétu dila, uréen narok objednatele z vady pfedmétu dila, pfipadné pozadavek na zplsob
odstranéni vad, a to v€etné terminu pro odstranéni vad zhotovitelem, ktery bude Cinit nejméné
14 dnl, nedohodnou-li se smluvni strany jinak. Za pisemnou formu je povazovano také
nahlaseni standardnimi prostfedky technické podpory provozu, napf. e-mailem nebo
prostfednictvim HelpDesku/ hot-line.

8) Objednatel ma pravo volby zplsobu odstranéni dusledku vadného pinéni. V pfipadé
vady dila ma objednatel narok zejména na

e uvad zbozi — odstranéni vady dodanim nového zboZi bez vad, pokud to neni vzhledem
k povaze vady nepfiméfené. Pokud se vada tyka pouze soucasti zbozi, mize objednatel
pozadovat jen vyménu soucasti;

e U vad zbozi — odstranéni vady opravou véci, je-li vada opravou odstranitelna;

u vad zbozi — odstranéni vady dodanim chybéjiciho zbozi nebo jeji soucasti;
pfiméfenou slevu z ceny dila;

odstoupeni od smlouvy (viz €l. X), pokud to neni vzhledem k povaze vady nepfimérené.

9) Zhotovitel se zavazuje od okamziku oznameni vady pfedmétu dila &i jeho &asti zah3jit
odstranovani vady Ci jeho €asti, a to i tehdy, neuznava-li zhotovitel odpovédnost za vady Ci
pFiciny, které ji vyvolaly, a vady odstranit v technicky co nejkratSi Ih(té, a souasné zahdjit
reklamacni fizeni v misté provadéni pfedmétu dila. O reklamacénim Fizeni budou objednatelem
pofizovany pisemné zapisy ve dvojim vyhotoveni, z nichz jeden stejnopis obdrzi kazda ze
smluvnich stran. Bude-li v reklamacnim Ffizeni vada uznana jako reklamac¢ni vada, bude
odstranéni vady pfedmétu dila &i jeho &asti provedeno bezuplatné.

10) Za vady systému se nepovazuji poruchy funk&nosti nebo odchylky od zadavaci
dokumentace, které jsou disledkem:
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o pouziti systému Ci jeho €asti pro jiné ucely, nez pro jaké je uréen dle dokumentace a
pouziti systému &i jeho €asti v rozporu s pfislusnou dokumentaci, ktera se vaze k systému
Ci jeho Casti;

e provedeni zmény systému C&i jeho €asti anebo jiny neopravnény zasah objednatele
nebo treti strany bez védomi a souhlasu zhotovitele;

e zmeény v SW nebo HW, na kterych systém pracuje nebo je s nimi propojen, nebo na
kterych je jinak zavisly, pokud tyto zmény proved| objednatel nebo tfeti strana bez védomi
a souhlasu zhotovitel;

e vada nebo porucha SW nebo HW, které nebyly pfedmétem dodavky, a na kterych
systém pracuje nebo je s nimi propojen, nebo na kterych je systém zavisly.

11)  Reklamaci uplatni objednatel u zhotovitele nejpozdéji posledni den zaruéni doby.
| reklamace odeslana objednatelem posledni den zaruéni doby se povazuje za uplatnénou
vCas.

12) Uplatnéni reklamacnich prav objednatelem, jakoz i pInéni jim odpovidajicich povinnosti
zhotovitele, neni podminéno ani jinak spojeno s poskytnutim jakékoli dalSi uplaty zhotoviteli
ani jiné osobé.
13)  Uplatnénim prav z odpovédnosti za vady neni dotéeno pravo objednateli na nahradu
Skody.
14)  Po dobu od uplatnéni reklamované vady dila do doby jejiho odstranéni zaruéni Ihuta
nebézi.
VIII.

Zajisténi provozu a udrzby dila
1) Zhotovitel se zavazuje dodrzet Uroven poskytovanych sluzeb (SLA) dle specifikace,
ktera je stanovena v technické ¢asti zadavaci dokumentace v pfiloze €. 1 této smlouvy.
2) Soucasti zajisténi provozu a udrzby dila jsou i sluzby nad ramec standardni podpory
ve Fazi €. 4. Objednatel bude své pozadavky zadavat prostfednictvim HelpDesku zhotovitele,
k némuz zhotovitel poskytne vybranym pracovnikim objednatele pfistup, nebo (pokud

zhotovitel takovou aplikaci nedisponuje nebo v pfipadé jejiho vypadku) prostfednictvim
kontaktniho e-mailu nebo telefonu.

3) Kontakt na HelpDesk/ hot-line zhotovitele: ticket@pws.cz, 602 589 109

4) Pozadavky na HelpDesk/ hot-line jsou opravnény zadavat vyhradné osoby uvedené
v Clanku VI. V pfipadé, Zze komunikaci provadi jina osoba, vyhrazuje si zhotovitel pravo
pozadavek odmitnout.

5) Objednatel je povinen poskytnout zhotoviteli sou€innost pfi feSeni provozniho stavu,
ke kterému si vyzadal sjednanou sluzbu, v€etné zasahu na misté. Je povinen zejména:

e poskytnout zhotoviteli dodate€né informace, které si zhotovitel vyzada;

e provést na systému akce, které zhotovitel objednateli sdéli a informovat jej neprodlené
o jejich vysledku;

e zajistit soucinnost pracovnikll znalych potfebnych hesel a disponujicich opravnénimi
nutnymi k provedeni zasahu;

e umoznit zhotoviteli vzdaleny pfistup k podporovanym systémuim.

6) Zhotovitel je povinen fadné a s odbornou péci poskytovat sluzbu v rozsahu
definovaném touto smlouvou a zajistit zastupnost osob pfi plnéni této smlouvy. Zhotovitel vSak
muze odmitnout poskytnuti sluzby, pokud je dilo uzivano v rozporu s touto smlouvou.
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7) Zhotovitel je povinen vyvarovat se poskozeni nebo zni¢eni dllezitych dat, ktera se ve
vypoCetnim systému nachazeji. V pfipadé nebezpeci ztraty dat béhem zasahu na systému je
povinen upozornit objednatele na nutnost tato data pred timto zasahem zalohovat.

IX.

Sankéni ujednani

1) Pro pfipad prodleni zhotovitele s dokonéenim a pfedanim pinéni dle Faze €. 1 nebo 2
zaplati zhotovitel objednateli smluvni pokutu ve vySi 0,2 % z celkové odmény za pfisludnou
Fazi v€etné DPH, a to za kazdy i zapo€aty den prodleni, maximalné vSak do vySe odpovidajici
celkové cené s DPH za pfislusnou Fazi pInéni.

2) Pro pfipad prodleni zhotovitele s dodavkou a nasazenim cloudovych sluzeb ve Fazi
€. 3, zaplati zhotovitel objednateli smluvni pokutu ve vysi 0,2 % z celkové odmény za tuto ¢ast
Faze &. 3 v€etné DPH, a to za kazdy i zapoCaty den prodleni, maximalné vSak do vy3e
odpovidajici celkové cené s DPH za uvedenou ¢ast Faze €. 3.

3) Pro pfipad prodleni zhotovitele s odstranénim vad uvedenych v akceptacnim protokolu
dle €l. lll odst. 2) druha odrazka této smlouvy zaplati zhotovitel objednateli smluvni pokutu ve
vyS$i 0,025 % z celkové ceny za Fazi €. 1 a 2 v€etné DPH, a to za kazdy i zapocaty den prodleni,
maximalné vSak do vySe odpovidajici sou¢tu odmény s DPH za Fazi €. 1 a 2. Smluvni pokutu
ve stejné vysi zaplati zhotovitel i v pfipadé prodleni s odstranénim vad dila, které se vyskytnou
az po podpisu akceptacniho protokolu.

4) Nedodrzeni parametr pro zajisténi urovné poskytovanych sluzeb (SLA) pfi provozu
dle &l. VIII. a pfilohy €. 1 této smlouvy opravriuje objednatele pozadovat po zhotoviteli za kazdy
takovy pfipad smluvni pokutu ve vySi stanovené v nasledujici tabulce kumulativné napfi¢
vSemi SLA a v8emi pozadavky. Pokuta je splatna na zakladé danového dokladu vystaveného
objednatelem za mésic, v némz zhotovitel nedodrzel Ihity SLA.

Priorita Vyse smluvni Poznamka
pokuty

A - kriticka 1500,- Za kazdou (i zapo€atou) hodinu pfekroCeni
Ihaty pro vyreSeni.

B - vysoka 1000,- Za kazdou (i zapoc€atou) hodinu pfekro¢eni
Ihaty pro vyreSeni.

C - stfedni 500,- Za kazdou (i zapo€atou) hodinu pfekroCeni
Ihaty pro vyreSeni.

D - nizka 500,- Za kazdou (i zapoc€atou) hodinu pfekro¢eni
Ihaty pro vyreSeni.

Ceny smluvni pokuty jsou uvedeny v K¢ bez DPH.

5) Smluvni strany sjednavaji pro pfipad poruseni povinnosti o ochrané informaci (€. XI. —
Ochrana informaci) smluvni pokutu ve vySi 50.000,- K& za kazdy pfipad.

6) V pfipadé, Ze objednatel bude v prodleni se zaplacenim faktury zhotoviteli dle této
smlouvy (€l. IV. — Cena za pfedmét smlouvy a platebni podminky), je objednatel povinen
zaplatit zhotoviteli zakonny urok z prodleni z fakturované Castky dle aktualné platné legislativy.

7) Za poruSeni povinnosti uzavfit pojistnou smlouvu (€l. V. — Prava a povinnosti smluvnich
stran) zaplati zhotovitel objednateli smluvni pokutu ve vysi 0,05 % z minimalni vySe limitu
pojistného pInéni uvedené v €lanku V., odstavci 4 této smlouvy za kazdy, byt jen zapoCaty
den, v némz bude zhotovitel v prodleni.

8) V pfipadé podstatného poruseni smlouvy ma objednatel pravo od smlouvy odstoupit
(viz ¢lanek X. Platnost a uginnost smlouvy). Podstatné poruSeni smlouvy je popsano v ¢lanku
€. X této smlouvy.
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9) Smluvni pokuty Ize ulozit opakované a za kazdy jednotlivy pfipad. Zaplacenim smluvni
pokuty neni dotéeno pravo smluvni strany na nahradu Skody vzniklé porusenim smluvni
povinnosti, které se smluvni pokuta tyka.

10)  V souladu s nafizenim Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni
nafizeni (EU) &. 833/2014 o omezujicich opatfenich vzhledem k d&innostem Ruska
destabilizujicim situaci na Ukrajiné zhotovitel prohlaSuje, Ze neni Sankcionovanou osobou a
neporusuje jakékoli Sankce.

a) Zhotovitel prohlasuje, Ze neni osobou nebo subjektem, ktery je uréenym cilem nebo
ktery je jinak pfedmétem sankci, v€etné, ale nejen, v dusledku toho, Ze je takovy
subjekt vlastnén nebo jinak ovladan, pfimo &i nepfimo, jakoukoli fyzickou nebo
pravnickou osobou, ktera je uréenym cilem sankci nebo ktera je jinak pfedmétem
sankci (dale jen ,Sankcionovana osoba®).

b) Zhotovitel dale prohlasuje, Ze neporusuje jakékoli zakony, pfedpisy, obchodni embarga
nebo jind omezujici opatfeni tykajici se hospodaiskych nebo finanénich sankci
(zejména, ale nikoli vyluéné, opatfeni tykajici se financovani terorismu) pfijata,
spravovana, provadéna a/nebo vynucena Cas od Casu nékterym z nasledujicich
zpusob:

e Organizaci spojenych narodl a jakoukoli agenturu nebo osobu, ktera je fadné
jmenovana, zmocnéna nebo opravnéna Organizaci spojenych narodl k pfijimani, sprave,
provadéni a/nebo uplatiiovani téchto opatfeni;

e Evropskou unii a jakoukoli agenturu nebo osobu, ktera je fadné jmenovana, zmocnéna
nebo opravnéna Evropskou unii k pfijimani, spravé, provadéni a/nebo uplatiiovani téchto
opatfeni;

e vladou Spojenych statl americkych a jakymkoli jejim ministerstvem, divizi, agenturou
nebo kancelafi, v€etné Ufadu pro kontrolu zahrani€¢nich aktiv (OFAC) ministerstva financi

USA, ministerstva zahrani¢i USA a/nebo ministerstvo obchodu USA.

11)  Zhotovitel zaroven prohlaSuje, Ze neni obchodni spoleénosti, ve které vefejny
funkcionar uvedeny v § 2 odst. 1 pism. c) zak. ¢. 159/2006 Sb., o stfetu zajmu, ve znéni
pozdéjSich predpisll, nebo jim ovladana osoba vlastni podil pfedstavujici alespori 25% ucasti
spolecnika v obchodni spole€nosti, a dale prohlasuje, Ze takovou obchodni spoleénosti neni
ani zadny zjeho poddodavatell, prostfednictvim kterého Dodavatel prokazuje kvalifikaci
v ramci zadavaciho fizeni na Vefejnou zakazku (dale jen ,Stfet zajm“).

12)  Zjisti-li objednatel, Ze zhotovitel je Sankcionovanou osobou, porusil & porusuje Sankce,
je ve Stfetu zajml ¢&i jakymkoliv jinym zplsobem zhotovitel poruSil ¢i porusSuje prohlaseni
uvedena v tomto ¢lanku smlouvy, je objednatel opravnén od této Smlouvy odstoupit.

13)  Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do tficeti (30) dnG ode dne
doruceni vyzvy k zaplaceni smluvni pokuty povinné smluvni strané.

14)  Smluvni pokuty dle této smlouvy mize objednatel pozadovat kumulativné, a to do
maximalni vySe celkové ceny uvedené v ¢lanku IV. odst. 2 této smlouvy. Smluvni pokutu je
objednatel opravnén zapodist oproti splathym pohledavkam zhotovitele.

X.

Platnost a u¢innost smlouvy

1) Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a uc€innosti
okamzikem jejiho uvefejnéni v registru smluv. Smiluvni strany berou na védomi, Ze tato
smlouva vyzaduje uvefejnéni v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a registru smluv, ve znéni
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pozdéjSich predpisli a s timto uverfejnénim souhlasi. Zaslani smlouvy do registru smiuv se
objednatel zavazuje zajistit neprodlené po podpisu smlouvy.

2) Platnost této smlouvy maze byt pfed€asné ukoncéena:
a) pisemnou dohodou smluvnich stran;
b) odstoupenim objednatele od smlouvy;
c) odstoupenim zhotovitele, pokud bude objednatel pfes pisemné upozornéni

zhotovitele déle nez 60 dnll od pisemného upozornéni v prodleni s pInénim své platebni
povinnosti vldi zhotoviteli.

3) Objednatel mize od smlouvy odstoupit v pfipadé podstatného poruseni smlouvy ze
strany zhotovitele. Za podstatné poruseni smlouvy ze strany zhotovitele se povazuji divody
popsané v ¢lanku ¢. IX a dale prodleni zhotovitele s predanim dila delSi nez 30 dn(.
Podstatnym porusenim smlouvy je rovnéZz poruseni jakékoliv povinnosti zhotovitele vyplyvajici
ze smlouvy a jeji nesplnéni ani v dodate¢né Ih{ité (alespon 5 dnu), kterou objednatel zhotoviteli
poskytl a pisemné jej na moznost odstoupeni v pfipadé nespinéni povinnosti upozornil.

4) Objednatel mize odstoupit od smlouvy také v pfipadé, ze zhotovitel je v likvidaci nebo
vuci jeho majetku probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o upadku nebo
insolvenéni navrh byl zamitnut proto, ze majetek nepostacuje k uhradé nakladu insolvenéniho
fizeni, nebo byl konkurs zrusen proto, Ze majetek byl zcela nepostacujici nebo byla zavedena
nucena sprava podle zvlastnich pravnich predpisu.

5) Odstoupeni od smlouvy ze strany objednatele neni spojeno s uloZzenim jakékoliv
sankce k jeho tizi.

6) Odstoupeni od smlouvy nabyva ucinnosti dnem doru€eni pisemného oznameni
0 odstoupeni od smlouvy druhé smluvni strané na adresu jejiho sidla uvedené v zahlavi této
smlouvy. Smluvni strany se dohodly, Ze odstoupeni od smlouvy se povazuje za doru¢ené 10.
dnem od jejiho uloZeni u provozovatele postovnich sluzeb, resp. vyslovnym odmitnutim pfijeti
odstoupeni druhou stranou.

7) V pfipadé odstoupeni od smlouvy objednatelem se tato smlouva zruSuje od pocatku.
V pfipadé jiz poskytnutého plnéni ze strany zhotovitele se smlouva zruSuje co do zbytku
nesplnéné casti plnéni, ledaze by objednatel prohlasil, Ze ¢astecné plnéni pro néj nema
vyznam. Dojde-li k pfed€asnému ukon&eni smlouvy jinym zplsobem, je zhotovitel opravnén
pozadovat pouze uhrazeni ¢astky za jiz poskytnuta plnéni.

8) Odstoupenim od této smlouvy zanikaji vSechny zavazky smluvnich stran z této
smlouvy. V pfipadé odstoupeni od této smlouvy nezanikaji naroky smluvnich stran na nahradu
8kody a zaplaceni smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti
vzniklé pfed skoncenim ucinnosti této smlouvy, a ty zavazky smluvnich stran, které podle
smlouvy nebo vzhledem ke své povaze maji trvat i nadale nebo u kterych tak stanovi Ob¢Z.

9) Podstatnym porusenim této smlouvy, zakladajicim pravo objednatele na odstoupeni
od smlouvy, se rozumi rovnéz pfipad, kdy pfislusny organ vefejné moci (Statni ufad inspekce
prace Ci oblastni inspektorat prace, Krajska hygienicka stanice atd.) zjisti svym pravomocnym
rozhodnutim v souvislosti s plnénim této smlouvy porudeni obecné zavaznych pravnich
predpisu.

XI.

Ochrana informaci

1) Zhotovitel se zavazuje, ze zachova jako citlivé informace zpravy tykajici se vnitinich
zalezitosti smluvnich stran a pfedmétu pInéni smlouvy, pokud by jejich zvefejnéni mohlo
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poskodit druhou stranu. Povinnost poskytovat informace podle zakona &. 110/2019 Sb., o
zpracovani osobnich udajd, ve znéni pozdéjsich predpisd, neni timto ustanovenim dotena.

2) Smluvni strany budou povazovat za citlivé informace:
a) informace jako citlivé oznacené,
b) informace, u kterych se z povahy véci da pfedpokladat, Ze se jedna o informace

podléhajici zavazku micenlivosti nebo informace o objednateli, které by mohly z povahy
véci byt povazovany za citlivé a které se dozvédi v souvislosti s plnénim této smlouvy.

3) Smluvni strany se zavazuji, ze neuvolni tfeti osobé informace druhé strany bez jejiho
souhlasu, a to v jakékoliv formé&, a Ze podniknou vSechny nezbytné kroky k zabezpeceni téchto
informaci.

4) Zhotovitel je povinen zabezpedit veskeré podklady majici charakter citlivé informace
poskytnuté mu objednatelem proti odcizeni nebo jinému zneuziti.

5) Zhotovitel je povinen svého pfipadného poddodavatele zavazat povinnosti mi¢enlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v zavazkovém
vztahu zavazan sam.

6) V souvislosti s duvérnosti informaci bere zhotovitel na védomi, ze je zakonnou
povinnosti objednatele uvefejnit celé znéni této smlouvy vcetné vSech jejich pfipadnych
dodatkli a seznamu subdodavatelll v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach u€innosti nékterych smluv, uvefejhiovani téchto smluv a o registru smluv (zakon
o registru smluv). Spinéni této, jakoz i dalSich zakonnych povinnosti objednatele (napf.
povinnost poskytovat informace podle zakona & 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich pfedpist), neni porusenim divérnosti informaci.

7) Povinnost zachovavat mi¢enlivost se dale nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a vefejné pfistupnymi jinak, nez
porusenim ustanoveni tohoto odst. ze strany zhotovitele,

b) které jsou zhotoviteli znamy a byly mu volné k dispozici jeSté pred pfijetim téchto
informaci od objednatele,

c) které budou nasledné zhotoviteli sdéleny bez zavazku micenlivosti tfeti stranou,
jez rovnéz neni ve vztahu k nim nijak vazana,

d) jejichz sdéleni se vyZaduje v souvislosti s podminkami poskytnuti podpory
projektu spolufinancovaného Evropskou unii.

8) Za prokazané poruseni ustanoveni v tomto ¢lanku ma druha smluvni strana pravo
pozadovat nahradu takto vzniklé Skody. Prava a povinnosti uvedené v tomto ¢lanku zistavaiji
v platnosti po dobu 5 let po ukonceni tohoto smluvniho vztahu, a to i v pfipadé, Ze by doslo
k pfed€asnému ukoneni smlouvy.

XIL.

Zavérecna ustanoveni
1) Vztahy mezi smluvnimi stranami se fidi Ceskym pravnim fadem. Ve vécech smlouvou
vyslovné neupravenych se pravni vztahy z ni vznikajici a vyplyvajici Fidi pfisluSnymi
ustanovenimi Ob&Z a ostatnimi obecné zavaznymi pravnimi predpisy.
2) Nastanou-li u nékteré ze smluvnich stran skuteCnosti branici fadnému pinéni této

smlouvy, je povinna to ihned bez zbyteéného odkladu pisemné oznamit druhé smluvni strané
a vyvolat jednani objednatele a zhotovitele.
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3) Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym
pouze toto ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo
sjednano, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se
zavazuji, ze bezodkladné nahradi neplatné ustanoveni této smlouvy jinym platnym
ustanovenim svym obsahem podobnym neplatnému ustanoveni.

4) Tato smlouva je uzaviena v souladu s usnesenim Rady StfedoCeského kraje ¢. 013-
41/2025/RK ze dne 27.11.2025.

5) Tato smlouva je vyhotovena v elektronické podobé a je podepsana zarucenymi
elektronickymi podpisy smluvnich stran zaloZzenymi na kvalifikovaném certifikdtu nebo
kvalifikovaném elektronickém podpisu. Kazda ze smluvnich stran obdrzi smlouvu
v elektronické podobé s uznavanymi elektronickymi podpisy.

6) Tato smlouva nabyva platnosti podpisem obé&€ma zastupci smluvnich stran a u€innosti
zvefejnénim v registru smluv, které po dohodé smluvnich stran provede objednatel.
7) Nedilnou soucasti této smlouvy jsou nasleduijici prilohy:
a) Pfiloha €. 1 — Technicka ¢ast zadavaci dokumentace
b) Pfiloha €. 2 — Podrobny poloZkovy rozpocet
c) Pfiloha ¢. 3 — Zavazny harmonogram plnéni
d) Pfiloha €. 4 — Seznam poddodavatel(
V Praze dne dle data v el. podpisu V Praze dne dle data v el. podpisu
Za Objednatele: Za Zhotovitele:

Dokument je podepsan elektronickym podpisem

Podepisujici: Mgr. Michael Kaspar

Organizace: Stiedocesky kraj . Digitalné

Sériové ¢&. cert.: 24107095 podepsal Michal

Vydavatel cert.: PostSignum Qualified CA 4 M IC h a I Tomes$

Datum a ¢as: 18.12.2025 12:52:23 v Datum:

Divod: TO Mes 202s.12.15

Misto: 15:35:12 +01'00"
Mgr. Michael KaSpar Michal Tomes, jednatel
nameéstek hejtmanky pro oblast financi, Power Systems s.r.o.

ICT a digitalizace
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Priloha ¢. 1 Smlouvy o dilo: Technické podminky

TECHNICKE PODMINKY
K verejné zakazce

,Obména Technologickéeho centra
Stredoceského kraje*
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Zakladni specifikace predmétu zakazky

Pfedmétem vefejné zakazky je dodavka, implementace a servisni zajisténi provozu kompletni
IT infrastruktury pro provoz Technologického centra kraje (TCK), a to hlavniho v Praze (dale
jen HTCK) a zalozniho na Kladné (dale jen ZTCK). Souclasti poZzadované dodavky jsou
stavebni bloky (storage servery) v€etné internich datovych ulozZidt pro virtualizaci v€etné
hyper-konvergovaného fedeni datového ulozisté, SAN infrastruktura potfebna pro provoz
feSeni a software zajidtujici funkcionalitu hyper-konvergovaného feSeni v€etné zabezpecéeni
dat.

Zadavatel predpoklada, Ze cela primarni IT infrastruktura bude rozloZzena ve dvou
serverovnach umisténych v ramci jedné budovy krajského ufadu v Praze — v HTCK.

Do HTCK bude umisténo 9 ks stavebnich blokd (host serverud) s interni datovou kapacitou,
které vytvofi konfiguraéni celek pro hyper-konvergované feseni. Toto fedeni bude zajidtovat
zabezpeceni dat v ramci obou serveroven HTCK. Soucasti dodavky budou 4 ks SAN switche.

DalSi lokalitou je objekt Oblastni nemocnice Kladno, ktera je vzdalena od HTCK zhruba 40 km
— ve které je umisténo ZTCK. V této lokalité budou umistény dalsi 2 stavebni bloky (withess
servery).

Jako virtualizaCni platformu pouziva zadavatel v souCasné dobé virtualizaéni software
VMware. Virtualizaéni platformu hodla zadavatel vyuZzit i do budoucna z ddvodu ochrany
investic. Dodavka Licenci virtualizaniho softwaru je sou€ésti komplexniho feSeni, resp.
pfedmétu plnéni — VMware Virtual Cloud Foundation (VCF).

Licence pro operacni systémy Microsoft, potfebné pro provoz virtualnich stroju zajistuje
Zadavatel a nejsou tedy pfedmétem vybéroveého fizeni.

Pro zalohovani dat pfedpoklada zadavatel vyuziti stavajiciho produktu DELL/EMC NetWorker,
tj, zalohovani také neni pfredmétem vybérového feSeni.

Zadavatel dale pfedpoklada, Zze v ramci pfedmétu pIinéni budou vyuZzivany ,cloudové sluzby“
a to zejména sluzby pro provoz sdilenych sluzeb, tj. infomacnich systému a aplikaci, které jsou
poskytovany pFispévkovym organizacim kraje. Nad ramec standardniho
supportu/maintenance, ktery na celé feSeni bude 60 mésicli, chce Zadavatel vyuzit kapacitu
az 200 MD na konzultace a drobné prace souvisejici s provozem a rozvojem feseni.

Dale soucasti plnéni bude integrace interniho IT provozniho portdlu iTop se
servisdeskem/helpdeskem dodavatele, a to na udrovni ticket managementu. Zadavatel
predpoklada rozsifeni ITIL workflow v rozsahu evidence pozadavku.

Soucasti pfedmétu pInéni je opce na rozSifeni o dalSi 4 stavebni bloky (host servery).

Zadavatel pozaduje 100% kompatibilitu celého FeSeni z pohledu dodavky infrastruktury,
cloudovych sluzeb a potfebnych licenci, z duvodu provozu HCI na drovni TCK a DTM.

Zadavatel i nadale bude vyuzZivat stavajici HCl a sitové prvky (DELL/EMC), pficemz
predpokladem je budouci vyuziti HCI a cloudovych sluzeb pro bezproblémové zajisténi
migrace virtualnich serverll (on premise, cloud) a vSech instanci SW (aplikacnich,
databazovych) v ramci celkové infrastruktury viz dale dil¢i smlouvy v&. technické specifikace:

StredoCesky kraj | Registr smluv - Smlouva o dilo ,Obnova technologickych center
kraje”
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StredocCesky kraj | Registr smluv — Smlouva o dilo ,Realizace infrastruktury DTM
StfedocCeského kraje”

Pfedpoklédané budouci architektura feSeni:
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Vybrany Dodavatel se uzavifenim Smlouvy stane vyznamnym dodavatelem Objednatele ve
smyslu ustanoveni § 2 pism. n) Vyhlasky &. 82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpefnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpelnosti) a bude
veden v evidenci vyznamnych dodavateli Objednatele ve smyslu § 8 odst. 1 pism. b) této
vyhlasky.
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2.1

Stredocesky kraj

Predmeét verejné zakazky

Pfedmétem vefejné zakazky je poskytnuti niZze stanovenych dodavek a sluZzeb a pfedani jejich
vystupu Zadavateli ve stanovené kvalité v rozsahu:

zpracovani cilového konceptu feSeni technické infrastruktury HTCK a ZTCK vdetné
planu vystavby a propojeni se stavajici infrastrukturou (do 1 mésice od ucinnosti smlouvy),

dodavka Hyperkonvergované infrastruktury (HCI), tj. 9+2 stavebnich blok( (server(l) a
4 SAN switcha v€. licenci VMware Virtual Cloud Foundation (VCF) (do 2 mésicu od
podpisu smlouvy),

vybudovani infrastruktury TCK v datovych centrech Zadavatele (do 3 mésicu od
ucinnosti smlouvy),

poskytnuti a nasazeni cloudovych sluzeb v rozsahu celkového sizingu stanovenych
informacnich systém( a softwarovych aplikaci, resp. poskytovanych sluzeb pro
pfispévkové organizace kraje (do 3 mésicu od ucinnosti smlouvy),

zajisténi integrace interniho Servisdesku/Helpdesku' na Servisdesk/Helpdesk
dodavatele v rozsahu rozSifeni workflow na urovni ticket managementu — obousmérna
komunikace (do 3 mésicu od ucinnosti smlouvy),

poskytovani support/maintenance resSeni — HCI, switche a cloudové sluzby — profylaxe
celkové infrastruktury na urovni dohledového systému napf. Zabbix/Nagios + mésicni
reporting o stavu infrastruktury, upgrade/update systému (na 60 mésicu od uvedeni feSeni
do provozu),

provadéni dalSich aktivit souvisejicich s provozem a rozvojem TCK — prace nad ramec
standardnich sluzeb v rozsahu 200 MD,

opce na 4 stavebni bloky (servery) nad ramec vySe uvedené dodavky HCI (v prubé&hu
trvani smlouvy).

Pozadované dodavky a sluzby

Zadavatel pozaduje, aby Dodavatel v ramci vefejné zakazky jednorazové poskytl Zadavateli
nasledujici dodavky a sluzby a predal jejich vystupy:

e Zpracovani Cilového konceptu - (technicky navrh infrastruktury TCK) — v ramci
této dodavky Dodavatel pfipravi detailni technicky popis infrastruktury TCK, v€etné
architektonickych model a technickych nakresu s pfedpisem umisténi v8ech HW a
SW komponent infrastruktury, a to v souladu v souladu s NAP (Narodni architektonicky
plan) v open formatu (ArchiMate Model Exchange File Format). Soucasti Cilového
konceptu budou také kompletni konfiguracni pfedpisy vSech komponent, postupy jejich
instalace, zapojeni a oziveni a také detailni harmonogram praci. Technicky navrh musi
splfiovat vSdechny pozadavky Zadavatele na cilové feSeni infrastruktury TCK.

e Dodavka Hyperkonvergované infrastruktury (HCI) vé€. licenci VMware Cloud
Foundation (VCF) - (dodavka HW a SW komponent infrastruktury TCK) — v ramci
této dodavky Dodavatel zajisti a doda vSechny Zadavatelem poptané a v Cilovém

'V ramci informaéniho systému ufadu je vyuzivan IT provozni portal iTop (iTop: open source ITIL ITSM
CMDB Software)
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konceptu popsané HW a SW komponenty, tj. 9 host servert + 2 witness servery a 4
SAN switche vcetné potfebnych licenci a Skoleni pro vybrané pracovniky Odboru
informatiky. Zadavatel v ramci dodavky nepoptava licence MS Windows Server.

Vybudovani infrastruktury TCK — v ramci této dodavky a sluzeb Dodavatel doveze,
umisti, zapoji a nakonfiguruje dodany HW do vymezenych prostor v technologickych
centrech Zadavatele a nainstaluje a nakonfiguruje dodany SW. Implementaci
Dodavatel provede v souladu s Cilovym konceptem a provede otestovani spravné
funkce vSech komponent.

Dodavka cloudovych sluzeb - vrozsahu celkového sizingu stanovenych
informacnich systém( a softwarovych aplikaci, a to nad ramec HCl a VMware.
Zadavatel predpoklada provoz vybranych informacnich systéml a softwarovych
aplikaci (napf. Portal SK, ERP systém, Spisova sluzba, Pasport majetku), které jsou
poskytovany prispévkovym organizacim kraje (cca 260 PO). Soucasti cloudovych
sluzeb bude virtualiza¢ni platforma, ktera umozni migraci informaénich systému a
softwarovych aplikaci mezi on premise a cloudovou infrastrukturou. Jedna se o
komplexni dodavku sluzeb v€. softwarovych licenci potfebnych k provozu sluzeb a
jejich podpora na 60 mésicu. Tyto sluzby budou dale komunikovat s bezpecnostni
infrastrukturou, a to na Urovni parametrizace FW (neni soucasti pfedmétu zakazky).

Zajisténi integraéni vazby interniho ITSM nastroje — IT provozni portal iTop na
servisdesk Dodavatele, a to vrozsahu rozSifeni workflow na drovni ticket
managementu. Zadavatel pozaduje, aby v ramci interniho ITSM nastroje bylo
umoznéno zadavat pozadavky pfimo na Dodavatele. V ramci workflow je nutné zajistit
obousmérnou komunikaci tak, aby byl Zadavatel informovan o jednotlivych ,aktivitach*
v ramci procesu zpracovani jednotlivych pozadavkl. Jedna se o rozSifeni standardniho
ITIL workflow s cilem zajistit obousmérnou integraci/vazbu dil€ich servisdeskovych
nastroju (L1-L3 support).

Opce na dodavku 4 stavebnich blokd (host server) nad ramec dodavky HCI —
Zadavatel v rdmci opce pozaduje nacenit dalSi 4 stavebni bloky, které budou vyuzity
v pfipadé, Ze v ramci trvani smlouvy dojde k navySeni potfeb sizingu infrastruktury.
Zadavatel uvadi, ze soucasti Opce neni dodavka licenci MS Windows Server.

Dale Zadavatel poZaduje, aby Dodavatel v ramci vefejné zakazky poskytoval po dobu platnosti
Smlouvy a v souladu s jejimi ustanovenimi nasledujici sluzby:

Support/maintenance (Podpora pracovnikt ICT Zadavatele pfi provozu TCK) —
v rozsahu 60 mésict na komplexni dodavku HW a SW komponent infrastruktury TCK
a cloudovych sluzeb. Dale sluzby spocCivajici v reakci Dodavatele na pozadavky
pracovnikll ICT Zadavatele a v odstrafiovani nahlaSenych zavad infrastruktury TCK
tak, aby provoz systému pinil pozadované metriky a byl spolehlivy. Sluzba musi byt
poskytovana v souladu s nastavenymi SLA. Soucasti budou déle sluzby profylaxe
celkové infrastruktury s vyuzitim dohledového nastroje/systému napf. Zabbix/Nagios,
ktery bude dostupny vzdalenym pfistupem. Zadavatel dale poZaduje po Dodavateli
mésicni reporty o stavu infrastruktury a zajisténi centralnich aktualizaci dodanych
systému (upgrade, update v€ bezpecnostnich aktualizaci.) Aktualizace budou
provadény min. 2x ro¢né, bezpecnostni aktualizace budou provadény vzdy po vydani
a otestovani pfislusnych bezpecénostnich ,balik(“. Vzhledem k tomu, Ze v informacnim
systému krajského Gfadu (ISKU) jsou provozovany Vyznamné informacni systémy je
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nutné splnit legislativni pozadavky (napf. Zakona o kybernetické bezpecnosti,
bezpecnostni smérnice NIS2, Zakona o informacnich systémech vefejné spravy apod.)

e Provadéni dalSich aktivit souvisejicich s provozem a rozvojem TCK — sluzba
spociva v feSeni ad-hoc pozadavkl Zadavatele na jiné aktivity spojené s provozem a
rozvojem TCK, jejichz pfedmétem muze byt zejména poskytnuti konzultaci k funkcim
infrastruktury TCK, aktualizace cilového konceptu a provadéni odpovidajicich zmén
v konfiguracich komponent infrastruktury TCK a v poskytovanych cloudovych
sluzbach.

Zadavatelem poZadované technické podminky vy3e uvedenych dodavek a sluzeb jsou
stanoveny v kapitole Technické podminky verejné zakazky.
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Stredocesky kraj

Technické podminky verejné zakazky

Tato kapitola dale podrobné popisuje technické pozadavky Zadavatele na dodavky a dilCi
sluzby.

Zpracovani cilového konceptu (Technicky navrh infrastruktury TCK)

Dodavatel na zakladé pozadavkl dil¢ich kapitol tohoto dokumentu provede detailni navrh
architektury infrastruktury TCK a projedna jej s kliCovymi uzivateli systému a se zastupci
Odboru informatiky. Dale Dodavatel navrhne postup implementace FeSeni vcéetné
harmonogramu dodavek a implementacénich aktivit.

Vystupem sluzby bude implementaéni dokumentace (cilovy koncept) k infrastruktufe TCK.
Dodavatel v ramci cilového konceptu:
¢ |dentifikuje a srozumitelné popiSe pozadavky na funkce a vlastnosti infrastruktury TCK;
e Popise architekturu infrastruktury TCK minimalné v rozsahu:2
o Model logickych funkénich komponent systému TCK a jejich vztahu;
o Model fyzickych komponent systému TCK (infrastruktura);
o Mapovani umisténi SW komponent infrastruktury TCK na HW komponenty;
o Model sitovych a datovych spoji mezi komponenty systému a mimo né;j.
¢ |dentifikuje a popiSe HW a SW technologie a zplsob jejich pouziti v infrastrukture;

o |dentifikuje a popiSe aktivity, které maji byt provedeny vramci implementace
infrastruktury TCK, v€etné jejich vzajemnych zavislosti a vztaha,

o Mezi popsanymi aktivitami musi byt také funkéni, vykonové, bezpecnostni a DR
testovani dodané infrastruktury;

o Identifikuje a popiSe pfedpokladané vstupy a vystupy jednotlivych aktivit;
o |dentifikuje zdroje potfebné k provedeni téch aktivit na strané Zadavatele;

o PopiSe ¢asovy harmonogram provedeni vSech aktivit. Harmonogram musi respektovat
zadavatelem pozadovany ¢asovy ramec realizace.

Zadavatel poskytne Dodavateli sou€innost v nasledujicim rozsahu:
e Zadavatel poskytne Dodavateli interni predpisy tykajici se bezpe&nosti ISKU;

o Zadavatel poskytne Dodavateli technicky popis prostfedi IT Zadavatele, zejména
konfigura¢ni standardy platforem a standardy provoznich postupu;

e Zadavatel umozni odbornym pracovnikim Dodavatele provadét technické konzultace
s kliGovymi uZivateli, spravci a provozovateli ISKU;

e Zadavatel umozni pfistup do technickych mistnosti za u€elem instalace infrastruktury;

e Zadavatel spole¢né s Dodavatelem zpracuje v ramci cilového konceptu detailni
pozadavky na infrastrukturu;

2 Narodni architektonicky plan - Narodni architektonicky plan [Architektura eGovernmentu CR]
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Stredocesky kraj

e Zadavatel zajisti a poskytne Dodavateli pfistup do ulozisté dokumentl a repozitara,
které budou slouzit ke sdileni veSkerych elektronickych dokumentt, architektonickych
navrhl apod. vytvofenych Dodavatelem v ramci pInéni této vefejné zakazky;

e Zadavatel ur€i kontaktni osobu, ktera bude koordinovat soucdinnost Zadavatele
s Dodavatelem.

Soucasti této sluzby je zajisténi role projektového manazera Dodavatelem. Zadavatel
pozaduje, aby v pribéhu plnéni této sluzby Dodavatel vedl dokumentaci o fizeni projektu a
pravidelné predkladal zpravy o pribéhu a stavu projektu.

Vystup bude akceptovan Zadavatelem na zakladé akceptacniho protokolu.

Dodavka Hyperkonvergované infrastruktury (HCI) vé€. licenci
VMware Cloud Foundation (VCF) - (dodavka HW a SW komponent
infrastruktury TCK)

Dodavatel zajisti a doda Zadavateli vSechny potfebné HW a SW komponenty a potfebné
licence pro jejich pouzivani Zadavatelem v€etné zaruky za jejich funkénost a poskytovani
podpory vyrobcem po dobu nejméné 60 mésicu. V této podobé bude pozadovano pisemné
potvrzeni vyrobce, Ze byla zaruka zakoupena na vySe uvedenou dobu.

Pfitom Zadavatel pozaduje, aby komponenty byly plné kompatibilni se stavajicim hardware a
management nastroji hyper-konvergované infrastruktury. To znamena, ze se musi jednat o
dodavky komponent 100% kompatibilnich se systémy DELL/EMC, které budou doplfovat
kapacity a funkce platformy viz. dal$i kapitoly.

Pfedmétem dodavky budou HW a SW komponenty v nasledujicich specifikacich.

VMware HCI Servery

Pozadavkem je dodavka 9 ks stavebnich bloku (host serverti) do HTCK + 2 ks stavebnich
bloka (witness servertl)) do ZTCK pro provozovani VMware HCI (vSAN infrastruktury).
Servery a jejich komponenty musi byt validovany a uvedeny na VMware a vSAN Hardware
Compeatibility list.

Server do racku vyska 2U, v€etné instalacni sady do
racku a cable-managementu. Server musi byt vybaven
alfanumerickym zobrazova¢em stavu a nazvu serveru.
Server musi byt vybaven dostate€nym redundantnim
chlazenim a hotplug napajenim.

1x CPU — Posledni generace AMD EPYC nebo Intel
XEON (kompatibilni s ostatnimi komponentami
infrastruktury), min. 60 jader / 120 vldken a podpora
DDRS5 @ 5600 MT/s.

Priimérné hodnoceni CPU Mark uvedené

v https://cpubenchmark.net minimalné 90,000 / Single
Thread Rating minimalné 2,700.

RAM - 8x 64 GB RDIMM, DDR5 @ 5600 MT/s (4x DIMM
/ CPU)
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Boot disky — 2x 480GB zapojené na separatni HW
RAID1 (oddéleny od ostatnich disku), typ M.2, nesmi
zabirat pozice datovym diskim a nesmi byt rotacni
NVME/PCI-e osazené disky (cache):

1x 1.6TB NVME, U2, G4, Optane, Write Intensive
(DWPD >= 3), hotplug

NVME/PCI-e nebo SAS/NLSAS osazené disky (AF data):
6x 7,68TB Read Intensive (DWPD >=1), hotplug
VSechny disky musi byt pfipojeny na stejny typ fadiCe, a
to bud NVME/PCI-e nebo na jeden ¢&i vice SAS HBA
adaptéru validovanych pro VMWARE vSAN. SAS disky
musi byt typu Enterprise, s dvoukanalovym SAS 12Gbps
pfipojenim (VSAS se nepfipousti).

Server musi umoznit rozsSifeni alespon o dalSi 3 disky
stejného typu.

TPM 2.0 Cip

2x Dualport 10/25GbE SFP28 karta

Vzdalena sprava:

dostupnost centralniho management prostfedi serveru,
nezavislého na spusténé virtualizacni platformé, Ci
spusténém operaénim systému, v€. monitoringu,
chybovych hlaseni emailem, vzdaleného a lokalniho
pripojeni (KVM) prostfednictvim dedikovaného LAN portu
s podporou IPv4 a IPv6. Vzdalena sprava musi
disponovat vlastnim management GUI, pfistupnym z
béznych www prohlize€d. GUI musi byt Cisté v HTML5 a
nesmi vyuzivat dodate¢nych JAVA nebo ACTIVE-X
komponent. Musi umoznit vzdalenou obrazovku s
konzoli, moznost vzdaleného pfipojeni ISO virtualni DVD
a moznost vzdaleného pfipojeni USB disku.
Management serveru musi podporovat CLI, REST FULL
Api klienty, a umozrniovat automatizaci administrativnich
Ukonl pomoci skriptd PowerShell, Python a
zabezpecenou spravu pomoci Redfish, IPMI a WSMAN
protokol(i

Management serveru musi disponovat vlastnim
ulozistém pro firmware, ovladace a softwarové
komponenty. Komponenty mohou byt setfidény a
organizovany do instalaénich sad a mohou byt pouzity
pro obnovu Ci preinstalaci vadného firmware.
Management musi podporovat integraci s MS Active
Directory, dvou-faktorovou autentizaci.

Management musi mit vestavénou funkcionalitu spojeni
s technickou podporou vyrobce pro automatické otevreni
servisnich incidentl a odeslani chybovych logul, bez
nutnosti instalace externi aplikace &i dohledové konzole.
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Pokud je tento management licencovan, pozadujeme
nejvyssi dostupnou licenci, bez jakékoliv nutnosti
budouciho dokupovani Urovné.

Data z managementu musi byt Citelna bezdratové

v blizkosti serveru pomoci mobilnich zafizeni Apple &i
Android, prostfednictvi technologie NFC nebo Bluetooth.
Servery musi byt spravovatelné z prostfedi spole¢ného
vzdaleného managementu, ke kterému Ize pfistupovat
bez nutnosti VPN pfipojeni, identického s nabidnutou
platformou diskového pole nize. Tento management
musi byt v cené nabidnutych licenci.

Uroven podpory dle SLA

Podpora a maintenance feSeni nejméné 60 mésicu

HCI Servery - opce

Pozadavkem je nacenéni 4 ks stavebnich bloku (serverd) pro provozovani VMware HCI
(vSAN infrastruktury). Servery a jejich komponenty musi byt validovany a uvedeny na VMware
a vSAN Hardware Compatibility list.

Server do racku vySka 2U, v€etné instala¢ni sady do
racku a cable-managementu. Server musi byt vybaven
alfanumerickym zobrazovacem stavu a nazvu serveru.
Server musi byt vybaven dostate€nym redundantnim
chlazenim a hotplug napajenim.

1x CPU — Posledni generace AMD EPYC nebo Intel
XEON (kompatibilni s ostatnimi komponentami
infrastruktury), min. 60 jader / 120 vlaken a podpora
DDRS5 @ 5600 MT/s.

Primérné hodnoceni CPU Mark uvedené

v https://cpubenchmark.net minimalné 90,000 / Single
Thread Rating minimalné 2,700.

RAM — 8x 64 GB RDIMM, DDR5 @ 5600 MT/s (4x DIMM
/ CPU)

Boot disky — 2x 480GB zapojené na separatni HW
RAID1 (oddéleny od ostatnich disku), typ M.2, nesmi
zabirat pozice datovym diskim a nesmi byt rotacni
NVME/PCI-e osazené disky (cache):

1x 1.6TB NVME, U2, G4, Optane, Write Intensive
(DWPD >= 3), hotplug

NVME/PCI-e nebo SAS/NLSAS osazené disky (AF data):
6x 7,68TB Read Intensive (DWPD >=1), hotplug
VSechny disky musi byt pfipojeny na stejny typ fadiCe, a
to bud NVME/PCI-e nebo na jeden ¢&i vice SAS HBA
adaptéru validovanych pro VMWARE vSAN. SAS disky
musi byt typu Enterprise, s dvoukanalovym SAS 12Gbps
pfipojenim (vSAS se nepfipousti).
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Server musi umoznit rozSifeni alespon o dalsi 3 disky
stejného typu.
Vzdalena sprava:
dostupnost centralniho management prostiedi serveru,
nezavislého na spusténé virtualizaéni platformé, i
spusténém operaénim systému, v€. monitoringu,
chybovych hladeni emailem, vzdaleného a lokalniho
pripojeni (KVM) prostfednictvim dedikovaného LAN portu
s podporou IPv4 a IPv6. Vzdalena sprava musi
disponovat vlastnim management GUI, pfistupnym z
béznych www prohlize¢d. GUI musi byt Cisté v HTML5 a
nesmi vyuzivat dodate¢nych JAVA nebo ACTIVE-X
komponent. Musi umoznit vzdalenou obrazovku s
konzoli, moznost vzdaleného pfipojeni ISO virtualni DVD
a moznost vzdaleného pfipojeni USB disku.
Management serveru musi podporovat CLI, REST FULL
Api klienty, a umoziiovat automatizaci administrativnich
ukonud pomoci skriptd PowerShell, Python a
zabezpecenou spravu pomoci Redfish, IPMI a WSMAN
protokol(l
Management serveru musi disponovat vlastnim
ulozistém pro firmware, ovladace a softwarové
komponenty. Komponenty mohou byt setfidény a
organizovany do instala¢nich sad a mohou byt pouzity
pro obnovu &i preinstalaci vadného firmware.
Management musi podporovat integraci s MS Active
Directory, dvou-faktorovou autentizaci.
Management musi mit vestavénou funkcionalitu spojeni
s technickou podporou vyrobce pro automatické otevreni
servisnich incidentl a odeslani chybovych logu, bez
nutnosti instalace externi aplikace ¢i dohledové konzole.
Pokud je tento management licencovan, pozadujeme
nejvyssi dostupnou licenci, bez jakékoliv nutnosti
budouciho dokupovani urovné.
Data z managementu musi byt Citelna bezdratové
v blizkosti serveru pomoci mobilnich zafizeni Apple Ci
Android, prostfednictvi technologie NFC nebo Bluetooth.
e Servery musi byt spravovatelné z prostredi
spolecného vzdaleného managementu, ke
kterému Ize pfistupovat bez nutnosti VPN
pfipojeni, identického s nabidnutou platformou
diskoveého pole nize. Tento management musi byt
v cené nabidnutych licenci.
Uroven podpory dle SLA
Podpora a maintenance feSeni nejméné 60 mésicu
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SAN SWITCHE

Pozadavkem je dodavka 4 ks identickych 25GbE pfepinacl vhodnych pro zformovani iSCSI
SAN propojujici vSAN stavebni bloky (servery).

1U rackovy ethernetovy switch s dedikovanym
management portem a redundantnim napajenim

Min. 24x 25GbE SFP28 port, min 4x 100GbE QSFP28
port pro LAG mezi obéma prepinaci a pfipadny uplink.

1x 1GBase-T port pro management

Kapacita switche min. 2.16Tbps (full-duplex), propustnost
1.4Bpps (full duplex)

Podpora DCBX, iSCSI, RoCEv2, SDN a nativni
OpenFlow 1.3

PrisluSenstvi: ke kazdému prepinaci 16x SFP28 3m DAC
kabel, 1x QSFP28 0,5m kabel

Uroveri podpory dle SLA

Podpora a maintenance feSeni nejméné 60 mésicl

VMware Cloud Foundation (VCF)

Pozadovana je dodavka licenci VMWare Cloud Foundation (VCF) pro v8echny HW
komponenty.

Virtualizace SW — soucasti nabidky pozadovaného
mnozstvi servert a CPU musi byt virtualizacni balic¢ek
licenci VMware Cloud Foundation (v€etné licenci
vSphere, vVSAN, NSX a licence VMware vCenter) pro
celé feSeni tak, aby byla pokryta pozadovana
infrastruktura HTCK (pocet server( a core), a licenci
VMware vSphere (v€etné licenci Witness) tak, aby byla
pokryta pozadovana infrastruktura ZTCK. SW podpora
WMware bude poskytnuta ve stejné délce a urovni jako
servery samotné. Je pozadovan ,single-point of contact®.
Je mozné nabidnout licence jako OEM v cené
nabizenych HCI serverl. Na tuto skute¢nost musi
Dodavatel vyslovné upozornit v nabidce.

Vybudovani infrastruktury TCK

Dodavatel provede montaz, zapojeni, uvodni nastaveni, instalaci, konfiguraci a odzkouseni
HW a SW komponent v TCK Zadavatele podle schvaleného cilového konceptu (Technického
navrhu infrastruktury TCK) a spolu se Zadavatelem ovéfi funkce infrastruktury v pilotnim
provozu. Soucasti sluzby je také provedeni odpovidajicich integracnich, zatéZzovych a
bezpecnostnich testl a prubézna profylaxe TCK.

Vystupem sluzby budou:
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Nasazené funkCni feSeni infrastruktury TCK spliujici pozadavky Zadavatele.

Provedené Skoleni odpovédnych pracovnikll Zadavatele ke spravé a udrzbé feSeni
infrastruktury TCK.

Dokumentace skute¢ného provedeni fedeni popisujici minimalné:

o Konkrétni pouzité HW a SW komponenty feSeni, propojovaci a spotfebni
material;

o Seznam vSech pouzitych licenci a jejich poskytovatelu (v€etné licenci 3. stran),
a to v&. podpory na 60 mésicu;

o Schéma umisténi komponent v prostiedi ICT Zadavatele;

o SkuteCné adresy a dalSi identifikatory komponent;

o Kompletni architektonicky model;

o Pocatecni konfigurace pro spusténi infrastruktury TCK;

o VSechny provedené upravy a konfigurace komponent v prostfedi Zadavatele;

o Pocate€ni sadu uzivatelskych uctl, v€etné jim pfifazenych roli a autentizacnich
prostredk;

o Postupy pravidelné profylaxe celého fFeSeni v€. pravidelnych aktualizaci
(upgrade/update vE€. bezpec€nostnich aktualizaci).

Instalaéni baliky software nezbytné pro spusténi a provoz fesent;

Popis postupl provadéni prfedepsanych testli, testovacich scénafl a metodik
hodnoceni vysledk( testu alespori v rozsahu funkénich, vykonovych, bezpeénostnich
a DR testl;

Protokoly o provedenych testech feSeni a jejich vysledcich, v€etné detailnich zaznam
0 zpusobu provedeni testd a feSeni jednotlivych nalezu;

Administratorska priru¢ka s popisem pracovnich postupu pro spravu a udrzbu feseni,
v€etné postupl komunikace se spravci infrastruktury ICT. Soucasti pfirucky musi byt
také popis zadavani pozadavkl na podporu a hlaseni zavad a incidentl v provozu
feSeni.

Zadavatel poskytne Dodavateli soucinnost v nasledujicim rozsahu:

Zadavatel pfipravi a poskytne pro feSeni potfebné stojany, pfipojeni ke zdrojim
nepretrzitétho napajeni a ke komunikaénim sluzbam v prostfedi ICT v souladu se
specifikaci popsanou v cilovém konceptu (Technicky navrh infrastruktury TCK);

Zadavatel zajisti provedeni konfiguranich zmén v infrastruktufe ICT a v napojenych
systémech v souladu se specifikaci popsanou v Cilovém konceptu (Technicky navrh
infrastruktury TCK);

Zadavatel urCi odpovédné pracovniky a spravce feSeni, ktefi pfevezmou urcené role
pfi spravé a provozu systému;

Zadavatel zajisti provedeni vlastnich akceptacnich testl tak, aby mohl feSeni
akceptovat v plném rozsahu;
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e Zadavatel podle potfeby umozni pracovnikim Dodavatele vzdaleny pfistup
k managementu instalovanych komponent.

Dodavka cloudovych sluzeb

Zadavatel pozaduje dodavku cloudovych sluzeb pro provoz vybranych informacénich systémi
a softwarovych aplikaci, a to v&. Vyznamnych informacnich systému. Nasazeni cloudovych
sluzeb musi splfiovat metodiku zakona €.181/2014 Sb., o kybernetické bezpecnosti. Zadavatel
dale prfedpoklada, ze cloudové sluzby spini stanovené povinnosti i se vstupem nového zakona
v platnost, coz je obecné ocekavano v poloviné roku 2025. Navrh nového zakona bude
vychazet z pfedchozi platné legislativy a pozadavki dané evropskou bezpecnostni smérnici
NIS2. Zadavatel dale poZaduje, aby byl Dodavatel zapsan na seznamu cloud computingu?® pro
bezpecnostni urover 3 a splnil veSkeré pozadavky zdkona &. 365/2000 Sb., o informacénich
systémech verejné spravy.

Vystupem sluzby budou:

e Nasazeni funkéniho feSeni cloudové infrastruktury (prostfedi) splfujici pozadavky
Zadavatele;

e Vytvoreni detailniho planu migrace vybranych informacnich systému a softwarovych
aplikaci z on premise do cloud prostredi;

e Provedeni migrace vybranych informaCnich systém( a softwarovych aplikaci
(pfemisténi virtualnich serverll z on premise VMware do virtualizované platformy
v cloudu).

Zadavatel dale pozZaduje:

o Dodani a nasazeni nastroje pro snadnou migraci databazi do cloudu s minimalnimi
vypadky,

o Dodani a nasazeni nastroje Ci sluzby, ktera automatizuje migraci jednotlivych ,instanci
SW* z fyzickych a virtualnich server( do cloudového prostredi;

e Dodani a nasazeni nastroje &i sluzby spocivajici v Centralnim Fidicim panelu
(dashboardu/managementu) pro planovani, sledovani a spravu Cloudovych sluzeb v¢.
analyzy dat;

o Vybér a nasazeni nastroje Ci sluzby, ktera bude slouZit pro sbér telemetrickych
provoznich dat (CPU/MEM), analyzu a hodnoceni:

o monitorovani cloudové infrastruktury,
o monitorovani infrastruktury Windows a Linux,
o monitorovani instanci SQL databazi.

Veskeré informace shromazdéné z dostupnych nastroju ¢&i sluzeb budou ukladany do
datového Sifrovaného ulozisté.

3 Nabidky cloud computingu zapsanych poskytovatelt dle ZoISVS platného od 1/9/2021 - Digitalni a
informacni agentura
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Stredocesky kraj

Detailni rozsah migracnich praci:
Analyza a planovani:

e Inventarizace vSech VMs, jejich aktualnich konfiguraci (CPU, RAM, ulozisté) a
sitového nastaveni (sbér dat);

¢ Identifikace zavislosti mezi aplikacemi a sluzbami;
e Posouzeni licen¢nich pozadavku;
o Navrh cloudového prostfedi, v€etné instanci, VPC (Virtual Private Cloud);
e Vypracovani finalniho planu migrace.
Pfiprava prostfedi:
¢ Nastaveni subnetl, bezpe€nostnich skupin a sitového propojent;
e Vytvoreni cilovych instanci, vyuziti nastroji pro migraci;
e Priprava ulozisté a konfigurace zalohovacich strategii;
e Nastaveni sluZzeb pro monitoring a spravu.
Migrace:

e Pouziti nastroje pro migraci pro replikaci diskovych dat z on premise cloudového
prostiedi;

o Postupny pfesun ve vinach;

e Prioritizace méné kritickych virtualnich server( v prvni fazi.
Testovani a optimalizace:

o Validace konzistence dat po migraci;

e Provéfeni funk&nosti aplikaci a sluzeb po migraci;

e Oveéfeni sitové konektivity mezi virtualnimi servery a dalSimi systémy;

e Optimalizace vykonu a konfigurace podle skute¢né zatéze.
Nasazeni a pfevzeti spravy:

e PIné spusténi migrovanych virtualnich servert v produkénim rezimu;

¢ Dokumentace nové architektury a provedenych zmén;

e Predani spravy prostfedi, zahajeni podpory v rozsahu 60 meésict

Sbér dat o aplikacich Zadavatele a jeho podfizenych organizaci bude provadén v nasledujicich
oblastech:

e Zzjisténi a definovani zdroju a aktiv, které maji byt migrovany a/nebo modernizovany,
e shromazdéni poZadavku na SLA a dostupnosti jednotlivych aplikaci,
e shromazdéni pozadavkl na vykon,

e shromazdéni pozadavku na zabezpeleni, dodrzovani pfredpisi a legislativnich
pozadavkd,
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e shromazdéni dat a pozadavku na ulozisté,
e shromazdéni pozadavku DR (Disaster Recovery) a HA (High Availability).

Sbér dat v prostfedi zakaznika nesmi vykonnostné zatéZovat provozni prostfedi. Nad
sesbiranymi daty jsou pozadované nasledujici analyzy:

e analyza ulozisté,
o informace o kapacité, vykonnostni vzorce a vyuZziti tlozist,

o NAS/SAN, souborové ulozisté, blokoveé uloZisté, objektové ulozZisté a
zalohy/archivy).

e analyza zavislosti dat (Data dependency analyza),

o Mapovani zavislosti serverll: analyza musi shromazdovat udaje o sitové
komunikaci mezi servery.

Zadavatel poskytne Dodavateli sou€innost v nasledujicim rozsahu:
e Poskytnuti dodate¢nych dat z CMDB, resp. z ITSM nastroje — IT provozni portal;
¢ Identifikace aplikaci a jejich instanci pro migraci do cloudového prostiedi;
e Spolupraci pfi feSeni pfipadnych probléma s firewally nebo sitovou bezpecnosti;
¢ Informace o stavajicich licencich Windows Server a instanci jednotlivych aplikaci;
e Pristup k on premise prostfedi a sitovym prvkim;
o Realizaci odstavky kritickych systému béhem migrace (pokud je nutna);
¢ Dostupnost kliCovych osob (administratort a spravcu) pro rychlé feSeni problémd;
e Testovacich scénafe pro ovéfeni funk&nosti aplikaci po migraci;
o |dentifikaci pfipadnych problému a jejich validace v kooperaci s migraénim tymem;
e Ugast na $koleni tykajici se spravy migrovaného prostfedi v rozsahu min 6 MD;

e Schvaleni dokonfené migrace a pfechod na provozni podporu, a to formou
akceptacniho protokolu.

Podminky pro pfeneseni Microsoft licenci:

VyuZiti stavajiciho vlastnictvi licenci Microsoft je jednou z nejucinnéjSich strategii, jak zhodnotit
jiz realizované investice ke snizeni vydaju. V roce 2019 Microsoft zménil licenéni podminky
pro nepfenosné produkty, jako jsou Windows Server a SQL Server bez SA. Podle aktualnich

Aby bylo mozné pievést souCasné Microsoft licence, musi byt spinény nasledujici podminky:

e Trvalé licence Windows Server zakoupené pfed 1. fijnem 2019 nebo na zakladé
Enterprise smlouvy (Enterprise Agreement), ktera zacala platit pfed 1. fijnem 2019.

Windows Server verze 2019 a starsi.
e Windows Server nasazeny na cloudové instanci s vyuzitim virtualizace treti
strany.

Provoz Microsoft software Zadavatele v cloudovém prostiedi:

V informacnich systémech Zadavatele se vyuzivaji 3 typy Microsoft licenci:
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e Windows server 2019
e MS SQL server 2019
¢ Windows server 2022

V ramci implementace nového feSeni bude konsolidovan provoz vSech Windows aplikaci na
Windows server 2025.

IS k migraci do cloudu

Pfehled zakladnich informacnich systémul a softwarovych aplikaci, které budou pfedmétem
migrace do cloudového prostiedi:

IDM-PO Nastroj Identity Management

GINIS-PO Komplexni feSeni IS pfispévkovych organizaci. Zahrnuje
ekonomické agendy a fadu registru a dalSich agend.
Systém disponuje fadou modul(l pro podporu specifickych

ginnosti.
PKR Portal krizoveého fizeni
Portal SK Webovy portal StfredoCeského kraje. Informace pro

vefejnost, splnéni zakonnych povinnosti uizemné
samospravného celku.

eSpis Lite Spisova sluzba

IT provozni portal iTop ITSM v€. managmentu sluzeb — servisdesk pro PO
AD Active Directory

Pasport majetku Systém pro spravu majetku PO

Anonym Anonymizacni nastroj

Elektronicky dotacni portal Program pro pfidélovani dotaci

KISSOS Krajsky informacéni systém socialnich sluzeb

Pozn: Zadavatel z divodu ochrany bezpec€nosti informaci neuvadi seznam dilich virtualnich
a fyzickych server( na kterych bézi jednotlivé instance vySe uvedenych informacnich systém
a softwarovych aplikaci. Potfebné informace Zadavatel poskytne Dodavateli po podpisu
Smlouvy.

Vyznamné informacni systémy budou umistény do cloudového prostiedi tak, aby byla
zajisténa vysoka dostupnost a implementovany scénare zajiStujici HA a DR. Z pohledu
provozu je navrzené propojeni s cloudem koncipovano tak, aby provoz mohl byt smérovan
pres interni perimetry a jejich infrastrukturu zalozenou na technologiich Fortinet (FortiFW,
Analyzer, ADC atd.). Vyhodnocovani provozu Zadavatele bude realizovano na urovni
externiho SOC (Security Operations Centrum — neni souc€asti pfedmétu plnéni).

Pozadavky na cloudovou infrastrukturu

Infrastruktura Popis

Virtualizace Virtualizované prostfedi pro béh virtualnich serveru, veE.
supportu na 60 mésicl

Vypocetni kapacita 2 x 96vCPU/384GiB pamét (tj. 192vCPU a 768GiB

pamét), 2 odlidné Availability zony
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Vypocetni kapacita musi obslouzit provoz:

- 37x Windows Server 2019

- 8x Windows Server 2022

- 5x Microsoft SQL Server 2019

- 2x Linux Server
Zvolené instance umozni upgrade Windows serveru na
verzi Windows server 2025.
Pro ucely vysoké dostupnosti bude kazda z instanci
vybranych IS zadavatele provozovana v odlisné
Availability zone v ramci Regionu.
Celkové kapacita obsahuje dostatecné zdroje pro vysokou
dostupnost vybranych aplikaci a rezervu pro provoz
dodatecCnych aplikaci.

Blokové ulozisté Celkova kapacita 18 TB, z toho:
- 50% SSD
- 50% magnetické
Sdilené ulozisté soubort Souborovy systém podporujici Windows File Server

- Windows share 300 GB
- Backup storage 200 GB
- Aggregate throughput 5Mb/s
Zalohovani Backup blokového ulozisté
- 500 GB — objem primarnich dat k zalohovani
- 5% - odhad ro¢niho pfiristku primarnich dat
- 5% - odhad ro¢ni zmény v primarnich datech
Backup ulozisté soubor(
- 2 TB - objem primarnich dat k zalohovani
- 10% - odhad ro&niho pfirlstku primarnich dat
- 10% - odhad roéni zmény v primarnich datech
Zalohy s obCasnym pfistupem
Backup aplika€nich servert
- 2 TB mési¢né
- 100 GB mésicni obnova dat
- Denni a tydenni zalohy vybranych servert
(pIné, pfirlstkové)
Backup databazovych servert
- 3 TB mésicné
- 100 GB mésic¢ni obnova dat
- Denni a tydenni zalohy vybranych server(
((plné, pfirastkové)
Konektivita Virtualni privatni sit' a fizeni komunikaci
- Spojeni s on-premise infrastrukturou Zadavatele
zajisténo Site-To-Site VPN
- Odchozi data: 3 TB mésicné
- DNS sluzba bude provazana s on-premise lokalitou
Doru€ovani obsahu
- 1 TB mésicné — data transfer do internetu
Monitorovani a logovani Sledovani udalosti v provozu cloudovych sluzeb
- az 100 metrik
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- az 50 GB zpracovanych dat
- az 10 GB ocekavanych logu
Podpora cloudovych sluzeb SLA na podporu cloudovych sluzeb v rozsahu 8x5:
- naprava nedostupnosti systému do 1 hodiny,
- naprava zavady produkéniho systému do 4 hodin,
- naprava omezeni systému do 12 hodin,
- odezva na pozadavky obecného poradenstvi do 24
hodin.
PFistup k technické podpofe v rozsahu 24x7
prostfednictvim telefonu, webu nebo chatu:
- neomezeny pocet ticketu.

Zajisténi integracni vazby interniho ITSM nastroje

Zadavatel pozaduje zajisténi integracni vazby mezi internim ITSM nastrojem (IT provozni
portal iTop — opensource feSeni*) a Servisdeskem/helpdeskem Dodavatele. V ramci workflow
je nutné zajistit obousmérnou komunikaci tak, aby byl Zadavatel informovan o jednotlivych
»aktivitach® v ramci procesu zpracovani jednotlivych pozadavkid. Jedna se o rozsifeni
standardniho ITIL workflow s cilem zajistit obousmérnou integraci/vazbu dilCich
servisdeskovych nastroju. Vzhledem k tomu, Ze IT provozni portal iTop je opensource feseni,
informace k moznosti integrace jsou dostupné online viz poznamka pod ¢arou a dale detailné
v dokumentu (Integrating iTop [iTop Documentation], dale je mozné pouzit komplexni datovy
model. Dodavatel vytvofi integracni vazbu a bude ji udrZzovat po celou dobu 60 mésicu.
Zadavatel pravidelné aktualizuje ITSM nastroj, a to 1-2 ro¢né, a to na vSech instancich.

Zakladni informace:

ITop je nasazen na infrastruktufe TCK. Jedna se o virtualni servery, které pokryvaji produkéni,
testovaci (KU a PO) a vyvojové prostiedi. Z pohledu produkéniho prostfedi je jedna instance
nasazena pro KU a dil&i pro PO. V ramci technologického prostiedi jsou jednotlivé instance
nasazeny na Windows serverech, vyuzivaji 1S, databazovou platformu MySQL a skriptovaci
jazyk PHP. Jednotlivé instance iTop a vazby jsou evidovany prostfednictvim CMDB. V CMDB
je mozné zobrazit analyzu dopadl a zavislosti v€. vSech konfiguratnich polozek a
dokumentace.

Pozadovana integrace/ definice workflow v ramci uzivatelského pozadavku (UserRequest):

e Novy (new)

4 {Top: open source ITIL ITSM CMDB Software
What is iTop [iTop Documentation]
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Eskalovany TTO (escalated_tto)

Pridéleny Fesiteli (assigned)

Eskalovany TTR (escalated_ttr)

Ceka na schvaleni (waiting_for_approval)

Schvéleny (approved)

Zamitnuty (rejected)

Pozastaveny (pending)

VyfeSeny (resolved)

Uzavfeny (closed)

Pfidéleno tymu (dispatched)

Znovu pfidéleno tymu (redispatched)

Odeslano dodavateli (new_ext)

Nepodafilo se zalozit poZzadavek (new_ext_error)
Vraceno dodavatelem (returned_ext)

Pfijato dodavatelem (assigned_ext)

Vraceno dodavatelem (v feSeni) (returned_assigned_ext)
Ke schvaleni navrhu feSeni (waiting_for_approval_ext)
VyfeSeno dodavatelem (resolved_ext)

Ceka na schvaleni (ptidéleno tymu) (waiting_for_approval_dispatched)
Schvaleno (pfidéleno tymu) (approved_dispatched)

Zamitnuto (pfidéleno tymu) (rejected_dispatched)

Zavazna pravidla pro integraci: ]
Koncovy uzivatel (uzivatel/feSitel z organizace KU dale jako zakaznik) vzdy zaklada
poZadavek. V ramci zaevidovani pozadavku vybere uzZivatel klasifikaci, zda se jedna o:

,pDopad: Sluzba“ (Pozadavek) — za sluzbu se povaZzuji vesSkeré pozadavky na
zmeénu, doplnéni nebo rozsifeni dodanych produkti nebo sluzeb;

,popad: Vada“ — za vadu se povazuje nesoulad dodaného produktu/sluzby
s platnou dokumentaci k dodanému produktu/sluzbég;

Veskeré tikety (tikety s kategorii sluzba a vada) jsou pfed pfedanim k feSeni na
Dodavatele prfekontrolovany a validovany spravcem ze strany Zadavatele;

PFi zalozeni tiketu v nastroji Dodavatele se v poli koncovy uzivatel, uvadi
systémovy ucCet. Skute€ny koncovy uZivatel ze strany Zadavatele je na tiketu
uveden v poli pfedmét na konci textu;

PFi feSeni tiketu je k dispozici aktivita ,Potfebuji sou€innost®. U kategorie Vada se
na dobu Soucinnosti zastavi SLA;

SLA se pocita pouze v nastroji Zadavatele;

Za datum pusténi SLA se bere datum zaloZeni tiketu v nastroji Dodavatele.

Pouzité aktivity v ramci workflow:
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e Zména stavu (pfedani tiketu) — je aktivita, pfi které dojde ke zméné fesitele (ze
Zadavatele na Dodavatele a naopak).

o Uzavieni tiketu — je aktivita, pfi které je tiket zneaktivnén (uzavien).

o Elektronické pfilohy — aktivita, ktera umozni uzivateli pfidat / odebrat elektronickou
pfilohu na pozadavku (incidentu).

e (CallBack (aktivita v nastroji Dodavatele), aktivitou dodavatel sdéluje informaci
zakaznikovi, vykonanim této aktivity se plni tzv. ,reakéni SLA®.

o Komentar — aktivita, ktera umozni uZivateli vlozit komentaf na tiket a notifikovat
uzivatele vztazené k feSeni tiketu.

¢ Soucinnost — je stav, kdy dodavatel potfebuje soucinnost od zadavatele, po tuto
dobu neni pocitano SLA.

Predat na dodavatele (tiketu kategorie sluzba)
Zalozeni tiketu probiha v nastroji ,iTop“ obvykle koncovym uzivatelem/feSitelem
(Zadavatel). Zadany tiket je pfedan ke kontrole a validaci na spravce/feSitele. Spravce
ovéfi zadani a provede piedani tiketu na dodavatele.

= Seznam poli potfebnych pro zalozZeni tiketu v nastroji ,Dodavatele:

o Predmét [povinné pole]

Popis [povinné pole]
Klasifikace tiketu (,PoZadavek®) [povinné pole]
SLA [nepovinné pole]
Produkt/sluzba [povinné pole]
Verze produktu [povinné pole*]
Subverze produktu [povinné pole*]
Subverze DB [povinné pole*]
Verze modulu [povinné pole*]
Verze sestavy (v pfipadé vady sestavy) [povinné pole*]
Revize dokumentace [povinné pole*]
Cizi znacka (Cislo externiho tiketu) [povinné pole]
Zadavatel (bude pouzit systémovy ucet, skuteCny zadavatel bude
uveden v pfedmétu incidentu napf. Pavel Novak) [povinné pole]
Projekt — bude pouZit je jeden projekt [povinné pole]
Externi NR (id externiho tiketu) [povinné pole]
Datum zaloZeni [povinné pole]
Elektronické pfilohy [nepovinné pole]

O OO O OO OO O0oOO0oOO0oOOo

O O O O

* pole je povinné, pokud to tiket obsahové vyZaduje.

Prevzeti k feSeni
Dodavatel pfi pfevzeti tiketu k FeSeni provede kontrolu zadani. Po uspésné kontrole
provede prevzeti tiketu k feSeni, zakaznik je o pfevzeti informovan notifikaci.
» Vramci integrace se z nastroje ,Dodavatele“ do nastroje ,iTop“ pfenaseji tyto
informace:
o Text od dodavatele o prijeti tiketu k feSeni
o Typ Aktivity CallBack

Vratit k doplnéni / uzavieni
Pokud nebude zadani uplné nebo bude obsahovat jiné nedostatky, dodavatel vrati tiket
zakaznikovi.
= P¥i vraceni tiket zakaznikovi se v rdmci integrace (z nastroje ,Dodavatele” do
nastroje ,iTop“) pfenaseji tyto informace:

o Text od dodavatele — duvod vraceni tiketu

o Typ Aktivity CallBack

o Stav — Pfedano na zakaznika
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Predani k akceptaci navrhu reseni
Navrhem feSeni se rozumi jedna nebo vice variant moznych feSeni tiketu. Dodavatel
sepiSe navrhy feSeni a preda tiket zakaznikovi k akceptaci.
= Vramci integrace se z nastroje ,Dodavatele“ do nastroje ,iTop“ pfenadeji tyto
informace:

o Text od dodavatele — popis navrhu(u) feSeni

o Typ Aktivity KomentaF

o Stav — Pfedano na zakaznika

Vratit navrh resSeni k prepracovani
Pokud zakaznik nebude souhlasit s navrhem feseni tiketu mize po dohodé predat tiket
dodavateli k vytvofeni nového navrhu feseni.
» V ramci integrace se z nastroje ,iTop“ do nastroje ,Dodavatele” pfenaseji tyto
informace:
o Text —duvod vraceni tiketu
o Stav — Pfedano na dodavatele

Predani k realizaci
Zakaznik akceptuje navrzené feSeni a jeho podminky, tiket pfeda na dodavatele
k realizaci feSeni.
» V ramci integrace se z nastroje ,iTop“ do nastroje ,Dodavatele” pfenaseji tyto
informace:
o Text — zakaznik vyjadfi souhlas s navrzenym feSenim
o Stav — Pfedano na dodavatele

Predani k ovéreni a akceptaci reseni
Dodavatel popisSe feSeni a preda tiket Zadavateli k ovéfeni a akceptaci feSeni.
= Vramci integrace se z nastroje ,Dodavatele“ do nastroje ,iTop“ pfenaseji tyto
informace:
o Text od dodavatele — popis feSeni tiketu
o Stav — Pfedano na zdkaznika
o Typ Aktivity Solution

Akceptace reseni
Zadavatel provede ovéfeni dodaného FeSeni od Dodavatele. Po uspéSném ovéreni feSeni
provede zakaznik uzavreni tiketu.
» V ramci integrace se z nastroje ,iTop® do nastroje ,Dodavatele” pfenaseji tyto
informace:
o Stav - uzavieno

Vratit feSeni k prepracovani
Pokud bude dodané feSeni obsahovat nesrovnalosti, zakaznik vrati tiket dodavateli
k opravé feseni.
» V ramci integrace se z nastroje ,iTop“ do nastroje ,Dodavatele” pfenaseji tyto
informace:
o Text —dlvod vraceni feSeni tiketu
o Stav — Pfedano na zakaznika

Oprava reSeni
Dodavatel pfijme tiket k opravé feSeni. Na tiketu zméni popis feSeni a tiket preda
k akceptaci feSeni.
» Vramci integrace se z nastroje ,Dodavatele” do nastroje ,iTop“ pfenaseji tyto
informace:
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o Text od dodavatele — popis feSeni vady
o Stav — Pfedano na zakaznika

Uzavrit
Zakaznik feSitele mize provést uzavreni tiketu.
= V réamci integrace se z nastroje ,iTop“ do nastroje ,Dodavatele“ pfenesou
informace:
o Zména aktivity na uzavieno, tiket bude neaktivni
o Text od dodavatele — duvod uzavieni

Pfedat na dodavatele (zaloZeni tiketu s kategorii Vada v nastroji ,,Dodavatele”)
ZaloZeni tiketu s kategorii Vada probihd v nastroji ,iTop“ obvykle koncovym
uzivatelem/fesitelem na strané Zadavatele. Tiket je pfedan ke kontrole a validaci, pficemz
se ovéfuje zadani a provede predani tiketu na Dodavatele.

= Seznam poli potfebnych pro zaloZeni incidentu v ndastroji ,Dodavatele”:

o Prfedmét [povinné pole]

Popis [povinné pole]
Klasifikace tiketu (,Vada“) [povinné pole]
SLA [nepovinné pole]
Produkt/sluzba [povinné pole]
Verze produktu [povinné pole*]
Subverze produktu [povinné pole*]
Subverze DB [povinné pole*]
Verze modulu [povinné pole*]
Verze sestavy (v pfipadé vady sestavy) [povinné pole*]
Revize dokumentace [povinné pole*]
Cizi znacka (Cislo externiho tiketu) [povinné pole]
Zadavatel (bude pouZit systémovy ucet, skutecny zadavatel bude
uveden v predmétu incidentu napf. Pavel Novak) [povinné pole]
Projekt — bude pouzit je jeden projekt [povinné pole]
Externi NR (id externiho tiketu) [povinné pole]
Datum zaloZeni [povinné pole]
Elektronické pfilohy [nepovinné pole]

O 0O O O O O O o O O O o

o O O O

* pole je povinné, pokud to tiket obsahové vyZaduje.

=V ramciintegrace se z nastroje ,,iTop” do nastroje ,,Dodavatele” prendaseji tyto
informace:
o Poleviz. vyse
o Id externiho tiketu
o Cislo externiho tiketu
o Stav-—Predano na dodavatele

=V ramciintegrace se z nastroje ,Dodavatele” do nastroje ,,iTop“ prendseji tyto
informace:
o Id externiho tiketu
o Cislo externiho tiketu
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Prevzeti k feseni
Dodavatel pfi prevzeti tiketu k reSeni provede kontrolu zadani. Po Uspésné kontrole
provede prevzeti tiketu k fesSeni, zakaznik je o prevzeti informovan notifikaci.
= Vramciintegrace se z nastroje ,Dodavatele” do nastroje ,,iTop” pfendseji tyto
informace:
o Text od dodavatele o pfijeti tiketu k feSeni
o Typ Aktivity CallBack

Vratit zakaznikovi
Pokud nebude zadani uplné nebo bude obsahovat jiné nedostatky, dodavatel vrati
incident zakaznikovi.
=  Pfivraceni tiketu zakaznikovi se v rdmci integrace (z nastroje ,Dodavatele” do
nastroje ,,SD iTop“) prenaseji tyto informace:

o Text od dodavatele — dlivod vraceni tiketu

o Typ Aktivity CallBack

o Stav—Predano na zakaznika

Upravit zadani
Po zaloZeni tiketu v ndstroji ,,SD iTop“ jiz nelze ménit zadani. Uprava zadani se realizuje
pomoci komentdare nebo se zaloZi novy tiket.

Predani k ovéreni a akceptaci feSeni
Dodavatel popise feSeni a preda tiket zakaznikovi k ovéreni a akceptaci reseni.
= Vramci integrace se z nastroje ,,Dodavatele” do nastroje ,SD iTop“ pfendseji
tyto informace:
o Text od dodavatele — popis reSeni vady
o Stav - Predano na zakaznika
o Typ Aktivity Solution

Akceptace feSeni
Zakaznik provede ovéreni dodaného reseni od dodavatele. Po Uspésném ovéreni feseni
provede zakaznik uzavreni incidentu.
= V rdmci integrace se z nastroje ,SD iTop” do nastroje ,,GSP“ pfendseji tyto
informace:
o Stav—uzavieno

Vratit fesSeni k prepracovani
Pokud bude dodané feseni obsahovat nesrovnalosti, zakaznik vrati tiket dodavateli
k opravé reseni.
= V rdmci integrace se z nastroje ,,SD iTop” do nastroje ,Dodavatele” prenaseji
tyto informace:
o Text —dlvod vraceni reseni incidentu
o Stav-—Predano na zakaznika

Oprava feSeni

Dodavatel prijme incident k opravé reseni. Na incidentu zméni popis fesSeni a tiket preda
k akceptaci reseni.
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Stredocesky kraj

Uzavrit
Pokud j

= V ramci integrace se z nastroje ,,Dodavatele” do nastroje ,SD iTop“ pfenaseji
tyto informace:
o Text od dodavatele — popis feSeni vady
o Stav - Pfedano na zakaznika

e zakaznik fesitele mlzZe provést uzavreni tiketu.
= V ramci integrace se z nastroje ,SD iTop“ do nastroje ,,Dodavatele” pfenaseji
tyto informace:
o Stav uzavreno
o Text od dodavatele — dlvod uzavreni

Podpora pracovniku ICT Zadavatele pfi provozu TCK

Zadavatel definuje 3 poZadované urovné podpory — L1, L2, L3:

L1: HelpDesk Zadavatele — pro kazdodenni drobnou podporu vSech uzivatell
systému TCK, zajiStuje Zadavatel svymi silami;

L2: Integrace ServiceDesku Zadavatele/Dodavatele — pro bézné naro¢né ukony
podpory, pouze pro opravnéné pracovniky Odboru informatiky, provadi Dodavatel;

L3:  Odbornici Dodavatele — pro naro&né ukony podpory vyZzadujici expertni znalost,
pouze pro opravnéné pracovniky Odboru informatiky, provadi Dodavatel.

Pro ucely poskytovani podpory definuje Zadavatel:

SLA: jedna se o domluvenou uroveh kvality sluzeb, kterou Dodavatel garantuje
Zadavateli;

UZivatelsky poZzadavek: jedna se o ,Ticket” popisujici pozadavek uzivatele systému na
podporu Dodavatelem, a to pfi ukonech zahrnutych to rozsahu podpory. Obsahuje
popis pozadavku, Cas vytvofeni, kontaktni osobu, kategorii pozadavku, analyzu
pozadavku a navrh FeSeni, analyzu dopadl feSeni, popis uUkonu provedenych
k vyfeSeni pozadavku, historii zmén stavu Ticketu a dalSi informace vztahujici se
k feSeni poZzadavku;

Zavada/vada: znamena nesoulad skute€¢né funk&nosti systému s funkénosti, jez je
popsana technickou dokumentaci;

Kyberneticky incident: jde o naruseni bezpec€nosti informaci v informacnich systémech
nebo narudeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci v dusledku kybernetické bezpecnostni udalosti;

Hlaseni zavady/vady: jedna se o Ticket popisujici vyskyt zavady. Obsahuje popis
zavady, €as hlaseni, kontaktni osobu, kategorii zavady, vyhodnoceni dopadu a pficin
zavady, popis ukonl provedenych k odstranéni zavady, historii zmén stavu Ticketu a
dalsi informace vztahujici se k feSeni zavady;

Response time: jedna se o dobu od okamziku zadani uzivatelského pozadavku (pfip.
hlaSeni zavady) do okamziku, kdy je Zadavateli sdéleno, Ze Ticket s jeho poZzadavkem
(resp. hlasenim) je pfijat a bylo zahajeno jeho zpracovani;
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e Fix time: jedna se o dobu poc€inajici okamzikem nahlaSeni zavady (pfip. zadani
pozadavku), do okamziku, kdy je, a to bud do¢asnym, nebo kompletnim fedenim,
zavada odstranéna (resp. pozadavek vyreSen) vyresen;

Poskytovani podpory zahrnuje:

e Hot-line primarné prostfednictvim ServiceDesku, telefonu ¢&i e-mailu pro vyjmenované
pracovniky Zadavatele (j. odpovédi na otazky k uzivani a fungovani systému, pfijem
pozadavk, hlaseni zavad, stav Ticketu);

e Reseni pozadavkd na navrh zmén v konfiguraci infrastruktury TCK a podporu pi
planovanych Ukonech udrzby infrastruktury TCK apod.;

e Reseni zavad a nepravidelnosti v provozu infrastruktury TCK;

o Metodicka pomoc, ucast a asistence na metodickych jednanich, zejména pfi planovani
rozvoje infrastruktury TCK viz. provadéni dalSich aktivit;

¢ Konzultace otazek spojenych s uzivanim infrastruktury €i jeji integraci na jiné IS.

V pfipadé, ze Zadavatel kontaktuje Dodavatele s pozadavkem na podporu ohledné ukond,
které nejsou soucasti podpory, odmitne Dodavatel tento pozadavek a vrati jej zpét na
Zadavatele s odlvodnénim (bez povinnosti pfedavat tento pozadavek k feSeni). Mezi takové
poZadavky jsou zafazeny zejména:

e Zavady v IT infrastrukture;
e PoZadavky na pfizpUsobeni nebo zmény funkci systému;
e Sprava instalaci na stanicich uzivatelu.

Zadavani pozadavku v ramci podpory a udrzby a s tim souvisejici komunikace ukont podpory
Dodavatele bude realizovana primarné prostfednictvim ServiceDesku/Helpdesku. Podpora
bude Dodavatelem poskytovana v pracovnich dnech od 8:00 do 18:00 hodin. Mimo tuto dobu
zadava Zadavatel pozadavky prostfednictvim ServiceDesku/Helpdesku, popf. telefonicky (v
naléhavych pfipadech), a Dodavatel tyto poZzadavky FeSi pfednostné pfi nejblizSim terminu
bé&zné pracovni doby poskytovani podpory. Telefonicka podpora v pracovni dobé (od 8:00 do
18:00 hodin) slouzi pro operativni vyfizovani dotazt opravnénych pracovnik( Zadavatele. V
pfipadé potfeby zménit prioritu feSeni nebo v pfipadé potfeby koordinace fedeni s dalSimi
dodavateli, eskaluje Dodavatel tyto informace bezodkladné na Zadavatele skrze odpovédné
pracovniky Odboru informatiky.

Zadavatel zamysli realizovat méfeni dostupnosti systému a komponent infrastruktury
s pomoci monitorovaciho nastroje, ktery ovéfuje dostupnost a funkci komponent pravidelnymi
automatizovanymi dotazy.

Technické podminky Strana 27



Stredocesky kraj

Podrobna specifikace sluzeb (SLA) se vypocitava dle Casu technologické podpory
vymezena nasledovné:

99%
Dostupnost = ((pozadovana doba dostupnosti — suma
(doby nedostupnosti podle méfeni) / (doba dostupnosti)) * 100

Dostupnost (v provoznim
Case)

Technologicka podpora 10x5

Po-Pa 8:00 — 18:00

Zadavani pozadavkul 24x7

ServiceDesk (email, web)

Odezva (Response time) ‘ Dle detailu priorit v nasledujici tabulce

Reseni (Fix time) ‘ Dle detailu priorit v nasledujici tabulce

Mimo provozni €as, souvisla délka odstavky max. 4 hodiny —

Planovana udrzba o
servisni okno

Kategorie priorit — feSeni jednotlivych pozadavku:

" : Odezva Reseni do
Priorita/kategorie

vady (Response

time) (Fix time)

¢ Infrastruktura/systém nefunguje vibec
nebo jeho nefunkénost je omezena tak, ze
tento stav ma vyznamny dopad na
obchodni procesy zakaznika

1 — kriticka e Systém nebo nékterou jeji kliCovou funkci

Kategorie vady A neni mozné pouzivat

e Dochazi k naruseni uZivatelskych dat
zavaznym zplsobem

e Dochazi ke zhrouceni systému jednou
nebo nékolikrat za den

1 hod. 4 hod.

Funkce systému je naruSena tak, Ze dochazi
k vyznamnému zpomaleni vykonu 2 hod. 8 hod.
infrastruktury/systému.

2 —vysoka
Kategorie vady B

e Funkce infrastruktury/systému je
omezena, ale toto omezeni ma minimalni
vliv na zpracovani obchodnich procesu
zdkaznika

e Zavada narusuje, aviak neznemozriuje
vyuziti systému

¢ Blokuje dokon¢eni urcitych ukolu, které
nejsou ¢asove kritické

3 — stfedni i s e , 2 pracovni
Kategorie vady C  |* Py_sobl dil¢i zavadu nebo nepohodli 4 hod. dny
uzivatele
e Procesni zavada (vyfeSi se zménou
procesu)

Tuto zavadu Ize jinym nahradnim do¢asnym
zpusobem (nap¥. ruéni upravou dat) nebo
docasnou zménou pracovniho postupu obejit
(workaround). Uzivatel vS§ak musi vykonat
viceprace na obejiti zavady.
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o Infrastruktura/systém je funkéni. Zavada
zplsobuje jen minimalni obtiZe pfi jeho
pouzivani. Jde o situace, kdy:

o vznikne maly problém nebo nepohodli

4 —nizka obsluhy 4 hod 10 pracovnich

Kategorie vady D o kosmeticka chyba ve vizualnim ’ dnl

rozhrani (chybné popisy, fazeni dat,
prekreslovani)

Uzivatel nemusi vykonat viceprace na obejiti

zavady. ZpUsobuje mu nepohodli pfi praci.

Méreni sluzby:

Lhaty se ve vécech reakénich dob (Response time) pro feSeni ,Ticketl® poditaji v ramci
pracovni doby Zadavatele, tedy béh Ihlty se pozastavuje na konci kazdého pracovniho dne a
obnovuje na pocatku pracovni doby nasledujiciho pracovniho dne. Pracovni doba se pro tento
pfipad definuje od 8:00 do 18:00. Pozastaveni po¢itani lhity s koncem pracovni doby
neplati pro feSeni chyby kategorie A.

Pro vypocet Ihdt jsou urujici Casové zaznamy v systému ServisDesk/HelpDesk Zadavatele.

PInéni sluzby Dodavatel vykazuje do protokolu na mésiéni bazi. Protokol vyhodnoti stav pInéni
vSech parametrd SLA (Response time, Fix time) dle kategorie Ticketu, dale udava statistické
informace jako primérné spinéné SLA hodnoty, primérné nespinéné SLA hodnoty, celkovy
podet Ticketl dle stavu a kategorie, a jiné relevantni podle dohody se Zadavatelem. Cas
podpory se méfi pomoci ServisDesku/HelpDesku Zadavatele.

Provadéni dalsSich aktivit souvisejicich s provozem a rozvojem TCK

Pfedmétem sluzby jsou dalSi aktivity Dodavatele, které Zadavatel bude ad-hoc poZadovat a
specifikovat v pribéhu trvani smlouvy, a které budou bezprostfedné souviset s provozem a
rozvojem infrastruktury TCK. Zadavatel oCekava celkovy objem takovych aktivit do 200 MD za
dobu trvani smlouvy.

Provadéni rozvojovych aktivit zahrnuje:
e Rozvoj systému, vyZadujici sluzby pfesahujici standardni podporu;

o Ostatni sluzby v ramci aktualnich potfeb a poptavky (napf. méfeni vykonu a
optimalizace konfiguraci, rozSifena diagnostika HW soucasti apod.);

e Ugelova a zakazkova $koleni na poptavku, workshopy;

e Podpora Zadavatele na jeho vyzvu pro Ucely pfipadné migrace infrastruktury TCK do
nového prostiedi (napf. aktualizace dokumentace a konfiguraci, kontrola integrity dat,
konzultace migracnich postupt apod.);

¢ Migrace dalSich systéma, které budou pofizeny v ramci 60 mésica.
Postup realizace poZadavku:

Zadavatel vytvofi pfesné zadani pozadavku na rozvoj Infrastruktury/systému. Dodavatel
pfipravi odhad pracnosti (maximalni limit) v hodinach jednotlivych roli a souvisejici cenu ukonu
dle nasmlouvanych sazeb. Zadavatel akceptuje odhad pracnosti Dodavatele. Dodavatel
realizuje plnéni rozvoje systému dle akceptovanych podminek.
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V pfipadé potfeby na zménu poZadavku, zastaveni prace na pozadavku, nebo v pfipadé
potfeby koordinace feSeni s dalSimi dodavateli, eskaluje Dodavatel tyto informace
bezodkladné na Zadavatele skrze odpovédné pracovniky Odboru informatiky Zadavatele.

Zadavatel poskytne Dodavateli soucinnost v nasledujicim rozsahu:

e Zadavatel zajisti a poskytne Dodavateli pfistup do ulozis§té dokumentl a repozitara,
které budou slouzit ke sdileni veskerych elektronickych dokumentu, architektonickych
navrhu apod. vytvorenych Dodavatelem v ramci pInéni této verejné zakazky.

e Zadavatel poskytne Dodavateli podporu pfi koordinaci €innosti s jinymi dodavateli
integrovanymi nebo integrujicimi své IS do prostfedi Zadavatele. IT oddéleni
Zadavatele musi byt informovano o veSkeré pisemné komunikaci mezi dodavateli.

Méfreni sluzby:

Vystupy jsou vykazovany do vykazu prace na mésicni bazi, dle odpracovanych hodin za dané
obdobi. Vykaz dale obsahuje prehled v§ech pozadavkl na provedeni dalSich aktivit, které
Dodavatel obdrzel od Zadavatele, a jejich aktualni stav.
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Pocet  Polozka - detail Cenaza lksvKE Pocet Cena celkemvKE

bez DPH ks bez DPH
Dell EMC S5224F-ON Switch, 24x 25GbE SFP28, 4x 100GbE QSFP28 ports, 10 to PSU air, 2x PSU
1|Dell EMC S5224F-ON Switch, 24x 25GbE SFP28, 4x 100GbE QSFP28 ports, 10 to PSU air, 2x PSU
1|VLT Tech Sheet Document
2[Jumper Cord - C13/C14, 2M, 250V, 10A (EU, TW, APCC countries except ANZ)
1
1

User Documentation EMEA 2

Dell Networking Cable, 100GbE QSFP28 to QSFP28, Passive Copper Direct Attach Cable, 0.5 Meter
16| Dell Networking, Cable, SFP28 to SFP28, 25GbE,Passive Copper Twinax Direct Attach Cable,3 Meter
1|5 Years ProSupport 0S10 Enterprise Software Support-Maintenance

1|Base Warranty

1|1Yr Return to Depot - Minimum Warranty
1

1

127 370,00 K& 4 509 480,00 K&

90 Day SW Bug Fixes Support Media Replacement
Info Sku stating 3rd Party O/S will be warranted by vendor

1|INFO 1Yr ProSupport and Next Business Day On-Site Service
1|5Yr ProSupport and Next Business Day On-Site Service
1|0S10 Enterprise, $5224F-ON

ena celkem v

bez DPH

VSAN Ready Node R7715 - VMware HCI Servery

VSAN-RN R7715

VSAN Express Storage Architecture AF-0

NVMe, VSAN Ready Node

IDM/Personality Module, VSAN-RN R7715

Chassis with up to 16 E3.5 NVMe Direct Drives

AMD EPYC 9555P 3.20GHz, 64C/128T, 256 Cache (360W) DDRS-6400
Heatsink for 1 CPU C (CPU greater than 240W)

Performance Optimized
6400MT/s RDIMMs

64GB RDIMM, 6400MT/s, Dual Rank
€30, No RAID for NVME chassis

No Controller
No Hard Drive
7.68TB NVMe Read Intensive AG Drive E3s Gen5 with carrier

Power Saving BIOS Settings

No Energy Star

1
1

1

1

1

1

1

1

1

8

1

1

1

6

1

1

1| PowerEdge 2U High Performance Gold Fan

1|Dual, Redundant (1+1),Hot-Plug MHS Power Supply, 1500W MM, Titanium
2{C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

1 |Riser Config 2, 2 x16 FH Slots (GenS), 2nd OCP.

1 |PowerEdge R7715 Motherboard V2

2{Broadcom 57414 Dual Port 25GbE SFP28 Adapter, OCP 3.0 NIC +Sec
1|No OCP Blanks or Cables Required
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

729 355,00 K&

8022 905,00 k&
No Cables Required

Dell Luggage Tag, PowerEdge R7715

PowerEdge 2U Standard Bezel

BOSS-N1 controller card + with 2 M.2 480GB (RAID 1) (22x80)
o) Enterprise Advanced Plus

iDRAC10, Enterprise 17G
Blank Left Ear Module

iDRAC Legacy Password for OCP cards

iDRAC Service Module (M), NOT Installed

Cable Arm, 2U

ReadyRails Sliding Rails Without Cable Arm (B21)

PowerEdge Shipping EMEA1 (English, h brew)
PowerEdge R7715 Shipping

PowerEdge 2U Shipping Material

PowerEdge No CCC, CE Label Marking

UEFI BIOS Boot Mode with GPT Partition

No Operating System
No Media Required
Secure Enterprise Key Manager License 3.0

Secured Component Verification

Next Business Day 36MONTHS
ProSupport Next Business Day Onsite Service Initial, 36 mesicu

ProSupport Next Business Day Onsite Service Extension, 24 mesicu

VSAN Ready Node R7715 - VMware HCI Servery - opce

VSAN-RN R7715

VSAN Express Storage Architecture AF-0

NVMe, VSAN Ready Node

IDM/Personality Module, VSAN-RN R7715

Chassis with up to 16 E3.S NVMe Direct Drives

AMD EPYC 9555P 3.20GHz, 64C/128T, 256 Cache (360W) DDR5-6400
Heatsink for 1 CPU Configuration (CPU greater than 240W)
Performance Optimized

6400MT/s RDIMMs

64GB RDIMM, 6400MT/s, Dual Rank

C30, No RAID for NVME chassis

No Controller

No Hard Drive

7.68TB NVMe Read Intensive AG Drive E3s Gen5 with carrier

Power Saving BIOS Settings
No Energy Star

PowerEdge 2U High Performance Gold Fan
Dual, Redundant (1+1),Hot-Plug MHS Power Supply, 1500W MM, Titanium
C13to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

Riser Config 2, 2 x16 FH Slots (Gen5), 2nd OCP

PowerEdge R7715 Motherboard V2

Broadcom 57414 Dual Port 25GbE SFP28 Adapter, OCP 3.0 NIC +Sec

No OCP Blanks or Cables Required

No Cables Required

Dell Luggage Tag, PowerEdge R7715

PowerEdge 2U Standard Bezel
BOSS-N1 controller card +with 2 M.2 480GB (RAID 1) (22x80)
OpenManage Enterprise Advanced Plus
iDRAC10, Enterprise 17G

Blank Left Ear Module

iDRAC Legacy Password for OCP cards
iDRAC Service Module (ISM), NOT Installed

Cable Management Arm, 2U

ReadyRails Sliding Rails Without Cable Management Arm (B21)
PowerEdge Shipping EMEA1 (English/French/German/Spanish/Russian/Hebrew)

PowerEdge R7715 Shipping
PowerEdge 2U Shipping Material
PowerEdge No CCC, CE Label Marking
UEFI BIOS Boot Mode with GPT Partition
No Operating System
No Media Required
Secure Enterprise Key Manager License 3.0

Secured Component Verification

Next Business Day 36BMONTHS

ProSupport Next Business Day Onsite Service Initial, 36 mesicu
ProSupport Next Business Day Onsite Service Extension, 24 mesicu

752632,00 K& 4 3010 528,00 K&

e e e e i i i i i [ e s o [ [ i i s s i [ i i o e o [0 [ [ i [0 |0 [ [ [ o0 i i s s i [ [ i [




Licence obsahuje

Mésicni cena v K¢ bez DPH

Vypocetni prostiedky

Azure VMware Solution 3x AV36P (36 jader, 72 virtudlnich
procesorll, 768 GB RAM, 20.7 TB Kapacita all-flash)

232 670,00 K¢

Sité

VPN Gateway, virtual WAN, Azure Front Door, Azure DNS

56 740,00 K&

Sprdva a zasady spravného fizeni

Azure Backup - Virtudlni pocitace Azure, SQL Server, Azure Files

46 360,00 K¢

DevOps Azure Monitor 3 620,00 K¢
Zabezpeceni Microsoft Defender for Cloud 10 760,00 K¢
Support Podpora Azure 2 380,00 K¢




Cena za kus v K¢ bez Cena celkem v K¢
DPH bez DPH

VCF-CLD-FND-9 [VMware Cloud Foundation 9 (704 ks na 5 let) 3520 5723,00K¢ | 20144 960,00 K¢

Licence obsahuje




Polozka Cena v K¢ bez DPH

Faze 1 - zpracovani cilového konceptu 1755 331,00 K¢
Faze 2 - Vybudovani infrastruktury TCK 1260 000,00 K¢
Faze 2 - ZajiSténi integracCni vazby interniho ITSM nastroje na Servicedesk/Helpdesk zhotovitele 441 246,00 K¢
Faze 3 - dodavka a nastaveni cloudovych sluzeb 3109 590,00 K¢
Faze 4 - zajisténi provozu a udrzby dila na 60 mésicti — standardni podpora (pausal) 5084 160,00 K¢

Cena za MD v K¢ bez Cena celkem v K¢ bez
DPH DPH

Faze 4 - sluzby nad ramec standardni podpory v rozsahu max. 200 MD 10 000,00 K¢ 2000 000,00 K¢

Polozka




Priloha €. 3 — Zavazny harmonogram plnéni

Provedeni migrace vybranych IS a aplikaci

Akceptace Faze 3=T3

Fakturace Fdze 3 (doddavka a nasazeni)

Aktivita Datum dokoné&eni
Datum ucinnosti Smlouvy (uverfejnénim v RS) T
Faze 1
Zpracovani cilového konceptu T+30dnd
Akceptace F:,;\ze 1=T1 T+30dn
Fakturace Fdaze 1
Faze 2
Dodavka Hyperkonvergované infrastruktury (HCI) T+ 60 dni
Dil¢i fakturace na zakladé PP za doddvku HW a SW
Vybudovani infrastruktury TCK v datovych centrech Zadavatele

Instalace

Konfigurace

Oteftovan’| T+90 dni

Proskoleni

Dokumentace

Dokumentace skutec¢ného feseni
Administratorska prirucka a Dokumentace podpory provozu

Zajisténi integrace interniho Servisdesku/Helpdesku na
Servisdesk/Helpdesk dodavatele
a%tliig o0 zajisténi HW supportu vyrobce a maintenance SW na 60 T+90 dni
Akceptace Faze 2 = T2
Fakturace Fdze 2
Faze 3
Dodavka a nasazeni cloudovych sluzeb

Dodavka a nasazeni funkéniho feseni

Vytvoreni detailniho pldnu migrace vybranych IS a aplikaci T+90 dn

Faze 4

Poskytovani support/maintenance feseni od ukonceni Faze 2 a
Faze 3+ alokovany rozsah praci v hodnoté 200MD

Alokovany rozsah praci v hodnoté 200MD

Meésicni reporting

Fakturace za uplynulé 3 mésice supportu

Fakturace cloudovych sluZeb - pred expiraci a na 1 rok

T2, T3+ 60 mésicl

Faze 5 - nepovinna

Opce na nakup 4 stavebnich blokd na zakladé domluvy

Predavaci protokol

Fakturace Fdze 5 (pokud zadavatel vyuZije opci)

dle terminu
Zadavatele




Priloha ¢. 4

SEZNAM PODDODAVATELU

Dodavatel prohlasuje, Ze v souladu s pozadavky § 105 odst. 1 zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpis(, nize predklada seznam poddodavatell, pokud jsou dodavateli znami
vCetné uvedeni, kterou ¢ast bude kazdy z poddodavatelt plnit

Identifikacni udaje % financni | Poddodavatel
poddodavatele . .. : podil prokazuje cast
Popis plnéni, které bude g
o, kvalifikace*
poddodavatel zajistovat
1. | Data Force, s.r.o. 5% ANO
idlo: Luind 716/2, 160 00 Zapojeni na vybudovani
>1alo: Luzna ! infrastruktury TCK.
Praha
IC0: 02967171
2. | Your system 20% NE

, . Cloudové sluzby.
sidlo: Pikrtova 1737/1a,

140 00 Praha

ICO: 00174939




