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[bookmark: _Toc516250716]Struktura whitelist
[bookmark: _Toc516250717]Zkratky
	MOS – multikanálový odbavovací systém
	TMS – terminal management systém
	SOAP - Simple Object Access Protocol: protokol pro výměnu zpráv založených na XML
	UČZ -  univerzální číslo klienta WLMOSPssngrAcct
	SAM - Security Access Module: Bezpečnostní zařízení určené pro uchování utajovaných
hesel či klíčů a vykonávající též další kryptografické funkce 
	HSM - hardware security module: specializovaný hardware, jehož primárním úkolem je bezpečně ukládat a spravovat kryptografické objekty (nejčastěji klíče a certifikáty)

[bookmark: _Toc516250718]Základní předpoklady
	Whitelist se rozlišuje podle toho, zda je určen přímo pro konkrétní zařízení, které online komunikuje s MOS a nebo pro TMS daného dopravce. Whitelisty pro zařízení nebo TMS obsahují různé složení předávaných dat viz tabulka struktury níže. 
	Whitelist pro konkrétní zařízení může mít rozlišný formát podle typu zařízení.
	Delsta whitelisty jsou generované MOS v pravidelných intervalech, které stanoví OICT, generuje se vždy delta whitelist od posledního generování delta whitelistu, dále jsou generované hodinové delta whitelisty, které zahrnují rozdíly od posledního hodinového generování a denní  delta whitelisty, které zahrnují rozdíly od posledního generování denního whitelistu. Absolutní whitelist se generuje jednou denně.
	Whitelisty jsou číslované vzestupnou řadou, do které jsou zahrnuté jak delta whitelisty pravidelné tak denní, týdenní i absolutní příklad v níže uvedené tabulce (čísla jsou jenom ilustrativní). Generování denních nebo týdenních může být i v jiných intervalech (např. denní každou hodinu a týdenní každý den ale vždy k počátku dne nebo týdne) toto je naznačeno žlutě.




	 
	Číslo whitelistu / číslo ke kterému je generován

	Pořadí generování
	15 minutový
	Hodinový
	Denní
	Absolutní

	1
	1/0
	1/0
	1/0
	1/0

	2
	2/1
	
	
	2/0

	3
	3/2
	
	
	3/0

	4
	4/3
	
	
	

	5
	5/4
	4/1
	
	

	…..
	
	
	
	

	96
	96/95
	
	
	96/0

	Nový den
	
	
	
	

	97
	97/96
	97/94
	97/1
	97/0

	98
	98/97
	
	
	98/0

	….
	
	
	
	

	192
	192/191
	
	
	192/0

	Nový den
	
	
	
	

	193
	193/192
	193/89
	193/97
	193/0

	Uplyne týden
	
	
	
	

	673
	673/672
	673/577
	673/1
	673/0

	674
	674/673
	
	
	674/0

	
	
	
	
	



	Whitelisty jsou generované ve formě souborů jejich popis je uveden níže
	Whitelist se skládá z několika sekcí. Osobní data, nosiče a kontrakty. Aby nedocházelo k odnímání osobních dat (zejména fotografií) a následnému přidávání (zbytečné datové přenosy) v případě časových mezer mezi kupóny, je nutné u osobních dat mít jistou expirační dobu, která tyto krátkodobé časové mezery překlene. To znamená, že k odejmutí osobních dat nedojde ihned po vypršení platnosti kupónu, ale až po určité době např. po 3 měsících pro překlenutí období prázdnin.
	Osobní data v každém záznamu Whitelistu (Clients.PersonalData) budou šifrována diverzifikovaným klíčem podle UČZ. Data budou vždy doplněna na délku dle zvoleného šifrovacího algoritmu dle PKCS7. Pro šifrování dat bude použit algoritmus AES v CBC modu. Šifrovací klíč vypočítán podle UČZ. Inicializační vektor IV bude konstantní, definován operátorem.
	Komunikace mezi zařízením (TMS) a MOS bude probíhat pomocí SOAP webových služeb
	Datové soubory whitelistu budou ve formátu TLV. Podrobný popis struktury bude upřesněn až po dokončení definice whitelistu na úrovni struktury a položek.
V první verzi bude kontrola (SigNo=1) definována jako CRC32 IEEE 802.3 s definovaných klíčem použitým jako počáteční hodnota (SEED)
[bookmark: _Toc516250719]Struktura whitelistu 
X – Povinná položka
0 – Povinná položka s hodnotou 0
- - Položka není součástí daného typu whitelistu
	Úroveň vnoření
struktury
	Data
	Datový typ
	Pro
zařízení
	Pro
TMS
	Popis

	1
	2
	3
	 
	 
	Absolutní
	Delta
	Absolutní
	Delta
	 

	Header
	
	 
	 
	 
	 
	 
	 
	hlavička souboru se základními informacemi

	 
	
	
	WLVer
	Byte
	X
	X
	X
	X
	Verze whitelistu

	 
	
	
	WLFormatVer
	Byte
	X
	X
	X
	X
	Formát whitelistu dle číselníku

	 
	
	
	Seq
	Int
	X
	X
	X
	X
	Pořadové číslo whitelistu

	 
	
	
	SeqPrev
	Int
	0
	X
	0
	X
	Číslo whitelistu, ke kterému se vztahuje tato delta

	 
	
	
	Typ
	Int
	X
	X
	X
	X
	Typ Whitelistu podle zařízení pro budoucí rozvoj (0=defaultní)

	 
	
	
	WLScopeTimeTo
	DateTime
	X
	X
	X
	X
	Datum a čas generování

	 
	
	
	WLTokenVer
	Byte
	X
	X
	-
	-
	Číslo algoritmu tokenizace

	 
	
	
	WLTest
	Char
	X
	X
	X
	X
	Zda se jedná o testovací data

	 
	
	
	SigNo
	Byte
	X
	X
	X
	X
	Číslo verze podpisu (1 – CRC)

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Clients
	 
	 
	 
	 
	 
	 
	Uživatelská data

	 
	
	Added
	 
	 
	 
	 
	 
	 
	Data, která přibývají oproti předchozímu whitelistu (data v absolutním WL)

	 
	
	
	WLMOSPssngrAcct
	Int
	X
	X
	X
	X
	jedinečný identifikátor účtu klienta UČZ

	 
	
	
	PersonalData
	byte[n]
	X
	X
	X
	X
	šifrovaná část – osobní data, vyplněné pouze potřebné údaje

	 
	
	
	 
	 
	 
	 
	 
	 
	 - Fotografie  - WLPhoto *)

	 
	
	
	 
	 
	 
	 
	 
	 
	 - Jméno

	 
	
	
	 
	 
	 
	 
	 
	 
	 - Příjmení

	 
	
	
	 
	 
	 
	 
	 
	 
	 - Datum narození

	 
	
	 
	 
	 
	 
	 
	 
	 
	 

	 
	
	Changed
	 
	 
	 
	 
	 
	 
	Měněné záznamy (absolutní WL tuto sekci neobsahuje)

	 
	
	 
	jako Added
	 
	 
	 
	 
	 
	Stejné položky jako u záznamu Added

	 
	
	Deleted
	 
	 
	 
	 
	 
	 
	Data, která se mají smazat (absolutní WL tuto sekci neobsahuje)

	 
	
	
	WLMOSPssngrAcct
	Int
	-
	X
	-
	X
	jedinečný identifikátor účtu klienta UČZ

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 

	 
	Identifiers
	 
	 
	 
	 
	 
	 
	Data o nosičích

	 
	
	Added
	 
	 
	 
	 
	 
	 
	Data, která přibývají oproti předchozímu whitelistu (data v absolutním WL) 

	
	
	
	VLMOSIdentId
	Int
	X
	X
	X
	X
	Jedinečný identifikátor identifikátoru

	 
	
	
	WLToken1
	Byte[32]
	X
	X
	X
	X
	Token nosiče pro zařízení možná délka jenom 16 Byte

	 
	
	
	WLToken1Ver
	Byte
	-
	-
	X
	X
	číslo algoritmu tokenu

	 
	
	
	WLCardType
	Byte
	X
	X
	X
	X
	typ nosiče dle číselníku MOS 0 -lítačka
1 - BP
2 - inkarta

	 
	
	
	WLCardStatus
	Byte
	X
	X
	X
	X
	Status identifikátoru

	 
	
	
	WLCardExpdate
	DateTime
	X
	X
	X
	X
	Datum expirace identifikátoru

	 
	
	
	WLMOSPssngrAcct
	Int
	X
	X
	X
	X
	Vazba na osobní data klienta pokud je potřeba

	 
	
	
	
	
	
	
	
	
	

	 
	
	
	
	
	
	
	
	
	

	 
	
	
	WLToken2
	Byte[32]
	-
	-
	X
	X
	Token 2 nosiče pro zařízení možná délka jenom 16 Byte

	 
	
	
	WLToken2Ver
	Byte
	-
	-
	X
	X
	číslo algoritmu tokenu 2

	 
	
	
	 
	 
	 
	 
	 
	 
	 

	 
	
	 
	 
	 
	 
	 
	 
	 
	 

	 
	
	Changed
	 
	 
	 
	 
	 
	 
	Měněné záznamy (absolutní WL tuto sekci neobsahuje)

	 
	
	 
	jako Added
	 
	 
	 
	 
	 
	Stejné položky jako u záznamu Added

	 
	
	Deleted
	 
	 
	 
	 
	 
	 
	Data, která se mají smazat (absolutní WL tuto sekci neobsahuje)

	
	
	
	VLMOSIdentId
	Int
	X
	X
	X
	X
	Jedinečný identifikátor identifikátoru

	 
	Contracts
	 
	 
	 
	 
	 
	 
	 

	 
	
	Added
	 
	 
	 
	 
	 
	 
	Data, která přibývají oproti předchozímu whitelistu (data v absolutním WL)

	 
	
	
	ConId
	Int
	X
	X
	X
	X
	jedinečný identifikátor kontraktu

	
	
	
	ELIdentId
	Int
	X
	X
	X
	X
	Vazba na identifikátor

	 
	
	
	WLValidFrom
	DateTime
	X
	X
	X
	X
	Platnost Od, datum a čas

	 
	
	
	WLValidTo
	DateTime
	X
	X
	X
	X
	Platnost Do - NULL platí neomezeně, datum a čas

	 
	
	
	Data
	Struktura
	X
	X
	X
	X
	Data kontraktu dle typu

	 
	
	
	 
	 
	 
	 
	 
	 
	 

	 
	
	 
	 
	 
	 
	 
	 
	 
	 

	 
	
	Changed
	 
	 
	 
	 
	 
	 
	Měněné záznamy (absolutní WL tuto sekci neobsahuje)

	 
	
	 
	jako Added
	 
	 
	 
	 
	 
	Stejné položky jako u záznamu Added

	 
	
	Deleted
	 
	 
	 
	 
	 
	 
	Data, která se mají smazat (absolutní WL tuto sekci neobsahuje)

	 
	 
	 
	ConId
	Int
	-
	X
	-
	X
	jedinečný identifikátor kontraktu

	Footer
	 
	 
	 
	 
	 
	 
	 
	patička souboru

	 
	 
	 
	Sig
	byte[n]
	X
	X
	X
	X
	Podpis, n dle verze podpisu


*) Fotografie bude uložena standardně ve formátu JPG 24 bit 150 DPI předpokládaná velikost cca 4kB variantně ve formátu Webp 16b šedi 150 DPI předpokládaná velikost max 1.5kB. Příslušná verze whitelistu bude dána parametrem WLFormatVer (číselník bude definován Operátorem) při požadavku na předání whitelistu 


Zašifrovaná data budou opět ve struktuře TLV viz níže
	Typ kontraktu
	Popis
	Položky
	Datový typ
	Popis
	Pozn

	PersonalData
	Data
	Fotografie
	Byte[]
	Data fotografie ve formátu dle WLFormatVer
	 není povinné

	 
	Pro 
	Jméno
	String
	
	 není povinné

	 
	zašifrování
	Příjmení
	String
	
	 není povinné

	 
	 
	Datum narození
	DateTime
	Datum
	není povinné




[bookmark: _Toc516250720]Struktura kontraktu
Zde jsou popsány zatím pouze dva základní a to nárok na slevu, průkazka a časový kupón daný výčtem zón, další typy jako například jednorázová jízdenka, relační jízdenka, jízdenka síťová apod. budou definovány později
	Typ kontraktu
	Popis
	Položky
	Datový typ
	Popis
	Pozn

	1
	průkaz, nárok na slevu
	CP
	 Byte
	customer profile dle číselníku definovaného ROPID
	 

	 
	
	NetworkID
	Int
	číslo sítě, pro který průkaz platí dle celostátního číselníku
	 

	 
	
	WLIDType
	 Byte
	Způsob ověření - žákovský průkaz ISIC. Dle číselníku MOS
	není povinné

	 
	 
	WLIDLogicalNum
	String
	Viditelné číslo průkazu podle WLIDType
	není povinné

	2
	časový kupón
	CP
	Byte
	customer profile dle číselníku definovaného ROPID
	 

	 
	
	TP
	Byte
	Tarif profile dle, číselníku definovaného ROPID
	 

	 
	
	WLZones
	String
	názvy zón, pro které doklad platí, názvy zón (čísla) oddělaná středníkem
	 

	 
	
	WLSupZones
	String
	názvy nadzón pro které doklad platí
	není povinné

	 
	
	NetworkID
	Int
	číslo sítě, pro který doklad platí dle celostátního číselníku
	

	 
	 
	WLIDType
	Byte
	Způsob ověření - žákovský průkaz ISIC. Dle číselníku MOS
	není povinné

	
	
	WLIDLogicalNum
	String
	Viditelné číslo průkazu podle WLIDType
	není povinné



1.1. [bookmark: _Toc516250721]Číselníky
1.1.1. [bookmark: _Toc516250722]Formát whitelistu
Jedná se o proměnou WLFormatVer.
Formát whitelistu je dvojciferné číslo XY.
X - První cifra říká, zdali jde o absolutní whitelist, nebo o přírůstek.
1 - Absolutní whitelist
2 - Delta Whitelist
Y - Druhá cifra říká, zdali obsahuje barevné fotografie, nebo černobílé
1 - Barevné fotografie
2 - Černobíle fotografie
Například:
11 - Absolutní Whitelist barevná fotografie
21 - Delta Whitelist barevná fotografie

1.1.2. [bookmark: _Toc516250723] Typ nosiče
Jedná se o proměnou WLCardType.
Typ nosiče je dvojciferné číslo XY.
X - První cifra říká o jaký identifikátor se jedná.
1      – Lítačka  
2      – Bankovní karta
3 – In Karta
4 – ISIC
5 – Mobilní aplikace
Y - Druhá cifra říká o jaký form factor se jedná.
0 -  Neurčeno
1 – Plastová karta
2 – Přívěšek/náramek
3 – Emulovaná karta v mobilním zařízení

Například: 
11 – Plastová karta Lítačka 
22 – Bankovní karta ve formě přívěšku/náramku

1.1.3. [bookmark: _Toc516250724]Status identifikátoru
Jedná se o proměnou WLCardStatus.
	ID
	Popis
	Pozn

	1
	Aktivní
	

	2
	Expirovaný
	

	3
	Zablokovaný správcem
	

	4
	Zablokovaný cestujícím
	

	5
	Blacklistovaný
	


1.1.4. [bookmark: _Toc516250725]Způsob ověření
Jedná se o proměnou WLIDType.
	ID
	Popis
	Pozn

	1
	Bez dalšího ověření 
	

	2
	Nutné ověřit
	


1.1.5. [bookmark: _Toc516250726]Názvy zón
Jedná se o proměnou WLZones..
Názvy zón jsou string, kde jsou jednotlivé zóny odděleny středníkem.
P
0
B
1
2
3
4
5
6
7

[bookmark: _Toc516250727]Komunikace
Komunikace pro management whitelistu je na bázi webových služeb. Na straně MOS je webová služba s níže uvedenými funkcemi. 
[bookmark: _Toc516250728]Schéma komunikace
[image: ]
[bookmark: _Toc516250729]Popis webové služby 
Služba slouží pro distribuci vygenerovaných whitelistů (absolutního/přírůstkových) ve formátu „DER“. Každá odpověď obsahuje property string Error, která informuje o chybě během zpracování žádosti.
Všechny metody vyžadují autentizaci pomocí loginu a password. V případě neúspěchu vrací služba chybovou zprávu "Neautorizovaný přístup".

Celý Whitelist (myšleno celý soubor vrácený na GetFile) je možno, vzhledem k jeho velikosti, volat po fragmentech (viz parametr offset) nebo v případě, že stahování bude přerušeno, dokončit stáhnutí pouze zbylé části.
Níže jsou popsány jednotlivé metody, které webová služba poskytuje dle výše uvedeného schématu komunikace.
Pořadí jednotlivých tagů WS je uvedeno v příkladech, příklady tedy určují pořadí v jakém mají být parametry zadávány.

[bookmark: _Toc516250730]GetWL
Získání seznamu přírůstkových souborů, které jsou nutné pro aktualizaci whitelistu od aktuálního whitelistu v zařízení nebo TMS a absolutního whitelistu.
Maska názvu pro vygenerovaný whitelist „1_3_2.tlvder“.
1 - {id intervalu}
3 - {sekvence} 
2 - {předchozí sekvence}.tvlder.
ID intervalu odpovídá konfiguraci intervalů pro generování.
0- absolutní
1 – 15 minut
2 – 60 minut
3 – denní 
Přiklad
Soubor  3_1110_1013.tlvder
 je denní přírůstek, který obsahuje 97 (1110+1013) intervalů (15 minutových)

Požadavek GetWL

· string Login – uživatelské jméno pro zabezpečení komunikace
· string Password – heslo pro zabezpečení komunikace
· int ProviderID – číslo dopravce dle celostátního číselníku
· string DeviceType – typ zařízení – u TMS =“TMS“ – ostatní dle označení výrobce zařízení
· string DeviceID – jedinečné číslo zařízení v rámci dopravce a typu
· WLFormatType  - WLFormat – formát whitelistu
· AbsoluteColored = 11
· AbsoluteBlackAndWhite = 12
· DeltaColored = 21
· DeltaBlackAndWhite = 22
· byte TokenAlgorId – číslo algoritmu tokenizace, které zařízení aktuálně podporuje – u TMS se nevyplňuje
· int? LastWL – pořadové číslo posledního whitelistu v zařízení
· bool WLTest – zda se jedná o testovací zařízení (provoz)

Příklad
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/" xmlns:xtc="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts">
   <soapenv:Header/>
   <soapenv:Body>
      <tem:GetWL>
         <tem:request>
            <xtc:DeviceID>86C4E0B5-DC8A-4CAD-A264-22A295753C92</xtc:DeviceID>
            <xtc:DeviceType>asd</xtc:DeviceType>
            <xtc:Login>login</xtc:Login>
            <xtc:Password>password</xtc:Password>
            <xtc:ProviderID>10</xtc:ProviderID>
            <xtc:LastWL>2</xtc:LastWL>
            <xtc:TokenAlgorId>10</xtc:TokenAlgorId>
            <xtc:WLFormat>DeltaColored</xtc:WLFormat>
            <xtc:WLTest>true</xtc:WLTest>
         </tem:request>
      </tem:GetWL>
   </soapenv:Body>
</soapenv:Envelope>
Odpověď GetWL

· string Login – uživatelské jméno pro zabezpečení komunikace
· string Password – heslo pro zabezpečení komunikace
· string Error – chybová zpráva
· int WLFileBufferMaxLength – maximální povolená velikost v bajtech pro fragmentování souboru
· List<WLItem>List
· int Seq – aktuální sekvence WL
· int SeqPrev – předchozí sekvence WL 
·  float FileSize – velikost souboru 
·  string FileName – název souboru

Příklad
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <GetWLResponse xmlns="http://tempuri.org/">
         <GetWLResult xmlns:a="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
            <a:Error i:nil="true"/>
            <a:List>
               <a:WLItem>
                  <a:FileName>0_629_0.tlvder</a:FileName>
                  <a:FileSize>119272042</a:FileSize>
                  <a:Seq>629</a:Seq>
                  <a:SeqPrev>0</a:SeqPrev>
               </a:WLItem>
               <a:WLItem>
                  <a:FileName>1_70_69.tlvder</a:FileName>
                  <a:FileSize>73</a:FileSize>
                  <a:Seq>70</a:Seq>
                  <a:SeqPrev>69</a:SeqPrev>
               </a:WLItem>
               <a:WLItem>
                  <a:FileName>1_71_70.tlvder</a:FileName>
                  <a:FileSize>67</a:FileSize>
                  <a:Seq>71</a:Seq>
                  <a:SeqPrev>70</a:SeqPrev>
               </a:WLItem>
               <a:WLItem>
                  <a:FileName>1_79_78.tlvder</a:FileName>
                  <a:FileSize>67</a:FileSize>
                  <a:Seq>79</a:Seq>
                  <a:SeqPrev>78</a:SeqPrev>
               </a:WLItem>
               <a:WLItem>
                  <a:FileName>3_533_437.tlvder</a:FileName>
                  <a:FileSize>86</a:FileSize>
                  <a:Seq>533</a:Seq>
                  <a:SeqPrev>437</a:SeqPrev>
               </a:WLItem>
               <a:WLItem>
                  <a:FileName>3_629_533.tlvder</a:FileName>
                  <a:FileSize>99</a:FileSize>
                  <a:Seq>629</a:Seq>
                  <a:SeqPrev>533</a:SeqPrev>
               </a:WLItem>
               <a:WLItem>
                  <a:FileName>2_661_657.tlvder</a:FileName>
                  <a:FileSize>86</a:FileSize>
                  <a:Seq>661</a:Seq>
                  <a:SeqPrev>657</a:SeqPrev>
               </a:WLItem>
            </a:List>
            <a:WLFileBufferMaxLength>10485760</a:WLFileBufferMaxLength>
         </GetWLResult>
      </GetWLResponse>
   </s:Body>
</s:Envelope>
[bookmark: _Toc516250731]GetFile
Získání konkrétního souboru whitelistu podle zadaného názvu souboru.
Požadavek GetFile

· string Login – uživatelské jméno pro zabezpečení komunikace
· string Password – heslo pro zabezpečení komunikace
· int ProviderID – číslo dopravce dle celostátního číselníku
· string DeviceType – typ zařízení – u TMS =“TMS“ – ostatní dle označení výrobce zařízení
· string DeviceID – jedinečné číslo zařízení v rámci dopravce a typu
· string SamID – číslo SAM modulu
· WLFormatType  - WLFormat – formát whitelistu
· AbsoluteColored = 11
· AbsoluteBlackAndWhite = 12
· DeltaColored = 21
· DeltaBlackAndWhite = 22
· [bookmark: page2]string WLFileName – název souboru
· long  WLFileOffset – počet bajtů, které se přeskočí pro fragmentování souboru
· int WLFileBufferLength – požadovaná velikost fragmentu. Z důvodů zátěže serveru je nyní na serveru nastavena maximální velikost fragmentu 10MB, pokud je požadovaný soubor větší, je nutno stahovat po částech.
Příklad
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/" xmlns:xtc="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts">
   <soapenv:Header/>
   <soapenv:Body>
      <tem:GetFile>
         <tem:request>
      	  <xtc:DeviceID>86C4E0B5-DC8A-4CAD-A264-22A295753C92</xtc:DeviceID>
            <xtc:DeviceType>asd</xtc:DeviceType>
            <xtc:Login>login</xtc:Login>
            <xtc:Password>password</xtc:Password>
            <xtc:ProviderID>10</xtc:ProviderID>
            <xtc:SamID>5D4FCDF6-D51C-4DEF-979E-8CDC4D4F1853</xtc:SamID>
            <xtc:WLFileBufferLength>20</xtc:WLFileBufferLength>
            <xtc:WLFileName>3_533_437.tlvder</xtc:WLFileName>
            <xtc:WLFileOffset>0</xtc:WLFileOffset>
            <xtc:WLFormat>DeltaColored</xtc:WLFormat>
         </tem:request>
      </tem:GetFile>
   </soapenv:Body>
</soapenv:Envelope>
Odpověď GetFile

· string Error – chybová zpráva
· byte[] Data – fragment souboru

Příklad
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <GetFileResponse xmlns="http://tempuri.org/">
         <GetFileResult xmlns:a="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
            <a:Error i:nil="true"/>
            <a:Data>YFRhJ4ABAYEBFYICAhWDAgG1hQ4=</a:Data>
         </GetFileResult>
      </GetFileResponse>
   </s:Body>
</s:Envelope>
Speciální případy
1. WLFileBufferLength > WlFileBufferMaxLength
· vrací chybovou zprávu "Maximální povolená velikost pro buffer je {WlFileBufferMaxLength} b."
2. Soubor neexistuje na disku
· vrací chybovou zprávu "Soubor '{request.WLFileName}' neexistuje"
3. Whitelist neexistuje v databázi
· vrací chybovou zprávu "Whitelist '{fileName}' nenalezen"

[bookmark: _Toc516250732]CheckToken
Generuje whitelist pouze pro jednu kartu (token), tedy platné kupóny na jedné kartě, ve stejné struktuře jako absolutní  whitelist pro jeden token. Fotografie se do whitelistu negeneruje. Na CheckToken se nezasílá potvrzení AckWL.
Požadavek CheckToken

· string Login – uživatelské jméno pro zabezpečení komunikace
· string Password – heslo pro zabezpečení komunikace
· int ProviderID – číslo dopravce dle celostátního číselníku
· string DeviceType – typ zařízení – u TMS =“TMS“ – ostatní dle označení výrobce zařízení
· string DeviceID – jedinečné číslo zařízení v rámci dopravce a typu
· byte[] Token – identifikace karty
· [bookmark: OLE_LINK1][bookmark: OLE_LINK2]byte TokenAlgorId – číslo algoritmu tokenizace, které zařízení aktuálně podporuje – u TMS se nevyplňuje
· bool WLTest – zda se jedná o testovací zařízení (provoz)

Příklad
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/" xmlns:xtc="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts">
   <soapenv:Header/>
   <soapenv:Body>
      <tem:CheckToken>
         <tem:request>
            <xtc:DeviceID>86C4E0B5-DC8A-4CAD-A264-22A295753C92</xtc:DeviceID>
            <xtc:DeviceType>asd</xtc:DeviceType>
            <xtc:Login>login</xtc:Login>
            <xtc:Password>password</xtc:Password>
            <xtc:ProviderID>10</xtc:ProviderID>
            <xtc:Token>3DzfL5H8Oa6d6TRKVEKheJLyD6fYC+/KZazpHaHysFQ=</xtc:Token>            
            <xtc:TokenAlgorId>1</xtc:TokenAlgorId>
         </tem:request>
      </tem:CheckToken>
   </soapenv:Body>
</soapenv:Envelope>

Odpověď CheckToken

· string Error – chybová zpráva
· string FileName – název souboru
· byte[] Data – celý soubor
Příklad
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <CheckTokenResponse xmlns="http://tempuri.org/">
         <CheckTokenResult xmlns:a="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
<a:Error i:nil="true"/>            <a:Data></a:Data>
            <a:FileName>50_37_0.tlvder</a:FileName>
         </CheckTokenResult>
      </CheckTokenResponse>
   </s:Body>
</s:Envelope>
Speciální případy
1. Token neexistuje v databázi
· vrací chybovou zprávu "Token '{request.Token}' neexistuje"
2. [bookmark: page3]Token existuje v databázi, ale není přiřazen k zákazníkovi
· vrací vygenerovaný WL s prázdnou sekcí pro clients – Added a contracts – Added
3. Token existuje v databázi, je přiřazen k zákazníkovi, ale nemá kupóny
· vrací vygenerovaný WL s prázdnou sekcí pro contracts – Added
[bookmark: _Toc516250733]AckWL
Potvrzení aktualizace WL na pořadové číslo n po zpracování v zařízení nebo TMS. Nepoužívá se pro CheckToken.
Požadavek AckWL

· string Login – uživatelské jméno pro zabezpečení komunikace
· string Password – heslo pro zabezpečení komunikace
· int ProviderID – číslo dopravce dle celostátního číselníku
· string DeviceType – typ zařízení – u TMS =“TMS“ – ostatní dle označení výrobce zařízení
· string DeviceID – jedinečné číslo zařízení v rámci dopravce a typu
· int Seq – číslo WL
· string ErrorString – info o chybě ve staženém souboru
· AckWLResponseErr Error – varianta výsledku zpracování souboru
· Ok = 0 
· CrcErr = 1
· DecodeErr = 2
Příklad
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/" xmlns:xtc="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts">
   <soapenv:Header/>
   <soapenv:Body>
      <tem:AckWL>
         <tem:request>
            <xtc:DeviceID>86C4E0B5-DC8A-4CAD-A264-22A295753C92</xtc:DeviceID>
            <xtc:DeviceType>asd</xtc:DeviceType>
            <xtc:Login>login</xtc:Login>
            <xtc:Password>password</xtc:Password>
            <xtc:ProviderID>10</xtc:ProviderID>
            <xtc:Error>Ok</xtc:Error>     
            <xtc:ErrorString></xtc:ErrorString>
            <xtc:Seq>533</xtc:Seq>
         </tem:request>
      </tem:AckWL>
   </soapenv:Body>
</soapenv:Envelope>

Odpověď AckWL

· string Error – chybová zpráva

Příklad
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <AckWLResponse xmlns="http://tempuri.org/">
         <AckWLResult xmlns:a="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
            <a:Error i:nil="true"/>
         </AckWLResult>
      </AckWLResponse>
   </s:Body>
</s:Envelope>
Speciální případy
1. Zařízení nahlásí whitelist, které neinstalovalo
· vrací chybovou zprávu "Zařízení '{deviceId}' si předtím nestahovalo Whitelist '{seq}'
[bookmark: _Toc516250734]AckMultiWL
Potvrzení aktualizace WL na pořadové číslo n pro jednotlivá zařízení napojená na TMS.
Požadavek AckMultiWL

· string Login – uživatelské jméno pro zabezpečení komunikace
· string Password – heslo pro zabezpečení komunikace
· int ProviderID – číslo dopravce dle celostátního číselníku
· string DeviceType – typ zařízení – u TMS =“TMS“ – ostatní dle označení výrobce zařízení
· string DeviceID – jedinečné číslo zařízení v rámci dopravce a typu
· List<AckItem> List
· string SamID – číslo SAM modulu
· string DeviceType – typ zařízení – u TMS =“TMS“ – ostatní dle označení výrobce zařízení
· string DeviceID – jedinečné číslo zařízení v rámci dopravce a typu
· int Seq – číslo WL
· string ErrorString – info o chybě ve staženém souboru
· AckWLResponseErr Error – varianta výsledku zpracování souboru
· Ok = 0 
· CrcErr = 1
· DecodeErr = 2
Příklad
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/" xmlns:xtc="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts">
   <soapenv:Header/>
   <soapenv:Body>
      <tem:AckMultiWL>
         <tem:request>
            <xtc:DeviceID>TMS</xtc:DeviceID>
            <xtc:DeviceType>TMS</xtc:DeviceType>
            <xtc:Login>login</xtc:Login>
            <xtc:Password>password</xtc:Password>
            <xtc:ProviderID>10</xtc:ProviderID>
            <xtc:List>
               <xtc:AckItem>
                  <xtc:DeviceID>86C4E0B5-DC8A-4CAD-A264-22A295753C92</xtc:DeviceID>
                  <xtc:DeviceType>asd</xtc:DeviceType>
                  <xtc:Error>Ok</xtc:Error>
                  <xtc:ErrorString></xtc:ErrorString>
                  <xtc:SamID>5D4FCDF6-D51C-4DEF-979E-8CDC4D4F1853</xtc:SamID>
                  <xtc:Seq>533</xtc:Seq>
               </xtc:AckItem>
            </xtc:List>
         </tem:request>
      </tem:AckMultiWL>
   </soapenv:Body>
</soapenv:Envelope>

[bookmark: page4]Odpověď Odpověď AckMultiWL

· string Error – chybová zpráva
Speciální případy
1. Zařízení nahlásí whitelist, které neinstalovalo
· vrací chybovou zprávu "Zařízení '{deviceId}' si předtím nestahovalo Whitelist '{seq}'

1. Seznam obsahuje správné položky, ale u některých položek whitelist nebo zařízení neexistují v databázi
· správné položky se uloží do databáze
· vrací chybovou zprávu "Částečně uloženo. Nalezené chyby:" a následuje seznam jednotlivých chyb ve formátu " - {error}"

Příklad
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <AckMultiWLResponse xmlns="http://tempuri.org/">
         <AckMultiWLResult xmlns:a="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
            <a:Error i:nil="true"/>
         </AckMultiWLResult>
      </AckMultiWLResponse>
   </s:Body>
</s:Envelope>

1.2. [bookmark: _Toc516250735]WSDL
WSDL lze stáhnout z veřejné internetové sítě na URL:  http://moswl.globdata.cz/MOSWhitelist/whitelist.svc?wsdl

[bookmark: _Toc516250736]2.4 Příklady určující pořadí prvků
Správné řazení paramterů je uvedeno v níže uvedených příkladech:

GetFile – požadavek

POST http://moswl.globdata.cz/MOSWhitelist/Whitelist.svc HTTP/1.1
Accept-Encoding: gzip,deflate
Content-Type: text/xml;charset=UTF-8
SOAPAction: "http://tempuri.org/IWhitelist/GetFile"
Content-Length: 928
Host: moswl.globdata.cz
Connection: Keep-Alive
User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/" xmlns:xtc="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts">
   <soapenv:Header/>
   <soapenv:Body>
      <tem:GetFile>
        <tem:request>
            <xtc:DeviceID>1</xtc:DeviceID>
            <xtc:DeviceType>Device</xtc:DeviceType>
            <xtc:Login>login</xtc:Login>
            <xtc:Password>password</xtc:Password>
            <xtc:ProviderID>10</xtc:ProviderID>
            <xtc:SamID>5D4FCDF6-D51C-4DEF-979E-8CDC4D4F1853</xtc:SamID>
           <xtc:WLFileBufferLength>100</xtc:WLFileBufferLength>
            <xtc:WLFileName>0_1397_0.tlvder</xtc:WLFileName>
            <xtc:WLFileOffset>0</xtc:WLFileOffset>
            <xtc:WLFormat>AbsoluteColored</xtc:WLFormat>
         </tem:request>
      </tem:GetFile>
   </soapenv:Body>
</soapenv:Envelope>

GetFile – odpověď

HTTP/1.1 200 OK
Server: nginx/1.4.6 (Ubuntu)
Date: Fri, 08 Jun 2018 14:42:34 GMT
Content-Type: text/xml; charset=utf-8
Content-Length: 512
Connection: keep-alive
Cache-Control: private
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET
Front-End-Https: on

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <GetFileResponse xmlns="http://tempuri.org/">
         <GetFileResult xmlns:a="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
            <a:Error i:nil="true"/>
            <a:Data>YIQFF5mDYSOAAQGBAQuCAgV1hQ4yMDE4MDYwODEyMDAwM4YBAYcBAYgBAWKEATcaWGaEATcaUDAngAMHbK6BID5+jzy7vCPf/JtMWGwp6ZAmiiIpb0/HXY3RMs61fMJeMCeAAw==</a:Data>
         </GetFileResult>
      </GetFileResponse>
   </s:Body>
</s:Envelope>

GetWL – požadavek
POST http://moswl.globdata.cz/MOSWhitelist/Whitelist.svc HTTP/1.1
Accept-Encoding: gzip,deflate
Content-Type: text/xml;charset=UTF-8
SOAPAction: "http://tempuri.org/IWhitelist/GetWL"
Content-Length: 808
Host: moswl.globdata.cz
Connection: Keep-Alive
User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/" xmlns:xtc="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts">
   <soapenv:Header/>
   <soapenv:Body>
      <tem:GetWL>
        <tem:request>
            <xtc:DeviceID>1</xtc:DeviceID>
            <xtc:DeviceType>Device</xtc:DeviceType>
            <xtc:Login>login</xtc:Login>
            <xtc:Password>password</xtc:Password>
            <xtc:ProviderID>10</xtc:ProviderID>
            <xtc:LastWL>0</xtc:LastWL>
            <xtc:TokenAlgorId>10</xtc:TokenAlgorId>
            <xtc:WLFormat>AbsoluteColored</xtc:WLFormat>
            <xtc:WLTest>true</xtc:WLTest>
         </tem:request>
      </tem:GetWL>
   </soapenv:Body>
</soapenv:Envelope>

GetWL – odpověď
HTTP/1.1 200 OK
Server: nginx/1.4.6 (Ubuntu)
Date: Fri, 08 Jun 2018 14:40:55 GMT
Content-Type: text/xml; charset=utf-8
Content-Length: 564
Connection: keep-alive
Cache-Control: private
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET
Front-End-Https: on

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <GetWLResponse xmlns="http://tempuri.org/">
         <GetWLResult xmlns:a="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
            <a:Error i:nil="true"/>
            <a:List>
               <a:WLItem>
                  <a:FileName>0_1397_0.tlvder</a:FileName>
                  <a:FileSize>85432713</a:FileSize>
                  <a:Seq>1397</a:Seq>
                  <a:SeqPrev>0</a:SeqPrev>
               </a:WLItem>
            </a:List>
            <a:WLFileBufferMaxLength>10485760</a:WLFileBufferMaxLength>
         </GetWLResult>
      </GetWLResponse>
   </s:Body>
</s:Envelope>

CheckToken -  požadavek

POST http://moswl.globdata.cz/MOSWhitelist/Whitelist.svc HTTP/1.1
Accept-Encoding: gzip,deflate
Content-Type: text/xml;charset=UTF-8
SOAPAction: "http://tempuri.org/IWhitelist/CheckToken"
Content-Length: 757
Host: moswl.globdata.cz
Connection: Keep-Alive
User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:tem="http://tempuri.org/" xmlns:xtc="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts">
   <soapenv:Header/>
   <soapenv:Body>
      <tem:CheckToken>
        <tem:request>
            <xtc:DeviceID>1</xtc:DeviceID>
            <xtc:DeviceType>Device</xtc:DeviceType>
            <xtc:Login>login</xtc:Login>
            <xtc:Password>password</xtc:Password>
            <xtc:ProviderID>10</xtc:ProviderID>
            <xtc:Token>3DzfL5H8Oa6d6TRKVEKheJLyD6fYC+/KZazpHaHysFQ=</xtc:Token>
            <xtc:TokenAlgorId>1</xtc:TokenAlgorId>
         </tem:request>
      </tem:CheckToken>
   </soapenv:Body>
</soapenv:Envelope>

CheckToken -  odpověď
HTTP/1.1 200 OK
Server: nginx/1.4.6 (Ubuntu)
Date: Fri, 08 Jun 2018 14:37:13 GMT
Content-Type: text/xml; charset=utf-8
Content-Length: 743
Connection: keep-alive
Cache-Control: private
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET
Front-End-Https: on

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
   <s:Body>
      <CheckTokenResponse xmlns="http://tempuri.org/">
         <CheckTokenResult xmlns:a="http://schemas.datacontract.org/2004/07/XtCard.Mos.Whitelist.WebService.DataContracts" xmlns:i="http://www.w3.org/2001/XMLSchema-instance">
            <a:Error i:nil="true"/>
            <a:Data>YIHoYSKAAQGBAQuCAVOFDjIwMTgwNjA4MDQzNzMwhgEBhwEBiAEBYi1mKTAngAMHmBuBIJt0ufbidnaEJJliBBD+C5yfeZy6YestxC3dqeyeE4CYZwBjQGk8MDqAATKBINw83y+R/Dmunek0SlRCoXiS8g+n2AvvymWs6R2h8rBUgwEBhAEBhQgyMDIyMDYwNYYDB5gbagBkSWxFMEOAAweX6IEBMoIOMjAxODA1MjgwMDAwMDCDDjIwMTgwNjI3MjM1OTU5pBmhF4ABAYEBFIIDMTtQgwCEAwMZy4UBAYYAbQBlBoAECt5e1w==</a:Data>
            <a:FileName>50_83_0.tlvder</a:FileName>
         </CheckTokenResult>
      </CheckTokenResponse>
   </s:Body>
</s:Envelope>
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