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[bookmark: _Toc510045987]Úvod
      Tento dokument vznikl primárně jako podklad pro výrobce odbavovacích zařízení. Dokument, ve své počáteční verzi, si dává za cíl jasně vymezit technickou náročnost potřebných úprav SW odbavovacích zařízení, tak aby byly kompatibilní s novým odbavovacím systémem MOS. Citlivé údaje podléhající autorskému právu či jsou neveřejné z jiného důvodu, budou doplněny oproti uzavření NDA. Konkrétní technické detaily a dotazy k implementaci budou operativně řešeny garantem systému MOS a dodavatelem SW řešení MOS.
[bookmark: _Toc510045988]Proces odbavení vzhledem k tarifu PID+IDSK
     V současné době výrobci odbavovacích zařízení, jejichž některá zařízení již jsou v provozu, mají znalost procesů odbavení s ohledem na tarifní pravidla. Přejezdy pásem/zón, slevy apod. V tomto procesu nedochází od 1.7. k žádným změnám! Systém MOS ve své 1. fázi přináší pouze změnu způsobu vyčtení zakoupených kupónů na daný nosič. Systém zavádí tzv. account based ticketing systém (ABT) kde kupon již není fyzicky zapsán na čipu nosiče, ale veškeré nosiče jsou pouze identifikátory a kupon je přiřazován v systémech back-office a následně přenášen ve formě datových souborů – tzv. whitelist – a párován s daným identifikátorem. 
     Následující procesní diagramy a popis tedy dokumentuje pouze změny, jak pracovat s daným nosičem a jak se dostat k zakoupeným kuponům a dalším údajům cestujícího.  Veškeré ostatní procesy související s odbavením a vyhodnocením, jestli cestující na dané lince má validní kupon či ne, zůstávají neměnné. 


[bookmark: _Toc510045989]Práce s identifikátory
[bookmark: _Toc510045990]Identifikátor typu MiFare DesFire
Systém MOS počítá s počáteční integrací karty Lítačka/OpenCard. V případě integrace dalších čipových karet počítá se splněním standardu nejméně MiFare DesFire EV1 a vyšší a případně další typy nosičů splňující obdobné normy ISO. K případné další integraci nosičů se bude přistupovat vždy individuálně. Tyto další karty budou buď disponovat autentizační/identifikační aplikací F21155 nebo se jejich autentizace provádět nebude a v tomto případě bude nutné přenášet do WL fotografii cestujícího bez ohledu na to, jestli se jedná o kartu personalizovanou či nikoliv. Aplikace F21155 zatím nemá definovanou strukturu a karty tohoto typu prozatím nebudou implementovány v první fázi (OpenCard, Lítačka, In Karta, bankovní karty). OZ by již ale měly s tímto počítat. Autentizace k této aplikaci bude prováděna za pomocí stejného klíče jako k aplikaci FFFFFF.
     Pro tokenizaci a získání identifikátoru cestujícího jsou využívány pouze volně dostupné údaje v nezašifrované části nosiče. Oproti současnému stavu bude OZ přistupovat do šifrované části nosiče pouze z důvodu ověření pravosti nosiče bod 3. až 5.

	Název
	Odbavení Identifikátoru MiFare DesFire (Proces: GetToken_MiFareDesFire) -> Obrázek 1

	Aktivity
	Č.
	Název
	Popis

	Načtení karty
	1
	Přiložení karty na čtečku
	Čtečka kompatibilní se standardem MiFare DesFire 

	
	2
	Rozhodnutí typu karty
	OZ vyhodnotí, jestli se jedná o bankovní kartu, kterou tokenizuje v certifikované čtečce nebo se jedná o standardní MiFare DesFire kartu. Pokud se jedná o BPK postupuje se dle části 3.2 tohoto dokumentu.

	Lítačka/In-Karta/Jiná 
	3
	Přistoupení k aplikaci na kartě
	Jelikož pro každou kartu je třeba použít jiného procesu autentizace a tokenizace, je nutné zjistit typ přiložené karty. Příkaz dle NXP 0x6a – getApplicationIDs(), vyčte seznam aplikací a na základě tohoto by se dal určit typ karty za použití číselníku aplikací a typů karet. Tato aplikace je ale poměrně náročná na čas a vhodnější z hlediska časové náročnosti je rovnou přistoupit ke konkrétní aplikaci. Pokud aplikace neexistuje, přistoupí se k druhé možné, třetí apod.  Dalším problémem je také fakt, že některé OpenCard mají uzamčený seznam aplikací a zde tedy jiná varianta není.

	
	4
	Rozhodnutí o druhu karty
	Při úspěchu výběru aplikace poznáme, o kterou kartu se jedná. 
· FFFFFF – Lítačka/OpenCard (Aplikace obsahuje celkem 3 soubory. Autentizujeme se k souboru fileID = 0 za použití klíče ID 4)
· F402D0 – In Karta (určení In Karty dle čísla aplikace je dostatečné, jelikož nedovolíme na úrovni tokenizačního procesoru registrovat jiné karty s MAP strukturou. Tudíž pro někoho, kdo bude mít například Plzeňskou kartu dojde k falešnému určení, že se jedná o In Kartu, ale jeho token nebude na WL, jelikož mu nebude dovoleno kartu registrovat do systému MOS)
· F21155 – jiná MiFare DesFire karta s možností autentizace
Pokud nenajdeme žádnou aplikaci, jedná se o jiný identifikátor MiFare DesFire u kterého nepožadujeme autentizaci a rovnou tokenizujeme UID. Při tomto postupu musí existovat k takovému identifikátoru fotografie ve WL a tu také musíme dešifrovat a zobrazit.

	Autentizace
	5
	Proces autentizace
	Autentizace k aplikaci za použití čtecího klíče uloženého v SAM modulu. Viz. Dokumentace k SAM modulu – příloha č.1.

	
	6
	Zamítnutí odbavení
	Pokud autentizace nedopadne úspěšně -> Zamítnutí odbavení z důvodu neplatného identifikátoru. 

	
	7
	Načtení UID
	Příkaz getUID(), výrobní číslo čipu. Délky 7B. Po autentizaci by však výrobní číslo mělo již být známé a není potřeba číst znovu.

	Tokenizace
	8
	Tokenizace
	Vyčtených 7B UID se zašle do SAM modulu – viz. Příloha č.1 dokumentace SAM. SAM navrátí 32B token. U In Karty je tokenizace prováděna kombinací CLN + data expirace.




[bookmark: Obrázek1][image: ] Obrázek 1: Způsob toknizace MiFare DesFire nosičů. Proces: GetToken_MiFareDesFire


[bookmark: _Toc510045991]Identifikátor – bankovní karta
Bankovní karty jsou tokenizované pomocí bankovních čteček, ve kterých je nahraný algoritmus tokenizace společně s šifrovacím klíčem.
	Název
	Odbavení Identifikátoru bankovní karta - (Proces: GetToken_BPK) -> Obrázek 2

	Aktivity
	Č.
	Název
	Popis

	Načtení karty
	1
	Přiložení karty na čtečku
	Čtečka kompatibilní se standardem MiFare DesFire 

	
	2
	Rozhodnutí typu karty
	OZ vyhodnotí, jestli se jedná o bankovní kartu, kterou tokenizuje v certifikované čtečce nebo se jedná o standardní MiFare DesFire kartu. Pokud se jedná o MiFare DesFire postupuje se dle části 3.1 tohoto dokumentu.

	Token
	3
	Tokenizace
	Tokenizace dle algoritmu uloženém ve čtečce. Výsledkem je 32B token.
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[bookmark: Obrázek2][image: ]Obrázek 2: Způsob tokenizace bankovních karet. Proces: GetToken_BPK
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[bookmark: _Toc510045992]Odbavení tokenu identifikátoru
Po získání tokenu identifikátoru se již celý proces odbavení odehrává v paměti odbavovacího zařízení a data z čipové karty již nejsou jakkoliv potřebná. Veškerá potřebná data jsou k dispozici ve struktuře záznamu whitelistu. Strukturu whitelist dokumentuje separátní dokument – struktura whitelist. 
	Název
	Odbavení tokenu (Proces: Token_Check-in) -> Obrázek 3

	Aktivity
	Č.
	Název
	Popis

	Vyhledání ve WL
	1
	Vstup – token
	Výstupem předchozího procesu je token 32B. Zde můžeme předpokládat ještě malou úpravu a to zkrácení tokenu na poloviční délku například. Na vzorku čísel 0,5mil karet nedošlo při půlení tokenu ke shodě.

	
	2
	Prohledání whitelist
	Vyhledání shodného tokenu ve whitelist. Ideálně použít rychlostně výhodný vyhledávací algoritmus. Například metoda půlení apod.

	
	3
	Zamítnutí odbavení / Online dotaz
	Pokud token není nalezen ve whitelist je odbavení zamítnuto. OZ nabídne možnost online dotazu do back-end MOS. Pokud není online dotaz k dispozici nebo token není ani tak nalezen je odbavení opět zamítnuto. Systém definuje i timeouty v případě nedostupnosti back-end rozhraní.

	Validace
	4
	Platnost?
	Je identifikátor platný v čase? Porovnání záznamu data platnosti ve WL s aktuálním datem. Neplatný identifikátor zůstává na WL po dobu 1 měs. Pokud nese stále ještě aktivní kupon. Pokud ne, mizí z WL ihned po expiraci. Ponechání expirovaného identifikátoru na WL je z důvodu možnosti dát cestujícímu informaci proč nebyl odbaven.

	
	5
	Zamítnutí odbavení
	Pokud krok 4 dopadne neúspěchem –> zamítnutí odbavení z důvodu expirace identifikátoru.

	Dešifrování OÚ

	6
	Dešifrování OÚ
	Pokud si konkrétní identifikátor žádá zobrazení fotografie je nutné dešifrovat příslušnou část záznamu ve Whitelist. Viz. Dokument struktura whitelist. Jedná se o BPK a MiFare DesFire karty u kterých není prováděna autentizace.

	
	7
	SAM
	Do SAM modulu (dle dokumentace SAM – příloha č.1) pošlu ID osoby (dle struktury WL) pro diverzifikaci. SAM navrátí diverzifikovaný klíč.

	
	8
	Získání OÚ
	Na základě diverzifikovaného klíče provedu dešifrování záznamu OÚ ve WL. Dešifrování se provede dle algoritmu. 

	Odbavení
	9
	Zobrazení kupónů z WL
	Zobrazí všechny časově platné kupóny se zvýrazněním územně platných (na pokyn obsluhy zobrazit dostupné  ostatní časově/pásmově neplatné kupóny – krok 11). Pokud je k danému identifikátoru dostupná i fotografie, proběhne samozřejmě zobrazení i této dešifrované části WL.

	
	10
	Online dotaz
	Pokud cestující nemá platný kupon a je přesvědčen, že by ho měl mít, je zde možnost online dotazu na vyžádání, pokud dosud neproběhl např. při hledání nosiče.

	
	11
	Zobrazení kupónů mimo platnost
	Pokud cestující nemá platný kupon a odbavení je tedy zamítnuto, je nabídnuta možnost zobrazit časově/pásmově neplatné kupony, které na WL zůstávají dle pravidel MOS (nastavitelný parametr v MOS cca 14 dní) Následně jsou mazány.

	Odeslání diagnostiky
	12
	Logování
	Při každém stavu zamítnutí odbavení jsou tato data zapsána do logu OZ a následně prostřednictvím TMS zapsána do datové věty cards Exchange pro případnou pozdější diagnostiku.
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[image: ]Obrázek 3: Popis odbavení tokenu. Proces: Token_Check-in




[bookmark: _Toc510045993]Požadovaný způsob získávání diagnostických dat odbavení
Systém požaduje zpětnou vazbu od odbavovacích zařízení ve formě logu zaznamenávajícího problémy při odbavení apod. Operátor ICT počítá s využitím stávající datové věty Cards interface, jejímž autorem je společnost ČSAD SVT. OICT požádalo společnost ČSAD SVT o možnost rozšířit stávající struktury datové věty, tak aby přenášela i údaje o identifikátorech, úspěchu/neúspěchu odbavení apod. S doplněnou strukturou budou výrobci odbavovacích zařízení seznámeni bezprostředně po úpravě. Následně budou data odesílány paralelně do zúčtovacího centra SčK, tak jak je tomu doposud, a zároveň do back-end MOS. Dále struktura WL, konkrétně rozhraní AckWL a AckMultiWL počítá s odesíláním o aktuální verzi a stavu přijetí WL do zařízení.



















[bookmark: _Toc510045994]Příloha č.1 – Dokumentace k SAM modulu
Předání oproti uzavření NDA
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