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SMLOUVA O POSKYTOVANI SLUZEB
NAKUP SLUZEB — BEZPECNOSTNI AUDIT A PENETRACNI TESTY

¢islo smlouvy Objednatele_S-2944/INF /2025 uvadét pri fakturaci

Smluvni strany:

Stredocesky kraj

se sidlem: Zborovska 11, 150 21 Praha 5

1C: 70891095

DIC: CZ70891095

Zastoupeny: Mgr. Bc. Daniel Rokos, vedouci Odboru informatiky

bankovni spojeni: PPF banka a.s.
¢islo uctu: 4440009090/6000
ID datové schranky: keebyyf

na strané prvé (dale jen ,Objednatel")

a

Ceské Radiokomunikace a.s.

se sidlem Skokanska 1, Praha 6 - Brevnov, 169 00

1C: 24738875

DIC: CZ 24738875

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 16505

Zastoupena: Ing. Petrem MoziSem - Obchodnim reditelem
Bankovni spojeni: ING BANK N.V

Cislo i¢tu: 1000347105/3500

ID datové schranky: g74ug4f

na strané druhé (dale jen ,Poskytovatel")

Smluvni strany uzaviraji tuto smlouvu vedenou v evidenci objednatele pod vyse
uvedenym Ccislem (ddle jen ,Smlouva®“) v souladu se zdkonem ¢&. 89/2012 Sb.,
oblansky zdkonik, s pouzitim nékterych daldich zvladtnich pravnich predpisi
upravujicich zavazné podminky ve vztahu k predmétu plnéni této smlouvy
uzavirané mezi poskytovatelem a objednatelem.
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¢l 1.
Predmét Smlouvy

Verejnd zakdzka, k niz je uzavirdna tato Smlouva, je realizovana v ramci
projektu ,Zajisténi kybernetické bezpecnosti pro prispévkové organizace
Stredoceského kraje" (reg. Cislo projektu CZ.06.01.01/00/22_004/0000066),
spolufinancovaného Evropskou unii a statnim rozpoétem prostrednictvim
Integrovaného regiondlniho operac¢niho programu 2021-2027 (IROP) - dale
téz jen ,projekt".

Predmétem Smilouvy je provedeni penetracnich testt k dilu, které je pro
objednatele vytvoreno na zakladé verejné zakazky ,Pofizeni HW a SW
vybaveni - Zvygeni kybernetické bezpelnosti vyznamnych ISKU pro PO
zavedenim novych technologii (nastrojd)* a smlouvy &. S-2942/INF/2024
zverejnéné v registru smluv: https://smlouvy.gov.cz/smlouva/29032096.
Predmeétem dila je dodavka technologii pro zajisténi kybernetické bezpecnosti
pro objednatele a jim zfizené prispévkové organizace. Podrobné pozadavky na
provedeni penetraénich testd jsou popsdny v PFiloze &. 1 této Smlouvy (dale
téz souhrnné jen ,sluzby").

PInéni predmétu smlouvy bude ukoncéeno predlozenim zavérecné zpravy o
provedeni penetraénich testd, jejiz struktura je popsana v Ptiloze &. 1.

Cl. 11.
Cena a platebni podminky

V pripadé splnéni podminek této Smlouvy uhradi objednatel poskytovateli cenu
za radné a vcas poskytnuté sluzby, a to bankovnim prevodem na bankovni
ucet poskytovatele na zakladé danového dokladu (faktury) vystaveného
poskytovatelem a doruc¢eného objednateli na adresu uvedenou v zahlavi
této Smlouvy, datovou schrankou nebo na adresu epodatelna@kr-s.cz.
Podkladem pro vystaveni darfiového dokladu bude potvrzeni akceptacniho
protokolu k zavéredné zpravé o provedeni penetraénich testl
objednatelem.

Celkova cena Cini: 361 200 K¢ bez DPH (Slovy trista Sedesat jedna tisic
dvé sté korun ceskych), tj. 437 052 K¢ s DPH (Slovy CtyFista tricet sedm
tisic padesat dva korun cCeskych). DPH v sazbé 21 % c¢ini 75 852 K¢.

Ceny uvedené v tomto clanku jsou maximalné pripustné. Lze prekrocit
jen cenu s DPH v pripadé centralni zmény sazby DPH. Poskytovatel prohlasuje,
Ze tyto ceny plné pokryvaji vSechny jeho naklady spojené s poskytovanim
sluzeb podle této smlouvy.

Poskytovatel je opravnén k cené pripocitat DPH v souladu se zakonem C.
235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjdich predpist, dle
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sazby platné ke dni uskutecnéni zdanitelného plnéni. Datem uskutecnéni
zdanitelného pInéni je den potvrzeni akceptacniho protokolu objednatelem.

Poskytovatel prebird nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2
obcanského zakoniku.

Objednatel neposkytuje poskytovateli zalohy.

Fakturu dorudi poskytovatel objednateli neprodlené po potvrzeni akceptacniho
protokolu objednatelem. Faktura v8ak muZe byt vystavena nejdiive v den
potvrzeni akceptacniho protokolu objednatelem.

Splatnost faktury je do 30 kalendafnich dnd od jejiho doruceni
objednateli. Za den splnéni platebni povinnosti se povazuje den odepsani
¢astky ceny z Uctu objednatele ve prospéch ucétu poskytovatele. Odmeéna
bude poukazana na Gcet poskytovatele uvedeny v zahlavi této
Smilouvy, ledaze se smluvni strany prokazatelné dohodnou na jiném
uctu poskytovatele, ktery pak bude uveden na fakture.

VSechny cCastky v K& poukazované mezi objednatelem a poskytovatelem na
zakladé této Smlouvy musi byt prosté jakychkoli bankovnich poplatkd,
zaokrouhleni nebo jinych naklad spojenych s prevodem na jejich
ucty.
Danovy doklad (faktura) musi obsahovat vSechny nalezitosti podle zdkona
& 563/1991 Sb., o Uletnictvi, ve znéni pozdé&jdich predpisi a zakona
&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jich predpisu.
Kromé zminovanych nalezitosti je poskytovatel povinen uvést tyto dalsi udaje
a respektovat niZze uvedené skutecnosti:
e oznaceni dokladu jako faktura - danovy doklad;
e (islo, pod kterym je Smlouva evidovana u objednatele (toto cislo musi
byt objednatelem uvedeno v zahlavi Smlouvy);
e (Cislo bankovniho Uctu poskytovatele v souladu s touto Smlouvou.
e oznacdeni nazvu projektu: ,Zajisténi kybernetické bezpecnosti pro
prispévkové organizace Stredoceského kraje" a jeho registra¢niho cisla:
CZ.06.01.01/00/22_004/0000066.

V priloze faktury bude kopie akceptacniho protokolu podepsana kontaktni
osobou objednatele (viz ¢l. IX.).

Pokud danovy doklad (faktura) neobsahuje vSechny zdkonem a Smlouvou
stanovené ndlezZitosti, je objednatel opravnén ji do data splatnosti vratit
poskytovateli k doplnéni ¢i prepracovani, aniz by se dostal do prodleni se
splatnosti. Ke vracené faktufe musi objednatel uvést divod vraceni. Lhita
splatnosti 30 kalendainich dni poc&ind béZet znovu ode dne dorudeni
doplnéného/opraveného danového dokladu objednateli.
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13. Poskytovatel prohladuje, Ze neni veden v registru nespolehlivych platcl, a

zavazuje se po dobu trvani této Smlouvy fadné a véas platit DPH. Pokud FU
vyzve objednatele k placeni DPH nezaplacené poskytovatelem pfi realizaci této
Smlouvy, poskytovatel se zavazuje zaplatit objednateli smluvni pokutu ve vysi
odpovidajici nezaplacené DPH. Pokuta je splatna ve |h{té do 30 dnl ode dne
doruceni vyuctovani o smluvni pokuté.

¢l. 111.
Prava a povinnosti smluvnich stran

. Touto Smlouvou se poskytovatel zavazuje, Ze pro objednatele provede sluzby,
které jsou definovany v této Smlouvé a dle podminek stanovenych touto
Smlouvou a objednatel se zavazuje mu za to zaplatit odménu sjednanou dle
¢lanku II této Smlouvy.

. Poskytovatel se zavazuje provadét veskerou ¢innost podle této Smlouvy radné
a v&as, s odbornou péédi a v souladu se zajmy a podle pokynU objednatele.

. Poskytovatel neni opravnén pouzit podklady, data a hmotné nosi¢e predané mu
objednatelem dle této smlouvy pro jiné Ucely, nez je poskytovani sluzeb podle
této Smlouvy.

. Objednatel se zavazuje, Ze poskytovateli za sluzby poskytnuté v souladu
s touto Smlouvou uhradi odménu dle dalSich ustanoveni této Smiouvy.

. Objednatel se zavazuje poskytnout poskytovateli pro poskytovani sluzeb dle
této smlouvy potiebnou soudinnost sdm nebo na vyzvu poskytovatele.

. Pokud objednatel neposkytne poskytovateli potfebnou soucinnost k plnéni dle
této smlouvy, neb&¥ poskytovateli Ihdty pro plnéni, a to po dobu, po kterou
nebyla soudinnost objednatelem poskytnuta.

. Po podpisu obéma stranami zverejni objednatel smlouvu v souladu se zdkonem
340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych smiuy,
uverejiiovani téchto smluv a o registru smluv (zadkon o registru smiluv), a
neprodlené informuje poskytovatele, ze smlouva nabyla ucinnosti.

. Poskytovatel bere na védomi, Ze objednatel byl v souladu se zakonem ¢.
181/2014 Sb., o kybernetické bezpe&nosti a 0 zmé&né souvisejicich predpisd, ve
znéni pozdéj&ich predpisi (dale jen ,ZKB") urlen jako spravce vyznamnych
informacnich systémd, proto se poskytovatel uzavienim smlouvy stane jeho
vyznamnym dodavatelem dle § 2 pism. n) vyhlasky ¢ 82/2018 Sb.,
o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpelnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisi (dale jen ,VKB“). Objednatel je tudiz povinen dle VKB provadét
pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika ridit.
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9. Poskytovatel dale bere na védomi, ze objednatel v rdmci fizeni zmén v systému
fizeni kybernetické bezpecnosti bude prezkoumavat mozné dopady zmén
a urcovat vyznamné zmény dle VKB.

10.Poskytovatel prohlasuje, ze:

souladu s varovanim Narodniho Uradu pro kybernetickou a informacni
bezpecnost vydanym podle § 12 odst. 1 zakona ¢. 181/2014 Sb.,
o kybernetické bezpe€nosti a 0 zméné souvisejicich zakond, ve znéni
pozdé&j&ich predpisl, ze dne 21. 3. 2022, sp. zn. 350-401/2022, &. j.
3381/2022-NUKIB-E/350, neméa vyznamny vztah k Ruské federaci, tj.:

* nema sidlo v Ruské federaci;

* neni zavisly na dodavkach z Uzemi Ruské federace;

* plnéni dle Smlouvy nebude dodavano prostrednictvim pobocky
poskytovatele v Ruské federaci;

» plnéni dle Smlouvy neméa svlj vyvoj & vyrobu lokalizovanou
v Ruskeé federaci;

* jeho vyznamni dodavatelé ve smyslu § 2 pism. n) VKB nepouzivaji
ICT sluzby ¢&i produkty zavislé na dodavatelich s vyznamnym
vztahem k Ruské federaci.

ve smyslu varovani Narodniho Uradu pro kybernetickou a informacni
bezpecnost, vydaného podle § 12 odst. 1 zakona ¢. 181/2014 Sb.,
o kybernetické bezpe€nosti a 0 zméné souvisejicich zakond, ve znéni
pozdé&j&ich predpisd, ze dne 8. 3. 2023, sp. zn. 350-303/2023, &. j.
2236/2023-NUKIB-E/350 nema nainstalovan a nepouzivéa aplikaci TikTok
na zatizenich pristupujicich k informa&nim a komunikaénim systémdm
kritické informaéni infrastruktury, informadnim systémim zakladni
sluzby a vyznamnym informaénim systémdm;

jim poskytované pinéni odpovidd véem pozadavkim vyplyvajicim
z platnych pravnich predpisl, které se na plnéni dle této Smlouvy
vztahuji.

11.Poskytovatel je povinen oznacovat dokumenty a vystupy zpracované dle této
Smlouvy jako vystupy dokumenty a projektu v souladu s pokyny objednatele,
tedy zejména nazvem a registracnim &islem projektu a logy dle pravidel IROP.

12.Poskytovatel je povinen uchovavat veskerou dokumentaci souvisejici
s realizaci verejné zakazky i svého plnéni dle této Smlouvy vcéetné ucetnich
dokladd, a to minimdiné do 31.12.2035 a dale je povinen po tuto dobu
poskytovat pozadované informace a dokumentaci souvisejici s realizaci
projektu zaméstnancim nebo zmocné&nclm povéFenych orgadnl (Centra pro
regionalni rozvoj, MMR, MF, Evropské komise, Evropského ucetniho dvora,
Nejvyssiho kontrolniho uUradu, prislusného organu financni spravy a dalsich
opravnénych orgdnl statni spravy) a je povinen vytvorit vyge uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost.
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Cl. 1v.
Doba a misto plnéni

PInéni bude zahdjeno neprodlené po datu ucinnosti Smlouvy. Zavérecna
zprava o provedeni penetraénich testd bude objednateli poskytovatelem
preddna nejpozdéji do 20 kalendarnich dni od zahajeni.

Mistem plnéni je sidlo objednatele a jeho vybranych organizaci (nejvyse péti).

¢l v.
Akceptace plnéni

Po poskytnuti sluzeb predlozi poskytovatel objednateli akceptacni protokol
s popisem vykazanych c¢innosti a zavérecné zpravy o provedeni akceptacnich
testl. Akceptacni procedura zapotne odevzdanim zavéreéné zpravy
o provedeni akceptaénich testl objednateli, a to na e-mail kontaktnich osob za
objednatele uvedenych v ¢lanku IX.

Objednatel je opravnén plnéni predmétu Smlouvy odmitnout akceptovat,
pokud ma vady nebo neni poskytnut v pozadovaném rozsahu. Odmitnuti
akceptace bude uvedeno v akceptaénim protokolu s vyrokem
~Neakceptovano". Poskytovatel je v takovém pripadé povinen po odstranéni
vady predat predmétnou ¢ast plnéni k zahajeni nové akceptacni procedury.

Objednatel prevezme plnéni, prestoze jeho urcitd cast nesplfiuje vSechna
akceptacni kritéria (dale jen ,Akceptace s vyhradou"). Poskytovatel odstrani
vytknuté vady plnéni nejpozd&ji do 30 kalendafnich dnl od akceptace, a to
tak, aby byla splnéna vsechna akceptacni kritéria. Nesplnéni této povinnosti
bude mit za nasledek povinnost poskytovatele uhradit objednateli smluvni
pokutu dle ¢l. VIII. odst. 1 Smlouvy. Tyto skutecnosti budou zaznamenany v
akceptacnim protokolu vyhotoveném pri Akceptaci s vyhradou.

Povinnost poskytovatele provést a predat objednateli plnéni se povazuje za
splnénou ke dni, ke kterému objednatel vystavil akceptacni protokol s vyrokem
akceptovano ¢i akceptovano s vyhradou.

Podpis akceptacniho protokolu objednatelem a poskytovatelem je podminkou
pro vznik opravnéni poskytovatele vystavit fakturu za poskytnuté plnéni podle
této Smlouvy. Kopii podepsaného akceptacniho protokolu pfilozi poskytovatel
k fakture.
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Cl. VI.
MIicenlivost

Neni-li dale stanoveno jinak, je poskytovatel povinen béhem plnéni této
Smlouvy i po uplynuti doby, na kterou je tato Smlouva uzavfena, zachovavat
mlcéenlivost o vsSech skutecnostech, o kterych se dozvi od objednatele
v souvislosti s jejim pln&nim. Této povinnosti mizZe poskytovatele zprostit
pouze objednatel. Zprosténi povinnosti ml¢enlivosti musi byt u¢inéno pisemné.
Vyse uvedenou povinnosti mli¢enlivosti neni dotéena moznost poskytovatele
uvadét cCinnost dle této Smlouvy jako svou referenci ve svych nabidkach
v zakonem stanoveném rozsahu, popfipadé rozsahu stanoveném
objednatelem.

Poskytovatel se zavazuje, ze pokud v souvislosti s realizaci této Smlouvy pfijde
on, jeho povéreni zaméstnanci nebo osoby, které povéril provadénim dila dle
této Smlouvy, do styku s osobnimi nebo citlivymi Udaji ve smyslu zakona
&. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni pozd&jsich predpisd,
ucini veskera opatreni, aby nedoslo k neopravnénému nebo nahodilému
piistupu k t&dmto Udajim, k jejich zméné, znideni & ztrdté, neopravné&nym
prenosiim, k jejich jinému neopravnénému zpracovani, jakoZ aby i jinak
neporudil zdkon €. 110/2019 Sb., o zpracovani osobnich Udajl. Poskytovatel
je povinen zachovavat micenlivost o osobnich Udajich a o bezpecénostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpedeni osobnich udajl.
Povinnost ml¢enlivosti trva i po ukonceni této Smlouvy.

Povinnost mlcéenlivosti a zdvazek k ochrané informaci dle tohoto clanku se
nevztahuje na

o informace, které se staly verejné pristupnymi, pokud se tak nestalo
porusenim povinnosti jejich ochrany;

e informace ziskané na zdkladé postupu nezavislého na této Smlouvy
nebo druhé smluvni strané, pokud je poskytovatel schopen tuto
skutecnost dolozit;

e informace poskytnuté treti osobou, kterd takové informace neziskala
porusenim povinnosti jejich ochrany a

e informace, u kterych povinnost jejich zpfistupnéni ukldda pravni
predpis.

Poskytovatel se zavazuje uhradit objednateli ¢i treti strané, kterou porusenim
povinnosti ml&enlivosti poskodi, veskeré kody timto porudenim zplsobené.
Povinnosti poskytovatele vyplyvajici z ustanoveni prisluSnych pravnich
predpisi o ochrané utajovanych informaci nejsou ustanovenimi tohoto &lanku
dotceny.
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€l. VII.
Odpovédnost za skodu

. Kazda ze stran nese odpovédnost za zplsobenou $kodu v rédmci platnych
pravnich predpisi a této Smlouvy. Obé strany se zavazuji vyvijet maximalni
usili k predchazeni skodam a k minimalizaci vzniklych skod.

. Z&dna ze stran neodpovidd za $kodu, kterd vznikla v ddsledku neuplného,
vécné nespravného nebo jinak chybného zadani, které obdrzela od druhé
strany. Zadna ze smluvnich stran neni odpovédnd za nesplnéni svého zdvazku
v dlsledku prodleni druhé smluvni strany nebo v dlsledku nastalych okolnosti
vylucujicich odpovédnost.

. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného
odkladu na vzniklé okolnosti vylucujici odpovédnost branici rddnému plnéni této
Smlouvy. Smluvni strany se zavazuji vyvijet maximalni Usili k odvraceni
a prekonani okolnosti vylucéujicich odpovédnost.

. Obé strany odpovidaji za $kodu, kterou zpUsobi druhé strané porugenim svych
povinnosti dohodnutych touto Smlouvou pfi provadéni predmétu plnéni této
Smlouvy a za podminek danych touto Smlouvou &i povinnosti, které vyplyvaji
uz ze samotného predmétu plnéni Smlouvy.

€l. VIII.
Sankc¢ni ujednani
V pripadé, ze poskytovatel bude v prodleni s plnénim sluzeb dle této Smlouvy,
je povinen zaplatit objednateli pokutu ve vysi 0,2 % z ceny uvedené v ¢l. II
této Smlouvy v¢. DPH za kazdy zapocaty pracovni den po prekroceni terminu.
Smluvni pokutu ve stejné vysi zaplati poskytovatel objednateli v pripadé
prodleni s odstranénim vady dle &l. V. odst. 3. Smlouvy.

V pripadé, ze objednatel bude v prodleni se zaplacenim faktury poskytovateli
podle ¢l. II., je objednatel povinen zaplatit poskytovateli Grok z prodleni
s platbou dle platné legislativy z dluzné Castky.

Za poruseni povinnosti micenlivosti dle ¢l. VI. odst. 1., je poskytovatel povinen
uhradit objednateli smluvni pokutu ve vysi 10 000,- K¢ za kazdy jednotlivy
pripad, a to i v pfipadé, Ze k poruseni povinnosti dojde po ukonceni platnosti
této Smlouvy.

Za porugeni povinnosti ochrany osobnich Gdajd dle €. VI. odst. 2., je
poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 10 000,- K¢
za kazdy jednotlivy pfipad, a to i v pfipadé, ze k poruseni povinnosti dojde po
ukonceni platnosti této Smlouvy.

Smluvni pokuty Ize ulozit opakované.
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Zaplacenim smluvni pokuty neni dotéeno pravo smluvni strany na nahradu
Skody vzniklé porusenim smluvni povinnosti, které se smluvni pokuta tyka.
Nahrady vzniklé skody bude objednatel vymahat samostatne.

Vyuctovani smluvni pokuty musi byt zasldno doporucené nebo datovou
schrankou. Smluvni pokuta je splatnd ve Ih(t& 30 dnd ode dne doru&eni
vyuctovani o smluvni pokuté.

V souladu s narizenim Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se
méni narizeni (EU) ¢. 833/2014 o omezujicich opatfenich vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajiné poskytovatel
prohlasuje, Ze neni Sankcionovanou osobou a neporusuje jakékoli Sankce.

Poskytovatel prohlasuje, Zze neni osobou nebo subjektem, ktery je uréenym
cilem nebo ktery je jinak pfedmétem sankci, véetn&, ale nejen, v dlsledku
toho, Ze je takovy subjekt vlastnén nebo jinak ovladan, primo &i nepfrimo,
jakoukoli fyzickou nebo pravnickou osobou, kterd je uréenym cilem sankci
nebo ktera je jinak predmétem sankci (dale jen ,Sankcionovana osoba").

Poskytovatel dale prohlasuje, Ze neporusuje jakékoli zdkony, predpisy,
obchodni embarga nebo jind omezujici opatreni tykajici se hospodarskych nebo
financnich sankci (zejména, ale nikoli vylu¢né, opatreni tykajici se financovani
terorismu) prijata, spravovand, provadéna a/nebo vynucend c¢as od casu
nékterym z nasledujicich zplsobl:

(a) Organizaci spojenych narodd a jakoukoli agenturu nebo osobu, kterd je
Fadné jmenovana, zmocné&na nebo opravnéna Organizaci spojenych narody
k prijimani, spravé, provadéni a/nebo uplatrfiovani téchto opatreni;

(b) Evropskou unii a jakoukoli agenturu nebo osobu, ktera je radné jmenovana,
zmocnéna nebo opravnéna Evropskou unii k pfijimani, spravé, provadéni
a/nebo uplatfiovani téchto opatreni; a

(c) vlddou Spojenych statl americkych a jakymkoli jeho ministerstvem, divizi,
agenturou nebo kancelai, véetnéd Uradu pro kontrolu zahrani¢nich aktiv
(OFAC) ministerstva financi USA, ministerstva zahrani¢i USA a/nebo
ministerstvo obchodu USA.

Poskytovatel zarovenl prohlasuje, Ze neni obchodni spole¢nosti, ve které
verejny funkcionar uvedeny v § 2 odst. 1 pism. ¢) zak. ¢. 159/2006 Sb., o
stietu zajmd, ve znéni pozdéjdich predpisl, nebo jim ovlddana osoba vlastni
podil predstavujici alespori 25% ucasti spole¢nika v obchodni spolecnosti, a
ddle prohlasuje, Ze takovou obchodni spole¢nosti neni ani zadny z jeho
poddodavatell, prostiednictvim kterého poskytovatel prokazuje kvalifikaci
v rdmci zadavaciho Fizeni na Vefejnou zakazku (dale jen ,StFet zajma“).

Zjisti-li objednatel, Ze poskytovatel je Sankcionovanou osobou, porusil Ci
poruduje Sankce, je ve Stfetu zajmd & jakymkoliv jinym zplsobem
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poskytovatel porusil ¢i porusuje prohlaseni uvedena v tomto ¢lanku Smiouvy,
je objednatel opravnén od této Smlouvy odstoupit.

€1, IX.
Kontaktni a opravnéné osoby

1. Kontaktnimi osobami a osobami opravnénymi pro Gcely této Smlouvy jsou:
e za objednatele
a. ve vécech smluvnich: viz zdhlavi této Smlouvy
b. ve vécech realizace sluzeb:
Ing. Matej Broz, 257 280 751, e-mail: broz@kr-s.cz

c. ve vécech technickych:

Michal Némec, 257 280 915, e-mail: nemecmi@kr-s.cz

Ing. Petr Hrusa, 257 280 530, e-mail: hrusa@kr-s.cz

e za poskytovatele

ve vécech smluvnich:

—a tel.: I, -z I

b. ve vécech realizace sluzeb:
I - ., -

c. ve vécech technickych:

I - - - _

2. V pripadé zmény opravnénych osob musi byt o této skutecnosti druha smiuvni
strana neprodlené pisemné informovaéna. Za splnéni této povinnosti se
povazuje i e-mail potvrzeny druhou smluvni stranou. U&innost zmény nastava
okamzikem doruceni pisemného ozndmeni prislusné smluvni strané. Zména
kontaktni osoby neni dlvodem k uzavieni dodatku.

¢l X.
Dalsi zavazky Smluvnich stran
1. Poskytovatel je povinen strpét uverejnéni této Smlouvy, jejich pfipadnych
dodatkl dle ZZVZ a zakona 340/2015 Sb., o zvladtnich podminkach G&innosti
nékterych smiluv, uverejfiovani téchto smluv a o registru smluv (zakon o
registru smluv).

10
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. Poskytovatel neni opravnén postoupit Ci prevést jakakoliv sva prava
a povinnosti vyplyvajici z této Smlouvy na treti osobu bez predchoziho souhlasu
objednatele.

. Je-li to nezbytné, objednatel se zavazuje zajistit pracovnikim poskytovatele
béhem plnéni predmétu této Smlouvy pristup na prFislusna pracovisté
objednatele a soucinnost nezbytnou k provedeni predmétu plnéni. Poskytovatel
se zavazuje dodrzovat v objektech objednatele prislusné bezpecénostni
predpisy.

. Pri pInéni této Smlouvy je poskytovatel vazan touto Smlouvou, zakony, obecné

zadvaznymi pravnimi predpisy a pokyny objednatele, pokud tyto nejsou

v rozporu s témito normami nebo zajmy objednatel. Poskytovatel je povinen

véas pisemné upozornit objednatel na zfejmou nevhodnost jeho pokynd, jejichz

nasledkem muzZe vzniknout &koda nebo nesoulad se zdkony nebo obecné

zavaznymi pravnimi predpisy. Pokud objednatel navzdory tomuto upozornéni

trva na svych pokynech, poskytovatel neodpovida za jakoukoliv skodu vzniklou

v této pric¢inné souvislosti.

. Poskytovatel se dale zavazuje:

e neprodlené informovat objednatele o vSech skutecnostech majicich vliv
na plnéni dle této Smlouvy;

e radné plnit a ve stanoveném terminu své povinnosti vyplyvajici z této
Smlouvy;

e pozadat vlas objednatele o potfebnou soucinnost za Ucelem radného
plnéni této Smlouvy;

e na vyzadani objednatele se zU&astnit osobni schiizky, pokud objednatel
pozada o schlizku nejpozd&ji 5 pracovnich dnl predem. V mimotadnych
pripadech je mozné tento termin po dohodé obou Smluvnich stran zkratit.

. Poskytovatel se zavazuje, Ze v souvislosti s realizaci této zakazky bude dbat na
to, aby vyhledaval slibna inovativni reseni, ktera jsou vhodna pro uspokojeni
potieb objednatele a nabizel ekonomicky pfijatelné feseni pro inovaci, tedy pro
implementaci nového nebo znacéné zlepseného produktu, sluzby nebo postupu
souvisejiciho s predmétem verejné zakazky.

. Poskytovatel se zavazuje pri plnéni predmétu verejné zakazky zajistit legalni
zaméstnavani, férové pracovni podminky a odpovidajici Uroven bezpecnosti
prace pro vsechny osoby, které se na plnéni vefejné zakazky podileji.
Cl. XI.
Trvani Smilouvy
. Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami
a ucinnosti dnem jejiho uverejnéni v registru smluv, které provede

objednatel. Objednatel neprodlené informuje poskytovatele, ze Smlouvu
v registru smluv zverejnil.

11
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2. Platnost této Smlouvy miize byt predcasné ukoncena:
e pisemnou dohodou smluvnich stran;

e odstoupenim objednatele od smlouvy z dlvodu podstatného porudeni
smlouvy poskytovatelem, kterym jsou zejména prodleni poskytovatele
s plnénim dle této smlouvy del$i nez 10 pracovnich dnl nebo opakované
poruseni povinnosti dle této smlouvy;

e odstoupenim objednatele dle clanku VIII. této Smlouvy (Sankéni
ujednani) a v pripadé poruseni prohlaseni poskytovatele uvedenych v ¢l.
III (Prava a povinnosti smluvnich stran), odstavci 10;

e odstoupenim poskytovatele, pokud bude objednatel pres pisemné
upozornéni poskytovatelem déle nez 60 dnl od pisemného upozornéni
v prodleni s pln&nim své platebni povinnosti vi¢i poskytovateli.

3. Odstoupeni od Smlouvy ze strany objednatele neni spojeno s uloZzenim
jakékoliv sankce k jeho tizi.

4. Odstoupeni od Smlouvy nabyva ucinnosti dnem doruceni pisemného oznameni
o odstoupeni od Smlouvy druhé smluvni strané na adresu jejiho sidla uvedené
v zahlavi této Smlouvy. Smluvni strany se dohodly, Ze odstoupeni od Smlouvy
se povazuje za dorucené 10. dnem od jejiho ulozeni u provozovatele postovnich
sluzeb, resp. vyslovnym odmitnutim pfijeti odstoupeni druhou stranou.

5. Dojde-li k predCasnému ukoncéeni Smlouvy, je poskytovatel opravnén
pozadovat pouze uhrazeni dastky za radné ukoncené a objednatelem
akceptované plnéni. V pripadé, ze vSak objednateli vznikne pravo odstoupit od
Smlouvy z dlvodu jejiho porudeni poskytovatelem, je objednatel opravnén
odstoupit ohledné celého plnéni, nema-li pro néj ¢astecné plnéni vyznam.

Cl. XII.
Zavérecna ustanoveni

1. V8echny pravni vztahy, které vzniknou pfi realizaci zavazk{ vyplyvajicich z této
Smlouvy, se Fidi prévnim rfadem Ceské republiky.

2. Tuto Smlouvu lze ménit pouze pisemnymi dodatky cislovanymi ve vzestupné
fadé, podepsanymi osobami opravnénymi jednat za Smluvni strany; to neplati
v pripadé zmény kontaktnich osob, je-li splnéna povinnost dle ¢&l. IX., odst. 2,
a v pripadé centralni zmény sazby DPH (viz ¢l. II).

3. Pokud kterékoliv ustanoveni této Smlouva nebo jeho cast je nebo se stane
neplatnym ¢&i nevynutitelnym, nebude mit tato neplatnost ¢i nevynutitelnost
vliv na platnost ¢i vynutitelnost ostatnich ustanoveni této Smlouvy nebo jejich
¢asti, pokud nevyplyva pfimo z obsahu této Smlouvy, Ze toto ustanoveni nebo
jeho ¢ast nelze oddélit od dalSiho obsahu. V takovém pripadé se obé Smiuvni
strany zavazuji neucinné a neplatné ustanoveni nahradit novym ustanovenim,

12
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které je svym ucelem a vyznamem co nejblizsi ustanoveni této Smlouvy, jez
ma byt nahrazeno.

4. Smluvni strany timto prohlasuji a potvrzuji, ze tato Smlouvy byla uzaviena na
zdkladé vzajemné dohody a to svobodné, vazné a urdité, nikoliv v tisni za
napadné& nevyhodnych podminek jakéhokoli druhu a na dikaz toho smluvni
strany pripojuji své podpisy.

5. Tato Smlouva je vyhotovena v elektronické podobé a je podepsana zaruc¢enymi
elektronickymi podpisy smluvnich stran zaloZzenymi na kvalifikovaném
certifikdtu nebo kvalifikovaném elektronickém podpisu. Kazda ze smluvnich
stran obdrzi Smlouvu v elektronické podobé s uznavanymi elektronickymi
podpisy.

Nedilnou soudasti této smlouvy je Priloha ¢. 1 - Podrobna specifikace predmétu
Smiouvy.
V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu
Dokument j;am@én elektro;ua(y; };d;s; )
Podepisujici: Daniel Rokos
Organizace: Stfedocesky kraj
Sériové &. cert.: 23293544
[Vydavatel cert.: PostSignum Qualified CA 4
D?mm.a das: 22.05.2025 09:38:46 Dlglta'lné podepsal
ﬁf/lvtjl Ing° Petr Ing. Petr MoZi$
M Voev Datum: 2025.05.21
OZIS 15:01:45 +02'00'
Mgr. Bc. Daniel Rokos vedouci Ing. Petr Mozis

Odboru informatiky Obchodni Feditel, na zakladé

plné moci
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Pfiloha ¢. 1 Smlouvy

Podrobna specifikace predmétu Smlouvy (Priloha ¢. 4 vyzvy
k podani nabidek)
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Podrobna specifikace predmétu smlouvy - Nakup sluzeb -
bezpecnostni audit a penetracni testy

Uvod:

Predmétem této zakazky je provedeni penetraénich testl k dilu, které je
budovano v ramci verejné zakazky ,Porizeni HW a SW vybaveni - Zvyseni
kybernetické bezpednosti vyznamnych ISKU pro PO zavedenim novych
technologii (nastrojd)". Smlouva k vefejné zakazce je zvefejnéna v registru
smluv pod timto odkazem: https://smlouvy.gov.cz/smlouva/29032096

Penetracni testy budou zaméreny na ovéreni bezpecnosti technologické a
aplikaéni infrastruktury, ktera zajistuje komplexni bezpecnost sdilenych sluzeb
poskytovanych z Technologického centra kraje (dale jen ,TCK") pro prispévkové
organizace Stfredoceského kraje (dale jen ,,PO S¢K").

Testy zahrnuji také kontrolu bezpecénosti centralniho systému rizeni identit (IDM),
ktery umoZfiuje centralni spravu identit a opravnéni PO SEK, véetné pristupl do
agendovych a informaé&nich systémd poskytovanych objednatelem. Cilem je
ové&fit zabezpeleni t&chto systému a jejich napojeni na bezpe&nostni
infrastrukturu vyuzivanou TCK a Krajskym Uradem Stredoceského kraje, v
souladu se zakonem o kybernetické bezpecénosti a bezpeénostnimi standardy.

Prostredi, které bude predmétem testovani, zahrnuje technologie
implementované v ramci Krajského Uradu a prispévkovych organizaci, véetné
jejich integrace do centralni bezpecnostni infrastruktury. Penetracni testy maji
identifikovat potencialni zranitelnosti, hodnotit Uroven zabezpeceni a poskytnout
doporuéeni k posileni kybernetické odolnosti t&chto systémd.

Provedeni penetra&nich testl pfedpokldddme na prelomu dubna a kvétna 2025.

Pfehled testovanych technologii
V rdmci projektu byly nasazeny nasledujici klicové prvky technologického reseni:

1) NGFW (Next Generation Firewall)

- PouZiti firewall( FortiGate (modely 600E v TCK, 100F, 80F a 40F (na PO
S¢K) pro ochranu perimetru organizace.

- Zajisténi vysoké dostupnosti (HA) pro klicové systémy.

- Sprava bezpecnostnich pravidel, vytvareni zabezpecenych spojeni - VPN
tunel.

- Zavedeni centralizovaného systému pro zaznamenavani a analyzu sitové
aktivity.

2) IDM systém (Identity Management)
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- Centralizovana sprava uzivatelskych identit a pristupovych prav k
informa&nim systémdm (IS).
- Propojeni s Active Directory (AD) a synchronizace uzivatelskych Udaju.

3) SAIW (Systém pro Automatizaci Incidenénich Workflow)

- Automatizace procesl souvisejicich s Fe€enim bezpeé&nostnich incidentd.

- Sjednoceni vystrah z bezpe&nostnich systémG (NGFW, IDM) a dalsich
komponent.

Cil testovani

Testovani ma za hlavni Ukol:

- Ovérit spravnou implementaci vySe uvedenych technologii.

- Odhalit pripadné zranitelnosti jak v internim, tak externim prostredi.

- Zkontrolovat, zda konfigurace odpovidaji doporu¢enym bezpecnostnim
postuptm.

- Provéfit funk&nost klitovych bezpe&nostnich mechanismd, jako jsou
prihladSeni, VPN nebo sitova segmentace.

- Navrhnout opatfeni pro odstranéni zji&t&nych nedostatkl a posileni
celkového zabezpeceni.

-V rdmci penetrac¢niho testovani je cilem proveérit celkovou kvalitu a
odolnost nasazeného systému. Testovani se primarné zaméri na zakladni
sadu penetraénich testl, véetné sitového skenovani a vyhodnoceni
konfigurace v8ech relevantnich systému. Eskalace privilegii neni sou¢asti
pozadovaného rozsahu testd.

Testovani se soustredi na nasledujici oblasti:

- Ochranu perimetru organizace prostiednictvim firewalld FortiGate.

- Bezpecnost komunikace mezi jednotlivymi ¢astmi IT infrastruktury.

- Spravu identit a pristupovych prav v ramci IDM systému.

- Automatizaci reakce na bezpecénostni incidenty pomoci systému SAIW.

- Vysledky testovani poskytnou uceleny prehled o souc¢asné urovni
zabezpedeni infrastruktury a prispéji k jejimu lepSimu odolani
kybernetickym hrozbam.

Rozsah a pozadované aktivity
1) Penetracni testovani vybranych webovych aplikaci

o Penetracni testovani bude provedeno na vybranych webovych
aplikacich vyuzivanych pfispévkovymi organizacemi Stredoceského
kraje — celkovy pocet 5 aplikaci (vCetné portdlu IDM). Aplikace jsou
pristupné pres Firewally Fortinet. Aplikace bézi v privatni LAN. Tyto
aplikace zahrnuji:
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o Portdl pro spravu pristupl - aplikace IDM, uréena ke spravé
opravnéni a ptistupl uzivatelQ. Je kritickd z hlediska identity
managementu.

o Aplikace IDM vyuziva nasledujicich pét sluzeb:
= IdmUser/Me
» IdmUser/ListUsersOnOrgUnit
= IdmUser/Name
= IdmWorkflow/CreateWorkflow
= IdmRole/ListRolesOnOrgUnit

o Testovani bude realizovdno formou gray-box, coZ znamena, ze
dodavatel obdrzi omezené informace o aplikacich, jako jsou
uzivatelské Uéty s rGznymi opravnénimi a omezené schéma
aplikace.

o Zaméfeni testl bude podle standardd OWASP, zejména OWASP Top
10. To zahrnuje identifikaci:

= Injekénich zranitelnosti (napr. SQL, NoSQL, OS command
injekce).

» Spatné implementované autentizace a spravy relaci.

= Chybné konfigurace zabezpeceni.

» Cross-site scriptingu (XSS).

= Citlivych dat vystavenych pres nezabezpecené kanaly.

o Pozadujeme tedy otestovat v roli bézného uzivatele aplikace IDM,
pristup k ziskavani jednotlivych aplikacnich roli (e-SPIS Lite,
Anonymizér, GINIS PO a iTOP (HelpDesk)), uvazujeme maximalné
3-5 typQ uzivateld.

o Ocekavany rozsah cild je maximalné x.x.x.x/24.
2) Penetracni testovani firewalld Fortinet

o Dodavatel provede komplexni test perimetru informaénich systému
zadavatele, coz zahrnuje veskeré sluzby vystavené na verejny
internet.

o Testy budou zahrnovat:



Spolufinancovano ~x=g» | MINISTERSTVO
* * p 'V4 fa'a PRO MiSTNi
Evropskou unii — ROZVOJ CR

= Analyzu firewall§ a pravidel ptistupu na zafizenich Fortinet
malé, stredni i velké kategorie (modely 100F, 80F a 40F), a to
vzdy v poctu 1ks od kazdého typu

= Firewally Fortinet budou zapUljéeny dodavateli v poctu 3ks,
vzdy jeden od kazdého modelu a plné nakonfigurovany.

= Testy VPN bran z hlediska bezpecnosti pristupu a konfigurace.
Bude dodavateli zapujéen VPN.

» Simulace Utokl typu DoS/DDoS v omezeném rozsahu, aby
nedoslo k ohrozeni provozu.

= Vyuziti OSINT (Open Source Intelligence) k identifikaci
citlivych informaci z vefejné dostupnych zdrojQ.

o Testovani bude probihat formou black-box, kdy budou poskytnuty
informace o topologii sité€, rozsahu IP adres a relevantnich
konfiguraci.

o Souclasti testu bude ovéreni aktualizovanosti softwaru a
bezpecnostnich zaplat na perimetru.

o Soudasti testovani Firewall budou automatizované skeny
zranitelnosti a skeny znamych zranitelnosti, Utoky hrubou silou a
hledani konfigura¢nich chyb manudlnim hledanim.

Dodavatel zajisti podrobnou zpravu obsahujici:
Zaverecna zprava
Zavérecna zprava projektu musi obsahovat nasledujici body:

- Popis metod a postupU:
- Prehled pouzitych metod, ramcd, standardy a vlastnich pristupl, které
byly aplikovany.

Pouzité nastroje:
- Seznam a stru¢na charakteristika véech nastrojd vyuzitych b&hem
testovani.
Testované prostredi:
Detailni popis prostredi, které bylo predmétem analyzy, zahrnujici:

- Seznam IP adres zahrnutych do testovani.

- Identifikované porty v&etné prehledu sluzeb, protokold a softwaru
vyuzivaného na jednotlivych portech.

- Prehled aplikaci, které byly sou&asti testq.
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Provadéné testy:

- Prehled a charakteristika jednotlivych provedenych testd.
Zjisténi:

- Detailni popis vysledkd, ktery zahrnuje:

- Identifikaci zranitelnosti.

- Popis umisténi a zpUsobu odhaleni zranitelnosti.

- Oznaceni nebo nazev zranitelnosti (pokud je dostupny).
- Charakteristiku a potenciadlni dopad zranitelnosti.

Klasifikaci zranitelnosti podle:

- Typu a kategorie.

- Urovné zavaznosti.

- Pravdépodobnosti zneuziti.

- Obtiznosti odstranéni ¢i mitigace.

- Navrh opatfeni nebo doporuéeni k eliminaci zranitelnosti, véetné odkazd
na doporuéeni od vyrobcl nebo ovéfenych best practices.

- Analyzu potencialniho zneuziti zranitelnosti a dal&i dilezité poznatky.

Manazerské shrnuti:

- Struény prehled kliCovych zjisténi a celkové hodnoceni bezpecnostniho
stavu prostiedi a systémd.

Zavére¢né zhodnoceni:

- Shrnuti vysledkd testovani véetn& hodnoceni aktudlni Urovné zabezpe&eni
infrastruktury, aplikaci a systému.

- Doporuceni pro dalsi kroky nebo aktivity vedouci ke zlepseni
bezpecnostniho stavu.

Prilozené dokumenty:

Elektronicka podoba prehledu zranitelnosti ve formé tabulky
(napriklad Excel), ktera bude obsahovat:

- Kompletni seznam identifikovanych zranitelnosti véetné téch s nizkou
zavaznosti.

- Oddéleny prehled vysledk{ validovanych jako ,False positive".

- Pfilohy obsahuijici vystupy z automatizovanych i manualnich testd, véetné
dikazd.

Prezentace vysledkd:

Dodavatel je povinen prezentovat vysledky penetraénich testl vybranym
zastupclm zadavatele osobné.



