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Podrobna specifikace predmétu smlouvy - Nakup sluzeb -
bezpecnostni audit a penetracni testy

Uvod:

PFedmétem této zakdzky je provedeni penetracnich testl k dilu, které je
budovano v ramci verejné zakazky ,Pofizeni HW a SW vybaveni - Zvyseni
kybernetické bezpeénosti vyznamnych ISKU pro PO zavedenim novych
technologii (nastroji)". Smlouva k vefejné zakdzce je zvefejnéna v registru
smluv pod timto odkazem: https://smlouvy.gov.cz/smlouva/29032096

Penetracni testy budou zaméreny na ovéreni bezpecnosti technologické a
aplikaéni infrastruktury, kterda zajistuje komplexni bezpecnost sdilenych sluzeb
poskytovanych z Technologického centra kraje (dale jen ,TCK") pro prispévkové
organizace Stfedoceského kraje (dale jen , PO ScCK").

Testy zahrnuji také kontrolu bezpecnosti centralniho systému rizeni identit (IDM),
ktery umoZfiuje centrdini spravu identit a opravnéni PO S¢K, véetné pristupl do
agendovych a informaénich systémQ poskytovanych objednatelem. Cilem je
ovéFit zabezpedeni téchto systémd a jejich napojeni na bezpednostni
infrastrukturu vyuzivanou TCK a Krajskym Uradem Stredoceského kraje, v
souladu se zakonem o kybernetické bezpecnosti a bezpecnostnimi standardy.

Prostredi, které bude predmétem testovani, zahrnuje technologie
implementované v ramci Krajského Uradu a prispévkovych organizaci, v€etné
jejich integrace do centralni bezpecnostni infrastruktury. Penetracni testy maji
identifikovat potencialni zranitelnosti, hodnotit Uroven zabezpeceni a poskytnout
doporuéeni k posileni kybernetické odolnosti té&chto systéma.

Provedeni penetraénich testl pfedpokldddme na pfelomu dubna a kvétna 2025.

Prehled testovanych technologii

V ramci projektu byly nasazeny nasledujici klicové prvky technologického reseni:

1) NGFW (Next Generation Firewall)

- Pouziti firewalld FortiGate (modely 600E v TCK, 100F, 80F a 40F (na PO
S¢K) pro ochranu perimetru organizace.

- Zajisténi vysoké dostupnosti (HA) pro klicové systémy.

- Sprava bezpecnostnich pravidel, vytvareni zabezpecenych spojeni - VPN
tunel.

- Zavedeni centralizovaného systému pro zaznamenavani a analyzu sitové
aktivity.

2) IDM systém (Identity Management)
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- Centralizovana sprava uzivatelskych identit a pfistupovych prav k
informacnim systémim (IS).
- Propojeni s Active Directory (AD) a synchronizace uZivatelskych udajq.

3) SAIW (Systém pro Automatizaci Incidencnich Workflow)

- Automatizace procesl souvisejicich s FeSenim bezpe&nostnich incidentd.

- Sjednoceni vystrah z bezpe&nostnich systémd (NGFW, IDM) a dalSich
komponent.

Cil testovani

Testovani ma za hlavni ukol:

- Ovérit spravnou implementaci vySe uvedenych technologii.

- Odhalit pripadné zranitelnosti jak v internim, tak externim prostredi.

- Zkontrolovat, zda konfigurace odpovidaji doporu¢enym bezpecnostnim
postupdm.

- Prové&fit funk&nost klicovych bezpednostnich mechanismd, jako jsou
prihlaSeni, VPN nebo sitovd segmentace.

- Navrhnout opatfeni pro odstranéni zjist&nych nedostatkl a posileni
celkového zabezpeceni.

-V ramci penetracniho testovani je cilem provérit celkovou kvalitu a
odolnost nasazeného systému. Testovani se primarné zaméri na zakladni
sadu penetracnich testd, véetné sitového skenovani a vyhodnoceni
konfigurace vSech relevantnich systému. Eskalace privilegii neni sou&asti
pozadovaného rozsahu testQ.

Testovani se soustredi na nasledujici oblasti:

- Ochranu perimetru organizace prostiednictvim firewall( FortiGate.

- Bezpecnost komunikace mezi jednotlivymi ¢astmi IT infrastruktury.

- Spravu identit a pristupovych prav v ramci IDM systému.

- Automatizaci reakce na bezpecnostni incidenty pomoci systému SAIW.

- Vysledky testovani poskytnou uceleny prehled o soucasné urovni
zabezpeceni infrastruktury a prispéji k jejimu lepSimu odolani
kybernetickym hrozbam.

Rozsah a pozadované aktivity
1) Penetracni testovani vybranych webovych aplikaci

o Penetracni testovani bude provedeno na vybranych webovych
aplikacich vyuzivanych prispévkovymi organizacemi Stredoceského
kraje — celkovy pocet 5 aplikaci (véetné portalu IDM). Aplikace jsou
pristupné pres Firewally Fortinet. Aplikace bézi v privatni LAN. Tyto
aplikace zahrnuji:
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o Portdl pro spravu pfistupl - aplikace IDM, uréena ke spraveé
oprdvnéni a pristupd uZivatell. Je kriticka z hlediska identity
managementu.

o Aplikace IDM vyuziva nasledujicich pét sluzeb:
= IdmUser/Me
= IdmUser/ListUsersOnOrgUnit
= IdmUser/Name
=  IdmWorkflow/CreateWorkflow
= IdmRole/ListRolesOnOrgUnit

o Testovani bude realizovano formou gray-box, coz znamena, ze
dodavatel obdrzi omezené informace o aplikacich, jako jsou
uzivatelské Ucty s rlznymi opradvnénimi a omezené schéma
aplikace.

o Zaméreni testd bude podle standardd OWASP, zejména OWASP Top
10. To zahrnuje identifikaci:

= Injekcénich zranitelnosti (napf. SQL, NoSQL, OS command
injekce).

= Spatné implementované autentizace a spravy relaci.

= Chybné konfigurace zabezpeceni.

= Cross-site scriptingu (XSS).

= Citlivych dat vystavenych pres nezabezpecené kanaly.

o Pozadujeme tedy otestovat v roli bézného uzivatele aplikace IDM,
pristup k ziskavani jednotlivych aplikacnich roli (e-SPIS Lite,
Anonymizér, GINIS PO a iTOP (HelpDesk)), uvazujeme maximalné
3-5 typd uZivateld.

o Ocekavany rozsah cild je maximalné x.x.x.x/24.
2) Penetracni testovani firewall(l Fortinet

o Dodavatel provede komplexni test perimetru informaénich systému
zadavatele, coz zahrnuje veskeré sluzby vystavené na verejny
internet.

o Testy budou zahrnovat:
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= Analyzu firewallG a pravidel pFistupu na zafizenich Fortinet
malé, stfedni i velké kategorie (modely 100F, 80F a 40F), a to
vzdy v poctu 1ks od kazdého typu

= Firewally Fortinet budou zapUjéeny dodavateli v poctu 3ks,
vzdy jeden od kazdého modelu a pIné nakonfigurovany.

= Testy VPN bran z hlediska bezpecnosti pristupu a konfigurace.
Bude dodavateli zapUj¢en VPN.

= Simulace Gtokl typu DoS/DDoS v omezeném rozsahu, aby
nedoslo k ohrozeni provozu.

= Vyuziti OSINT (Open Source Intelligence) k identifikaci
citlivych informaci z vefejné& dostupnych zdrojua.

o Testovani bude probihat formou black-box, kdy budou poskytnuty
informace o topologii sité, rozsahu IP adres a relevantnich
konfiguraci.

o Soucasti testu bude ovéreni aktualizovanosti softwaru a
bezpecnostnich zaplat na perimetru.

o Soucasti testovani Firewall budou automatizované skeny
zranitelnosti a skeny znamych zranitelnosti, itoky hrubou silou a
hledani konfiguracnich chyb manudlnim hledanim.

Dodavatel zajisti podrobnou zpravu obsahujici:
Zaveérecna zprava
ZaverecCna zprava projektu musi obsahovat nasledujici body:

- Popis metod a postupi:
- Prehled pouZitych metod, rdmcd, standardd a vlastnich pfistupt, které
byly aplikovany.

Pouzité nastroje:

- Seznam a stru¢na charakteristika véech nastroji vyuZitych b&hem
testovani.

Testované prostredi:
Detailni popis prostredi, které bylo predmétem analyzy, zahrnujici:

- Seznam IP adres zahrnutych do testovani.

- Identifikované porty v&etné pfehledu sluZeb, protokoll a softwaru
vyuzivaného na jednotlivych portech.

- Prehled aplikaci, které byly soudasti testd.
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Provadéné testy:

- Prehled a charakteristika jednotlivych provedenych testd.
Zjigténi:

- Detailni popis vysledkd, ktery zahrnuje:

- Identifikaci zranitelnosti.

- Popis umisténi a zplsobu odhaleni zranitelnosti.

- Oznaceni nebo nazev zranitelnosti (pokud je dostupny).
- Charakteristiku a potencialni dopad zranitelnosti.

Klasifikaci zranitelnosti podle:

- Typu a kategorie.

- Urovné zavaznosti.

- Pravdépodobnosti zneuZziti.

- Obtiznosti odstranéni ¢i mitigace.

- Navrh opatfeni nebo doporuceni k eliminaci zranitelnosti, véetné& odkaz{
na doporuéeni od vyrobcl nebo ovéfenych best practices.

- Analyzu potencialniho zneuziti zranitelnosti a dalsi dileZité poznatky.

Manazerské shrnuti:

- Strucny prehled klicovych zjisténi a celkové hodnoceni bezpecnostniho
stavu prostiedi a systémd.

Zaverecné zhodnoceni:

- Shrnuti vysledkl testovani véetn& hodnoceni aktudlni Grovné zabezpeé&eni
infrastruktury, aplikaci a systémd.

- Doporuceni pro dalsi kroky nebo aktivity vedouci ke zlepsSeni
bezpecnostniho stavu.

Prilozené dokumenty:

Elektronicka podoba prehledu zranitelnosti ve formé tabulky
(napriklad Excel), ktera bude obsahovat:

- Kompletni seznam identifikovanych zranitelnosti vcetné téch s nizkou
zavaznosti.

- Oddéleny prehled vysledkd validovanych jako ,False positive®.

- PFilohy obsahuijici vystupy z automatizovanych i manualnich testd, véetné
dikazd.

Prezentace vysledkQ:

Dodavatel je povinen prezentovat vysledky penetracnich testl vybranym
zastupclm zadavatele osobné.



