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19 SLUZBA SECURITY OPERATIONS CENTER (SOC) - SKOLA

19.1 Poris

V radmci projektu bude pro zajisténi monitoringu kybernetické bezpecnosti vyuZito sluzeb bezpecnostniho
dohledového centra.

Sluzby zajisti monitoring nad stavajicimi informacnimi systémy a nové dodanymi technologiemi NDR a EDR
a tim eliminuji rizika spojena s nedostate¢nou personalni kapacitou na Grovni pracovnikd Skoly.

V rdmci sluZzeb SOC dojde k napojeni soucasnych IS do dohledového centra a zajisténi dohledu v rezimu 8 x
5.

Soucdsti ceny je prondjem licenci SIEM a napojeni EDR + NDR.
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19.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

19.2.1 Obecné funkéni pozadavky na rozsah technologii a technologickych vlastnosti v
dohledovém centru

Pozadovana funkcionalita Specifikace minimalnich pozadavku

Reseni je plnohodnotné — tedy sluzba, kterd obsahuje viechny
technologie, procesy SOCu a lidi v SOCu.

Reseni obsahuje z pohledu technologii LM, SIEM, Security | Prokazte, jakym zplisobem a jakymi produkty bude toto
Ticketing, Security Dashboard a SOAR. Monitoring Netflow je | spInéné.

technologicky zajistovan zadavatelem, dodavatel provadi sbér
z této technologie.

SOC bude poskytovany jako externi outsourcovana sluzba — |V pripadé potieby kolektoru, bude tento kolektor
vSechny technologie jsou provozované v prostiedi zadavatele, | realizovan v rdmci virtualni infrastruktury

dodavatel potfebné logy / data ztéchto technologiich
vyhodnocuje ve svém prostiedi

Vsechna data budou prenasena do SOC-u vzabezpecené
zasifrované formé a musi byt chrané vac¢i neopravnénym
zménam/zasahim

Provozu SOCu je zajistovan v rezimu 8x5, dle stanovenych SLA
parametrd.

Soucasti SOC jsou sluzby certifikovaného CSIRT.

Je pozadovana vysoka dostupnost sluzby SOC provozovana
minimalné ve 2 geograficky oddélenych lokalitach pro vykryti
pripadného vypadku.

CSIRT je certifikovany minimalné na stupen "Accredited".

Provozovatel SOC je certifikovany na ISO 27000.

Vsechny aktivity specialistd SOCu jsou auditované na urovni
detailnich aktivit (pohyby mysi, prace s klavesnici, obsah
obrazovky), které vici zadavateli vykonavaji. Dany nastroj na
zajisténi této auditni stopy je soucasti technického feseni
dodavatele.

Reseni SOCu jako sluzby musi byt v souladu se zdkonem
181/2014 Sb o kybernetické bezpetnosti (ZoKB).

Soucasti reSeni bude real-time provozni monitoring dostupnosti
informacénich systémd, kritickych aplikaci a sitovych prvki s cilem
zjistit vypadky procesd a funkénosti systém(, naruSeni
dostupnosti, véasného identifikovani bezpeénostnich incidentd,
resp. omezeni ucinnosti bezpecnostnich opatreni.

Reseni musi védét zpracovat i docasné zvyéeny prenos dat (peak)
na siti bez jeho zahozeni/ignorovani.

Reseni musi umoZfiovat roziifeni vykonnosti anebo pfipojeni
monitorovanych  zdrojd  jen licenénim  vyporadanim
(Skalovatelnost). Popiste ji.
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Reseni bude dostupné 99,9 %.

Vykonovy rozsah licence pro LM/SIEM je minimalné 250 EPS.

Pozadovany cas ukladani dat pro ONLINE vyhledavani je
minimalné 100 dni.

Pozadovany cas ukladani dat pro OFFLINE archive je minimalné
dalsich 200 dni.

Redeni je postavené jako oteviené pro zadavatele, zadavatel ma
pFistup do vSech casti/technologie minimalné v rozsahu READ
ONLY.

Soucasti sluzby jsou specialisté bezpecnostniho monitoringu v
rozsahu L1, L2, L3.

Soucasti SOC su pravidelné schizky/status meetingy aspori 1x do
mésicné.

Soucasti SOC je tvorba Knowledge Base a tvorba RUNBOOKS pro
efektivni feSeni bezpecnostnich udalosti.

Soucasti SOCu je specializovany portal, kde jsou dostupné
vSechny informace na jednom misté v podobé DASHBOARDU.
Tento portdl poskytuje dashboardy na miru (moZnost
konfigurace specialisty dodavatele), kde je moiné zobrazit
informace ze vSsech komponent SOCu.

Soucasti SOCu jsou sluzby forenzni analyzy bezpecénostniho
incidentu ve formé ramcové smlouvy.

Reseni bude schopné monitorovat, analyzovat a vyhodnocovat
bezpecnostni udalosti, hrozby, Utoky a anomalie na zakladé
netflow, pomoci pfimého monitoringu v redlném c¢ase a to aj na
aplikaéni vrstvé I1SO/OSI, resp. TCP/IP. Technologicky feseni
monitoringu netflow zajisti zadavatel. Po provozovateli SOC
poZaduje jeho napojeni do dohledu a konzultace speciality
certifikovaného na tuto technologii.

Reseni musi umét identifikovat zero-day utoky (napft. na zakladé
behavioralni analyzy).

Regeni musi umoZriovat automatické korelovani udalosti z
vicerych zdrojt, vyhodnoceni incidentd a nasledné generovani
alertd, a to vSechno v redlném case.

Redeni musi primdrné vyuzivat bez-agentovy sbér logl. Ten typ
sbéru je preferovany. Instalace agenta bude umoZnéna jen
v odUvodnénych pfipadech Napf. pokud neni technologicky
mozné zajistit sbér logl jinym zpUsobem.

Databaze musi byt zabezpecend proti manipulaci, tak aby nebylo
mozné narusit integritu uloZzenych zaznamd.

Reseni bude podporovat napojeni réiznych zdrojii obohacujicich
informaci (DNS, IDM, LDAP, ap.).

Redeni nesmi zplisobit omezeni funkcionality, kvality a narugeni
bezpeclnosti jinych zafizeni / systému v siti.

Reseni bude podporovat moznosti vicendsobné notifikace
jednoho alertu.
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Reseni musi podporovat filtraci a agregaci uz na Grovni sbéru
logll v prostiedi zadavatele.

Reseni zabezpeti normalizaci logd z rGiznych zdrojd a formétt do
jednotného formatu.

Reseni bude schopné zaznamendvat a vyhodnocovat minimalné
nasledujici detaily bezpecnostnich uddlosti: typ nebo akce,
datum a cas, ID systému, ktery udalost zaznamenal, ID systému,
kde k udalosti doslo a ID uZivatele nebo systému, ktery akci
vyvolal.

Redeni SOC vyuZivd SOAR techniky a procesy pro orchestraci a
zrychleni threat detection a incident response.

Redeni je na Grovni Alertingu provazané s technikami popsanymi
v knowledge base MITRE ATT&CK.

Soucasti sluzby SOCu je mési¢ny KPI reporting na miru zakaznika.

Samotny poskytovatel SOCu musi nabizet RestAPl (nebo
podobné API) rozhrani pro vyménu informaci o svych aktivitach,
minimalné na Urovni ticketing nastroje.

Sluzba SOCu musi obsahovat funkcionalitu THREATS EXCHANGE,
minimalné na drovni MISP.




