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13 SERVEROVA INFRASTRAKTURA, VIRTUALIZACE, ZALOHOVANI - CYLAB

13.1 RESENi KONVERGOVANEHO  PROSTREDI  (SERVERY, DATOVE ULOZISTE) s
IMPLEMENTOVANOU VIRTUALIZACNI VRSTVOU V EXPERIMENTALNiM PROSTREDi CYLAB

Konvergované prostfedi v CYLAB je reprezentovano technologiemi serverl (vypocetni wvykon),
datového ulozisté (diskové pole) a virtualizaéni vrstvy zaloZeném na stejném reseni HW a SW vcetné
podpory jako v prosttedi Skoly.

Prostredi CYLAB bude vyuzivano k multioborové vyuce tzn. nebude slouZit pouze k vyuce KB, ale také
ostatnim IT obor(, které Skola vyu€uje véetné Cisco Akademie. Ztoho také plynou vy33i ndroky na
vypocetni, ale hlavné pak diskovy prostor celého feseni. Na zakladé zjistovani pozadavk( Skoly na vyuku,
s paralelnim vyuZitim tfi IT u¢eben, byl proveden vypocet potfebného vypocetniho vykonu a diskového
prostoru, pro KB vyuku, na zakladé této konstrukce:

e kazdy vyukovy scénar bude spustén v maximalni varianté skupinou uZivatell (3x17 uZivatel(, 3x1
ucitel). Na konci hodiny se rozehrany scéndr, ve virtualnim prostredi, vypne a bude pfipraven, pro
pokracovani v rozdélané praci, v nasledujici vyucovaci hodiné. Kazdy scénar navic mlze byt také
vyuzivan v ramci pronajmu uceben skoldam, vzdalenym pristupem. Takto rozehranych scénari
mUZe byt uloZeno max. 4ks.

e pro provoz jednoho vyukového scénare je pocitano, Ze jeden scénar je ve trech tfidach (3x17
uzivatelQ) spustén a dalsi jsou vypnuté, ale rozdélané tzn. zabiraji, na diskovém uloZisti, prostor.

e nadiskovém uloZisti bude pripraveno max. 10 vzorovych vyukovych scénar, pripravenych ke
klonovani na potrebny pocet max. 3x17.

e vsechny virtudlni PC a servery jsou plnohodnotné PC i servery s OS Win ¢i Linux. Pro

Vv

virtudlni PC a 2x virtualni server.

e pro pripojeni k jednotlivym vyukovym scénardm budou vyuZity virtualni PC za pouZiti vzdaleného
pristupu prostrednictvim protokolu RDP (Remote Desktop Protocol ). V kalkulaci je pocitano
s max. vyuZitim 54ks virtudlnich PC

Uvedené poZadavky idedlné napliuje technologie konvergovaného reseni, kterym se docili dostatecného
vykonu pomoci sestavy serverl v rackovém provedeni umisténym v datovém rozvadéci (DR) JR1.2,
v serverovné JCEIB, propojenymi s datovym uloZistém (diskovym polem), jeZ zajisti dostate¢nou kapacitu a
vykon pro potieby provoznich systémdi. Diskové pole je nutné osadit prislusnym HDD tak aby, diskovy
prostor, mél vyuzitelnou kapacitou min. 243TB se zabezpelenim proti HW problému nékterého,
s instalovanych, HDD.

Servery i diskové pole jsou kryty zarukou od vyrobce HW s odezvou a dodani ndhradniho dilu do mista
poZadovana vyssi Uroven zaruky, 24x7 s odezvou 4 hodiny v misté instalace. Podpora konvergovaného celku
je pak zajisténa na dobu 5 let. Soucasti navrhu feseni je kompletni konfigurace, montaz server( a diskového
pole.

Servery, diskové pole, switche, umisténé v serverovné JCEIB jsou chranény pro vypadku elektrické energie
UPS zafizenim doplnénym o pridavny bateriovy modul, ktery vyrazné prodlouZzi dobu béhu celé sestavy na
baterie v pfipadé preruseni dodavky energie. UPS samoziejmé chrani pfipojena zafizeni i v pripadé Spicek,
podpéti a prepéti. UPS je vybavena Fidici sitovou kartou pro pfipadné fizené vypinani a také sledovani on-
line stavu zafizeni.
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Instalace virtudlni serverti (VM’s) a virtualni desktopt (vPC’s) do virtudlniho prostiedi CYLAB
V ramci nasazeni virtualniho prostfedi je soucasti zakladni implementace také instalace novych
VM’s a vPC’s, v default konfiguraci, na kterych budou provozovany technologie slouzici k testovacim
scénaram.
Pro vySe uvedené, zakladni vyukové scénare, pro prostiedi Windows, je nutné dodat tento typ
licenci:
Serverové licence OS
- 64ks Windows Server 2025 Datacenter edition 2 core lic.
CAL
- 60ks Windows Server 2025 Datacenter edition device CAL
Pracovni Stanice

- 216ks Windows 11 Pro EDU

Zalohovani JCE IB

Zalohovani vytvorenych vzorovych cviénych bezpecnostnich scénarl, provozovanych na virtuaini
platformé JCE IB, které budou slouZit k vyuce, bude provozovano v jiné mistnosti, nez je umisténo
konvergované fteSeni virtudlniho prostfedi CYLAB, konkrétné v datovém rozvadéci v 1INP v hlavni
serverovné (HR1.2).

NAS ma dva zdroje a potfebnou sitovou konektivitu. Jeho interni diskové pole je ochranéno proti
vypadku diskovych mechanik. NAS bude pfipojena optickym kabelem do datacentrovych switchi v hlavni
serverovné v INP v oddélené VLAN. Na zakladé zjistovani zplsobu vyuky, s vyhledem na 5 let, je poditano
s min. vyuzitelnou kapacitou 98 TB. Toto prostiedi nebude plné zalohované. Zalohovat se budou pouze,
vzorové scénare a SW ve formé virtudlni appliances navrzenych, v jednotlivych kapitolach, pro vyuku KB.

Ochrana napdjeni (UPS) v JCE IB

Servery a switche umisténé v serverovné JCE IB jsou chranény proti vypadku elektrické energie UPS
zarizenim doplnénym o pfidavné bateriové moduly, které vyrazné prodlouzi dobu béhu celé sestavy na
baterie v pfipadé pferuseni dodavky energie. UPS samoziejmé chrani pfipojenad zafizeni i v pripadé Spicek,
podpéti a prepéti. UPS je vybavena fidici sitovou kartou pro pfipadné fizené vypinani a také sledovani on-
line stavu zafizeni.

Celému feseni budou napajeni zalohovat dvé UPS, kazda s maximalni zatézi 6kVA.
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13.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

13.2.1 Minimalni pozadavky na virtualiza¢ni platformu — 1ks

Pozadovana s . o
X X Specifikace minimalnich pozadavki
funkcionalita
hypervisor pro jedno- a dvou-socketové servery
Hypervisor
Certifikace Certifikace renomovanych vyrobct servert HPE, Dell, Lenovo a dalsi

Funkcionality

MozZnost automatického nastartovani virtualniho stroje pfi vypadku fyzického serveru na jiném
produkénim serveru ze spolecného diskového pole nebo opétovny restart dotéeného virtualniho
stroje napf. pfi padu OS.

Moznost provadéni diskové zélohy a jednoduché obnovy na urovni image virtudlnich stroji nebo
jednotlivych souborll. Umoznéni automatizace patch managementu pro host servery.

Moznost pridélovani virtualnim strojlim vice diskového prostoru nez je skutecna diskova kapacita.
MozZnost pfesmérovani zpracovani antivirové a antimalware kontroly jednotlivych virtualnich stroj
pres zabezpecenou virtualni instanci treti strany.

Zajisténi nepretrzité dostupnosti virtualnich strojd s az 2 vCPU pfi vypadku hypervisoru.

Replikace pouze zménénych blok( dat.

Rozhrani umoziujici zalohovacimu SW treti strany provadét konzistentni pIné, rozdilové a

Rozhrani prirGstkové zélohy virtualnich stroji bez zbyteéného zvySovani reZie a zatéze hostitelského serveru i
virtualnich stroj(
Komplexni sprava virtudlni infrastruktury z jedné konzole a umoznuijici integraci s produkty tretich
Management

stran

Rozsiteni
licen¢niho
pokryti

Software pro virtualizaci server( véetné management konzole musi umozZiovat rozsifeni licen¢niho
pokryti v pfipadé pridani dalsiho CPU nebo dalsiho fyzického serveru

Instalace
hypervisoru

Hypervisor nainstalovany pfimo na hardware, umoZiujici plnou virtualizaci x86 stroje

Virtualizace a
agregace

Virtualizace a agregace x86 stroju a k nim pfipojenych sitovych a datovych dloZist do unifikovanych
souboru zdrojl

Multiprocesing

Symetricky multiprocesing zlepsujici vykonnost virtualniho stroje a umoznujici, aby jediny virtualini
stroj vyuzival aZ 64 virtudlnich procesor( souc¢asné

Musi podporovat operacni systémy Windows 2022 a novéjsi, Linux, FreeBSD jako OS ve virtualnich

Podpora strojich
Musi podporovat PV, BT, HV (paravirtualization, binary translation, hardware-assist) virtualizace
Mi Migrace virtualnich stroji mezi virtudlnimi sitovymi pfepinaci bez vypadku zajistujici tak plynulou
igrace

spravu a udrzbu IT

Podpora

Zakladni podpora vyrobce zahrnujici SW update po dobu 5 let.
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13.2.2 Server — 4x

Pozadovana
funkcionalita

Specifikace minimalnich pozadavku

Typ zafizeni

Server v Rack provedeni max. 2U véetné montdaznich lyZin (Rack Mount Kit)

Min. dvousocketovy systém osaditelny dvéma CPU. Systém bude osazen min. dvojici CPU s minimalné
16 Core.

Procesor Vykon kompletné osazeného systému (dva procesory) musi byt uveden na strankach www.spec.org a
jeho hodnota CPU2017 Integer Rates v Baseline musi byt minimalné 347 boda a hodnota CPU2017
Floating Point Rates v Baseline musi byt minimalné 222 bodi

Pamét Min. 512GB, typ DDR5 na min. frekvenci 4800MHz

Diskovy radic¢

Min. 2 portovy externi SAS 12Gbps
podpora min. SAS, SATA HDD

podpora min. RAID -0, 1, 5, 6, 10, 50, 60
Automatické obnoveni rekonstrukce diskl po vypadku napajeni
Kontrola konzistence logickych disk(
Podpora Sifrovanych disk

Power management fyzickych disk
Rychla inicializace virtudlnich disk(
Priibézna kontrola fyzickych diskd
Podpora S.M.A.R.T.

Globdlni spare disk(y)

automaticky rebuild

boot hypervisora z HW raidu

Sitové rozhrani

2-porty 25GbE SFP+ s DAC kabely pro ptipojeni do CORE

USB porty

Min. 1ks USB 3.2

Interni chlazeni

Vzduchové pomoci redundantnich ventilator(

Napajeni Dual Hot-Plug redundantni sitové napdjeci zdroje min. 1000W
Servery musi disponovat kompletnim out-of-band managementem:
Management port musi podporovat VLAN konfiguraci
serveru prostfednictvim tohoto managementu musi byt server pFistupny v rezimu KVM-over-IP s moZnosti
pfipojeni remote médii (USB, 1SO), véetné podpory remote boot z takto pripojenych prostredki
SW

kompatibilita

Kompatibilni s min. verzi VMware 8.x, MS Windows Server s Hyper-V 2022 a vyssi
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Kabelové
prislusenstvi a

Soucasti dodavky je kompletni vybaveni pro pfipojeni do dodavaného funkéniho celku

konektorové
moduly
Zaruka resp. servisni podpora na 60 mésic(.
Jako soucast dodavky je pozadovan servis na 5 let typu “8x5 Next business day”. Tedy dodavka
Zaruk vadného dilu do mista instalace do nasledujiciho pracovniho dne od diagnostiky zavady/poruchy.
aruka a
L, PoZadavek na servisni zasah je mozné uplatriovat v prac. dobé 8 hodin denné, 5 dnli v tydnu. V cené
servisni
servisu jsou nahradni dily a doprava.
podpora

PoZadujeme, aby servis byl pokryt adekvatnim typem servisu poskytovanym vyrobcem zafizeni.
PoZadujeme, aby byly aktualizace SW vybaveni systému (Firmware, BIOS, ovladace, management)
dostupné min. po dobu zaruky, resp. platné servisni podpory.
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13.2.3 Datové ulozisté — diskové pole s rozsifujicimi diskovymi policemi — 1 ks

Pozadovana
funkcionalita

Specifikace minimalnich pozadavku

Velikost zafizeni

maximalné 2U

Provedeni

rackové
pro pfistup ke vSem komponentam pole neni nutné naradi

soucasti nabidky pozadujeme pfislusenstvi pro uchyceni do standardniho 19“ racku

Min. pocet disk
v jednom boxu

Min. 24 x 2.5 palce, SAS HDD nebo SSD s mozZnosti mit v jednom boxu viechny typy disk( (mix disk
v jednom boxu), hot-plug technologie.

Diskovy subsystém

Diskové pole s rozsitujicimi diskovymi policemi musi byt osazeno minimalné:

84x 23TB SAS SFF M2 SSD

Moznost rozsifeni

moznost rozsifeni na 240 SFF diskd nativné bez pouZiti virtualizaéni technologie a nastrojd

kapacity
soucasti je plny graficky management diskového pole, konfigurace a monitorovani, sledovani
Management vykonu IOPS, MB/s pro jednotlivé LUNy, dedikovany management port, informaéni diody nebo
stavovy display
Cache zalohovana bez baterie, min. 24GB

Storage procesor

dudlni hot-plug, podpora redundantnich cest s automatickym 1/0 load balancingem

Konektivita

Technologie pfipojeni na iSCSI/DAS, podpora vice soutasnych protokold:

Min. 2 x DAS port na kontrolér

Redundance, Hot-
plug komponenty

hot-plug redundantni zdroje min. 580W, napajeci kabely, hot-plug disky, redundantni kontoléry

Kabelové
prislusenstvi a
konektorové
moduly

Soucasti dodavky je kompletni vybaveni pro pfipojeni do dodavaného funkéniho celku

Moznosti zapojeni

multipath failover pro redundantni konfigurace

Raid podpora

RAID podpora 1, 5, 6, 10
Definice RAIDu na urovni virtualnich disk(

Koexistence vice typl RAID( v rdmci jedné skupiny disk

Podpora OS

Microsoft Windows Server 2022
VMware

Red Hat Linux

SuSE SLES Linux
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Softwarové
vlastnosti

Vytvareni snapshotll, minimalni pocet 512
Podpora Thin svazkd

Podpora Tieringu bez nutnosti externiho agenta

Zaruka a servisni
podpora

Zaruka resp. servisni podpora na 60 mésicQ.

Jako soucast dodavky je pozadovan servis na dobu 5 let typu “24x7 se zahdjenim feSeni do 4h
vyrobcem”. Tedy zahajeni feSeni problému s HW do 4h od diagnostiky zavady/poruchy. PoZzadavek
na servisni zasah je mozné uplatiiovat 24 hodin denné, 7 dnG v tydnu. V cené servisu jsou nahradni
dily, doprava i prace technika.

PoZadujeme, aby servis byl pokryt adekvatnim typem servisu poskytovanym vyrobcem zafizeni.
PoZadujeme, aby byly aktualizace SW vybaveni systému (Firmware, BIOS, ovladace, management)
dostupné min. po dobu zaruky, resp. platné servisni podpory.
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13.2.4 Pozadované implementacni prace

Sluzba Popis

Instalace a konfigurace server( a diskového pole, do prostfedi JCEIB, dle projektové dokumentace

Implementacni

Cinnost Instalace a konfigurace virtualizacni platformy, LAN, management
Implementace vysoké dostupnosti na bazi HA pro zajisténi odolnosti proti vypadku jednoho ze
serverl
Provedeni Dodavatel zajisti zaskoleni pracovnik( Zadavatele — administrator( — na zafizeni a systémy, dodavané
zaskoleni v ramci této verejné zakazky, a to v rozsahu 8 hodin
Dodavatel navrhne zpUsob a provedeni akceptacnich testa.
Provedeni Soucasti akceptacnich testl bude:

- ovéreni (otestovani) veskerych pozadovanych funkci a parametr(
- otestovani vysoké dostupnost reseni
O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

akceptaénich testt
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13.2.5 Sitové ulozisté urcené pro zalohovani - Network Attached Storage (NAS)

NAS — 1ks

Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Velikost zafizeni

maximalné 2U

Provedeni

rackové

soucasti nabidky pozadujeme prislusenstvi pro uchyceni do standardniho 19“ racku

Min. pocet diskovych pozic
v zakladni jednotce

Min. 12 ks 3.5" SATA HDD, 2.5" SATA SSD, hot-plug technologie.

Diskovy subsystém

Diskové pole musi byt osazeno minimalné:

12x 12 TB 3.5", 7200 ot., SATA HDD

Management

soucasti je plny graficky management pro konfiguraci, spravu, monitorovani,
sledovani vykonu apod.

Procesor a paméti

Vykonny CPU (minimalné 6 jadra) a 16 GB RAM DDR4 s moznosti dal$iho rozsifeni
min. na 32 GB

Konektivita

min. 2 x 25 GbE osazené 25GBASE-LR SFP+, SM 1310, 10km s podporou funkce
sitové agregace nebo failover

Podpora systému soubort

EXT4, EXT3, NTFS, FAT, HFS+, exFAT, Btrfs

Kabelové prislusenstvi a
konektorové moduly

Soucasti dodavky je kompletni vybaveni pro pfipojeni do dodavaného funkéniho
celku

Raid podpora

RAID podpora 0,1, 5, 6, 10 véetné Hot Spare

Kompatibilita se stavajicim
prostfedim Zadavatele

Microsoft Windows Server 2022
Microsoft Windows Server 2019
Microsoft Windows Server 2016

Instalace a konfigurace

vytvoreni vhodné RAID konfigurace véetné Hot Spare
montdz NAS do racku

pfipojeni do LAN

instalace aktualnich verzi firmware

konfigurace managementu a vzdalené spravy

vytvoreni diskovych oddilt a jejich publikace produkénim serverdim pro ukladani
replik a zaloh virtualnich servert
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13.2.6 Zaloha napajeni (UPS)

UPS typ 1 - 2ks

Pozadovana funkcionalita Specifikace minimalnich pozadavku

Vystupni vykon min. 6 kVA v provedeni line interactive, vystupni sinusoida

UPS max. 4U, soucasti dodavky pozadujeme pfislusenstvi pro uchyceni do
standardniho 19 racku
min. 6 kVA, do racku 19“ o velikosti max. 3U

Roz$ituji bateriovy modul soucasti dodavky pozadujeme pfislusenstvi pro uchyceni do standardniho 19

racku

LCD display ¢i obdobny systém indikujici zakladni informace o UPS
Zobrazeni zakl. informaci

Vstupni napajeni jednofazové 230V s pripojenim na svorkovnici

Vystupni zasuvky min. 6x C13 a 4x C19

Vzdaleny management RJ 45 Base-T, SNMP, Telnet, SSH, http/https

Zaruka a servisni podpora 5 let




