Technicka specifikace pro vybérové fizeni na zabezpec€eni provozu pocitacové sité

SPS a VOS P¥ibram Hrabakova ul. 271 Pfibram I

Kompletni sprava pocitacové sité

Podet stanic — 350 ks

Pocet servert — 3 ks

Sprava serveru a skolni sité:

Administrace hlavniho a zaloZniho serveru.

Sprava podnikové sité a konfigurace sitovych prvkl pro zajisténi plynulého provozu a
bezpecnosti.

Sprava virtualizaci Hyper-V a Proxmox

Dohled nad dochazkovym a kamerovym systémem

Sprava koncovych zafizeni:

Udrzba pogitadl, notebookd, tabletl a periferii (tiskarny, skenery, projektory).

Instalace a aktualizace operacnich systému a aplikaci.

Zarucni a pozarucni servis:

Opravy a servis hardwarovych komponent a zafizeni v ramci i po zaruce.

Bezpecnost IT infrastruktury:

Nastaveni firewall(i, antivirové ochrany Eset a dalSich bezpe&nostnich prvku.

Vicevrstvy monitoring sité a prevence pred kybernetickymi hrozbami.

Optimalizace a navrh sité:

Zmapovani aktualniho stavu a navrh optimalni topologie sité.

Instalace, konfigurace a sprava serverovych feSeni.

Datova sprava a zalohovani:

Nastaveni zalohovacich mechanism0 a pravidelna kontrola zaloh.

Zabezpeceni datového ulozisté pro ucitele, vedeni a studenty.

Monitoring a dokumentace:

Pravidelné sledovani infrastruktury, feSeni problému a vedeni zaznam( o zménach.

Mé&sicni reporty o stavu IT, nakladech a provedenych Cinnostech.

Sprava pristupovych prav:

Nastaveni a sprava pfistupovych politik pro rlizné uzivatelské skupiny.



o Zajisténi souladu s legislativnimi pozadavky (napf. GDPR).
e Pfiprava pro NIS2
Nastaveni WiFi a dalSich sitovych sluzeb:
e Sprava a konfigurace skolni WiFi sité skrze centralni spravu CAPSman
o Integrace uzivatelskych zafizeni do sité.

e Spoluprace s dodavatelem internetovych a telefonnich sluzeb, dohled nad VOIP
telefonie

Udrzba specializovaného softwaru:
o Instalace a sprava programu pro odborné u¢ebny (CAD, CAM, Inventor a dalSi).
o Podpora kliGovych aplikaci jako Bakalafi, Office 365, VIS a u&etni software.
IT podpora a konzultace:
e Zajisténi IT podpory formou FreeScout popf. telefon ¢i email.
o Poradenstvi a konzultace pfi implementaci novych technologii a optimalizaci
stavajicich reseni.
Skoleni a bezpeénostni konzultace:
o Skoleni pracovniki v oblasti IT bezpe&nosti a pouzivani softwaru.
o Navrhy opatieni ke zvySeni bezpecnosti infrastruktury.
Zasahy na misté i vzdalena sprava:
e Rychlé feSeni zavad s garantovanym zédsahem do 6 hodin od nahlaSeni na serveru

e Rychlé feSeni zavad s garantovanym zédsahem do 24 hodin od nahlaSeni na
specificky vybranych stanicich

e Rychlé feSeni zavad s garantovanym zdsahem do 48 hodin od nahlaSeni na béZznych
stanicich

e Vzdalena sprava koncové stanice do 60 minut od nahlaseni poZzadavku
Staly IT tym:

o PFidéleni 2-3 stalych specialistd s pfimymi kontakty pro efektivni komunikaci.

Doba poskytovani sluzby: od 1. 1. 2025 do 31. 12. 2025



