Stredocesky kraj

PISEMNA ZPRAVA ZADAVATELE
k zadavacimu tizeni vztahujicimu se k verejné zakazce
oznacené jako

»Zajisténi kybernetické bezpecnosti informacnich systému krajského uradu —
dohledové centrum SOC“”

1. IDENTIFIKACNi UDAJE ZADAVATELE

Nazev vefejného zadavatele: Stredocesky kraj

Sidlo zadavatele: Zborovska 81/11, 150 21 Praha 5 - Smichov

ICO zadavatele: 70891095

Profil zadavatele: Mgr. Petra Peckova, hejtmanka Stfedoceského kraje

https://zakazky.kr-stredocesky.cz/

zastoupen na zakladé uzaviené smlouvy o poskytovani pravnich sluzeb

Zmocnénec: ARROWS advokatni kancelar, s.r.o.

Sidlo zmocnénce: Plzeriskd 3350/18, Smichov, 150 00 Praha 5
ICO zmocnénce: 06717586

Kontaktni osoba: Mgr. Antonin Hajdusek, LL. M., advokat
Elektronicka adresa: hajdusek@arws.cz

Telefonni kontakt: +420 725 992 682

2. NAZEV A DRUH ZAKAZKY

Nazev verejné zakazky Zajisténi kybernetické bezpeénosti informaénich systému
krajského ufadu — dohledové centrum SOC

ReZzim a druh verejné zakazky Nadlimitni na sluzby

Druh fizeni Otevrené fizeni dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych

zakazek (dale jen ,ZZvz")

3. PREDMET VEREJNE ZAKAZKY

Pfedmétem této verejné zakazky je zajisténi komplexniho monitoringu ICT prostfedkd, kontrola Cinnosti vSech
registrovanych uZivatel( na vsech Urovnich zpracovani dat, sledovani datového provozu informacni infrastruktury,
registrovani Utokl na prostredky ICT a pribézné odhalovani pfipadnych internich a externich Gtoc¢nik( na ICT Krajského
Uradu Stfedoceského kraje. Nedilnou soucasti verejné zakazky je rovnéz zajisténi pravidelnych auditl kybernetické
bezpecnosti.

Zamérem zadavatele je nakoupit sluzby zafazené do 3 celki:
1. Sdilené sluzby kybernetické bezpecnosti,
2. Audit kybernetické bezpecnosti,
3. Sluzby poradenstvi a podpory.

4. CENA SJEDNANA VE SMLOUVE

Celkova cena sjednana ve smlouvé ze dne 21. 10. 2024 uzaviené s vybranym dodavatelem c¢ini 10.700.770,00 K¢ bez
DPH.


https://zakazky.kr-stredocesky.cz/

5. POUZITY DRUH ZADAVACIHO RiZENi

Tato vefejnd zakazka byla zadavana jako nadlimitni ve smyslu ustanoveni § 25 zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, v platném znéni (dale jen ,zakon“). Tato verejna zakazka byla zadavana v rezimu zakona, a to v
otevieném fizeni ve smyslu ust. § 56 a nasl. zdkona.

6. OZNACENIi VSECH UCASTNIKU ZADAVACIHO RiZENi VEETNE JEJICH NABIDKOVYCH CEN

Por;a’adove Uéastnik zadavaciho , = Nabidkova cena
cislo ., Sidlo ICO
, fizeni bez DPH
nabidky
. Praha 4 - Michle, Za Brumlovkou Y
1. 02 Czech Republic a.s. 266/2, PSC 14022 60193336 10.700.770,00 K¢
_ i i Tomickova 2144/1, Chodov, 148 00
2. T-Mobile C;P::h Republic Pr:ha X 64949681 | 16605 446,00 K¢

7. OzZNACENIi VSECH VYLOUCENYCH UCASTNIKU ZADAVACIHO RiZENi S UVEDENiIM DUVODU JEJICH VYLOUCENI

Zadny z Ucastnikl zaddvaciho Fizeni nebyl vyloucen.

8. O0ZNACENi DODAVATELE, S NiMZ BYLA UZAVRENA SMLOUVA VCETNE ODUVODNENI VYBERU DODAVATELE

8.1. Oznaceni dodavatele, s nimzZ byla uzaviena smlouva

Poradové
éislo Ucastnik zadavaciho fizeni Sidlo 1I¢o
nabidky
1. 02 Czech Republic a.s. Praha 4 - Michle, Zalfggg"o"kou 266/2, PSC 60193336

8.2. Odtivodnéni vybéru dodavatele
Zadavatel vybral k uzavieni smlouvy ucastnika O2 Czech Republic a.s., se sidlem Praha 4 - Michle, Za Brumlovkou
266/2, PSC 14022, 1I€O: 60193336, ktery na zékladé vysledku hodnoceni nabidek podal ekonomicky nejvyhodné&jsi

nabidku a zaroven splnil podminky Ucasti v zaddvacim fizeni.

9. OzZNACENi PODDODAVATELU U DODAVATELE, S NiMZ BYLA UZAVRENA SMLOUVA

Dodavatel 02 Czech Republic a.s. pfedloZil ve své nabidce seznam poddodavateld, ze kterého plyne, Ze pocita s Gcasti téchto
poddodavatell:

1.  AXENTA a.s., ICO: 28349822, se sidlem Mlynska 326/13, Trnitd, 602 00 Brno — doddvka implementaci, $koleni a
nasledné zajisténi podpory nastroje SIEM (Security Information and Event Management), odpovida 10% podilu na
plnéni pfedmétu verejné zakazky;

2. Cyber Rangers s.r.o., ICO: 08418543, se sidlem Mezi Hfisti 952, 278 01 Kralupy nad Vltavou — penetraéni testovani

vybranych webovych aplikaci, perimetru a vnitfniho systému), odpovida 15% podilu na plnéni predmétu verejné
zakazky

10. ODUVODNENI NEROZDELEN{ VEREJNE ZAKAZKY NA CASTI

Zadavatel rozhodl zadat pfedmétnou vefejnou zakazku bez jejiho rozdéleni na ¢asti, nebot umoznéni dil¢iho pInéni by
nebylo s ohledem na prfedmét vefejné zakazky opodstatnéné a Ucelné, a to z nasledujicich divodu:

1. Komplexnost a provazanost sluzeb: Predmét verejné zakazky zahrnuje rézné oblasti kybernetické bezpecnosti,
které jsou vzajemné Uzce propojené. Sdilené sluzby kybernetické bezpecnosti, audit kybernetické bezpecnosti a
sluzby poradenstvi a podpory spolu Uzce souviseji a je vhodné, aby je poskytoval jediny dodavatel. Rozdéleni by
mohlo vést k nesouladu v zajistovanych sluzbach, coz by narusilo konzistenci a efektivitu ochrany ICT
infrastruktury zadavatele.



2. Efektivita koordinace: Pro zajisténi kybernetické bezpecnosti je klicové, aby sluzby byly poskytovany
koordinované a bez zbyte¢nych zpoidéni. Jeden dodavatel je schopen zajistit efektivni komunikaci mezi
jednotlivymi tymy (monitoring, audity, poradenstvi) a reagovat na bezpecnostni incidenty rychleji, nez kdyby tyto
sluzby poskytovali rlizni dodavatelé.

3. Bezpecnostni rizika: Rozdéleni zakdzky mezi rizné dodavatele by mohlo zvysit bezpecnostni rizika. Zajisténi
kybernetické bezpecnosti vyZaduje centralizovany pfistup a rozdéleni odpovédnosti mezi vice dodavatell by
mohlo vést k mezirkdm v odpovédnosti, coz by mohlo byt zneuZito externimi ¢i internimi Utocniky.

4. Jednotna odpovédnost: Zadavatel preferuje jednoho dodavatele, ktery ponese celkovou odpovédnost za
bezpelnostni monitoring, audity i poradenstvi. Tento pfistup minimalizuje rizika spojend s pfenasenim
odpovédnosti mezi vice dodavateli a umoZnuje Iépe kontrolovat kvalitu poskytovanych sluzeb.

5. Optimalizace nakladu: V pfipadé zadani zakazky jedinému dodavateli je pravdépodobné, Ze dojde k optimalizaci
naklad(, jelikoZ jediny dodavatel m(iZze nabidnout lepsi cenu diky synergii mezi poskytovanymi sluzbami.

V Praze dne 24. 10. 2024
Mgr. Antonin Hajdusek, LL.M., advokat
ARROWS advokatni kancelar, s.r.o.
osoba zastupujici zadavatele na zakladé plné moci
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