

TECHNICKÁ SPECIFIKACE DODÁVANÉHO ŘEŠENÍ 
veřejná zakázka malého rozsahu s názvem „Zajištění ochrany perimetru sítě – obnova hardware firewall technologie Středočeské knihovny“

Identifikační údaje dodavatele:
Název:		Klikněte nebo klepněte sem a zadejte text.
IČO:		Klikněte nebo klepněte sem a zadejte text.
se sídlem:	Klikněte nebo klepněte sem a zadejte text.
zastoupený:	Klikněte nebo klepněte sem a zadejte text.

Instrukce k vyplnění: v kolonce „specifikace nabízená dodavatelem“ uveďte název produktu či zařízení. U kvantifikovatelných parametrů (řádek 1 Technické požadavky na hardware – výkon firewallu, SSL inspection, IPS Throughout, NGFW Throughout apod.) uveďte konkrétní hodnotu parametru pro dodávané zboží. U funkčních parametrů (řádky 2–7) je možné uvést pouze, že řešení odpovídá požadavkům. Přílohu opatřete elektronickým podpisem, bude přílohou smlouvy.

	Parametr
	Specifikace – minimální požadavek zadavatele
	Specifikace nabízená dodavatelem 

	1. Technické požadavky na hardware
	· Fyzické zařízení umístitelné do 19" racku bez dalšího příslušenství (případné příslušenství musí být součástí dodávky např. kolejničky, šroubky) o max. velikosti 1U pro každé zařízení. HW appliance.
· Nabízené zboží musí být pokryto oficiální podporou výrobce zařízení v ČR a v českém jazyce.
· Zajištění redundance v režimu ACTIVE – PASSIVE, 2 stroje.
· Zajištěné předplatné na všechny moduly ochrany, licence, aktualizace po dobu 84 měsíců (7 let).  
· Min. 8x 1 GbE port a min. 4x 10 GbE SFP+ port v každém zařízení.
· Min. 1x Management Port.
· Min. 1x Console Port.
· Min. 1x USB Port.
· [bookmark: _GoBack]Redundantní vestavěné napájení, tj. 2 zdroje 230V v každém zařízení.
· Funkce IPS/IDS, VPN.
· Výkon firewallu min. 20 000 Mbps.
· New Sessions min. 100 000 za sekundu.
· IPsec VPN min. 6 000 Mbps.
· SSL Inspection min. 1 000 Mbps.
· IPS Throughput min. 5 000 Mbps.
· NGFW Throughput min. 3 000 Mbps.
· Firewall Latency max. 6 µs.
· Concurrent Sessions min. 3 000 000.
· Threat protection min. 1 000 Mbps.

Nabízené zboží musí být nové, nepoužité, určené pro český trh a dostupné k prodeji nejpozději dnem podání nabídky. Požadujeme dopravu do místa v ČR specifikovaného zadavatelem, montáž do racku, zapojení kabeláže, napojení na místní síť, konfiguraci, migraci pravidel a nastavení všech VPN klientů, tj. uvést vše plně do provozu za asistence IT zadavatele.
	Klikněte nebo klepněte sem a zadejte text.
	2. Základní funkčnost zařízení
	· Stavové filtrování paketů, NAT.
· Kompletní administrace přes webové rozhraní (bez nutnosti použít rozhraní typu telnet/ssh konzole). Telnet/ssh konzole může být pouze volitelná.
· Podpora dvou faktorové autentizace např. pomocí HW nebo mobilních OTP tokenů min. pro administrátora.
· DHCP server a DNS forwarder pro konkrétní sítě.
· Podpora funkce typu SD-WAN (včetně funkce rozkládání zátěže mezi primární a záložní internetovou linkou).
· Konfigurace by se měla automaticky sdílet mezi prvním a druhým zařízením.
· Možnost zálohy konfigurace do souboru a v případě potřeby kompletní obnova konfigurace nahráním zálohy ze souboru.
· Logování a rozšířený reporting.
· Licenčně neomezený počet uživatelů.
	Klikněte nebo klepněte sem a zadejte text.
	3. Proaktivní ochrana
	· IDS/IPS filtr nastavitelný na konkrétní komunikaci.
· Možnost vytvářet vlastní IPS pravidla.
· Blokování komunikace C&C a typu Botnet (minimálně na základě IP a domén) s možností specifikace výjimek.
· Identifikování kompromitovaného systému na základě C&C komunikace.
· Antivirový engine musí být vybaven lokální, výrobcem pravidelně aktualizovanou, databází vzorků škodlivého kódu a Artificial Intelligece/Machine Learning enginem pro identifikaci podezřelých či neznámých vzorků.
	Klikněte nebo klepněte sem a zadejte text.
	4. Ochrana přístupů na internet
	· Filtrování HTTP, HTTPS a FTP.
· SSL/TLS skenování neomezené jen na HTTPS protokol.
· Ochrana skenováním antimalware.
· URL filtrování (Web Filtering) na základě kategorií s podporou minimálně 60 kategorií.
· Možnost blokovat síťový provoz na základě URL, kategorie webové stránky, IP adresy (rozsahu IP) a GeoIP databáze (aby bylo možné např. vše zablokovat a povolit jen 2–3 URL adresy).
· Možnost definice zakázaných slov, výrazů pro vyhledávání na internetu.
· Analýza a zabezpečení DNS dotazů (ochrana před DNS poisoningem).
· Blokování datových souborů na základě přípony souboru a MIME hlavičky.
· Možnost definovat výjimky (na zdrojové IP, cílové IP a webové stránky).
· Pravidla musí být možno specifikovat na uživatele nebo skupinu.
· Skenování pomocí technologií Sandboxing a Machine Learning.
	Klikněte nebo klepněte sem a zadejte text.
	5. Ochrana e-mailové komunikace
	· Skenování odchozí i příchozí komunikace.
· Skenování příloh e-mailů.
· Skenování pomocí technologií Sandboxing a Machine Learning.
· Ochrana skenováním antimalware.
· Blokace příloh dle typu souborů na základě přípony a MIME hlavičky.
· Ochrana proti spamům a phishing e-mailům.
· Greylisting.
· Ověření adresy příjemce z mail serveru na úrovni SMTP dotazu.
· Ochrana proti DoS a DDoS útokům.
· Nastavitelná a vynutitelná TLS komunikace pro konkrétní SMTP servery.
· Volitelný TLS certifikát pro SMTP službu.
	Klikněte nebo klepněte sem a zadejte text.
	6. Reverzní proxy pro ochranu interních webových serverů a aplikací
	· Ochrana skenováním antimalware.
· Filtrování HTTP a HTTPS komunikace.
· Možnost monitorovat nebo blokovat komunikaci.
· Přeposílání originální hlavičky (pro zobrazení skutečných zdrojů komunikace na cílovém serveru).
· Ochrana proti útokům na aplikace.
· Ochrana proti podvržení cookies (podepisování).
· Web aplikační firewall pro ochranu publikovaných webových služeb proti síťovým útokům.
· Blokování útoků typu SQL Injection.
· Možnost specifikace výjimek.
	Klikněte nebo klepněte sem a zadejte text.
	7. Vzdálené přístupy – VPN
	· IPsec – propojení vzdálených lokalit, včetně podpory IKEv2.
· SSL VPN i IPsec – připojení vzdálených PC.
· SSL VPN – certifikát pro každého uživatele.
· Zobrazení aktuálně připojených VPN uživatelů v administraci.
· Neomezený počet SSL VPN a IPsec klientů.
· Licenčně neomezený počet VPN tunelů a připojených uživatelů včetně klienta pro osobní počítače.
	Klikněte nebo klepněte sem a zadejte text.



el. podpis oprávněné osoby: ………………………………………………
