Stredocesky kraj

Vysvétleni zadavaci dokumentace €. 5

IDENTIFIKACNI UDAJE ZADAVATELE

Nazev verejného zadavatele: Stredocesky kraj

Sidlo zadavatele: Zborovska 81/11, 150 21 Praha 5 - Smichov

ICO zadavatele: 70891095

Osoba opravnénd jednat za zadavatele: Mgr. Petra Peckova, hejtmanka Stfedoceského kraje
Profil zadavatele: https://zakazky.kr-stredocesky.cz/

zastoupen na zakladé pIné moci

Zmocnénec: ARROWS advokatni kanceldr, s.r.o.

Sidlo zmocnénce: Plzeriska 3350/18, Smichov, 150 00 Praha 5
IC zmocnénce: 06717586

Kontaktni osoba: Mgr. Antonin Hajdusek. LL.M., advokat
Elektronicka adresa: hajdusek@arws.cz

Telefonni kontakt: +420 725 992 682

Zmocnénec je povéiren vykonem zadavatelskych cinnosti dle § 43 zakona na zakladé plné moci

NAZEV A DRUH ZAKAZKY
Nazev verejné zakazky Zajisténi kybernetické bezpeénosti informacnich systéma
krajského ufadu — dohledové centrum SOC
Druh verejné zakazky sluzby

Ve smyslu ust. § 98 odst. 3 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale jen ,zdkon"“),
obdrzZel zadavatel dne 21. 8. 2024 a 22. 8. 2024 nize uvedené dotazy s Zadosti o vysvétleni pfipadné Upravu zadavaci
dokumentace k vySe uvedené verejné zakazce.

Zadavatel timto prostfednictvim zmocnéné osoby zastupujici zadavatele poskytuje nize wvysvétleni zaddavaci
dokumentace k této verejné zakazce na zékladé poloZenych dotazu:

Znéni Zadosti o vysvétleni zadavaci dokumentace:

1. Pro uréeni vykonnosti sond pro “Analyza datovych tok( a detekce bezpecnostnich udalosti” Zadame dodavatele o
definici poZzadovaného vykonu. Predpokladame, Ze je poZadovany kompletni monitoring — vSech paketd. V pripadé
nékterych reseni sond maze byt limitni objem monitoringu u hranice 0,5M pps. Jaky nyni byva Spickovy provoz z pohledu
paket( za sekundu. Resp. v jaké max. hodnoté poZaduje zadavatel garantovat zajisténi monitoringu pro Spickovy provoz
z pohledu paket( za sekundu pro poskytovani monitoringu po dobu poskytovani sluzby?

Odpovéd zadavatele:
Spickovy provoz dosahuje priimérné 900.000 paketl/s. S ohledem na budouci vyvoj a historické hodnoty $pi¢kového
provozu je nutny minimalni vykon pro monitorovaci sondy alespori 1,35 milionu paket(i/s na kazdém jednom portu.

2. Dotaz k Zadavaci dokumentaci ,,pfiloha ¢. 1 Zadavaci dokumentace , Technicka specifikace” a limitaci poddodavatele ve
smyslu ¢l. 11 zadavatele

1. V priloze ¢. 1 Zadavaci dokumentace , Technicka specifikace” zadavatel pozaduje mimo jiné splnéni nasledujiciho
pozadavku uvadéného v kapitole 1.3. ptilohy €. 1 Zadavaci dokumentace (,,Dohledové centrum — SOC*“):
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,Poskytovatel prokazatelné doloZi, Ze provozuje CSIRT (CERT), ktery je registrovany v databdzi TF — CSIRT Trusted
Introducer — uroveri Accredited nebo vyssi / anebo u jiné obdobné organizace zabyvajici se bezpeénostnimi

incidenty a reakcemi na né, pricemz registrace u téchto organizaci potvrzuje schopnost poskytovatele reagovat na

bezpecnostni incidenty a spolupracovat s dalsimi CSIRTy a potvrzuje schopnost poskytovatele poskytovat kvalitni
sluzby, a to vse na urovni srovnatelné alespon s trovni Accredited v ramci databdze TF — CSIRT Trusted Introducer.“

. Zadavatel soucasné v ¢l. 11 zaddvaci dokumentace stanovi nasledujici:

11.1. Zadavatel v souladu s § 105 odst. 2 zdkona poZaduje, aby ndsledujici vyznamné Cinnosti pfi pInéni verejné

zakdazky byly plnény pfimo vybranym dodavatelem, tj. nikoliv prostrednictvim poddodavatelii:

- dohledové centrum — SOC.

11.2. Dodavatel ve své nabidce specifikuje Cdsti verejné zakdzky, které md v umyslu zadat jednomu Ci vice
poddodavatelim, a uvede identifikacni udaje kaZdého poddodavatele. Dodavatel zdvazné vyuZije prilohu ¢. 6
zaddvaci dokumentace — Seznam poddodavateli. V pripadé, Ze dodavateli nejsou znami poddodavatelé, jeZ se budou
podilet na plnéni verejné zakdzky, tabulku nevypliuje (tento dokument ale i tak dodavatel predloZi v ramci své
nabidky).

. Vlastni pfredmét verejné zakazky se skladd ve smyslu Pfilohy ¢. 1, konkrétné kapitoly 1 této pfilohy, zadavaci
dokumentace z plnéni pro nasledujici oblasti, resp. celky:

Zdmérem zadavatele je nakoupit sluzby zarazené do 3 celku:

1. Sdilené sluzby kybernetické bezpecnosti — Jednd se o komplexni doddvku dilcich sluZzeb po dobu 60 mésici:

1.1. Zaznamendvani a ukladdni logt a detekce bezpecnostnich uddlosti — Dodavatel s vyuZitim vlastnich
technologii zajisti sbér, ukladdni, analyzu a bezpecné dlouhodobé uchovdni logi z vybranych systémi IT
zadavatele. Soucasné dodavatel zajisti detekci bezpecnostnich uddlosti v sledovanych systémech IT
dodavatele a informovdni o nich.

1.2. Analyza datovych toku a detekce bezpecnostnich uddlosti — Dodavatel s vyuZitim vlastnich technologii zajisti
sledovadni datovych toki na vyskyt anomadlii a podezrelych aktivit a méreni vykonovych parametri datovych
prenosu v siti IT zadavatele. Soucasné dodavatel zajisti zaznam a uloZeni informaci o sledovanych datovych
tocich, detekovanych uddlostech a stavech a o vysledcich méreni sledovanych velicin.

1.3. Dohledové centrum — SOC — Dodavatel s vyuZitim vlastnich zdroji zajisti provoz
Bezpecnostniho dohledového centra, které pro zadavatele bude provddét bezpecnostni dohled nad
sledovanymi systémy IT, identifikaci, hodnoceni a reseni bezpecnostnich incidenti vcetné poskytnuti
véasnych informaci odpovédnym pracovnikiim zadavatele, pravidelné reportovdni stavu kybernetické
bezpecnosti sledovanych systému IT a poskytovdni podpory v oblasti kybernetické bezpecnosti.

2. Audit kybernetické bezpecnosti — Jednd se o zajistéeni auditni ¢innosti vyplyvajici z Vyhldsky dle § 16 — Audit
kybernetické bezpecnosti, kaZdy uvedeny bod bude realizovdn v priibéhu trvani verejné zakdzky, vZdy po dohodé
se zadavatelem.

2.1. Penetracni testovdni vybrané webové aplikace — Dodavatel provede penetracni test vybranych webovych
aplikaci po dohodé se zadavatelem. Testovdni bude provddéno formou gray box, dle standardu OWASP.
Hodnoceni provést pomoci hodnoticiho systému NIST CVSSv3 (nebo vyssSi). 2.2. Penetracni testovdni
perimetru — Dodavatel provede penetracni testovani perimetru. Testovdni bude provdadéno formou gray
box. Test bude proveden prostrednictvim simulace utoku na vybrané informacni systémy Zadavatele.

2.3. Penetracni testovdni vnitiniho systému — Dodavatel provede penetracni testovdni vnitrni infrastruktury.
Testovdni bude provddéno formou gray box.

3. Sluzby poradenstvi a podpory — Jednd se o komplexni doddvku dilCich sluzeb, které sméruji ke koordinaci a
kvalitnimu provedeni doddvky ostatnich sluZeb:
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3.1. Predimplementacni analyza — Dodavatel zpracuje analyzu prostfedi IT kraje, ve které popise a vyhodnoti
stav z hlediska zajisténi kybernetické bezpecnosti podle §16, §17, §18, §22, §23, §24 a §27 Vyhldsky,
identifikuje bezpecnostni rizika a slaba mista a navrhne opatreni k odstranéni neshod.

3.2. Provadéci dokumentace — Dodavatel zpracuje provddéci dokumentaci s detailnim navrhem cilového stavu,
s popisem aktivit potrebnych pro rfddnou implementaci jednotlivych sluZeb vcetné implementace opatreni
navrZenych v predimplementacni analyze a s ndvrhem harmonogramu implementacnich praci. Soucdsti
dokumentace bude také popis potfebnych integraci do prostredi IT kraje.

3.3. Projektové vedeni doddvky — Dodavatel zajisti Fizeni, koordinaci a dokumentaci postupu doddvky vietné
fizeni rizik a zmén doddvky a poskytovani pravidelnych zprdav o priibéhu doddvky.

3.4. Dokumentace skutecného provedeni — Dodavatel v priibéhu celé doddvky zajisti zpracovdni dokumentace
dodanych reseni v poZadovaném rozsahu.

Sluzby v ramci celku ,Sdilené sluzby kybernetické bezpecnosti“ predstavuji klicovou a rozhodnout ¢ast plnéni,
ktera v sobé zahrnuje sluzby spojené s vytvorenim ,,Dohledového centra — SOC”.

Jak pak vyplyva z predchozich odpovédi k Zadostem o vysvétleni zadavaci dokumentace Zadavatel trva na
pozadavku na akreditaci u TF-CSIRT Trusted Introducer nebo obdobné organizace (viz vysvétleni ¢. 4 k zadavaci
dokumentaci).

Stanoveni vyhrady dle § 105 odst. 2 z.¢. 134/2016 Sb. o zaddvani vefejnych zakazek (dale jen ,ZZVZ“) viak nesmi
byt takové, Ze by zcela znemoznilo dodavatellim prokazat chybéjici kvalifikace jinou osobou. V daném pfipadé
a ve svétle technické kvalifikace ve smyslu § 79 odst. 2 pism. b) ZZVZ (viz ¢l. 6.3.1.1. zadavaci dokumentace) je
vSak z povahy véci moZnost vyuzit poddodavatele pro plnéni ,,dohledové centrum — SOC* zcela vylou€ena.

Pozadavek na akreditaci u dotéené organizace, pfip. jinych obdobnych organizaci predstavuje pozadavek ve
spojeni s poZzadovanou technickou kvalifikaci a Uplném vylouceni poddodavatell pro nejpodstatné;jsi ¢ast plnéni
verejné zakazky zcela bezdlvodnou pfekdzku hospodérské soutéze ve smyslu § 36 odst. 1 z.¢. 134/2016 Sb. o
zadavani verejnych zakazek (dale jen ,ZZVZ"“).

Ve svétle shora uvedeného bychom se radi dotazali, zdali zadavatel umoZni dodavatellm vyuziti
poddodavatele pro prokazani kvalifikace dle ¢l. 6.3.1.1. zadavaci dokumentace?

V opaéném pfipadé zddame Zadavatele o objektivni a relevantni zdGvodnéni, pro¢ pravé pro poskytovani této
Casti pInéni vyluCuje moznost vyuziti sluzeb poddodavatele.

Odpovéd zadavatele:

Zadavatel predné uvadi, Ze md povinnosti vyplyvajici ze zakona o kybernetické bezpecnosti, pficemz jednou z nich je
pravé sbér logl, vyhodnocovani a ukladani po dobu 12 mésicl. Zadavatel pfitom neni schopen vlastnimi silami této
povinnosti dostat (zejm. personalni a technologické dlivody), proto plnéni téchto povinnosti fesi zajisténim externi
sluzby spocivajici mimo jiné i v poskytnuti sluzby dohledového centra — SOC.

Jedna se tedy o vyznamnou a zcela zédsadni ¢innost v ramci plnéni pfedmétné verejné zakazky a zadavatel tak zcela
v souladu s ust. § 105 odst. 2 ZZVZ stanovil, Ze tato ¢innost pri pInéni verejné zakazky musi byt plnéna pfimo vybranym
dodavatelem. Ucelem této vyhrady je tedy ziskat zvyéenou kontrolu nad poskytovanim sluzby a dohled nad zasadnimi
Castmi plnéni verejné zakazky.

Zadavatel pak souhlasi, Ze z vySe uvedenych dlvodl tak neni mozné prokazat kritérium technické kvalifikace podle ¢l.
6.3.1 poddodavatelem. Tato skutec¢nost tak plyne z vyhrady zadavatele, aby dohledové centrum — SOC, coby vyznamna
¢innost pfi plnéni verejné zakazky, byla pInéna pfimo vybranym dodavatelem.

Vyse uvedeny postup a dusledek nemoZnosti prokazat kritérium technické kvalifikace podle ¢l. 6.3.1 zadavaci

dokumentace je vSak zcela v souladu se zakonem o zaddvani verejnych zakdzek, a zadavatel proto odmitd, Zze by se
jednalo, jak uvadi dodavatel, o zcela bezdGvodnou prekazku hospodaiské soutéze ve smyslu § 36 odst. 1 ZZVZ.
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Zadavatel pak uzavira, ze na jednu stranu jsou sice dodavatelé dle § 83 ZZVZ opravnéni prokdzat ¢ast kvalifikace
prostfednictvim jinych osob, na druhou stranu maji zadavatelé pravo toto opravnéni fakticky omezit vyuZitim vyhrady
podle § 105 odst. 2 ZZVZ. Aby se opravnéni dodavatell dle § 83 ZZVZ nestalo obsoletnim, je samozfejmé tfeba trvat na
tom, aby zadavatelé i z tohoto dlivodu pravo podle § 105 odst. 2 ZZVZ vykonavali v pfiméfeném rozsahu a z objektivnich
dlvodu. Zadavatel ma vsak za to, Ze s ohledem na zcela zasadni a vyznamnou ¢ast plnéni verejné zakazky, kterou
dohledové centrum SOC predstavuje, témto limitdm dostal a své pravo uplatriuje v pfiméfeném rozsahu a z objektivnich
davoda.

V Praze dne 23. 8. 2024 Mgr. Antonin Hajdusek, LL.M., advokat
ARROWS advokatni kancelaft, s.r.o.,
zastupujici zadavatele na zakladé pIné moci

DigitéIné podepsal Mgr. Antonin Hajdusek
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’ DN: ¢=CZ, 2.5.4.97=NTRCZ-06717586,
0=ARROWS advokatni kancelaf, s.r.o., ou=2,
Antonin
i in, i 1691
H . d v k Datum: 2024.08.23 15:24:06 +02'00"

4/4



		2024-08-23T15:24:06+0200
	Mgr. Antonín Hajdušek




