Stredocesky kraj

Vysvétleni zadavaci dokumentace €. 3

IDENTIFIKACNI UDAJE ZADAVATELE

Nazev verejného zadavatele: Stredocesky kraj

Sidlo zadavatele: Zborovska 81/11, 150 21 Praha 5 - Smichov

ICO zadavatele: 70891095

Osoba opravnénd jednat za zadavatele: Mgr. Petra Peckova, hejtmanka Stfedoceského kraje
Profil zadavatele: https://zakazky.kr-stredocesky.cz/

zastoupen na zakladé pIné moci

Zmocnénec: ARROWS advokatni kancelar, s.r.o.

Sidlo zmocnénce: Plzeriska 3350/18, Smichov, 150 00 Praha 5
IC zmocnénce: 06717586

Kontaktni osoba: Mgr. Antonin Hajdusek. LL.M., advokat
Elektronicka adresa: hajdusek@arws.cz

Telefonni kontakt: +420 725 992 682

Zmocnénec je povéiren vykonem zadavatelskych cinnosti dle § 43 zakona na zakladé plné moci

NAZEV A DRUH ZAKAZKY
Nazev verejné zakazky Zajisténi kybernetické bezpeénosti informacnich systéma
krajského ufadu — dohledové centrum SOC
Druh verejné zakazky sluzby

Ve smyslu ust. § 98 odst. 3 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale jen ,zdkon"“),
obdrzZel zadavatel dne 1. 8. 2024 nize uvedené dotazy s Zadosti o vysvétleni pfipadné Gpravu zadavaci dokumentace k
vySe uvedené verejné zakazce.

Zadavatel timto prostfednictvim zmocnéné osoby zastupujici zadavatele poskytuje nize wvysvétleni zaddavaci
dokumentace k této verejné zakazce na zékladé poloZenych dotazu:

Znéni Zadosti o vysvétleni zadavaci dokumentace:

K Priloze ¢. 1 — Technicka specifikace predmétu zakazky:

1. Rozumime spravné, ze predmétem sluzeb celku €. 2 jsou vyhradné vyjmenované sluzby penetra¢niho testovani
(testovani vybrané webové aplikace, penetracni testovani perimetru a penetracni testovani vnitiniho systému),
a nikoliv jiné sluzby auditu kybernetické bezpecnosti, jak jsou popsany v §16 Vyhlasky (napf. posouzeni
dodrZovani bezpecnostnich politik a podobné)?

2. Jaka jsou podrobnéjsi oéekavani a rozsahy penetracniho testovani? Prosime o podrobnéjsi kvantifikaci cilovych
systém - webovych aplikaci, perimetru i vnitini infrastruktury.

3. Predimplementacni analyza, referencovana na str.2 v bodé 3.1 zejména vypracovani detailniho popisu
stdvajiciho stavu se ma tykat vylucné aspektl uvedenych v paragrafech 16, 17, 18, 22, 23, 24 a 27 Vyhlasky, a
nikoliv jinych oblasti kybernetické bezpecnosti, uvedenych napf. v paragrafech 19, 20 a 21? Jaké podklady
ohledem soucasného stavu, co do formy a rozsahu, bude zadavatel schopen poskytnout UspéSnému uchazeci?

1/3


https://zakazky.kr-stredocesky.cz/

10.

11.

V ¢asti “1.1. Zaznamenavani a ukladani logl a detekce bezpecnostnich udalosti” v tabulce v bodé 5 je uvedeno:
"Regeni musi poskytnout vysokou dostupnost sbhéru logt (sbéraci)." Mazete prosim lépe definovat, co je
mysleno "vysokou dostupnosti"? Naptiklad dostupnost sluzby sbéru logl vétsi nez XY%? Nebo ocekava
zadavatel néjaké konkrétni vlastnosti HW a SW feseni proti vypadkim?

V ¢asti “1.1. Zaznamenavani a ukladani logli a detekce bezpecnostnich udalosti” v tabulce v bodé 20 je uvedeno:
"Regeni Sluzby bude poskytovat automaticky backup/recovery procesu." MiZete prosim detailn&ji vysvétlit, co
je mySleno timto pozadavkem?

V ¢asti “1.1. Zaznamenavani a ukladani logli a detekce bezpecnostnich udalosti” v tabulce v bodé 23 je uvedeno:
"Systém musi umoznovat definici vlastniho parseru pro jednotlivé zdroje logli a tim, Ze uzivatelska konfigurace
vlastnich parserll pomoci vizudlniho programovaciho jazyka." Prosime o upfesnéni, co je mySleno pojmem
"vizudlni programovaci jazyk"?

V Casti “1.1. Zaznamendvani a ukladani logl a detekce bezpecnostnich udalosti” v bodé 36 je uvedeno:
"PoZadujeme schopnost samostatného 'u€eni' normalniho stavu. Podle nastavené bezpecnostni politiky pak
reagovat na vznik skupinovych nebo kontextualnich anomalii." Spravné rozumime, Ze zadavatel pozaduje, aby
soucasti dodavaného reseni byla funkcionalita strojového uceni a nasledné vyuziti pro detekci anomalii? Pokud
ano, na kterych ze zpracovavanych dat resp. typech udalosti o¢ekava zadavatel takovyto typ uceni a detekce?

V &asti “1.1. Zaznamendvani a ukladéani logl a detekce bezpeénostnich udalosti” v bodé 46 je uvedeno: "Reseni
musi byt navazano na narodni centrum kybernetické bezpecnosti CSIRT a publikovat v konzoli jim aktudlné
uverejnéné hrozby." Prosime o upfesnéni, co je pozadovano pod "navdzanim” FeSeni na ndrodni centrum
kybernetické bezpecnosti?

V ¢asti “1.1. Zaznamenavani a ukladani logl a detekce bezpecnostnich udalosti” v bodé 47 je uvedeno: "SIEM
pouZity v feSeni musi byt zafazen do 5 poslednich studii agentury Gartner (tzv. magickych kvadrant()." Spravné
predpoklddame, Ze zadavatel ma na mysli publikace s nazvem "Gartner Magic Quadrant for Security
Information and Event Management"? Pokud ano, vzhledem k tomu, Ze se jednd o komercni materidly, jejichz
ziskani je mozné pouze pro klienty spole¢nosti Gartner, prosime bud o doddani téchto 5 referencovanych studii,
nebo o upresnéni, pfipadné vynechani tohoto pozadavku.

V casti “1.3. Zaznamenavani a ukladani logli a detekce bezpecnostnich udalosti” v bodé 2 je uvedeno:
"Poskytovatel musi uvést adresu, kde jsou ukladana data SOC k prokazani zpracovani dat v plisobnosti pravnich
norem CR." Vzhledem k tomu, 7e pozadavky zadavatele smétuji k feSeni, kde data zadavatele jsou sbirana,
vyhodnocovdana a uklddana na systémech instalovanych v jeho IT prostredi - ukladani jakych "dat SOC" je v této
otazce mysleno?

V ¢asti “1.3. Zaznamenavani a ukladani logl a detekce bezpecnostnich udalosti” v bodé 16 je uvedeno:
"Helpdeskovy systém s on-line pfistupem pro kompletni spravu pozadavku véetné uchovani historie pozadavku
a jejich reseni." Spravné predpokladame, Ze helpdeskovy systém s online pfistupem zminény v tomto bodé je
myslen jako ITSM/ticketing systém provozovany dodavatelem, ktery je pfistupny bezpet¢nym zplisobem i pro
pracovniky zadavatele?

Odpovéd zadavatele:

Ad 1)
Ano, zadavatel predpoklada provedeni penetracnich testa.

Ad 2)
Zadavatel predpoklada testovani vnéjsiho perimetru cca 50 vnéjsich IP adres. Testovani webovych aplikaci, predevsim
souvisejici s provozovanymi VIS (GINIS, spisova sluzba, portal krizového fizeni, a dalSich vybranych webovych aplikaci do
poctu cca 30 ks). Dale testovani vnitni infrastruktury ve vybraném rozsahu. Zadavatel predpoklada provedeni celkem 5
penetracnich testl vybranych systéma v pribéhu kontraktu 60 mésic(.
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Ad 3)
Ano, predpokladad se pouze popisu v uvedenych paragrafech. Zadavatel ma k dispozici kompletni prehled a popis
aktualné napojenych systému do sluzby SOC.

Ad 4)
Pfedpoklada se dostupnost sluzby sbéru logl vétsi nez 95 %. Zadavatel neocekava konkrétni HW nebo SW vlastnosti.

Ad 5)
Zadavatel prepoklada automatické zalohovani ukladanych log(.

Ad 6)

Zadavatel predpokladd definici vlastnich parserd mimo “béZnych” parserl pouZivanych Poskytovatelem. Zadavatel
poskytne pozadavek na vlastni parser pomoci vizudlni/grafické informace bez nutnosti znat programovaci jazyk parseru
Poskytovatele.

Ad 7)
Ano, predpoklada se predevsim uceni a detekce na sitovém provozu.

Ad 8)
Zadavatel predpokladd sledovani aktudlnich zverejnénych hrozeb ze strany Poskytovatele narodnim centrem
kybernetické bezpecnosti CSIRT a informovani Zadavatele o téchto hrozbach.

Ad 9)

Zadavatel timto bez nahrady vypousti poZadavek uvedeny v pfiloze ¢. 1 zadavaci dokumentace, podle ¢l. 1.1.
Zaznamenavani a ukladani logl a detekce bezpecnostnich udalosti” v bodé 47, podle kterého mél byt SIEM pouZzity v
reSeni zarazen do 5 poslednich studii agentury Gartner (tzv. magickych kvadrantt). Zadavatel timto méni ptilohu ¢. 1
zadavaci dokumentace - Technicka specifikace pfedmétu zakazky a coby pfilohu k tomuto vysvétleni zaddvaci
dokumentace predklddd revidovanou verzi Technické specifikace predmétu zakdzky, ktera nahrazuje prechozi
uverejnéné verze.

Ad 10)
Zadavatelem je mysleno zpracovani a ukladani logl Zadavatele v rdmci sluzby SOC Poskytovatele. Proto je nutné znat
adresu ukladani a zpracovani dat na strané Poskytovatele pro naplnéni legislativnich pozadavka.

Ad 11)
Ano. Dodavatel spravné predpoklada, Zze jde o ITSM/ticketing systém provozovany dodavatelem, ktery je pfistupny
bezpecnym zplsobem i pro pracovniky zadavatele.

Zadavatel s ohledem na upravy zadavacich podminek souc¢asné v souladu s ust.
§ 99 odst. 2 zakona primérené prodluzuje lhutu pro podani nabidek
do 28. 8. 2024 do 10:00 hodin.

Prilohy:

Ptiloha ¢. 1 - Technicka specifikace predmétu zakazky — revize 2

V Praze dne 5. 8. 2024 Mgr. Antonin Hajdusek, LL.M., advokat
ARROWS advokatni kancelaf, s.r.o.,
zastupujici zadavatele na zakladé plné moci
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