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Vysvétleni zadavaci dokumentace ¢. 2

IDENTIFIKACNi UDAJE ZADAVATELE

Nazev verejného zadavatele: Stredocesky kraj

Sidlo zadavatele: Zborovska 81/11, 150 21 Praha 5 - Smichov

ICO zadavatele: 70891095

Osoba opravnéna jednat za zadavatele: Mgr. Petra Peckova, hejtmanka Stfedoceského kraje
Profil zadavatele: https://zakazky.kr-stredocesky.cz/

zastoupen na zakladé pIné moci

Zmocnénec: ARROWS advokatni kancelar, s.r.o.

Sidlo zmocnénce: Plzeriska 3350/18, Smichov, 150 00 Praha 5
IC zmocnénce: 06717586

Kontaktni osoba: Mgr. Antonin Hajdusek. LL.M., advokat
Elektronicka adresa: hajdusek@arws.cz

Telefonni kontakt: +420 725 992 682

Zmocnénec je povéiren vykonem zadavatelskych cinnosti dle § 43 zakona na zakladé plné moci

NAZEV A DRUH ZAKAZKY
Nazev verejné zakazky Zajisténi kybernetické bezpeénosti informacénich systému
krajského ufadu — dohledové centrum SOC
Druh verejné zakazky sluzby

Ve smyslu ust. § 98 odst. 3 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni (dale jen ,zdkon"),
obdrzZel zadavatel dne 22. 7. 2024 nizZe uvedené dotazy s zadosti o vysvétleni pfipadné Upravu zadavaci dokumentace k
vySe uvedené verejné zakazce.

Zadavatel timto prostfednictvim zmocnéné osoby zastupujici zadavatele poskytuje nize vysvétleni zaddvaci
dokumentace k této verejné zakazce na zékladé poloZenych dotazu:

Znéni zadosti o vysvétleni zadavaci dokumentace:

1. V ,,Pfiloze 1- Technicka specifikace pfedmétu zakazky“ se v tabulkach vyskytuje public/NDA. Pfedpokladame, ze
pro ziskani podrobnéjsich informaci musime podepsat NDA dokument. Tento neni soucasti zadavaci
dokumentace. Chapeme toto rozliSeni spravné a je ptipadné mozné NDA podepsat?

2. Jaky je pocet vyuzivanych virtudlnich serverl (tento Gdaj bychom potiebovali z dlvod pfipadného licencovani)?

3. V ,Priloze 1- Technicka specifikace predmétu zakazky” jsou rozporuplné pozadavky na mnozstvi EPS (konkrétné
radky bod 10, 12 a 15 tabulky).

e V bodeé 10 je zminovano 1000EPS a poZadavek na mozné rozsireni na 5000EPS. Vnimame toto spravné,
Ze se jedna o rozsifeni licence v pripadé budouci potfeby navyseni (dlouhodobé se prekracuje pridmérné
1000EPS)?

e V bodeé 12 jsou uvedeny kratkodobé Spicky az 7500EPS v délce 24hodin. Chapeme spravné, Ze se jedna
o stav, ktery mliZe nastat v obdobi 24 hodin napfiklad jednou nebo dvakrat a tfeba na dobu 1minuty
nebo je to kontinualni pfisun logl po dobu 24 hodin?
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10.

11.

12.

V ,Pfiloze 1- Technicka specifikace pfedmétu zakazky“ v tabulce v bodé 1 je pozadovano: ,Redeni musi byt
funkéné i technicky oddéleno od ostatnich ¢asti systému“. Jak toto mame chéapat? Ukladani logl je nedilnou
soucasti SIEM resSeni a Uzce spolupracuje se SIEMem.

Je preferovana varianta vlastnich virtualnich serverd nebo dodani ,fyzického zZeleza“?

V ,Priloze 1- Technicka specifikace predmétu zakazky” v tabulce v bodé 4 — je pozadavek na retenci az na 13
mésicl, ZoKB hovofi o 18 mésicich. Mame poditat s retenci 13 nebo 18 mésict?

Existuje odhad velikosti logd, které budou za den vygenerovany?
Jaka je predpokladana kapacit FPS (flows per second) v rdmci sitové bezpecnosti?

V ramci zadavaci dokumentace se hovoti o auditech kybernetické bezpecnosti. V ,Priloze 1- Technicka specifikace
predmétu zakazky” v bodé ,2. Audit kybernetické bezpecnosti“ jsou zminovany penetracni testy. Mame chépat,
Ze z pohledu Zadavatele je bezpecnostni audit = penetracni testovani?

V ,Priloze 1- Technicka specifikace predmétu zakazky” zfejmé nesouhlasi Cislovani oblasti. V Uvodu na strané 2
je bod 3. uveden jako ,,Sluzby poradenstvi a podpory” nize v dokumentu konkrétné na strané 18 je jiz tento
titulek pod bodem 2 a s jinym nazvem ,,Sluzby poradenstvi a podpor, resp. ,,Sluzby spojené s implementaci IS*
— co je mySleno pod zkratkou IS?

V ,podpurnych aktivech” je uveden Vulnerability management systém — jaka je uloha SOCu u této oblasti (SOC
vyhodnocuje vysledny sken nebo jaka je predstava)?

V ,Priloze 1- Technickd specifikace pfedmétu zakazky” je u modulu NetFlow sonda poZadovana instalace do
19racku s maximalni velikosti 1U. Je pfipustna velikost 2U (pro kapacitu 10Gps)?

Odpovéd zadavatele:

Ad 1)

Ano pro vétsi podrobnosti je nutné podepsat NDA. V pfipadé zdjmu o informace oznacené NDA zasleme NDA.

Ad 2)

Pocet server( je cca 150.

Ad 3)

Aktudini primérna hodnota EPS je cca 600. Pro pfipad rozsiteni je pravé uvedena hodnota 5000 EPS. Hodnota 7500 EPS
je myslena pouze jako kratkodoba za 24 hodin po dobu fadové minut.

Ad 4)

Tato Cast je myslena tak, Ze systém pracuje samostatné, pouze sbird logy a nasledné provadi jejich vyhodnoceni. Neni
soucdsti napt. emailového serveru.

Ad 5)

Neni preferovana ani jedna varianta.

Ad 6)

Krajsky Gfad Stfedoceského kraje provozuje pouze vyznamné informacni systémy dle Zakona ¢. 181/2014 Sb., Zakon o
kybernetické bezpecnosti a o0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), dle §3, pismena e. Tj.
poZadujeme retenci 13 mésic(.

Ad 7)

Primérna velikost ukladanych logt je 60 GB/den.

Ad 8)

FPS — 150 primeérna hodnota

Ad9)

Ano, jsou mysleny penetracni testy.
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Ad 10)
Zkratkou IS mysleno Informacni systém.

Ad 11)
Uloha SOCu je myslena, 7e bude upozorfiovat na zranitelnosti dohledovanych informaénich systémé v ramci
pravidelného reportingu zadavateli.

Ad 12)
Ano je pripustna velikost 2U.

V Praze dne 24. 7. 2024 Mgr. Antonin Hajdusek, LL.M., advokat
ARROWS advokatni kancelaf, s.r.o.,
zastupujici zadavatele na zakladé pIné moci
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