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SMLOUVA O DiLO

Porizeni HW a SW vybaveni — Zvy3Seni kybernetické bezpecnosti vyznamnych
ISKU pro PO zavedenim novych technologii (nastrojti)

ev. Cislo: 5-2942/INF/2024
(dale jen ,smlouva®)

uzavfena ve smyslu ust. § 2586 a nasl. zakona &. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjich

predpist (dale jen ,,0Z“ nebo ,0bfansky zakonik”), mezi témito smluvnimi stranami:

Stiedodesky kraj

se sidlem: Zborovska 81/11, 150 21 Praha 5 - Smichov
ICO: 70891095

DIC: CZ70891095

ID datové schranky: keebyyf

zastoupeny: Mgr. Petra Peckov3, hejtmanka

bankovni spojeni: PPF banka, a.s.

Cislo uétu: e s s s a i s

( dale jen ,objednatel”)

02 Czech Republic a.s.

se sidlem: Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022
ICO: 60193336

DIC: CZ60193336

zastoupena: Petrem Krutkym, na zakladé povéreni

zapis v OR: Méstsky soud v Praze, sp. zn. B 2322

ID datové schranky: d79ch2h

tel. I

e-mail:

bankovni spojeni: Komeréni banka, a.s.

gislo G&tu: I

(dale jen ,zhotovitel”)

(objednatel a zhotovitel dale spoleéné jako ,,smluvni strany”)



Preambule

Tato smlouva je uzavirana na zakladé vysledku zadavaciho fizeni s nazvem ,,Pofizeni HW a SW vybaveni
— Zvydeni kybernetické bezpeénosti vyznamnych ISKU pro PO zavedenim novych technologii
(nastrojt)” uverejnéného ve véstniku verejnych zakazek pod eviden¢nim Cislem Z22024-005861 a na
profilu zadavatele objednatele pod Cislem P23V00001745 (dale jen ,verejna zakazka“ nebo ,zadavaci
fizeni“). Verejna zakazka je realizovana v ramci projektu ,Zajisténi kybernetické bezpecnosti pro
pfispévkové organizace Stfedodeského kraje” (reg. Cislo projektu C7.06.01.01/00/22_004/0000066),
spolufinancovaného Evropskou unii prostfednictvim Integrovaného regionalniho operacniho
programu 2021-2027 (IROP).

1 PREDMET SMLOUVY

1.1 Predmétem smlouvy je dodavka technologické a aplikacni infrastruktury a s ni souvisejici sluzby
pro zajisténi komplexni bezpecnosti sdilenych sluzeb poskytovanych z Technologického centra
kraje (dale té7 ,, TCK“), pro prispévkové organizace Stfedoceského kraje (dale téZ , PO S¢K“), a to
v souladu se zakonem o kybernetické bezpecnosti. Dale zajisténi centralniho IDM, ktery umozni
centralni fizeni identit PO SCK, vCetné centralniho fizeni opravnéni do agend a informacnich
systém poskytovanych objednatelem v¢. zajisténi dohledu v souladu s poskytovanim sdilenych
sluzeb. Za timto ucelem budou pofizeny a implementovany v prostredi Krajského tradu a PO
odpovidajici technologie, které budou napojeny na bezpecnostni infrastrukturu vyuZivanou v
ramci TCK, resp. bezpecnostni infrastrukturu Krajského uradu Stredoceského kraje. Soucasti

predmétu smlouvy je i Sedesatimésicni zajisténi provozu, podpory a servisu.

1.2 Podrobné je prfedmét smlouvy popsan dale vtéto smlouvé a jeji Priloze ¢. 1 (Technicka

specifikace).

1.3 Plnéni musi byt provedeno v souladu s touto smlouvou a nabidkou zhotovitele, kterou podal

v zadavacim fizeni.

1.4 Soucasti plnéni je také zaskoleni administratori a dalSich uréenych osob (zejména zastupcl
prispévkovych organizaci objednatele), predani dokumentace umoznujici objednateli obsluhu
dodanych komponent vlastnimi silami, minimalné tricetidenni testovaci (pilotni) provoz a
podpora objednatele pred vyprsenim ucinnosti smlouvy (Exit plan). Objednatel je opravnén
poZadat o vypracovani Exit planu nejpozdéji 2 mésice pred radnym ukoncenim ucinnosti této

Smlouvy, nebo kdykoli spolu s vypovédi.

1.5 Soudasti predmétu smlouvy je i pfevod neomezeného vlastnického prava k dilu na objednatele

(vice viz ¢lanek 4 této smlouvy).

1.6  Soucasti zavazku zhotovitele je rovnéZ doprava zboZi do mist realizace plnéni (viz Priloha €. 2
této smlouvy), jeho instalace a zprovoznéni podle pokyni objednatele, a dale provadéni
zarucnich oprav dila. Objednatel vsouladu s bodem 1.6. zajisti soucinnost po celou dobu
implementace do mist realizace plnéni, pricemZ vécné prislusnym odborem, ktery zajisti

soucinnost bude Odbor informatiky.
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2 DOBA A MIiSTO PLNENI, PILOTNi PROVOZ, AKCEPTACE A PREDANI DiLA

2.1  Mistem plnéni smlouvy je sidlo objednatele Krajsky urad Stfedodeského kraje, Zborovska 81/11,

150 21

Praha 5 — Smichov (hlavni technologické centrum kraje, HTCK) a sidla prispévkovych

organizaci objednatele, jejichz seznam je uveden v Priloze €. 2 této smlouvy.

2.2 Plnénismlouvy je rozdéleno do ctyr fazi a tfi funkénich celkd, pficem? Faze €. 1 aZ Faze €. 3 jsou

oznacovany souhrnné jako ,,dilo”, Faze ¢. 4 pak zajistuje jeho provoz a udrzbu.

2.2.1

2.2.2

2.2.3

Smliouva o dilo

Faze ¢. 1 zahrnuje vypracovani podrobného cilového konceptu reseni. Bude zahajena
dnem ucinnosti smlouvy (tj. jejim zverejnénim v registru smluv) a ukonc¢ena do 30 dni od
zahajeni plnéni. Vramci Faze ¢.1 bude dodana veskera technickd dokumentace
k technologické a aplikacni infrastrukture (napr. technické listy k HW a SW). Soucasti
cilového konceptu bude implementacni plan, podrobny harmonogram a dale rovnéz
sezham implementacnich technikl v rozdéleni podle jednotlivych PO ScK, kteri se budou
podilet na implementaci feSeni u jednotlivych PO SEK. Vramci seznamu
implementacnich technik(l bude u kaZdé pfispévkové organizace uveden konkrétni
technik (jméno, prijmeni, zaméstnavatel, telefon a email a predpokladany termin
provedeni implementace u dané PO ScK). Cilovy koncept fesSeni bude pred akceptaci
predloZen elektronicky objednateli k pfipominkam, a to nejméné 5 pracovnich dn( pred
predanim finalni verze dokumentu se zapracovanim pfipominek objednatele
k akceptaci. Faze ¢. 1 bude ukoncena akceptacnim protokolem podepsanym obéma

stranami.

Faze ¢. 2 navazuje na podpis akceptacniho protokolu Faze ¢. 1 a zahrnuje dodavku HW
a SW komponent (HW a SW komponenty jsou v této smlouvé oznaceny rovnéz jako
»2boZi“), a to véetné implementace na Krajském tradé Stredoceského kraje (dale tézZ jen
,KU“) a PO SEK, vytvoreni testovaciho prostiedi v TCK a spusténi testovaciho provozu.
Faze ¢. 2 bude dokoncena do 7 mésicll od data akceptace Faze ¢. 1. Faze zahrnuje i
zajisténi pétiletého supportu vyrobce u HW a pétileté maintenance SW (pocitano od
data prevzeti dila). Dodavka HW a SW v¢. implementace bude objednateli predana na
zakladé podepsaného souhrnného predavaciho protokolu, ktery ukonci Fazi ¢. 2.
Prilohou souhrnného predavaciho protokolu budou dil¢i predavaci protokoly podepsané
uréenymi osobami KU a PO S¢K zapojenymi do projektu. V ramci Faze ¢. 2 bude dodana

administratorska a uZivatelska dokumentace k dodanému a implementovanému SW.

Faze ¢. 3 — pilotni produkéni provoz navazuje na podpis souhrnného predavaciho
protokolu Faze €. 2 a bude dokoncen do 60 dnt od jeho zahajeni (tj. od data akceptace
Faze C. 2), nejpozdéji vsak do 10 mésicll od ucinnosti smlouvy. Pri pilotnim produkénim
provozu objednatel poZaduje zvySenou podporu zhotovitele pro své pracovniky,
soucasti této faze je tedy vytvoreni produkcéniho prostfedi v TCK podle parametri
upresnénych v testovacim provozu, provedeni migrace feseni z testovaciho prostredi do
produkéniho, aktualizace dokumentace, Skoleni uZivateld. Po ukonceni pilotniho
produkéniho provozu se zvysenou podporou za¢ne standardni produkcni provoz. Tato

faze bude ukoncena finalni akceptaci (oboustranné podepsany akceptacni protokol),
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2.2.4

ktera stvrdi predani a prevzeti dila. Naklady na Fazi 3 jsou zahrnuty v cené dodavky HW
a SW (Faze ¢. 2).

Faze . 4 zahrnuje podporu a servis pfi provozu dila po dobu 60 kalendarnich mésicl od
ukonceni Faze ¢. 3 (tedy od prevzeti dila). PoZzadavky na tuto fazi véetné parametri SLA
jsou bliZe popsany v Priloze ¢. 1 této smlouvy — Technicka specifikace. V ramci této faze
miZe objednatel poZadovat dalsi aktivity souvisejici s provozem, udrZbou a rozvojem
dila nad ramec standardni podpory, v maximalnim rozsahu 100 MD po dobu ucinnosti
smlouvy. Jde zejména o konzultace a provadéni Uprav nad ramec sluzeb podpory. Sluzby

nad ramec podpory bude objednatel ¢erpat pribéiné dle svych potreb po dobu trvani

této smlouvy, pficemZ neni povinen je erpat ani vyCerpat v plném rozsahu.

3 CENA PREDMETU SMLOUVY A PLATEBNi PODMINKY

3.1 Cena predmétu smlouvy je stanovena na zakladé nabidkové ceny zhotovitele ze dne 28. 3. 2024,

kalkulované v ramci zadavaciho fizeni na predmét plnéni dle této smlouvy. Celkova cena

predmétu smlouvy je stanovena dohodou smluvnich stran a jako cena nejvyse pfripustna.

3.2 Celkova cena predmétu smlouvy ¢ini ¢astku:

ve vysi 39 862 400,00 K¢ bez DPH (slovy: tficet devét milion(i osm set Sedesat dva tisic
Ctyfi sta korun Ceskych).

DPH ve vysi 21 % ¢ini 8 371 104,00 K¢ (slovy: osm milioni tfi sta sedmdesat jedna tisic
jedno sto ctyfi korun ceskych),

véetné DPH c¢astku 48 233 504,00 K¢ (slovy: ctyficet osm miliona dvé sté tficet tii tisic
pét set Ctyii korun ceskych).

3.3 Cenauvedena v predchozim odstavci se sklada z:

e Investicni ¢asti (Faze ¢. 1, 2 a 3 Smlouvy):

ve vysi 30 377 600,00 K¢ bez DPH (slovy: tficet milion( tii sta sedmdesat sedm tisic Sest
set korun ceskych).

DPH ve vysi 21 % ¢ini 6 379 296,00 K¢ (slovy: Sest milion( tFi sta sedmdesat devét tisic
dvé sté devadesat Sest korun ceskych),

véetné DPH ¢astku 36 756 896,00 K¢ (slovy: tficet Sest milion(i sedm set padesat Sest
tisic osm set devadesat Sest korun ¢eskych); a

e Provozni ¢asti (Faze ¢. 4):

ve vysi 9 484 800,00 K¢ bez DPH (slovy: devét milion( Ctyfi sta osmdesat tyfi tisic osm
set korun ceskych).

DPH ve vysi 21 % ¢ini 1 991 808,00 K¢ (slovy: jeden milion devét set devadesat jedna
tisic osm set osm korun eskych),

véetné DPH c¢astku 11 476 608,00 K¢ (slovy: jedenact milionl ¢tyii sta sedmdesat Sest
tisic Sest set osm korun eskych).
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3.4

3.5

3.6

3.7

3.8

3.9

Cena plnéni smlouvy zahrnuje i servisni zajisténi dila v ramci zaruky na dodané dilo, dopravu,
instalaci, implementaci a zprovoznéni dila, nezbytnou konfiguraci, testovaci provoz, zaskoleni
administratord & uréenych osob na KU a PO SEK. Cena dila zahrnuje i naklady na spravni
poplatky, danég, cla, schvalovaci fizeni apod. (je-li relevantni), pojisténi, prepravni naklady apod.
V cené uvedené vbodé 3.2 jsou zahrnuty i naklady na zpracovani podrobného cilového
konceptu a naklady na zajisténi testovaciho provozu. Podrobna kalkulace ceny je uvedena

v priloze €. 3 Smlouvy — Kalkula¢ni model.

Cenu predmétu smlouvy je mozZné prekrocit pouze v souvislosti se zménou darnovych predpist
upravujicich vysi DPH, pricemZ v takovém pripade bude k cené pripoctena DPH ve vysi stanovené
zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen
»2akon o dani z pfidané hodnoty”). Zména sazby DPH neni diivodem k uzavreni dodatku.

Cena za plnéni dle této smlouvy bude objednatelem uhrazena v korunach ceskych (CZK) na

zakladé dariového dokladu (dale jen ,faktura“) doru¢eného zhotovitelem objednateli.

Opravnéni zhotovitele fakturovat plnéni za Fazi ¢. 1 vznikd dnem podpisu akceptacniho

protokolu (AP) osobami opravnénymi jednat za smluvni strany ve vécech realizace dila.
Odména za Fazi €. 2 bude zhotovitelem fakturovana:

a) vpripadé technologie (platformy) NGFW po podpisu souhrnného predavaciho
protokolu (PP) za dodavku a instalaci HW a SW komponent. Na zakladé pisemné
dohody obou smluvnich stran muzZe zhotovitel vystavit dil¢i faktury za dodavku a
instalaci HW a SW komponent po podpisu predavacich protokoll jednotlivymi PO
SCK, nejméné vsak za 200 PO S¢K naraz. Prilohou kazdé dil¢i faktury bude seznam
vsech dodanych komponent, samostatné budou vycisleny naklady na zajisténi
supportu HW komponent a maintenance SW komponent (souhrnné ,podpora
vyrobce”). Zhotovitel musi nejpozdéji s fakturou (resp. fakturami v pripadé dil¢iho
plnéni) predat objednateli doklad o zajisténi podpory vyrobce. Castky dil&ich faktur
vsak nesmi v souctu prekrocit celkovou castku za dodavku komponent, jak je

uvedeno v Priloze €. 3 Smlouvy.

b) V pripadé technologie IDM a technologie SAIW bude zhotovitelem fakturovana az
po skonceni Faze €. 3, tedy po podpisu akceptacniho protokolu (AP), ktery stvrzuje
predani a prevzeti dila. Pro kaZzdou z téchto technologii vystavi zhotovitel fakturu
zvlast. Prilohou faktur(y) bude seznam dodanych komponent, zvlast budou
vyCisleny naklady na zajisténi maintenance SW a nejpozdéji s fakturou musi

zhotovitel doloZit zajisténi maintenance u vyrobce.

Odména za Fazi €. 4 bude fakturovana vidy za uplynulé tfimési¢ni obdobi, podkladem pro
vystaveni faktury bude podpis akceptacniho protokolu za odvedené sluzby. Zhotovitel zasle
fakturu k této fazi nejpozdéji 15. den nasledujici po skonceni obdobi, za néz fakturuje. Odména
za podporu bude hrazena pausalni ¢astkou, odména za dalsi aktivity a sluzby pak dle skutecné

odvedenych praci i sluZeb.
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3.10

3.11

3.12

3.13

3.14

3.15

3.16

3.17

3.18

3.19

4

4.1

4.2

Datum uskuteénéného zdanitelného plnéni je vidy datum podpisu AP/ PP objednatelem.
Faktury budou objednateli doruceny bezodkladné po podpisu téchto dokumenti objednatelem.

Prilohou faktur bude vidy podepsany AP/ PP.
Splatnost vsech faktur bude do 30 dni od jejich doruceni objednateli.

Zhotovitel bere na védomi, Ze aktivity nad ramec pausalni castky nemusi byt objednatelem
béhem ucinnosti smlouvy vyCerpany, a tudiz celkova ¢astka za Fazi €. 4, a tim i celkova smluvni

cena mohou byt nizsi.
Neobsazeno

Vsechny faktury musi obsahovat naleZitosti radného danového dokladu ve smyslu zakona o dani

z pfidané hodnoty. Na faktufe bude dale uvedeno Cislo smlouvy objednatele, v pripadé Faze ¢. 4

s ws

obdobi, za které je faktura vystavena, a dale oznaceni Cisla a nazvu projektu:

Nazev projektu:

»Zajisténi kybernetické bezpecnosti pro prispévkové organizace Stredoceského kraje”
Cislo projektu: CZ.06.01.01/00/22_004/0000066

V pfipadé, Ze faktura bude obsahovat vécné ¢i formalni nespravnosti, popfipadé nebude
obsahovat vsechny zakonné nilefitosti nebo prilohu dle predchoziho odstavce, je objednatel
opravnén ji vratit ve [hité splatnosti zpét zhotoviteli k doplnéni ¢i opravé, aniz se tak dostane
do prodleni se splatnosti. Lhita splatnosti pocina béZet znovu od opétovného doruceni nalezité

doplnéné &i opravené faktury objednateli.
Faktura se povaZuje za uhrazenou odepsanim fakturované castky z uctu objednatele.

Sjednana cena bude uhrazena na ucet zhotovitele uvedeny v zahlavi této smlouvy. Pokud by
zhotovitel v obdobi od data, kdy podepsal smlouvu, do vystaveni faktury zménil ¢islo bankovniho
uctu, musi tuto skutecnost sdélit objednateli nejpozdéji s predloZenou fakturou. Toto sdéleni
musi byt podepsané osobou zhotovitele opravnénou k jednani ve vécech smluvnich, nebo jim
zmocnénou osobou. Pfi splnéni této podminky neni zména Uctu podnétem k uzavieni dodatku

ke smlouvé. Cena dila pak bude uhrazena na bankovni ticet uvedeny na fakture.
Objednatel neposkytuje zhotoviteli zalohy na cenu dila.

Zhotovitel prohlasuje, Ze neni veden v registru nespolehlivych platcll, a zavazuje se po dobu
trvani této Smlouvy radné a vcas platit DPH. Pokud pfislusny finan¢ni urad vyzve objednatele
k placeni DPH nezaplacené zhotovitelem pfri realizaci této smlouvy, zhotovitel se zavazuje
uhradit objednateli smluvni pokutu ve vysi odpovidajici nezaplacené DPH. Pokuta je splatna ve

Ihité do 30 dni ode dne doruceni vyuctovani o smluvni pokuté.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Zhotovitel je povinen dodat objednateli uplné a funkcni dilo, v mnoZstvi, jakosti, provedeni

a terminu dohodnutych touto smlouvou.

Zhotovitel se zavazuje provést na svij naklad a na své nebezpeci vSechna souvisejici plnéni

a prace potrebné k v€asnému a radnému provedeni dila.
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4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

Objednatel je povinen predat v elektronické podobé nejpozdéiji do konce Ihiity pro realizaci Faze
¢. 1 zhotoviteli kontaktni udaje na urc¢ené osoby u jednotlivych PO S¢K, s nimiZ miZe zhotovitel
domluvit dodavku a instalaci jednotlivych komponent, a to vsouladu s podrobnym
harmonogramem, ktery bude zpracovan v ramci podrobného cilového konceptu rfeseni (Faze ¢.
1), pfipadné dle domluvy obou stran. Pokud objednatel kontaktni idaje v dohodnutém terminu

nepreda, neni zhotovitel v prodleni s pInénim dle této smlouvy.

Objednatel se zavazuje dilo radné a v¢as dodané zhotovitelem prevzit a zaplatit za néj sjednanou

cenu zplUsobem a v terminu sjednaném touto smlouvou.

Zhotovitel je povinen spolu s dilem dodat objednateli kompletni dokumentaci nezbytnou
k uZivani zboZi, a to zejména zarucni listy a navody v ¢eském jazyce a dalsi dokumentaci
vyplyvajici z platné legislativy, zejména zakona ¢&. 365/2000 Sb., o informacdnich systémech
verejné spravy, ve znéni pozdéjsich predpisi, pricem? je soucasné povinen provést proskoleni

obsluhy dila a potfebné revize.

Zhotovitel prohlasuje, Ze ke dni uzavieni této Smlouvy ma uzavienou pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti zhotovitele za Skodu zplsobenou zhotovitelem do vyse
limitu pojistného plnéni v ¢astce minimalné 10.000.000,- K¢ z kazdé pojistné udalosti ro¢né.
Kopie pojistné smlouvy zhotovitele, resp. pojistny certifikat byl predan objednateli pred
podpisem této smlouvy, jako jedna z podminek pro uzavreni smlouvy dle ust. § 104 pism. a)
77ZV7. Zhotovitel se zavazuje na Zadost objednatele bezodkladné, nejpozdéji vsak ve lhité do 5
pracovnich dni od doruceni pisemné vyzvy objednatele, predloZit objednateli pojistny certifikat
prokazujici existenci a ucinnost této pojistné smlouvy. Zhotovitel se zavazuje, Ze pojistna
smlouva dle véty prvni tohoto ¢lanku zlstane v Ucinnosti v tomto rozsahu po celou dobu trvani

zaruky.

Zhotovitel je povinen neprodlené pisemné vyrozumét objednatele o pripadném ohroZeni doby
plnéni a o vSech skutecnostech, které mohou radné a vcasné plnéni predmétu této smlouvy

znemoznit, a to nejpozdéji do 3 dni ode dne, kdy se zhotovitel dozvi o takové skutecnosti.

KaZda ze smluvnich stran nese odpovédnost za zplsobenou skodu v ramci platnych pravnich
predpisl a této smlouvy. Obé strany se zavazuji vyvijet maximalni usili k predchazeni skodam

a k minimalizaci vzniklych skod.

Zadna ze smluvnich stran neodpovida za skodu, ktera vznikla v disledku netplného, vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé strany. Zadna ze smluvnich
stran neni odpovédna za nesplnéni svého zavazku v dasledku prodleni druhé smluvni strany

nebo v dlsledku nastalych okolnosti vylucujicich odpovédnost.

Obé smluvni strany odpovidaji za Skodu, kterou zplsobi druhé strané porusenim svych
povinnosti dohodnutych touto smlouvou pfi provadéni predmétu plnéni této smlouvy a za
podminek danych touto smlouvou ¢i povinnosti, které vyplyvaji uz ze samotného predmétu

plnéni smlouvy.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy

na treti osoby bez predchoziho pisemného souhlasu objednatele. Uplatni-li tfeti osoba své pravo
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4.12

4.13

4.14

4.15

4.16

4.17

a)

k dilu nebo jeho ¢asti, zhotovitel se zavazuje bez zbytecného odkladu a na vlastni naklady ucinit

potrebna opatreni k ochrané vykonu prav objednatele.

Bude-li soucasti dila také plnéni, které je predmétem ochrany prav podle autorského zakona
¢.121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakonl (autorsky zakon), v platném znéni, zhotovitel poskytne objednateli licenci
(pravo uZivat dilo). Tato licence bude Gzemné i Casové neomezena ke vsem zplsoblm uZiti
v nezbytném rozsahu pro zajisténi spravného chodu a dalsiho rozvoje infrastruktury a centralni
evidence a spravy majetku StredocCeského kraje. Odmeéna za poskytnuti licence dle tohoto

odstavce je zahrnuta v celkové cené plnéni zhotovitele uvedené v odst. 3.2 této smlouvy.

Zhotovitel udéluje objednateli nejpozdéji pri predani dila souhlas k tomu, aby byl opravnén dilo
nebo jeho ¢ast v mirfe nezbytné v souvislosti s rozvojem eGovernmentu zverejnit, upravovat,
zpracovavat i jinak meénit a aby byl téZ opravnén spojit dilo s dilem jinym a zaradit je do dila
souborového. Za timto tcelem se zhotovitel zavazuje predat objednateli zdrojové kédy k dilu,
které vznikly jako soucast plnéni podle této smlouvy véetné pripadné dokumentace a to tak, Ze
budou uloZeny na ktomu objednatelem vyhrazenych datovych prostrfedcich (napr. uloZisté
dokumentl a repozitar) objednatele. Ustanoveni odst. 4.13 smlouvy se nevztahuje na tzv.
standardni software (tj. zakladni software nebo komercné obchodovatelny proprietarni

software, ktery neni vytvaren na zakladé této smlouvy), ktery je soucasti dila dle této smlouvy.

Objednatel nabyva vlastnického prava k dilu dnem Fadného predani a prevzeti dila od
zhotovitele na zakladé podpisu akceptacniho protokolu obéma smluvnimi stranami. Stejnym
okamzZikem prechazi na objednatele také odpovédnost za nebezpeci skody na zboZi a opravneni

uzit dilo véetné dokumentace predané k dilu.

Smluvni strany sjednavaji, Ze zhotovitel neni opravnén jakékoliv jeho pohledavky za
objednatelem, které vzniknou na zakladé této smlouvy, zapoditat vii¢i pohledavkam objednatele
za zhotovitelem jednostrannym pravnim jednanim. Zhotovitel zajisti, Ze k predmétu dila
nevzniknou autorska prava tretich stran ani nebude zatiZzen pravy tretich osob, ze kterych by pro
objednatele plynuly jakékoliv dalsi financni nebo jiné naroky tretich stran. Pokud by takova prava
presto existovala ¢i v pribéhu plnéni vznikla, zhotovitel je povinen zajistit jejich bezplatny
prevod na objednatele, a to v plném rozsahu a na vlastni naklady, respektive na vlastni naklady

zajistit vyporadani naroki tretich stran.

Zhotovitel je povinen udriovat v aktualnim stavu veskera pristupova opravnéni potfebna
k softwarovym a hardwarovym produktiim dodanym na zakladé této smlouvy (pfistupova jména
a hesla). To plati i o pfistupovych opravnénich k registracim licenci a sluZeb prostfednictvim
internetu u jednotlivych vyrobcd, jsou-li nezbytné pro aktualizace a Gdrzbu daného SW a HW.
Na vyZadani je zhotovitel povinen zpfistupnit tato opravnéni objednateli. V pripadé ukonceni

smluvniho vztahu musi zhotovitel vSechna tato opravnéni objednateli predat v aktualnim stavu.

Zhotovitel prohlasuje, Ze si je védom skutecnosti, Ze objednatel ma zajem o plnéni této smlouvy
v souladu se zasadami socialné odpovédného zadavani verejnych zakazek. Zhotovitel se proto

vyslovné zavazuje pfi realizaci smlouvy dodrZovat nasledujici povinnosti:

zhotovitel zajisti dodrZovani veskerych pravnich predpist vici svym pracovnikiim, zejména

odménovani, pracovni dobu, dobu odpocinku mezi sménami, placené prescasy. Dale se

Smliouva o dilo Strana 8



b)

d)

f)

4.18

4.19

4.20

4.21

4.22

zavazuje zajistit, Ze vSechny osoby, které se na plnéni zakazky budou podilet, jsou vedeny v

prislusnych registrech, napriklad v registru pojisténct €SSZ a maiji pfislusna povoleni k pobytu;

s ohledem na ochranu Zivotniho prostredi, se zhotovitel zavazuje k minimalni produkci vSech
druh(l odpadu, vzniklych v souvislosti s realizaci dila. V pfipadé jejich vzniku bude pfednostné
a v co nejvétsi mire usilovat o jejich dalsi vyuZiti, recyklaci a dalsi ekologicky setrna reseni, a to

i nad rdmec povinnosti stanovenych zakonem ¢. 541/2020 Sb., o odpadech;

v souladu se zasadami socialné odpovédného zadavani kromé dirazu na cisté ekonomické
parametry bude zhotovitel zohlednovat souvisejici dopady zejména v oblasti zaméstnanosti,
socialnich a pracovnich prav a Zivotniho prostredi. Pri plnéni pfredmétu verejné zakazky zajisti
legalni zaméstnavani, férové pracovni podminky a odpovidajici troven bezpecnosti prace pro
vsechny osoby, které se na plnéni verejné zakazky podileji, a to i u svych poddodavateli,
zhotovitel zajisti rfadné a vcasné plnéni financnich zavazk( vac¢i vsem dcastnikim
dodavatelského retézce podilejicim se na plnéni verejné zakazky,

zhotovitel bude vyhledavat slibna inovativni feseni, ktera jsou vhodna pro uspokojeni potreb

zadavatele, a

pokud je to ekonomicky a technicky mozné, bude zhotovitel nabizet feseni pro inovaci, tedy
pro implementaci nového nebo znacné zlepseného produktu, sluzby nebo postupu

souvisejiciho s predmétem verejné zakazky.

Zhotovitel je povinen strpét uverejnéni této smlouvy, jejich pripadnych dodatk( objednatelem
dle zdkona 340/2015 Sb., o zvlastnich podminkach Gdinnosti nékterych smluv, uverejriovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale jen

»zakon o registru smluv“ nebo ,registr smluv“).

Zhotovitel bere na védomi, Ze objednatel je povinen na Zadost treti osoby poskytovat informace
v souladu se zdkonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisl, a bere na védomi, 7e veskeré informace tykajici se plnéni této smlouvy budou

poskytnuty tfetim osobam, pokud o né pozadaji.

Zhotovitel je povinen oznacovat dokumenty a vystupy projektu v souladu s pokyny objednatele

(dle pravidel IROP). Tedy zejména nazvem a registracnim Cislem projektu.

Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu vcetné
ucetnich dokladd, a to minimalné do 31. 12. 2035 a dale je povinen po tuto dobu poskytovat
poZadované informace a dokumentaci souvisejici s realizaci projektu zaméstnanclim nebo
zmochénclim povérenych organl (Centra, MMR, MF, Evropské komise, Evropského ucetniho
dvora (dale také ,EUD“), Nejvyssiho kontrolniho Gfadu (dale také ,,NKU“), prislusného organu
financni spravy a dalSich opravnénych organu statni spravy) a je povinen vytvorit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi

provadéni kontroly soucinnost.

Zhotovitel je povinen zajistit plnéni smlouvy za pfimé ucasti osob (¢lent realizacniho tymu),
pomoci kterych byla prokazana kvalifikace v ramci verejné zakazky. Seznam téchto osob je
prilohou ¢. 5 této smlouvy. Tyto osoby je zhotovitel povinen vyuZivat pri plnéni dle této smlouvy,

a to po celou dobu jejiho trvani, a lze je vyménit pouze s pfedchozim pisemnym souhlasem
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objednatele. Tento souhlas miie byt dan vyluéné za predpokladu, Ze tyto oscby budcu
nahrazeny osobami splfiujicimi kvalifikaci poZzadovanou ve verejné zakazce pro danou pozici a
zhotovitel splnéni kvalifikace u nové osoby (¢lena realizacniho tymu) objednateli doloii.
Objednatel bezdlvodné neodmitne udéleni souhlasu. Zhotovitel je povinen poskytnout
soudinnost k tomu, aby byl objednatel schopen identifikovat osoby poskytujici plnéni na jeho

strané.

4.23 Zhotovitel je povinen nejpozdéji 2 mésice pred vyprsenim tc¢innosti smlouvy, pfipadné drive na
vyzvu objednatele, poskytnout objednateli podporu a provést nezbytné ukony pro Fadné
ukondéeni smlouvy a pfedani dila na nového dodavatele (podrobnéji v Technické specifikaci
v Priloze €. 1 této smlouvy). Odména za tuto sluibu je zahrnuta v cené poskytovani standardni

podpory ve Fazi ¢. 4.

4.24 Zhotovitel je opravnén zménit poddodavatele, jejichz seznam je prilohou €. 5 této smlouvy,
pouze za predpokladu, Ze zménu pfedem odsouhlasil objednatel, a to i tehdy, pokud zhotovitel
timto poddodavatelem neprokazoval splnéni kvalifikace pro uzavreni této smlouvy. V pfipadé
zmény kvalifikaéniho poddodavatele je souhlas objednatele podminén doloienim splnéni
kvalifikace u nového poddodavatele, a to minimalné ve stejném rozsahu, vjakém byla
kvalifikace v zaddvacim Fizeni prokazana nahrazovanym kvalifika¢nim poddodavatelem.

5 OPRAVNENE OSOBY

5.1 Opravnénymi osobami pfi realizaci plnéni jsou:

5.1.1 zaobjednatele:

a) ve vécech smluvnich: viz zahlavi této smlouvy

b) ve vécech realizace dila: Mgr. Bc. Daniel Rokos,_

c) vevécech technickych: Ing. Frantisek Blaha, _
5.1.2 zazhotovitele:

a) ve vécech smluvnich: Petr Krutky, +—

b) ve vécech realizace dila: G_—_—__—_——

5.2 Vpripadé zmény kontaktnich osob musi byt o této skutecnosti druha smluvni strana neprodlené

pisemné informovana. Za splnéni této povinnosti se povaZuje i e-mail potvrzeny druhou smluvni
stranou. U&innost zmény nastava okamZikem dorugeni pisemného oznameni pfisluiné smluvni

strané. Zména kontaktni osoby neni diivodem k uzavreni dodatku.

5.3  Veskera kcrespondence, pokyny, ozndmeni, Zadosti, zazhamy a jiné dokumenty vzniklé na
zakladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny
v pisemné formé v ¢eském jazyce a deorucuji se bud osobné, doporuéenou postou na adresu sidla
smluvni strany, uvedenou v zahlavi smlouvy, e-mailem na adresy opravnénych osob nebo

prostiednictvim datové schranky na ID datové schranky smluvni strany, uvedené v zahlavi této
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6

6.1

6.2

6.3

6.4

6.5

6.6

6.7

smlouvy. Smluvni strany se v pripadé dorucovani zasilek formou doporucenych dopisi dohodly
tak, Ze zasilka je povaZovana za dorucenou 3. pracovni den bezprostfedné nasledujici po dni
jejiho odeslani prostrednictvim drzitele postovni licence na adresu prislusné smluvni strany dle

zahlavi této smlouvy.

ZARUKY, VADY, REKLAMACE

Zhotovitel se zavazuje, Zze predany hardware bude novy a predany hardware a software bude
nepouZity, dilo bude funkcni a prosté vad. VSe bude mit vlastnosti dle obecné zavaznych
pravnich predpisi, této smlouvy a zadavaci dokumentace verejné zakazky uvedené v preambuli
této smlouvy, dale bude mit vlastnosti prvni jakosti provedeni a bude proveden v souladu s

ovérenou technickou praxi.

Zhotovitel se zavazuje, Zze k HW a SW komponentam zajisti podporu garantovanou vyrobcem na
60 meésicl, ktera pocina béZet dnem nasledujicim po protokolarnim prevzeti dila objednatelem.
Zhotovitel predlozZi objednateli pisemny doklad, ktery potvrdi, Ze je zaruka skutecné zajisténa
v souladu s jeho zadanim a touto smlouvou. Pisesmnym dokladem se rozumi i doklad zaslany e-
mailem nebo datovou schrankou.

Zhotovitel odpovida za vady, které ma predmét plnéni v dobé jeho predani objednateli a dale
poskytuje objednateli zaruku z vad dila, které vzniknou nebo se objevi v pribéhu zarucni doby
v délce trvani uvedené v odst. 6.2 tohoto ¢lanku smlouvy s vyjimkou béznych opotrebeni, vad
zpUsobenych nespravnou obsluhou, vad zplsobenych vyssi moci nebo tretimi osobami a vad

spotiebniho materialu.

Zhotovitel poskytne objednateli servisni zajisténi dila v souladu s pfilohou ¢. 1 této smlouvy

v reZimu on-site (servis u zakaznika).

Objednatel je povinen informovat zhotovitele o jakékoliv vadé systému, na niZ se vztahuje
zaruka, bez zbytecného odkladu po jejim vzniku. Vady musi byt jiz pfi jejich uplatnéni
srozumitelné a presné popsany. Vadou se pro ucely této smlouvy rozumi odchylka v kvantite,
kvalité, rozsahu, terminech nebo parametrech dila stanovenych touto smlouvou, zadavaci

dokumentaci a obecné zavaznymi predpisy.

Objednatel je opravnén reklamovat v zarucni dobé dle odst. 6.2 a odst. 6.3 tohoto ¢lanku
smlouvy vady predmétu dila u zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana
vada predmétu dila, uréen narok objednatele z vady predmetu dila, pripadné pozadavek na
zpUsob odstranéni vad, a to véetné terminu pro odstranéni vad zhotovitelem, ktery bude ¢init
nejméné 14 dn(, nedohodnou-li se smluvni strany jinak. Za pisemnou formu je povaZovano také
nahlaseni standardnimi prostredky technické podpory provozu, napr. e-mailem nebo

prostfednictvim HelpDesku/ hot-line.

Objednatel ma pravo volby zplisobu odstranéni disledku vadného plnéni. V pripadé vady dila

ma objednatel narok zejména:

6.7.1 uvadzboZi—na odstranéni vady dodanim nového zboZi bez vad, pokud to neni vzhledem
k povaze vady nepfimérené. Pokud se vada tyka pouze soucasti zboZi, miZe objednatel

poZadovat jen vymeénu soucasti;
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6.8

6.9

6.10

6.11

6.12

6.13

7

7.1

7.2

6.7.2 uvad zboZi — na odstranéni vady opravou véci, je-li vada opravou odstranitelna;
6.7.3 uvad zboZi — na odstranéni vady dodanim chybéjiciho zboZi nebo jeji soucasti;
6.7.4 na primérenou slevu z ceny dila;

6.7.5 na odstoupeni od smlouvy (viz ¢l. 9 této smlouvy), pokud to neni vzhledem k povaze
vady neprimérené.
Zhotovitel se zavazuje od okamiiku oznameni vady predmétu dila Ci jeho casti zahdjit
odstranovani vady Ci jeho casti, a to i tehdy, neuznava-li zhotovitel odpovédnost za vady ¢i
priciny, které ji vyvolaly, a vady odstranit v technicky co nejkratsi Ih(it&, a soucasné zahajit
reklamacni fizeni v misté provadéni predmétu dila. O reklamacnim fizeni budou objednatelem
pofizovany pisemné zapisy ve dvojim vyhotoveni, z nichZ jeden stejnopis obdrZi kazda ze
smluvnich stran. Bude-li v reklamacnim fizeni vada uznana jako reklamacni vada, bude

odstranéni vady predmeétu dila ¢i jeho ¢asti provedeno bezuplatné.

Za vady systému se nepovazuji poruchy funkcénosti nebo odchylky od zadavaci dokumentace,

které jsou dlsledkem:

6.9.1 pouiiti systému ¢i jeho ¢asti pro jiné ucely, neZ pro jaké je urcen dle dokumentace
a pouziti systému Ci jeho casti v rozporu s prislusnou dokumentaci, ktera se vaze
k systému i jeho Casti.

6.9.2 provedeni zmény systému Ci jeho ¢asti anebo jiny neopravnény zasah objednatele nebo

treti strany bez védomi a souhlasu zhotovitele.

6.9.3 zmény v SW nebo HW, na kterych systém pracuje nebo je s nimi propojen, nebo na
kterych je jinak zavisly, pokud tyto zmény proved| objednatel nebo treti strana bez

védomi a souhlasu zhotovitele.

6.9.4 vada nebo porucha SW nebo HW, které nebyly predmétem dodavky, a na kterych

systém pracuje nebo je s nimi propojen, nebo na kterych je systém zavisly.

Reklamaci uplatni objednatel u zhotovitele nejpozdéji posledni den zarucni doby. | reklamace

odeslana objednatelem posledni den zaru¢ni doby se povaZuje za uplatnénou vcas.

Uplatnéni reklamacnich prav objednatelem, jakoZ i plnéni jim odpovidajicich povinnosti
zhotovitele, neni podminéno ani jinak spojeno s poskytnutim jakékoli dalsi dplaty zhotoviteli ani
jiné osobé.

Uplatnénim prav z odpovédnosti za vady neni dotceno pravo objednateli na nahradu skody.

Po dobu od uplatnéni reklamované vady dila do doby jejiho odstranéni zarucni Ih(ita nebézi.

ZAJISTENi PROVOZU A UDRZBY DiLA

Jako soucast dodavky zajisti zhotovitel podporu vyrobce po dobu 60 mésicl od predani dila. Pro
software jsou poZadovany aktualizace (nové verze programového vybaveni) po dobu
v minimalni délce 60 mésic(.

Zhotovitel se zavazuje dodrZet uroven poskytovanych sluZeb (SLA) dle specifikace, ktera je

stanovena v technické specifikaci, jez je Prilohou €. 1 této smlouvy.
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7.3

7.4

7.5

7.6

7.7

7.8

7.9

8.1

8.2

8.3

Objednatel bude své poziadavky zadavat prostrednictvim HelpDesku zhotovitele, k némuz
zhotovitel poskytnhe vybranym pracovnikiim objednatele pfistup, nebo (pokud zhotovitel
takovou aplikaci nedisponuje nebo v pfipadé jejiho vypadku) prostiednictvim kontaktniho e-

mailu nebo telefonu.

Kontakt na HelpDesk/ hot-line zhotovitele:
7.4.1 e-mail: silver_sd@o2.cz,

7.4.2 telefon: 800 333 777.

PoZadavky na HelpDesk/ hot-line jsou opravnény zadavat vyhradné osoby uvedené v ¢lanku 5
této smlouvy. V pripadé, Ze komunikaci provadi jina osoba, vyhrazuje si zhotovitel pravo

poZadavek odmitnout.

Zhotovitel neni opravnén ménit bez domluvy s objednatelem kategorie poZadavkil zadanych

opravnénymi objednatele na HelpDesk zhotovitele.

Objednatel je povinen poskytnout zhotoviteli soucinnost pfi feSeni provozniho stavu, ke

kterému si vyZadal sjednanou sluzbu, véetné zasahu na misté. Je povinen zejména:
7.7.1 poskytnout zhotoviteli dodatecné informace, které si zhotovitel vyZada,

7.7.2 provést na systému akce, které zhotovitel objednateli sdéli a informovat jej neprodlené

o jejich vysledku,

7.7.3 zajistit soucinnost pracovnik(l znalych potrebnych hesel a disponujicich opravnénimi

nutnymi k provedeni zasahu
7.7.4 umoinit zhotoviteli vzdaleny pristup napf. pres internet k podporovanym systémum.

Zhotovitel je povinen radné a s odbornou péci poskytovat sluzbu v rozsahu definovaném touto
smlouvou a zajistit zastupnost osob pri plnéni této smlouvy. Zhotovitel vsak mlzZe odmitnout

poskytnuti sluZzby, pokud je dilo uZivano v rozporu s touto smlouvou.

Zhotovitel je povinen vyvarovat se poskozeni nebo znieni dileZitych dat, ktera se ve
vypocetnim systému nachazeji. V pripadé nebezpedi ztraty dat béhem zasahu na systému je

povinen upozornit objednatele na nutnost tato data pred timto zasahem zalohovat.

SANKCNI UJEDNANI

Pro pfipad prodleni zhotovitele s dokonéenim a predanim plnéni dle Faze ¢. 1 a/nebo 2, zaplati
zhotovitel objednateli smluvni pokutu ve vysi 0,2 % z celkové ceny bez DPH za pfislusnou Fazi za
kazdy i zapocaty den prodleni, maximalné vsak do vyse odpovidajici celkové cené za prislusnou
Fazi pInéni.

Pro pripad prodleni zhotovitele s dokoncenim a predanim plnéni dle Faze ¢. 3 zaplati zhotovitel

objednateli smluvni pokutu ve vysi 5.000,- K¢ za kaZzdy i zapocaty den prodleni.

Pro pripad prodleni zhotovitele s odstranénim vad uvedenych v akceptacnim protokolu dle
pododst. 2.2.3 této smlouvy zaplati zhotovitel objednateli smluvni pokutu ve vysi 0,025 %

z celkové ceny dila bez DPH za kaidy i zapocaty den prodleni, maximalné vsak do vyse
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8.4

8.5

8.6

8.7

odpovidajici poloviné ceny dila (odména za investic¢ni ¢ast dle odst. 3.3 smlouvy); smluvni pokutu

ve stejné vysi zaplati zhotovitel i v pripadé prodleni s odstranénim vad dila.

Smluvni strany sjednavaji pro pfipad poruseni povinnosti o ochrané informaci cl. 10 této smlouvy

smluvni pokutu ve vysi 50.000, - K¢ za kaZdy pfipad.

V pfipadé, Ze objednatel bude v prodleni se zaplacenim faktury zhotoviteli podle ¢l. 3 této
smlouvy, je objednatel povinen zaplatit zhotoviteli zakonny urok z prodleni z fakturované castky

dle aktualné platné legislativy.

Za poruseni povinnosti doloZit pojistny certifikat prokazujici existenci a ucinnost pojistné
smlouvy dle odst. 4.6. této smlouvy zaplati zhotovitel objednateli smluvni pokutu ve vysi 0,05 %
z minimalni vy$e limitu pojistného plnéni uvedené v odst. 4.6 této smlouvy za kaZdy, byt jen

zapocaty den, v némz bude zhotovitel v prodleni.

NedodrZeni parametr( pro zajisténi urovné poskytovanych sluzeb (SLA) pfi provozu dle ¢l. 7
a prilohy €. 1 této smlouvy (Zajisténi provozu a udrzby dila) opravriuje objednatele poZadovat po
zhotoviteli za kaZdy takovy pfipad smluvni pokutu ve vysi stanovené v nasledujici tabulce za
kaZdou i zapoc€atou hodinu prodleni presahujicich lhaty SLA kumulativné napfi¢ viemi SLA
a vSemi pozZadavky. Pokuta je splatna na zakladé darového dokladu vystaveného Zadavatelem

za mésic, v némz Dodavatel nedodrZel Ihaty SLA.

Priorita Vyse smluvni Poznamka

pokuty

A - kriticka 1500,- Za kaZdou (i zapocatou) hodinu prekroceni Ihiity

pro vyreseni.

B - vysoka 1000,- Za kaZdou (i zapocatou) hodinu prekroceni Ihity

pro vyreseni.

C - stfedni 500,- Za kaZdou (i zapocatou) hodinu prekroceni Ih(ity

pro vyreseni.

D - nizka 500,- Za kaZdou (i zapocatou) hodinu prekroceni Ih(ity

pro vyreseni.

Ceny smluvni pokuty jsou uvedeny v CZK bez DPH.

8.8

8.9

8.10

Za poruseni povinnosti zhotovitele provadét dilo za pfimé ucasti osob, kterymi byla prokazana
kvalifikace (viz ¢lanek 4.22 smlouvy), je zhotovitel povinen uhradit objednateli smluvni pokutu

ve vysi 20.000, - K¢ za kazdy takovy pripad poruseni a kazdou osobu, a to i opakované.

V pfipadé podstatného poruseni smlouvy ma objednatel pravo od smlouvy odstoupit (viz ¢lanek

9 této smlouvy — Platnost a uc¢innost smlouvy).

Smluvni pokuty Ize uloZit opakované a za kaidy jednotlivy pfipad. Zaplacenim smluvni pokuty
neni doteno pravo smluvni strany na nahradu skody vzniklé porusenim smluvni povinnosti,

které se smluvni pokuta tyka, a to v pIné vysi.
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8.11

8.12

8.13

8.14

8.15

9

9.1

V souladu s nafizenim Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU)
¢. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajiné zhotovitel prohlasuje, Ze neni Sankcionovanou osobou a neporusuje jakékoli Sankce.

Zhotovitel zejména prohlasuje, Ze:

8.11.1 neni osobou nebo subjektem, ktery je ur¢enym cilem nebo ktery je jinak predmétem
sankci, véetné, ale nejen, v disledku toho, Ze je takovy subjekt vlastnén nebo jinak
ovladan, primo ¢i neprimo, jakoukoli fyzickou nebo pravnickou osobou, ktera je uréenym

cilem sankci nebo ktera je jinak predmétem sankci (dale jen ,,.Sankcionovana osoba“);

8.11.2 neporusuje jakékoli zakony, predpisy, obchodni embarga nebo jind omezujici opatreni
tykajici se hospodarskych nebo financnich sankci (zejména, ale nikoli vylu¢né, opatreni
tykajici se financovani terorismu) pfijata, spravovana, provadéna a/nebo vynucena ¢as

od ¢asu nékterym z nasledujicich zplsobu:

a) Organizaci spojenych narodd a jakoukoli agenturu nebo osobu, ktera je radné
jmenovana, zmochéna hebo opravnéna Organizaci spojenych narodi k pfijimani,

spravé, provadéni a/nebo uplatriovani téchto opatreni;

b) Evropskou unii a jakoukoli agenturu nebo osobu, ktera je radné jmenovana,
zmocnéna nebo opravnéna Evropskou unii k pfijimani, spravé, provadéni a/nebo

uplatfiovani téchto opatreni; a

c) vlada Spojenych stati americkych a jakékoli jeji ministerstvo, divize, agentura
nebo kancelar, véetné Uradu pro kontrolu zahrani¢nich aktiv (OFAC) ministerstva

financi USA, ministerstva zahraniéi USA a/nebo ministerstvo obchodu USA.

Zhotovitel prohlasuje, Ze neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2
odst. 1 pism. ¢) zakona ¢&. 159/2006 Sb., o stfetu zajma, ve znéni pozdéjsich predpis, nebo jim
ovladana osoba vlastni podil predstavujici alespori 25 % ucasti spolecnika v obchodni
spolecnosti, a dale prohlasuje, Ze takovou obchodni spolecnosti neni ani Zadny z jeho
poddodavatell, prostfednictvim kterého zhotovitel prokazuje kvalifikaci v ramci zadavaciho
fizeni (dale jen , Stiet zajma“).

Zjisti-li objednatel, Ze zhotovitel je Sankcionovanou osobou, porusil ¢i porusuje Sankce, je ve
Stfetu zajmu ¢i jakymkoliv jinym zplsobem zhotovitel porusil ¢i porusuje prohlaseni uvedena
v tomto ¢lanku smlouvy, je objednatel opravnén od této Smlouvy odstoupit.

Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do tficeti (30) dni ode dne doruceni

vyzvy k zaplaceni smluvni pokuty povinné smluvni strané.

Smluvni pokuty dle této smlouvy mizZe objednatel poZadovat kumulativné, a to do maximalni
vySe celkové ceny uvedené v odst. 3.2 této smlouvy. Smluvni pokutu je objednatel opravnén

zapocist oproti splatnym pohledavkam zhotovitele.

PLATNOST A UCINNOST SMLOUVY

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a ucinnosti

okamZikem jejiho uverejnéni v registru smluv. Smluvni strany berou na védomi, Ze tato smlouva
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9.2

9.3

9.4

9.5

9.6

9.7

9.8

vyZaduje uverejnéni v registru smluv podle zakona o registru smluv a s timto uverejnénim
souhlasi. Zaslani smlouvy do registru smluv se objednatel zavazuje zajistit neprodlené po

podpisu smlouvy.
Platnost této smlouvy mizZe byt pfedcasné ukoncena:
9.2.1 pisemnou dohodou smluvnich stran;

9.2.2 odstoupenim objednatele od smlouvy v pripadé jejiho podstatného poruseni ze strany

zhotovitele;

9.2.3 vypovédi zhotovitele, pokud bude objednatel pres pisemné upozornéni zhotovitele déle
neZ 60 dnll od pisemného upozornéni v prodleni s plnénim své platebni povinnosti vici

zhotoviteli.

Za podstatné poruseni smlouvy ze strany zhotovitele se povaZuje zejména prodleni zhotovitele
s pfedanim dila delsi neZ 30 dn(i, poruseni jakékoliv povinnosti zhotovitele vyplyvajici ze smlouvy
a jeji nesplnéni ani v dodatec¢né lhaté (alespori 5 dn(), kterou objednatel zhotoviteli poskytl
a pisemneé jej na moznost odstoupeni v pfipadé nesplnéni povinnosti upozornil. Odstoupeni od

smlouvy ze strany objednatele neni spojeno s uloZzenim jakékoliv sankce k jeho tiZi.

Vypovédni Ihita ¢ini jeden mésic a pocina béZet prvnim dnem mésice nasledujiciho po mésici,

ve kterém byla pisemna vypovéd dorucena druhé smluvni strane.

Odstoupeni od smlouvy nabyva ucinnosti dnem doruceni pisemného oznameni o odstoupeni od

smlouvy druhé smluvni strané na adresu jejiho sidla uvedené v zahlavi této smlouvy.

V pripadé odstoupeni od smlouvy objednatelem se tato smlouva zrusuje od pocatku. V pripadé
jiz poskytnutého plnéni ze strany zhotovitele se smlouva zrusuje co do zbytku nesplnéné casti
plnéni, ledaZze by objednatel prohlasil, Ze ¢astecné plnéni pro néj nema vyznam. Dojde-li
k pred¢asnému ukonceni smlouvy jinym zplisobem, je zhotovitel opravnén poZadovat pouze

uhrazeni ¢astky za jiZ poskytnuta plnéni.

Odstoupenim od této smlouvy zanikaji vSechny zavazky smluvnich stran z této smlouvy.
V pripadé odstoupeni od této smlouvy nezanikaji naroky smluvnich stran na nahradu skody
a zaplaceni smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pred
skoncenim ucinnosti této smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo

vzhledem ke své povaze maji trvat i nadale nebo u kterych tak stanovi obcansky zakonik.

Podstatnym porusenim této smlouvy, zakladajicim pravo objednatele na odstoupeni od
smlouvy, se rozumi rovné? pripad, kdy pfislusny organ verejné moci (Statni Grad inspekce prace
¢i oblastni inspektorat prace, Krajska hygienicka stanice atd.) zjisti svym pravomocnym
rozhodnutim v souvislosti s plnénim této smlouvy poruseni obecné zavaznych pravnich

predpisq.

10 OCHRANA INFORMACI

10.1 Zhotovitel se zavazuje, Ze zachova jako citlivé informace zpravy tykajici se vnitfnich zaleZitosti

smluvnich stran a predmétu plnéni smlouvy, pokud by jejich zverejnéni mohlo poskodit druhou
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stranu. Povinnost poskytovat informace podle zakona ¢. 110/2019 Sb., o zpracovani osobnich

udajl, ve znéni pozdéjsich predpisll, neni timto ustanovenim dotcena.
10.2 Smluvni strany budou povaZovat za citlivé informace:
10.2.1informace jako citlivé oznacenég,

10.2.2informace, u kterych se z povahy véci da predpokladat, Ze se jedna o informace podléhajici
zavazku mlcenlivosti nebo informace o objednateli, které by mohly z povahy véci byt

povaZovany za citlivé a které se dozvedi v souvislosti s plnénim této smlouvy.

10.3 Smluvni strany se zavazuji, Ze neuvolni treti osobé informace druhé strany bez jejiho souhlasu,

a to v jakékoliv formé, a Ze podniknou vsechny nezbytné kroky k zabezpeceni téchto informaci.

10.4 Zhotovitel je povinen zabezpedit veskeré podklady majici charakter citlivé informace poskytnuté

mu objednatelem proti odcizeni nebo jinému zneuZiti.

10.5 Zhotovitel je povinen svého pripadného poddodavatele zavazat povinnosti mlcéenlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v zavazkovém vztahu

zavazan sam.

10.6 V souvislosti s davérnosti informaci bere zhotovitel na védomi, Ze je zdkonnou povinnosti
objednatele uverejnit celé znéni této smlouvy vietné vSech jejich pripadnych dodatki
a seznamu poddodavatelll v souladu se zdkonem o registru smluv. Splnéni této, jakoz i dalSich
zakonnych povinnosti objednatele, neni porusenim diivérnosti informaci.

10.7 Povinnost zachovavat mlc¢enlivost se dale nevztahuje na informace:

10.7.1 které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak, nez porusenim

ustanoveni tohoto odst. ze strany zhotovitele,
10.7.2 které jsou zhotoviteli znamy a byly mu volné k dispozici jesté pred prijetim téchto
informaci od objednatele,

10.7.3 které budou nasledné zhotoviteli sdéleny bez zavazku mlicenlivosti treti stranou, jeZ

rovnéz neni ve vztahu k nim nijak vazana,

10.7.4 jejichz sdéleni se vyZaduje v souvislosti s podminkami poskytnuti podpory projektu

spolufinancovaného Evropskou unii.

10.8 Za prokazané poruseni ustanoveni v tomto ¢lanku ma druha smluvni strana pravo poZadovat
nahradu takto vzniklé skody. Prava a povinnosti uvedené v tomto ¢lanku zlistavaji v platnosti po
dobu 5 let po ukonceni tohoto smluvniho vztahu, a to i v pfipadé, Ze by doslo k predcasnému

ukonceni smlouvy.

11 ZAVERECNA USTANOVENI

11.1 Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim radem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici ridi prislusSnymi ustanovenimi

obcanského zakoniku a ostatnimi obecné zavaznymi pravnimi predpisy.
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11.2

11.3

11.4

11.5

11.6

11.7

Smluv

Nastanou-li u nekteré ze smluvnich stran skutecnosti branici radnému plnéni této smlouvy, je
povinna to ihned bez zbytecného odkladu pisemné oznamit druhé smluvni strané a vyvolat

jednani objednatele a zhotovitele.

Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo sjednano, nevyplyva,
Ze jej nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se zavazuji, Ze bezodkladné
nahradi neplatné ustanoveni této smlouvy jinym platnym ustanovenim svym obsahem

podobnym neplatnému ustanoveni.

Tato smlouva je vyhotovena v elektronické podobé a je podepsana zarucenymi elektronickymi
podpisy smluvnich stran zaloZenymi na kvalifikovaném certifikatu nebo kvalifikovaném
elektronickém podpisu. Kazda ze smluvnich stran obdrZi smlouvu v elektronické podobé

s uznavanymi elektronickymi podpisy.

Tato smlouva je uzaviena vsouladu susnesenim Rady Stredoleského kraje cislo 005-
18/2024/RK ze dne 9. 5. 2024.

Tato smlouva nabyva platnosti podpisem obéma zastupci smluvnich stran a ucinnosti

zverejnénim v registru smluv, které po dohodé smluvnich stran provede objednatel.
Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

Priloha ¢ 1: Technicka specifikace (pfiloha ¢. 5 zadavaci dokumentace vietné radné

vyplnénych priloh ¢. 5a, 5b a 5¢ zadavaci dokumentace)

Priloha ¢. 2 Seznam PO zapojenych do projektu (pfiloha ¢ 4 zadavaci dokumentace,

aktualizovana k datu uzavreni smlouvy)

Priloha ¢. 3 Kalkula¢ni model (priloha ¢. 6 zadavaci dokumentace)

Priloha ¢. 4 Seznam HW a SW komponent (doda zhotovitel)

Priloha ¢. 5 Seznam osob v realiza¢ni tymu

Priloha ¢. 6 Seznam poddodavateli nebo cestné prohlaseni o nevyuZiti poddodavateli

ni strany prohlasuiji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a na diikaz toho

k ni pFipojuji svoje podpisy.

Za objednatele: Za zhotovitele:

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu
Dokument je podepsan elektronickym podpisem | | é né odepsa

P etr Digitalné podepsal

Podepisujici: Mgr. Petra Peckova .
Organizace: Stfedocesky kraj Petr KrUtky
Sériové &. cert.: 22825699 Kr u t k V4 Datu m: 2024.06.1 O
Vydavatel cert.: PostSignum Qualified CA 4 \ \
Dme a das: 11.055024 08:42:56 y 14:29:40 +02'00
Divod:
Misto: 02 Czech Republic a.s.

Megr. Petra Peckova, hejtmanka Petr Krutky, Key Account Manager
na zakladé povéreni
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Priloha ¢ 1: Technicka specifikace (pfiloha €. 5 zadavaci dokumentace vcéetné fadné vyplnénych
priloh €. 5a, 5b a 5¢ zadavaci dokumentace)

TECHNICKA SPECIFIKACE

K VEREJNE ZAKAZCE

,Pofizeni HW a SW vybaveni — ZvySeni kybernetické
bezpeénosti vyznamnych ISKU pro PO zavedenim novych
technologii (nastrojti)”

dale téz jen ,Verejna zakazka“
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1

Technologie a zkratky

AD Active Directory

API Application Programming Interface

BOzP Bezpeénost a ochrana zdravi pfi praci

CMS Content Management System

DC Datové centrum

DMZ Demilitarizovana zéna

DPH Dan z pfidané hodnoty

ESX Bare-metal hypervisor od VMware

FW Firewall

GDPR Obecné nafizeni o ochrané osobnich udajli

GINIS Bezpe€na integraéni platforma pro vefejnou spravu s
garantovanou legislativou

HA High-availability

HTCK Hlavni technologické centrum kraje

HTTPS Hypertext Transfer Protocol Secure

HW Hardware

ICT Information and Communications Technology

IDM Identity Management

IS Informaéni systém

KU Krajsky urad

KUSK Krajsky Ufad Stfedoteského kraje
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LAN Local Area Network

MAN Metropolitan Area Network

MFA Multifaktorové autentizace

NGFW Next-Generation Firewall

NTB Notebook

0S Operaéni systém

PC Personal computer

PO Pfispévkova organizace

PRINCE Projects In Controlled Environments
RDP Remote Desktop Protocol

SAIW Systém pro automatizaci incidenénich workflow
SAN Storage Area Network

S¢EK StredocCesky kraj

SLA Service-Level Agreement

SOC Security Operations Center

SQL Structured Query Language

SW Software

TCK Technologické centrum kraje
TOGAF The Open Group Architecture Framework
VIS Vyznamny informaéni systém

VPN Virtual Private Network

WF Workflow

ZD Zadavaci dokumentace

ZKB Zakon o kybernetické bezpeénosti
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ZoISVS Zakon o informacénich systémech verejné spravy
ZoKB Zakon o kybernetické bezpeénosti

ZTCK Zalozni technologické centrum kraje

ZTNA Zero Trust Network Access

ZZNZ Zakon o zadavani vefejnych zakazek

2 Informace k verejné zakazce
2.1 Duavody vyhlaseni verejné zakazky

Vefejna zakazka s nazvem ,Pofizeni HW a SW vybaveni — ZvySeni kybernetické
bezpeénosti vyznamnych ISKU pro PO zavedenim novych technologii (nastroja)* (dale
jen ,Vefejna zakazka" nebo ,Zadavaci fizeni) je vefejnou zakazkou na dodavky. Je
realizovana vramci projektu ,Zajisténi kybernetické bezpelnosti pro prispévkové
organizace StredoCeského kraje”, ktery bude spolufinancovan z Integrovaného
regionalniho operac¢niho programu.

Predmétem realizace projektu je zajistit komplexni bezpeénost sdilenych sluzeb, které jsou
nabizeny z TCK, zajistit centralni IDM, ktery umozni centralni fizeni identit PO, a to véetné
centralniho fizeni opravnéni do agend a informacnich systém( poskytovanych zadatelem. V
urovni bezpecénosti zajisti kontrolu ¢innosti v§ech registrovanych uzivatel(l na véech Urovnich
zpracovani dat, sledovani datového provozu technologické a aplikaéni infrastruktury. Za timto
ucelem budou v ramci tzv. investi¢ni varianty projektu pofizeny a implementovany v prostredi
KU a PO odpovidajici technologie, a to v souladu se zakonem o kybernetické bezpeénosti.
Dale budou tyto technologie napojeny na bezpe&nostni technologie vyuzivané v ramci IS KU,
resp. bezpecnostni infrastruktury. Tento projekt bude tedy resit kybernetickou bezpeénost PO
v Urovni dodavky perimetrl/firewall(, pficemz stézejnim je nasazeni centraini spravy uzivatell
— ldentity management (IDM). V této podobé jde o fizeni cca 2500 uzivatel(l PO a 500 uzivatel(l
KU, ktefi pfistupuiji & budou pfistupovat k jednotlivym sdilenym sluzbam, resp. poskytovanym
informacénim systémdm z TCK. Aktuélné jsou poskytovany ekonomicky systém GINIS, spisova
sluzba (aktualné pro cca 180+ $kol), anonymizaéni nastroj a nastroj v oblasti evidence a
kontroly smluv. Do budoucna pocitdme s nasazenim Facility managementu a centralniho
systému pro vyménu soubord.

Zadavatel bude projektem realizovat bezpeénostni technické opatreni dle § 5 odst. 3) zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti (ZKB), z téchto oblasti:

- nastroj pro ochranu integrity komunikaénich siti,

- nastroj pro ovérovani identity uzivatel(,

- nastroj pro fizeni pfistupovych opravnéni,

- nastroj pro ochranu pred skodlivym kédem,
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- nastroj pro detekci kybernetickych bezpeénostnich udalosti,

- kryptografické prostredky, které nejsou urc¢eny k ochrané utajovanych skuteénosti.

2.2 Cile projektu

Hlavnim cilem projektu je zajistit moznost vyuzivani sdilenych sluzeb nabizenych a
spravovanych krajem pfispévkovym organizacim kraje v Technologickém centru kraje (TCK).
Jedna se pouze o technicka rfeseni. V motivaéni vrstvé architektury jsou tyto cile popsany
nasledovné:

- Zvysit kybernetickou bezpec¢nost Stredoeského kraje a jeho PO;

- Zajistit bezpecnost sdilenych sluzeb TCK (Technologické centrum kraje).
Dosazeni cilu zajisti tyto vystupy projektu:

- Pofizeni a implementace systému pro automatizaci incidenéniho Workflow;

- Pofizeni a implementace fedeni k zajisténi bezpeénosti sdilenych sluzeb;

- Pofizeni a implementace centralniho IDM.
Hlavni cil bude naplnén, paklize PO budou mit bezpecny pfistup k Vyznamnym informacnim
systémim.
Cilem projektu je zvySit kybernetickou bezpeénost StiedoCeského kraje a jeho PO.
Cil bude naplnén, paklize bude naimplementovano a zprovoznéno ,Komplexni feSeni
bezpecnosti sdilenych sluzeb TCK* a feseni ,Centralni IDM*“. Doplnéni téchto subsystému do

celkového systému fizeni informaéni bezpeCnosti kraje a jeho PO celkovou uroven
bezpetnosti bezpochyby zvysi.

Synergicky efekt u ¢innosti spravy a provozu povede k celkovému snizeni pracnosti na strané
KU i PO. Dalsim efektem bude metodické sjednoceni aktivit a postup( v oblasti informaéni
bezpecénosti kraje a jednotlivych PO.

3 Predmét verejné zakazky
3.1 Soucéasny stav

Zadavatel, resp. KUSK, realizoval od roku 2019 projekt ,Zvy$eni kybernetické bezpe&nosti
informaénich systém( KUSK " (dale také IS KU), jehoz pfedmétem bylo zajisténi komplexniho
monitoringu ICT prostredk(l, kontrola ¢innosti vSech registrovanych uzivateld na vsech
urovnich zpracovani dat, sledovani datového provozu informaéni infrastruktury, registrovani
utokd na prostredky ICT a priibézné odhalovani pfipadnych internich a externich utoénika.
Aktualné je projekt v provozni fazi.

Za timto UGelem byly v ramci projektu pofizeny a v prostiedi IS KU implementovany
odpovidajici technologie a zajistény vybrané sluzby externiho dodavatele, a to v souladu se

zadkonem o kybernetické bezpefnosti a nafizenim EP a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udaju.
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V ramci projektu chce StfedoCesky kraj zabezpedit pfedevsim tyto systémy:

Elektronicka spisova sluzba;

Ekonomicky systém GINIS;

Facility Management;

dal$i SW (anonymizace dokumentu, centrélni Exchange souboru).

V soudasné dobé spravuje KUSK 4 vyznamné informaéni systémy a agendové a provozni
informaéni systémy. V rdmci projektu jsou predmétem feeni prioritné 2 VIS KUSK. Jedna se
o nasleduijici systémy:

Resené informaéni a komunikaéni systémy

GINIS — Ekonomicky systém VIS

E-spis — elektronicka spisova sluzba VIS

Zadavatel dale provozuje technologické centrum kraje (dale téz ,TCK"). Jadrem serverového
feSeni TCK jsou virtualizované ESX servery, které jsou umistény do primarni a zalozni lokality.
Virtualizované prostiedi je vytvorfeno prostrednictvim OS VMware (verze 7. x), kde HW zaklad
HA clusteru je tvoren 15 blade servery s tim, Ze je 12 server( v primarni lokalité (Praha) a 3 v
zalozni lokalité (Kladno).

Z pohledu infrastruktury jsou TCK tvofeny vykonnymi vzajemné propojenymi piepinaci s
moznosti generovani informaci na bazi netflow/netstream. Dale je pfipojena dalsi DMZ se

sluzbami a pfistupova ¢ast pro uzivatele, ktera je tvofena prvky bez moznosti generovani
informaci na bazi netflow.

V nasledujici ¢asti jsou uvedené pocty fyzickych prvk(:

Fyzické prvky infrastruktury KUSK

Fyzické servery 23
Aktivni sitové prvky 78
Datova ulozisté 2
Firewally 2
Fyzické bezpecénostni prvky 5
Paskové mechaniky 1

V nasledujici tabulce jsou uvedené pocty vybranych aktivnich licenci:
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Prehled vybranych aktivnich licenci KUSK

MS Windows 2019 (WinSvrDCCore 2019 SNGL MVL 16Lic 8
CorelLic)

MS SQL Server (SQLSvrStdCore 2019 SNGL MVL 2Lic 26
CorelLic)

VMware vSphere 7 Enterprise Plus 26
VMware vCenter Server 7 Standard 2

V rdmci prostiedi IS KUSK je provozovano cca 220 virtuélnich server(i.
3.2 Pozadované sluzby a dodavky
3.2.1 Podrobny navrh cilového konceptu fedeni

Zadavatel pozaduje, aby Dodavatel v ramci Faze ¢.1 zpracoval podrobny cilovy koncept vE.
implementaéniho planu a harmonogramu, ktery bude podrobné definovat implementaci HW a
SW, resp. technologické a aplikacni infrastruktury dle Faze ¢. 2. a Faze €.3 (testovaci a
produkéni prostfedi). Soucasti cilového konceptu bude detailni technicka dokumentace
(technické listy/Data Sheets), zaroven architektonicky model — Archimate, openformat.

3.2.2 Pozadované sluzby a dodavky NGFW
Zadavatel pozaduje, aby Dodavatel v ramci vefejné zakazky jednorazové poskytl Zadavateli
nasledujici dodavky a sluzby a pfedal jejich vystupy:

» Dodavka a implementace HW (a SW) v€etné licenci a nasazeni konfigurace dle
cilového konceptu, otestovani feeni a dodavka kompletni dokumentace;

» Pilotni provoz HW a SW technologii;

= Udrzba a podpora po dobu 60 mésicl od piedani dila, resp. od ukonéeni Faze
¢. 3;

= Podpora pfi ukonéeni sluzby a pfedani na jiného dodavatele (Exit plan).
3.2.3 Pozadované sluzby a dodavky k IDM
Zadavatel pozaduje, aby Dodavatel v ramci vefejné zakazky jednorazové poskytl Zadavateli
nasledujici dodavky a sluzby a pfedal jejich vystupy:

» Dodavka a implementace SW véetné licenci a nasazeni konfigurace dle cilového
konceptu do testovaciho a produkéniho prostredi, otestovani feseni a dodavka
kompletni dokumentace;

» Pilotni provoz SW technologii;

= Udrzba a podpora po dobu 60 mésicl od piedani dila, resp. od ukonéeni Faze
¢. 3;

= Podpora pfi ukonéeni sluzby a pfedani na jiného dodavatele (Exit plan).

3.2.4 Pozadované dodavky a sluzby SAIW
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Zadavatel pozaduje, aby Dodavatel v ramci vefejné zakazky jednorazové poskytl Zadavateli
nasledujici dodavky a sluzby a pfedal jejich vystupy:
» Dodavka a implementace SW véetné licenci a nasazeni konfigurace dle cilového

konceptu do testovaciho a produkéniho prostredi, otestovani feseni a dodavka
kompletni dokumentace;

» Pilotni provoz SW technologii;

= Udrzba a podpora po dobu 60 mésicl od piedani dila, resp. od ukonéeni Faze
¢. 3;

= Podpora pfi ukonéeni sluzby a pfedani na jiného dodavatele (Exit plan).
3.2.5 Provadéni dalsich aktivit souvisejicich s provozem a rozvojem fesdeni

Zadavatel muze po dobu uéinnosti smlouvy pozadovat, aby Dodavatel v ramci verejné zakazky
ad-hoc na zakladé pozadavku a specifikace Zadavatele provadél dalsi aktivity, které budou
bezprostfedné souviset s provozem a rozvojem feSeni. Zadavatel oCekava celkovy objem
takto pozadovanych aktivit do 20 MD za rok s moznosti pfevodu nevyéerpanych MD do
nasledujicich let do maximalniho mnozstvi 100 MD. Tyto aktivity mohou zahrnovat:

»  Mimoradné servisni ukony nad ramec pravidelné udrzby;
= Dodateénou customizaci a upravu komponent feseni;

= Podporu pfi zméné konfiguraci nebo pfenosu feseni.

Zadavatel vytvofi pfesné zadani pozadavku na rozvoj systému. Dodavatel pfipravi odhad
pracnosti (maximalni limit) v hodinach jednotlivych roli a souvisejici cenu ukonu dle
nasmlouvanych sazeb. Zadavatel akceptuje odhad pracnosti Dodavatele. Dodavatel realizuje
pinéni rozvoje systému dle akceptovanych podminek. Dodavatel odevzda prislusnou
dokumentaci zmény a konfiguraéni predpisy.

V pfipadé potfeby na zménu pozadavku, zastaveni prace na pozadavku, nebo v pfipadé
potfeby koordinace feSeni s daldimi dodavateli, eskaluje Dodavatel tyto informace
bezodkladné na Zadavatele skrze odpoveédné pracovniky Odboru informatiky Zadavatele.

Zadavatel poskytne Dodavateli sou€innost v nasledujicim rozsahu:

» Zadavatel zajisti a poskytne Dodavateli pfistup do ulozisté dokument(l a repozitard,
které budou slouzit ke sdileni veskerych elektronickych dokumentll a
architektonickych navrh(i vytvofenych Dodavatelem v ramci pInéni této verejné
zakazky.

=  Zadavatel poskytne Dodavateli podporu pfi koordinaci €innosti s jinymi dodavateli
integrovanymi nebo integrujicimi své IS do prostfedi Zadavatele. Odbor informatiky
Zadavatele musi byt informovan o veskeré pisemné komunikaci mezi dodavateli.

Vystupy budou vykazovany do vykazu prace na tfimésiéni bazi, dle odpracovanych hodin za
dané obdobi. Vykaz dale obsahuje prehled véech pozadavk(l na provedeni dalSich aktivit,
které Dodavatel obdrzel od Zadavatele, a jejich aktualni stav.

4 Architektura reSeni

4.1 Technologicka architektura
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Strukturalni pohled na technologickou architekturu

Legenda: falove vybarveno =
Virualni senvery KUSK e T
Aplikacni zerver spizove slusby Aplikaéni server GINIS Aplikaéni server Q-integra Aplikaéni server DM Aplikaini a datovy
PO ( POZOR 268x
Windows Server (9 Windows Server Windows Server (9 Windows Server 9| | || 0 i QP28
2019 2019 g 2019 2019 v
! incidentnich WF
Windows O
server
Datovy server spisove sluiby Datovy server GINIS Datovy server Qintegra Datovy server (DM 2019 Kientské stanice
Windows Server (3 Windows Server (9 Windows Server (9 Windows Server (3 _— e
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2018 219 203 2019
i - Intemet (9
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Slutby NGFW pro PO o shutby NGFW
‘ pouiént |, ) [ Wk O
sdilenych
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sy sy Woken (3
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K KUSK
Log Manager (Anayzer) ;
i Centrsini NGFW 1 Servr 1 premeeragp
Log Menager (5 ———— H Diskové pole ! — system
HW Apphience i NGFW
Centrsini NGFW 2 Server N

Z pohledu NGFW budou do HTCK instalovany dva fyzické centralni NGFW napojené na
stavajici analyzacni nastroj v ramci log managementu v podobé HW appliance (neni soucasti
dodavky reSeni). Stavajici NGFW se pfesune do zalozniho TCK. Centralni NGFW bude
poskytovat sluzby pro PO, ve kterych bude dle velikosti PO instalovan dle pozadavku velky,
stfedni nebo maly NGFW. Klientské stanice budou pfipojeny pomoci VPN klienta za pomoci

Technologicka AR - komunikaéni pohled

Legends: fislové vybarveno = Kiadno KUSK () Komunikaéni shuzby NGFW datového centra KUSK o Komurukadni slusty NGFW pro uitvani ()
TO-8E elementy AR realizované o PN; HTTPS-RL sdidenych sluleb KUSK

projektem. PN: HTTPS« RDP »

\ 2 2
[
Komunikaéni uzek Zalozni technologicke  [lay Komunikaéni uzek: Hlavni technologické centrum (HCTK) Ly Komurukaéni uzet PO )
centrum ZCTK)
Servery PO Centrln NGFW 1 Centrélni NGFW 2 - =
| NGFW Existujici FW
Stévajici FW (plesun

zHCTK)

(f L I g
ot = ]4[,_,_.[ (Analyzes]
Stévajici FW (piesu Replikace Se 0 Log Manager Servery PO SAN st
Foina ot - rvery pro - ey st 88

T = =

SANst 8% DMZ- proslutby sdilené PO OO~
LAN DC - 2 core Konektor na ~O)
switch (DMZ) ™S B T | TS 7
switch DMZ Sdilené slutby HCTK pro ufad i pro PO O
i I t
LAN / MAN sit Gredu o4 Khentsis stanice
Praha UK )
Stutby CMS O
Rl===f Centréini misto shuzeb (CMS)
SECMS 29 DCZewmst
-—

Mobile Token aplikace.

Stavaijici farma serverd, diskovych Ulozist a dalich HW zafizeni na KUSK bude rozsifena o
dva centralni NGFW (next generation firewally) a napojena na stavajici Log Manager /
Analyzer ve formé& HW Appliance. Na kazdé PO bude instalovan NGFW HW zafizeni. NGFW
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bude poskytovat pozadované firewallové sluzby na KUSK, které budou &erpat odpovidajici
sluzby na protistrang, tedy na PO (pozn.: vazba NGFW KUSK — NGFW PO je oboustranna).
Na klientskych stanicich PO bude instalovan VPN klient a SW token, coz umozni bezpeéné
¢erpani vSech sluzeb na aplikaéni urovni. Pro centralni IDM bude vytvoren virtualni datovy,
aplikaéni a webovy server/y. Pro SAIW bude také pofizen virtualni server a bude provedena
integrace na stavajici helpdeskové rfeseni iTop — IT provozni portal.

4.2 Aplikaéni architektura

Sdilene aplikaén slutby
pisové O Shutby = Sluiby anonymizace O Centréini spriva () feliteld () b A NGFW; firewall « ()
ekonomickych dokurmentis idertit a phistupd do bepeznostnich dohled » PS VPN my

agend sdilenych sluieb incidentd, centralizované koncentritor obgekti)

Centréini identity Systém pro sutomatizaci NGFW Exteri Active Directory
management incidenénich workflow

Legenda: fialové vybarveno = Legenda: edé vybarveno = TO- = % =
TO-BE elementy AR realizované BE elementy AR realizované Identitni data wireatels PO Centrilni sprava logh Externi forest ufivateld
proyektem mimo projekt. PO

Stavajicim a existujicim sdilenym sluzbam - spisova sluzba, ekonomika a anonymizace
dokument( - bude slouzit aplikace Centralni IDM, ktera spole¢né s Externim AD (jiz v provozu,
neni soucasti realizace) bude fidit zakladni pfistupy a opravnéni uzivatell k aplikacim
poskytujicim tyto sluzby. IDM dale nabidne uzivatellm a administratoriim PO sluzby spravy
identit a pfistupl. Bude naimplementovan SAIW, ktery zajisti zasilani notifikaci resitelim (tel.,
email, sms), evidenci bezpecnostnich udalosti a incidentd, jejich propagaci do centrainiho
servisdeskového feSeni a informovani zainteresovanych osob o0 moznych bezpeénostnich
udalostech/incidentech. NGFW zajisti jak sluzby dohledu a centralizovaného logovani, tak i
klicové firewallové sluzby, zejména Sifrovani ve VPN a spravu veskerych FW pravidel.

5§ Technicka specifikace NGFW
5.1 Obecné pozadavky na cilové freSeni NGFW

Bude dodano a zprovoznéno minimalné 264 a maximalné 270 NGFW perimetr(i na strané PO,
(tolik perimetr(l, kolik bude PO zapojenych do projektu v dobé realizace) 2 centralni NGFW
perimetry budou dodany a implementovany na strané KU pro komplexni bezpe&nost sdilenych
sluzeb, které jsou nabizeny z TCK KUSK. Zadavatel pozaduje pienést komplexni FW pravidla
(bezpetnostni politiky) ze starych NGFW na nové.

Uvedené feseni NGFW (Next Generation Firewall) bude dale doplnéno o 3 000 subskripci
VPN klient(l a 3 000 licenci aplikace pro generovani jednorazového hesla pro mobilni zafizeni.

Z davodu ochrany jiz uskuteénénych investic a minimalizace provoznich nakladu
zadavatel pozaduje plnou integraci na stavajici technologiemi a 100% kompatibilitu se
zbytkem prostiedi TCK. Stavajici technologie zahrnuje Fortigate 500E, ktery bude
presunut do ZTCK a dalSi produkty FortiMail, FortiSandbox, FortiADC, FortiAnalyzer.
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Zakladnim kamenem je klastr dvou vykonnych centralnich NGFW instalovanych v hlavnim
TCK (HTCK), ktery umozni:

= poskytovani HA (High Availability = vysoka dostupnost),
» terminovani zabezpeéenych spojeni,
» spravu bezpec€nostnich politik,
» spravu klientskych agentu,
» spravu MFA (multifaktorova autentizace).
Zakladni bezpecnostni politika bude umozfiovat spojeni pouze mezi centralnim NGFW v

HTCK (resp. Fortigate 500E v ZTCK) a z NGFW v jednotlivych PO nebo z klientskych zafizeni
(vybavenych agenty).

Kazdé spojeni k VIS/IS bude mozné ovéfit dalSim faktorem. Centralni NGFW (resp. FG-500
ZTCK) budou mit nastavenou spolupraci s aplikaci pro generovani jednorazovych hesel pro
mobilni zafizeni, které budou vyuzivat jednotlivi uzivatelé s pfistupem k VIS/IS napf. v ramci
prace z domova (HomeOffice) na strané KU a pro pfistup ke sdilenym sluzbam, resp. VIS/IS
ze strany PO.

DalSim bodem v bezpecnostnim systému budou NGFW na jednotlivych PO. Zde zadavatel
pozaduje mix nékolika kapacitné odlisnych zafizeni viz Pfiloze €.5a Funkéni a nefunkéni
pozadavky NGFW, a to dle velikosti PO.

Treti Casti systému budou agenti NGFW instalovani na klientskych koncovych zafizenich, ze
kterych jsou navazovana spojeni z jednotlivych PO do centralnich VIS/IS. V8echna spojeni
navazovana z danych klient(i budou ovérena pres aplikaci. Cely ekosystém bude spravovan a
bezpe€nostné dohlizen pomoci centralizovaného nastroje pro sbér, analyzu a spravu dat
poskytovanych z NGFW.

5.2 Funkéni a nefunkéni pozadavky na feseni

5.2.1 Funkéni a nefunkéni pozadavky technologie NGFW

Funkéni a nefunkéni pozadavky jsou obsahem Pfilohy ¢. 5a Zadavaci dokumentace.
5.2.2 Dodavka potfebnych licenci k produktu

Dodavatel spolu se zafizenimi doda licence k obsluznému software a zaijisti jejich prfevod na
Zadavatele. Zaroven zajisti maintenance na dobu 60 mésicu.

5.2.3 Skoleni

Dodavatel pfipravi plan Skoleni pro proskoleni obsluhujiciho personalu. Cilem proskoleni
obsluhujiciho personalu je pfedani informaci k obsluze implementovaného feseni v takové
mife, aby mohl byt proveden pilotni provoz. Skoleni obsluhujiciho personalu prob&hne
minimalné na urovni skoleni administrator(i v rozsahu 3 MD.

5.2.4 Uvedeni pilotniho provozu HW a SW vybaveni a véech naimplementovanych reseni v
ramci projektu
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Dodavatel uvede systém do pilotniho provozu. Ugelem pilotniho provozu je ovéreni funkénich
vlastnosti implementovaného systému. Uvedeni systému do pilotniho provozu zahrnuje
nasledujici aktivity:

» Pfeneseni komplexnich FW pravidel (bezpeénostnich politik) ze starych NGFW na
nové NGFW v€. premisténi sou¢asnych NGFW do ZTCK (Kladno);

» Qvéreni NGFW nasazenych na jednotlivych PO;

» Aktualizace dokumentace, $koleni uzivatell a fizeni zmén;

= Vyhodnoceni pilotniho provozu a realizace napravnych opatfeni.
5.2.5 Uvedeni systému do produkéniho provozu
Dodavatel uvede systém do produkéniho provozu. Uvedeni systému do produkéniho provozu
zahrnuje nasledujici aktivity:

= Uvedeni do ostrého provozu postupnym roll-outem na jednotliva uzivatelska
pracovisté (KU a PO) vcetné poskytovani zvySeného dohledu;
* Finalni akceptace.
52.6 Udrzba systému

Ukony udrzby jsou vykazované nejpozdsji v nasledujicim mésici po jejich provedeni. Do ukon(i
udrzby se zahrnuiji:

Profylaxe — Dodavatel provadi pravidelnou kontrolu a vyhodnoceni stavu systému. Dodavatel
na zakladé vyhodnoceni stavu systému upozorfiuje Zadavatele na nepravidelnosti v provozu
systému a provadi zmény konfiguraci a dal$i ukony potrfebné k zajisténi spolehlivého béhu
systému. Dodavatel dale na zakladé vyhodnoceni stavu systému doporuéuje opatfeni
k zajisténi zdrojl pro udrzeni vykonu systému.

»  Minimalni ¢etnost: 1x za 6 mésicl nebo dle aktualni potieby;

»  ZpUsob méreni a vykazovani: vycet provedenych ukond;

* Predpokladané ¢asy udrzby: podle dohody se Zadavatelem.

Dodavka a aplikace zaplat a aktualizaci — Dodavatel prabézné sleduje bezpecnostni
upozornéni, bezpe€nostni a funkéni zaplaty a aktualizace systému v€etné doporuceni k jejich
nasazeni vydané vyrobcem. Dodavatel vydané zaplaty a aktualizace otestuje a doporudi
Zadavateli termin a zpUsob jejich nasazeni. Zadavatel rozhodne o doporuceni. Dodavatel
nasledné provadi ukony podle rozhodnuti Zadavatele.

= Cetnost: pribézné;

»  ZpUsob méreni a vykazovani: vycet aplikovanych zaplat;

* Predpokladané ¢asy udrzby: podle dohody se Zadavatelem.

Pribézna aktualizace provozni a technické dokumentace — Dodavatel pravidelné provadi
aktualizace provozni a technické dokumentace systému na zakladé zmén do skuteéného
provedeni systému provedenych Dodavatelem nebo Zadavatelem, véetné popisu skuteéného
provedeni systému pro testovaci i ostré prostfedi (architektonické modely v otevieném formatu
jazyka Archimate, popis technologii a konfiguraci), popisu zmén jednotlivych modull pfi
aktualizacich, popisu nasazovanych zaplat a aktualizaci véetné podminek jejich nasazeni,
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pozadavkl na koncové stanice, servery a infrastrukturu, uzivatelskych a systémovych pfirucek
s popisem provoznich postupl, popisu pravidel, rozsahu a podminek zalohovani systému
v ruznych prostredich.

= Minimalni Cetnost: 1x ro¢ng;
»  ZpUlsob méreni a vykazovani: vycet zmén podle dokumenty;
* Predpokladané ¢asy udrzby: podle dohody se Zadavatelem.

Zadavatel poskytne Dodavateli soucinnost v nasledujicim rozsahu:

Zadavatel poskytne Dodavateli technicky popis prostredi IT Zadavatele, zejména konfiguraéni
standardy platforem a standardy provoznich postup(.

Zadavatel umozni odbornym pracovnikim Dodavatele provadét fyzické prohlidky provozniho
prostiedi KUSK, ve kterém je provozovan systému.

Zadavatel zajisti a poskytne Dodavateli pfistup do uUlozisté dokument(l a repozitaili, které
budou slouzit ke sdileni veskerych elektronickych dokumentd, architektonickych navrh(
vytvofenych Dodavatelem v ramci pinéni této verejné zakazky.

Zadavatel posoudi doporuéeni Dodavatele a rozhodne o nasazeni zaplat a aktualizaci
technologie NGFW.

Zpusob plnéni, terminy, akceptace:
Aktivity udrzby jsou vykazovany do predem definovanych sablon dle vy$e popsanych

pozadavku.

Dodavatel bude pfi svych dodavkach koordinovat svoje &innosti s pracovniky Odboru
informatiky Zadavatele tak, aby provoz systému odpovidal kontextu prostfedi Zadavatele, t;.
respektoval omezeni datovych tokU infrastruktury a vyuziti zdroju platforem a korektné vyuzival
centralni sluzby IT (napf. zdroj presného €asu, sluzby zalohovani, jmenné a autentizaéni
sluzby apod.) Odpovédnost za koordinaci €innosti Dodavatele s provozovateli infrastruktury
IT, platforem a integrovanych informacnich systému na sebe bere Zadavatel.

Plnéni sluzby je zahajeno dnem akceptace vystupl sluzby.
Dodavatel je povinen provadét udrzbu systému do doby ukon€eni Smlouvy.
5.2.7 Standardni podpora systému

Zadavatel definuje 3 pozadované urovné podpory — L1, L2, L3:

» L1:HelpDesk Zadavatele — pro kazdodenni drobnou podporu vsech uzivatell
systému, zajistuje Zadavatel svymi silami;

» | 2:ServiceDesk Dodavatele — pro bézné narocné ukony podpory, pouze pro
opravnéné pracovniky Kraje, provadi Dodavatel;

» | 3: Odbornici Dodavatele — pro naro¢né ukony podpory vyzadujici expertni znalost,
pouze pro opravnéné pracovniky Kraje, provadi Dodavatel.
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Pro uéely poskytovani podpory definuje Zadavatel:

SLA: jedna se o domluvenou uroven kvality sluzeb, kterou Dodavatel garantuje
Zadavateli.

Uzivatelsky pozadavek: jedna se o Ticket popisujici pozadavek uzivatele systému
na podporu Dodavatelem, a to pfi ukonech zahrnutych do rozsahu podpory.
Obsahuje popis pozadavku, €as vytvoreni, kontaktni osobu, kategorii pozadavku,
analyzu pozadavku a navrh fesSeni, analyzu dopadl fesSeni, popis UkonU
provedenych k vyreseni pozadavku, historii zmén stav(i Ticketu a dalsi informace
vztahujici se k feSeni pozadavku.

Zavada: znamena nesoulad skuteé¢né funkénosti systému s funkénosti, jez je
popsana technickou dokumentaci.

Kyberneticky incident. jde o naru$eni bezpecnosti informaci v informaénich
systémech nebo naruseni bezpeénosti sluzeb anebo bezpeénosti a integrity siti
elektronickych komunikaci v dlisledku kybernetické bezpecénostni udalosti.

Hl4dSeni zavady: jedna se o Ticket popisujici vyskyt zavady. Obsahuje popis
zavady, ¢as hlaseni, kontaktni osobu, kategorii zavady, vyhodnoceni dopadl a
pricin zavady, popis Ukon( provedenych k odstranéni zavady, historii zmén stav(
Ticketu a dalsi informace vztahuijici se k reSeni zavady.

Response time: jedna se o dobu od okamziku zadani uzivatelského pozadavku
(pfip. hlaseni zavady) do okamziku, kdy je Zadavateli sdéleno, ze Ticket s jeho
pozadavkem (resp. hlasenim) je pfijat a bylo zahajeno jeho zpracovani.

Fix time: jedna se o dobu pocinajici okamzikem nahlaseni zavady (pfip. zadani
pozadavku), do okamziku, kdy je, a to bud doéasnym, nebo kompletnim fedenim,
zavada odstranéna (resp. pozadavek vyresen) vyresen.

Zivotni cyklus hlaseni zavady a uzivatelského pozadavku je definovan skrze nasleduijici stavy,
viz nasledujici diagram:

Response time

Zadano — Ticket byl korektné nahlasen, za¢ina méreni Response a Fix time;
Pridéleno — Dodavatel pfidélil Ticket k fedeni odpovédnému fesiteli;

Cekajici — Reseni Ticketu éeka na aktivitu Zadavatele nebo tfeti strany, Fix time je
pozastaven;

Vyfeden — Ticket je Dodavatelem vyfesen.

Time out Fix time

= <

Poskytovani podpory zahrnuje:
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* Hot-line prostfednictvim HelpDesku, telefonu & e-mailu pro vyjmenované
pracovniky Zadavatele (ij. odpovédi na otazky k uzivani a fungovani systému,
pfijem pozadavku, hlaseni zavad, stav Ticket();

= Redeni pozadavkl KUSK, napfiklad pfiprava/Uprava sestav/vykazd,
zmény/migrace dat, zména/definice uzivatelskych roli, vytvofeni nového uzivatele,
optimalizace konfigurace, doplnéni €iselniku apod.;

» Podpora pfi vytvareni pland obnovy, provadéni testd obnovy a dostupnosti
systému;

» Reseni problémovych stavil v datech vzniklych &innosti uzivatell;
» Reseni zavad a nepravidelnosti v provozu systému:

» (Osobni asistence pfi administraci systému;

=  Metodicka pomoc, ucast a asistence na metodickych jednanich;

= Konzultace otazek spojenych s uzivanim systému.

V pfipadé, ze Zadavatel kontaktuje Dodavatele s pozadavkem na podporu ohledné Ukond,
které nejsou soucasti podpory, zasilda Dodavatel tento pozadavek zpét na Zadavatele
s od{ivodnénim (bez povinnosti predavat tento pozadavek k reseni). Mezi takové pozadavky
jsou zafazeny zejména:

= Zavady v IT infrastrukture;
» Pozadavky na pfizplisobeni nebo zmény funkci systému;
» Sprava instalaci na stanicich uzivatel(.

Zadavani pozadavk( v ramci podpory a Udrzby a s tim souvisejici komunikace ukon( podpory
Dodavatele bude realizovana primarné pomoci ServiceDesku Dodavatele. Podpora bude
Dodavatelem poskytovana v pracovnich dnech od 7:00 do 19:00 hodin. Mimo tuto dobu
zadava Zadavatel pozadavky pisemnou formou (email, web), a Dodavatel tyto pozadavky fesi
pfednostné pfi nejbliz§im terminu bézné pracovni doby poskytovani podpory. Telefonicka
podpora v pracovni dobé (od 7:00 do 19:00 hodin) slouzi pro operativni vyfizovani dotaz(
opravnénych pracovnik(l Zadavatele. V pfipadé potieby zménit prioritu feSeni nebo v pfipadé
potfeby koordinace feSeni s daldimi dodavateli, eskaluje Dodavatel tyto informace
bezodkladné na Zadavatele skrze ServiceDesk popf. odpovédné pracovniky Odboru
informatiky Zadavatele.

Zadavatel bude realizovat méfeni dostupnosti sluzby a dalSich systém( s pomoci
monitorovaciho nastroje, ktery ovéfuje dostupnost aplikaci pravidelnymi automatizovanymi
dotazy.

Podrobna specifikace sluzeb (SLA) se vypocitava dle ¢asu technologické podpory a je
vymezena nasledovné:

Dostupnost (v provoznim ¢ase) 99 5%

Dostupnost = ((pozadovana doba dostupnosti —
suma (doby nedostupnosti podle méfeni) / (doba
dostupnosti)) * 100
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Technologicka podpora 7x12

Po-Ne 7:00 — 19:00

Zadavani pozadavku ServiceDesk

(email, web) 7x24

Odezva (Response time) Dle detailu priorit v nasledujici tabulce

Reseni (Fix time)

Dle detailu priorit v nasledujici tabulce

Planovana udrzba Mimo provozni &as, souvisla délka odstavky max.

4 hodiny — servisni okno

Kategorie priorit — feseni jednotlivych pozadavku:

Priorita/kategorie = Popis Odezva Reseni do
vady (Response (Fix time)

time)

1 — kriticka Systém nefunguje vlbec nebo | 1 hod. 4 hod.
jeho nefunkénost je omezena tak,
ze tento stav ma vyznamny dopad
na klic¢ové procesy Zadavatele

Kategorie vady A

Aplikaci nebo nékterou jeji
klicovou funkci neni mozné
pouzivat

Dochazi k naruseni uzivatelskych
dat zavaznym zpUlsobem

Dochazi ke zhrouceni systému
jednou nebo nékolikrat za den

2 —vysoka Funkce systému je narusena tak, | 2 hod. 8 hod.
ze dochazi k vyznamnému
zpomaleni  vykonu  kliéovych
procesll Zadavatele.

Kategorie vady B

3 — stfedni Funkce systému je omezena, ale | 4 hod. 24 hod.
Kategorie vady C toto omezeni ma minimalni vliv n?

zpracovani  klicovych procesu

Zadavatele

Zavada narusuje, avsak

neznemoznuje vyuziti systému

Blokuje dokonceni urditych ukold,
které nejsou ¢asové kritické
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plsobi  dilci zavadu nebo
nepohodli uzivatele

procesni zavada (vyfesSi se
ZMenou procesu)

Tuto zavadu Ize jinym nahradnim
doéasnym zpusobem (napf. ruéni
upravou dat) nebo docasnou
zménou pracovniho  postupu
obejit (workaround). Uzivatel véak
musi vykonat viceprace na obejiti
zavady.

4 — nizka Systém je funkéni. Zavada | 8 hod. 120 hod.
zpusobuje jen minimalni obtize pfi
jeho pouzivani. Jde o situace,
kdy:

Kategorie vady D

vznikne maly problém nebo
nepohodli obsluhy

kosmeticka chyba ve vizualnim
rozhrani (chybné popisy, fazeni
dat, pfekreslovani)

Uzivatel nemusi vykonat
viceprace na obejiti zavady.
ZpUsobuje mu nepohodli pfi praci
(napf. pohyb mysi navic, klik mysi
navic, stisk nékolika klaves navic
atp.).

Lhaty se ve vécech reakénich dob (Response time) pro feseni pozadavkl pocitaji v ramci
pracovni doby Zadavatele, tedy béh Ih(ity se pozastavuje na konci kazdého pracovniho dne a
obnovuje na poc¢atku pracovni doby nasledujiciho pracovniho dne. Pracovni doba se pro tento
pfipad definuje od 7:00 do 19:00. Pozastaveni pocitani Ihaty s koncem pracovni doby neplati
pro feseni chyby kategorie A. Neni-li vzajemné dohodnuto jinak, lhita pro méreni doby reakce
a doby odstranéni pozadavku zapocne bézet casem predani pozadavku Dodavateli a bude
ukonéena v Case predani vyfeSeného pozadavku zpét Zadavateli. Celkova doba odstranéni je
pak soucet véech €asovych dob, po které byl pozadavek v feSeni na strané Dodavatele.
Z celkové doby odstranéni pozadavku jsou vylouéeny ¢asové doby, kdy Dodavatel
prokazatelné nemohl pokracovat v feseni pozadavku z divodu, které nebyly jim zplsobené.

Zpusob plnéni, terminy, akceptace:

PInéni sluzby Dodavatel vykazuje do protokolu na tfimési€ni bazi. Protokol vyhodnoti stav
plnéni vSéech parametr(l SLA (Response time, Fix time) dle kategorie pozadavku, déle udava
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statistické informace jako primérné spinéné SLA hodnoty, primérné nesplnéné SLA hodnoty,
celkovy pocet Ticketll dle stavu a kategorie, a jiné relevantni Udaje podle dohody se
Zadavatelem.

5.2.8 Nadstandardni podpora systému

Dodavatel je povinen drzet pfipravenost na nadstandardni podporu systému, ktera je
iniciovana ze strany Zadavatele napf. v pfipadé kybernetického utoku. Tato podpora bude
dostupna pouze v pfipadé nutnosti a iniciace ze strany Zadavatele v rezimu 24/7.

5.2.9 Znalostni podpora a provedeni nezbytnych ukonl pfi ukonéeni Smiouvy a predani
sluzeb na jiného dodavatele

Podpora a provedeni nezbytnych ukonl pfi ukonéeni smlouvy a predani sluzeb na jiného
dodavatele zahrnuje nasledujici pozadavky na Dodavatele:

= Vypracovani planu exitu a podpory pfedavani znalosti novému dodavateli;

= Predani veskeré zpracované technické a provozni dokumentace systému podle
planu.

Zadavatel poskytne Dodavateli sou€innost v nasledujicim rozsahu:

» Zadavatel umozni odbornym pracovnikim Dodavatele provadét fyzické prohlidky
provozniho prostredi Zadavatele.

» Zadavatel zajisti a poskytne Dodavateli pfistup do Ulozisté dokumentd a repozitard,
které budou slouzit ke sdileni veskerych elektronickych dokument(,
architektonickych navrhl vytvofenych Dodavatelem v ramci plnéni této verejné
zakazky.

Zadavatel akceptuje od Dodavatele vystupy dle vyse popsanych nalezitosti.

Dodavatel je povinen poskytnout sluzbu na vyzvu Zadavatele, nejpozdéji vdak 2 mésice pred
vypréenim smilouvy.

Odména za sluzbu je zahrnuta v cené poskytovani podpory.

Vady rozvojovych aktivit, respektive rozpory zji§téné a oznamené Zadavatelem Dodavateli
béhem doby aktivni podpory a udrzby je Dodavatel povinen na vlastni naklady odstranit bez
zbyte¢ného odkladu po jejich oznameni. Nejpozdéji véak ve smluvné stanovenych lhatach.
Dodavatel se zavazuje odstranit vady systému, které se na systému vyskytnou v pribéhu
zaruéni doby.

Dodavatel se zprosti odpovédnosti za vady v pfipadé, prokaze-li, Zze vada byla zpUsobena
poskytnutim nespravnych informaci i ze strany Zadavatele &i jeho nevhodnymi pokyny, na
kterych trval.

Zadavatel je povinen informovat Dodavatele o jakékoliv vadé systému, na niz se vztahuje
zaruka, bez zbyteéného odkladu po jejim vzniku. Vady musi byt jiz pfi jejich uplatnéni
srozumitelné a prfesné popsany. Poté, co Zadavatel Fadné nahlasi vadu prokazatelnym
zpUsobem, Dodavatel odstrani zavady ve stanovenych Ih(tach dle jejich charakteru a
zavaznosti.
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Za vady systému se nepovazuiji poruchy funkénosti nebo odchylky od zadavaci dokumentace,
které jsou dusledkem:
= Pouziti systému &i jeho €asti pro jiné uely, nez pro jaké je uréen dle dokumentace
a pouziti systému ¢&i jeho ¢asti v rozporu s pfislusnou dokumentaci, ktera se vaze
k systému &i jeho €asti.
= Provedeni zmény systému Ci jeho ¢asti anebo jiny neopravnény zasah Zadavatele
nebo treti strany bez védomi a souhlasu Dodavatel.
» Zmény v SW nebo HW, na kterych systém pracuje nebo je s nimi propojen, nebo
na kterych je jinak zavisly, pokud tyto zmény provedl Zadavatel nebo tfeti strana
bez védomi a souhlasu Dodavatele.

*» Vada nebo porucha SW nebo HW, které nebyly pfedmétem dodavky, a na kterych
systém pracuje nebo je s nimi propojen, nebo na kterych je systém zavisly.
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6 Technicka specifikace IDM
6.1 Obecné pozadavky na cilové feSeni IDM

Bude implementovan IDM, ktery:

* umozni centrélni fizeni identit PO, a to v€etné zékladniho fizeni opravnéni pristupt
do agend a informacnich systému poskytovanych Zzadatelem pro PO viz. kapitola
3.1 — Redené informaéni a komunikaéni systémy,

* bude integrovan se stavajicimi VIS/IS na urovni oddélené instance od stavajici
integrace interniho ActiveDirectory (AD) zadatele. IDM prioritné bude Fidit
opravnéni na urovni jednotlivych modult GINIS. V pfipadé ostatnich VIS/IS jde
zejména o spravu identit jednotlivych PO a fizeni roli. V ramci rozvoje bude
predmétem vyvoj konektor(l do stavajici a budoucich IS.

» zpfistupni funkce spravy identit PO uzivatellm a administratordm z PO dle jejich
prav prostifednictvim portalu. Zadavatel pozaduje, aby kazda organizace méla
k dispozici vlastni portalovou €ast pro spravu identit PO a zakladnich roli.

Oblast identit (nastupu, vystupl zaméstnancll, pridélovani zakladniho opravnéni do
jednotlivych informacnich systém(i, agend) musi byt v gesci kazdé PO, ktera musi udrzovat
konsolidovany seznam zaméstnancl/identit a pribézné ho aktualizovat, pficemz musi byt
striktné oddéleni interni a externi uzivatelé. Pro U¢ely autorizace a autentizace uzivatel( bude
IDM napojeno na systém jiz existujiciho ActiveDirectory (AD) a data o externich uzivatelich
budou mezi nimi synchronizovana.

V systému IDM budou evidovany Uéty internich uzivatelli (KU) a externich uzivatel(, tedy
uzivatelt z jednotlivych PO. IDM bude umozniovat evidenci jak sady obvyklych generickych
atributll (telefonni &islo apod.), tak i sady aplikaéné zavislych atributll, které umozni
opravnénym osobam pfistup k patficnym zdrojim. Samozrejmosti bude pouzivani business
roli, odpovidajicich aplikaénich roli uzivatelskych roli a systematizovanych mist v organizacni
strukture.

Uget kazdé PO bude spravovat povéfeny spravce z PO. Spravce z PO bude ke spravé
uzivatelskych Ucta vyuzivat téchto moznosti:

6.1.1 sprava prostrednictvim portalu,

» davkovy import seznamu uzivatel(l v definované strukture s patficnymi atributy a
metadaty,

* v ojedinélych pfipadech (max. 5 pfipad(l) napojeni vlastniho IDM PO na webové
sluzby centralniho IDM (souéast budouciho rozvoje).

Koncovym uzivatelim bude IDM poskytovat obvyklé funkcionality, jako napi. zadost o pfistup
k aplikaci €i jeji ¢asti uréenou vlastnimu spravci, reset uzivatelského hesla v aplikaci apod.

Za Ucelem autorizace a autentizace uzivatell bude IDM napojeno na stavajici systém
ActiveDirectory (AD). Data o uzivatelich PO budou mezi synchronizovana AD a IDM.

IDM musi zaroven fidit opravnéni na urovni jednotlivych moduld GINIS. V pfipadé spisové
sluzby budou fizeny zakladni role, resp. pfistupy do systému. V ramci dal$iho rozvoje se pocita
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s realizaci konektorl do dalSich systém( ,Facility management, Anonymizacni nastroj,
centrélni Exchange souboru a Portal PO*.

6.1.2 Funkéni a nefunkéni pozadavky na redeni
Funkéni a nefunkéni pozadavky IDM jsou obsahem Prilohy &. 5b Zadavaci dokumentace.
6.1.3 Implementace feSeni

V ramci tohoto bodu se jedna predevsim o nasledujici aktivity:
» centralizovana sprava identit a pfistupovych opravnéni k VIS/IS pro PO,
* integrace se stavajicimi VIS/IS.

6.1.4 Dodavka potrebnych licenci k produktu

Dodavatel doda potfebné licence, jejich maintenance a pievod na KUSK. Dodavatel bude
poskytovat podporu po dobu 60 mésicu.

6.1.5 Skoleni

Dodavatel pfipravi plan Skoleni pro proskoleni obsluhujiciho personalu. Cilem proskoleni
obsluhujiciho personalu je pfedani informaci k obsluze implementovaného feseni v takové
mife, aby mohl byt proveden pilotni provoz. Skoleni obsluhujiciho personalu probéhne
minimalné na urovni skoleni administrator(i v rozsahu 10 MD.

6.1.6 Uvedeni pilotniho provozu HW a SW vybaveni a vSech naimplementovanych reseni v
ramci projektu

Dodavatel uvede systém do pilotniho provozu. Ugelem pilotniho provozu je ovéreni funkénich
vlastnosti implementovaného systému. Uvedeni systému do pilotniho provozu zahrnuje
nasledujici aktivity:

»  Vytvoreni produkéniho prostiedi v TCK;

= Provedeni migrace feseni z testovaciho prostfedi do produkéniho;

» Aktualizace dokumentace, $koleni uzivatell a fizeni zmén;

= Vyhodnoceni pilotniho provozu a realizace napravnych opatfeni.
6.1.7 Uvedeni systému do produkéniho provozu

Dodavatel uvede systém do produkéniho provozu. Uvedeni systému do produkéniho provozu
zahrnuje nasledujici aktivity:

» Uvedeni do ostrého provozu postupnym roll-outem na jednotliva uzivatelska
pracovisté v€etné poskytovani zvyseného dohledu;

* Finalni akceptace.
6.1.8 Udrzba systému

Ukony udrzby jsou vykazované nejpozdsji v nasledujicim mésici po jejich provedeni. Do ukon(i
udrzby se zahrnuiji:

Profylaxe — Dodavatel provadi pravidelnou kontrolu a vyhodnoceni stavu systému. Dodavatel
na zakladé vyhodnoceni stavu systému upozorfiuje Zadavatele na nepravidelnosti v provozu
systému a provadi zmény konfiguraci a dal$i ukony potrfebné k zajisténi spolehlivého béhu
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systému. Dodavatel dale na zakladé vyhodnoceni stavu systému doporuéuje opatfeni
k zajisténi zdroju pro udrzeni vykonu systému. Soucasti dodavky je také pravidelny prenos
kopie produkénich dat do testovaciho prostfedi v€etné nastavovani prostiedi systému a
integracnich vazeb na testovaci instance jinych informacnich systéma).

= Minimalni Cetnost: 1x za 3 mésice;

»  ZpUsob méreni a vykazovani: vycet provedenych ukond;

* Predpokladané ¢asy udrzby: podle dohody se Zadavatelem.
Dodavka a aplikace zaplat a aktualizaci — Dodavatel prabézné sleduje bezpecnostni
upozornéni, bezpe€nostni a funkéni zaplaty a aktualizace systému véetné doporuceni k jejich
nasazeni vydané vyrobcem. Dodavatel vydané zaplaty a aktualizace otestuje a doporudi

Zadavateli termin a zpUsob jejich nasazeni. Zadavatel rozhodne o doporuceni. Dodavatel
nasledné provadi ukony podle rozhodnuti Zadavatele.

= Cetnost: pribézné;

» Zpusob méfeni a vykazovani: vycet aplikovanych zéaplat;

* Predpokladané ¢asy udrzby: podle dohody se Zadavatelem.
Pribézna aktualizace provozni a technické dokumentace — Dodavatel pravidelné provadi
aktualizace provozni a technické dokumentace systému na zakladé zmén do skuteéného
provedeni systému provedenych Dodavatelem nebo Zadavatelem, véetné popisu skuteéného
provedeni systému pro testovaci i ostré prostfedi (architektonické modely v otevieném formatu
jazyka Archimate, popis technologii a konfiguraci), popisu zmén jednotlivych modull pfi
aktualizacich, popisu nasazovanych zaplat a aktualizaci véetné podminek jejich nasazeni,
pozadavkl na koncové stanice, servery a infrastrukturu, uzivatelskych a systémovych pfirucek
s popisem provoznich postupl, popisu pravidel, rozsahu a podminek zalohovani systému
v ruznych prostredich.

= Minimalni Cetnost: 2x ro¢ng;

»  ZpUlsob méreni a vykazovani: vycet zmén podle dokumenty;

* Predpokladané ¢asy udrzby: podle dohody se Zadavatelem.

Zadavatel poskytne Dodavateli soucinnost v nasledujicim rozsahu:

= Zadavatel poskytne Dodavateli technicky popis prostredi IT Zadavatele, zejména
konfiguracni standardy platforem a standardy provoznich postup(;

» Zadavatel umozni odbornym pracovnikim Dodavatele provadét fyzické prohlidky
provozniho prostiedi KUSK, ve kterém je provozovan systému:

» Zadavatel zajisti a poskytne Dodavateli pfistup do ulozisté dokument(l a repozitard,
které budou slouzit ke sdileni veskerych elektronickych dokument(,
architektonickych navrh(i vytvofenych Dodavatelem v ramci pInéni této verejné
zakazky;

= Zadavatel posoudi doporuéeni Dodavatele a rozhodne o nasazeni zaplat a
aktualizaci technologie IDM.

Zpusob plnéni, terminy, akceptace:
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Aktivity udrzby jsou vykazovany do predem definovanych $ablon dle vyse
popsanych pozadavkd.

Dodavatel bude pfi svych dodavkach koordinovat svoje &innosti s pracovniky
Odboru informatiky Zadavatele tak, aby provoz systému odpovidal kontextu
prostredi Zadavatele, tj. respektoval omezeni datovych tok( infrastruktury a vyuziti
zdrojll platforem a korektné vyuzival centralni sluzby IT (napf. zdroj pfesného ¢asu,
sluzby zalohovani, jmenné a autentizacni sluzby apod.) Odpoveédnost za koordinaci
¢innosti Dodavatele s provozovateli infrastruktury IT, platforem a integrovanych
informacnich systém(l na sebe bere Zadavatel.

Plnéni sluzby je zahajeno dnem akceptace vystupl sluzby.

Dodavatel je povinen provadét udrzbu systému do doby ukon€eni Smlouvy.

6.1.9 Podpora systému

Zadavatel definuje 3 pozadované urovné podpory — L1, L2, L3:

L1: HelpDesk Zadavatele — pro kazdodenni drobnou podporu v$ech uzivatel(
systému, zajistuje Zadavatel svymi silami;

L2: ServiceDesk Dodavatele — pro bézné naroéné ukony podpory, pouze pro
opravnéné pracovniky Kraje, provadi Dodavatel;

L3: Odbornici Dodavatele — pro naro€né ukony podpory vyzadujici expertni znalost,
pouze pro opravnéné pracovniky Kraje, provadi Dodavatel.

Pro uéely poskytovani podpory definuje Zadavatel:

SLA: jedna se o domluvenou uroven kvality sluzeb, kterou Dodavatel garantuje
Zadavateli.

Uzivatelsky pozadavek: jedna se o Ticket popisujici pozadavek uzivatele systému
na podporu Dodavatelem, a to pfi ukonech zahrnutych do rozsahu podpory.
Obsahuje popis pozadavku, €as vytvoreni, kontaktni osobu, kategorii pozadavku,
analyzu pozadavku a navrh fesSeni, analyzu dopadl feSeni, popis Ukonu
provedenych k vyreseni pozadavku, historii zmén stav(i Ticketu a dalsi informace
vztahujici se k feSeni pozadavku.

Zavada: znamena nesoulad skuteé¢né funkénosti systému s funkénosti, jez je
popsana technickou dokumentaci.

Kyberneticky incident. jde o naru$eni bezpecnosti informaci v informaénich
systémech nebo naruseni bezpeénosti sluzeb anebo bezpeénosti a integrity siti
elektronickych komunikaci v diisledku kybernetické bezpecénostni udalosti.

Hl4dSeni zavady: jedna se o Ticket popisujici vyskyt zavady. Obsahuje popis
zavady, c¢as hlaseni, kontaktni osobu, kategorii zavady, vyhodnoceni dopadl a
pricin zavady, popis Ukon( provedenych k odstranéni zavady, historii zmén stav(
Ticketu a dalsi informace vztahuijici se k reSeni zavady.

Response time: jedna se o dobu od okamziku zadani uzivatelského pozadavku
(pfip. hlaseni zavady) do okamziku, kdy je Zadavateli sdéleno, ze Ticket s jeho
pozadavkem (resp. hlasenim) je pfijat a bylo zahajeno jeho zpracovani.
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» Fix time: jedna se o dobu pocinajici okamzikem nahlaseni zavady (pfip. zadani
pozadavku), do okamziku, kdy je, a to bud doéasnym, nebo kompletnim fedenim,
zavada odstranéna (resp. pozadavek vyresen) vyresen.

Zivotni cyklus hlaseni zavady a uzivatelského pozadavku je definovan skrze nasleduijici stavy,
viz nasledujici diagram:

= Zadano — Ticket byl korektné nahlasen, zaéina méreni Response a Fix time;

» PFidéleno — Dodavatel pridélil Ticket k feSeni odpovédnému resiteli;

] Cekajici — Reseni Ticketu ¢eka na aktivitu Zadavatele nebo tieti strany, Fix time je
pozastaven;

= Vyfeden — Ticket je Dodavatelem vyresen.

Response time Time out Fix time

<>

Poskytovani podpory zahrnuje:

» Hot-line prostfednictvim HelpDesku, telefonu &i e-mailu pro vyjmenované
pracovniky Zadavatele (ij. odpovédi na otazky k uzivani a fungovani systému,
pfijem pozadavku, hlaseni zavad, stav Ticket();

= Redeni pozadavkl KUSK, napfiklad pfiprava/Uprava sestav/vykazd,
zmény/migrace dat, zména/definice uzivatelskych roli, vytvofeni nového uzivatele,
optimalizace konfigurace, doplnéni €iselniku apod.;

» Podpora pfi vytvareni pland obnovy, provadéni testd obnovy a dostupnosti
systému;

» Reseni problémovych stavil v datech vzniklych &innosti uzivatell;

» Reseni zavad a nepravidelnosti v provozu systému:

» (Osobni asistence pfi administraci systému;

=  Metodicka pomoc, ucast a asistence na metodickych jednanich;

» Konzultace otazek spojenych s uzivanim systému ¢i integraci systému na jiné IS.
V pfipadé, ze Zadavatel kontaktuje Dodavatele s pozadavkem na podporu ohledné Ukond,
které nejsou soucasti podpory, zasilda Dodavatel tento pozadavek zpét na Zadavatele
s od{ivodnénim (bez povinnosti predavat tento pozadavek k reseni). Mezi takové pozadavky
jsou zafazeny zejména:

= Zavady v IT infrastrukture;

» Pozadavky na pfizplisobeni nebo zmény funkci systému;

» Sprava instalaci na stanicich uzivatel(.
Zadavani pozadavk( v ramci podpory a Udrzby a s tim souvisejici komunikace ukon( podpory
Dodavatele bude realizovana primarné pomoci ServiceDesku Dodavatele. Podpora bude
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Dodavatelem poskytovana v pracovnich dnech od 7:00 do 19:00 hodin. Mimo tuto dobu
zadava Zadavatel pozadavky pisemnou formou (email, web), a Dodavatel tyto pozadavky fesi
prfednostné pfi nejbliz&§im terminu bézné pracovni doby poskytovani podpory. Telefonicka
podpora v pracovni dobé (od 7:00 do 19:00 hodin) slouzi pro operativni vyfizovani dotazl
opravnénych pracovnik(l Zadavatele. V pfipadé potieby zménit prioritu feSeni nebo v pfipadé
potfeby koordinace feSeni s daldimi dodavateli, eskaluje Dodavatel tyto informace
bezodkladné na Zadavatele skrze ServiceDesk popf. odpovédné pracovniky Odboru
informatiky Zadavatele.

Zadavatel bude realizovat mérfeni dostupnosti sluzby a dalSich systém( s pomoci
monitorovaciho nastroje, ktery ovéfuje dostupnost aplikaci pravidelnymi automatizovanymi
dotazy.

Podrobna specifikace sluzeb (SLA) se vypocitava dle ¢asu technologické podpory a je
vymezena nasledovné:

Dostupnos’t . 98%
(v provoznim ¢ase)
Dostupnost = ((pozadovana doba dostupnosti — suma (doby

nedostupnosti podle méfeni) / (doba dostupnosti)) * 100

Technologicka 5x9
podpora
Po-Ne 8:00 - 17:00

Zadavani pozadavku

ServiceDesk (EENR 7x24
web)

Odezva (Response

time) Dle detailu priorit v nasledujici tabulce

Reseni (Fix time) Dle detailu priorit v nasledujici tabulce

Planovana udrzba Mimo provozni &as, souvisla délka odstavky max. 4 hodiny -
servisni okno

Kategorie priorit — feseni jednotlivych pozadavku:

Priorita/kategorie = Popis Odezva Reseni do

vady (Response (Fix time)
time)

1 — kriticka Systém nefunguje vlbec nebo | 1 hod. 4 hod.
jeho nefunkénost je omezena tak,
ze tento stav ma vyznamny dopad
na klic¢ové procesy Zadavatele

Kategorie vady A
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Aplikaci nebo nékterou jeji
klicovou funkci neni mozné
pouzivat

Dochazi k naruseni uzivatelskych
dat zavaznym zpUlsobem

Dochazi ke zhrouceni systému
jednou nebo nékolikrat za den

2 —vysoka

Kategorie vady B

Funkce systému je narusena tak,
ze dochazi k vyznamnému
zpomaleni  vykonu  Kkliéovych
procesll Zadavatele.

2 hod.

8 hod.

3 — stredni

Kategorie vady C

Funkce systému je omezena, ale
toto omezeni ma minimalni vliv na
zpracovani  klicovych proces(
Zadavatele

Zavada narusuije, avsak
neznemoznuje vyuziti systému

Blokuje dokonceni uréitych ukold,
které nejsou ¢asové kritické

plsobi  dilcéi zavadu nebo
nepohodli uzivatele

procesni zavada (vyfesi se
ZMenou procesu)

Tuto zavadu Ize jinym nahradnim
docasnym zpusobem (napf. ruéni
upravou dat) nebo docasnou
zménou pracovniho  postupu
obejit (workround). Uzivatel vSak
musi vykonat viceprace na obejiti
zavady.

4 hod.

24 hod.

4 —nizka

Kategorie vady D

Systém je funkéni. Zavada
zpusobuje jen minimalni obtize pfi
jeho pouzivani. Jde o situace, kdy:

vznikne maly problém nebo
nepohodli obsluhy

8 hod.

120 hod.
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kosmeticka chyba ve vizualnim
rozhrani (chybné popisy, fazeni
dat, pfekreslovani)

Uzivatel nemusi vykonat
viceprace na obejiti zavady.
ZpUsobuje mu nepohodli pfi praci
(napf. pohyb mysi navic, klik mysi
navic, stisk nékolika klaves navic
atp.).

Lhaty se ve vécech reakénich dob (Response time) pro feseni pozadavkl pocitaji v ramci
pracovni doby Zadavatele, tedy béh Ih(ity se pozastavuje na konci kazdého pracovniho dne a
obnovuje na poc¢atku pracovni doby nasledujiciho pracovniho dne. Pracovni doba se pro tento
pfipad definuje od 8:00 do 17:00. Pozastaveni pocitani IhGty s koncem pracovni doby neplati
pro feseni chyby kategorie A. Neni-li vzajemné dohodnuto jinak, lhita pro méreni doby reakce
a doby odstranéni pozadavku zapocne bézet Easem predani pozadavku Dodavateli a bude
ukonéena v Case predani vyfeSeného pozadavku zpét Zadavateli. Celkova doba odstranéni je
pak soucet véech €asovych dob, po které byl pozadavek v feSeni na strané Dodavatele.
Z celkové doby odstranéni incidentu jsou vylou¢eny ¢asové doby, kdy Dodavatel prokazatelné
nemohl pokracovat v feseni pozadavku z divodu, které nebyly jim zplsobené.

Zpusob plnéni, terminy, akceptace:

Plnéni sluzby Dodavatel vykazuje do protokolu na mésiéni bazi. Protokol vyhodnoti stav
plnéni vSech parametri SLA (Response time, Fix time) dle kategorie Ticketu, dale udava
statistické informace jako primérné spinéné SLA hodnoty, primérné nesplnéné SLA hodnoty,
celkovy pocet pozadavkl dle stavu a kategorie, a jiné relevantni Udaje podle dohody
se Zadavatelem.

6.1.10 Znalostni podpora a provedeni nezbytnych ukon( pfi ukonéeni Smiouvy a predani
sluzeb na jiného dodavatele

Podpora a provedeni nezbytnych ukonl pfi ukonéeni smlouvy a predani sluzeb na jiného
dodavatele zahrnuje nasledujici pozadavky na Dodavatele:
= Vypracovani planu exitu a podpory pfedavani znalosti novému dodavateli;

= Predani veskeré zpracované technické a provozni dokumentace systému podle
planu.
Zadavatel poskytne Dodavateli sou€innost v nasledujicim rozsahu:

» Zadavatel umozni odbornym pracovnikim Dodavatele provadét fyzické prohlidky
provozniho prostredi Zadavatele.

» Zadavatel zajisti a poskytne Dodavateli pfistup do ulozisté dokument(l a repozitard,
které budou slouzit ke sdileni veskerych elektronickych dokument(,
architektonickych navrh(i vytvofenych Dodavatelem v ramci pInéni této verejné
zakazky.
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Zadavatel akceptuje od Dodavatele vystupy dle vyse popsanych nalezitosti.

Dodavatel je povinen poskytnout sluzbu na vyzvu Zadavatele, nejpozdéji viak 2
mésice pred vyprdenim smlouvy.

Odména za sluzbu je zahrnuta v cené poskytovani podpory.

Vady rozvojovych aktivit, respektive rozpory zjisténé a oznamené Zadavatelem
Dodavateli béhem doby aktivni podpory a udrzby je Dodavatel povinen na vlastni
naklady odstranit bez zbyteéného odkladu po jejich oznameni. Nejpozdéji véak ve
smluvné stanovenych |h(itach. Dodavatel se zavazuje odstranit vady systému,
které se na systému vyskytnou v prabéhu zaruéni doby.

Dodavatel se zprosti odpovédnosti za vady v pfipadé, prokaze-li, ze vada byla
zpUsobena poskytnutim nespravnych informaci i ze strany Zadavatele ¢i jeho
nevhodnymi pokyny, na kterych trval.

Zadavatel je povinen informovat Dodavatele o jakékoliv vadé systému, na niz se
vztahuje zaruka, bez zbyteéného odkladu po jejim vzniku. Vady musi byt jiz pfi
jejich uplatnéni srozumitelné a prfesné popsany. Poté, co Zadavatel fadné nahlasi
vadu prokazatelnym zplisobem, Dodavatel odstrani zavady ve stanovenych
lhatach dle jejich charakteru a zavaznosti.

Za vady systému se nepovazuiji poruchy funkénosti nebo odchylky od zadavaci dokumentace,
které jsou dusledkem:

Pouziti systému ¢&i jeho €asti pro jiné ucely, nez pro jaké je uréen dle dokumentace
a pouziti systému ¢&i jeho ¢asti v rozporu s pfislusnou dokumentaci, ktera se vaze
k systému &i jeho €asti.

Provedeni zmény systému &i jeho &asti anebo jiny neopravnény zasah Zadavatele
nebo treti strany bez védomi a souhlasu Dodavatel.

Zmény v SW nebo HW, na kterych systém pracuje nebo je s nimi propojen, nebo
na kterych je jinak zavisly, pokud tyto zmény provedl Zadavatel nebo tfeti strana
bez védomi a souhlasu Dodavatele.

Vada nebo porucha SW nebo HW, které nebyly pfedmétem dodavky, a na kterych
systém pracuje nebo je s nimi propojen, nebo na kterych je systém zavisly.
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7 Technicka specifikace SAIW

7.1 Obecné pozadavky na cilové feSeni SAIW

Bude implementovan systém pro fizeni komunikacnich scénaiu pfi feseni bezpecnostnich
incidentd. SAIW, zajisti zasilani notifikaci resitelim, evidenci bezpeénostnich udalosti a
incidentl a jejich propagaci do centralniho helpdeskového feseni Zadavatele (IT provozni
portal iTop — verze 2.7.7-9622, popf. vy$si verze) a informovani zainteresovanych osob o
moznych bezpeénostnich udalostech ¢i incidentech v&. zajisténi vazeb na NGFW a IDM, resp.
technologickou a aplikaéni architekturu.

7.1.1 Funkéni a nefunkéni pozadavky na rfeseni

Funkéni a nefunkéni pozadavky technologie SAIW jsou obsahem Pfilohy €. 5¢ Zadavaci
dokumentace.

7.1.2 Implementace feseni

V ramci tohoto bodu se jedna predevsim o nasledujici aktivity:
= zavedeni systému pro automatizaci incidenéni workflow,

* integrace na systémy Helpdesk iTop, s vazbou na NGFW a IDM.
7.1.3 Dodavka potfebnych licenci k produktu

Dodavatel doda potfebné licence, jejich maintenance a pievod na KUSK. Dodavatel bude
poskytovat podporu po dobu 60 mésicu.

7.1.4 Skoleni

Dodavatel pfipravi plan Skoleni pro proskoleni obsluhujiciho personalu. Cilem proskoleni
obsluhujiciho personalu je pfedani informaci k obsluze implementovaného feseni v takové
mife, aby mohl byt proveden pilotni provoz. Skoleni obsluhujiciho personalu probé&hne
minimalné na téchto urovnich:

= Skoleni administratort v rozsahu 1 MD,

= Skoleni personalu vyuzivajici systém v rozsahu 1 MD.

7.1.5 Uvedeni pilotniho provozu HW a SW vybaveni a véech naimplementovanych feseni v
ramci projektu

Dodavatel uvede systém do pilotniho provozu. Ugelem pilotniho provozu je ovéreni funkénich
vlastnosti implementovaného systému. Uvedeni systému do pilotniho provozu zahrnuje
nasledujici aktivity:

e Vytvoreni produkéniho prostfedi v TCK;

¢ Provedeni migrace feseni z testovaciho prostredi do produkéniho;
o Aktualizace dokumentace, $koleni uzivatel( a fizeni zmén;

¢ Vyhodnoceni pilotniho provozu a realizace napravnych opatreni.

7.1.6 Uvedeni systému do produkéniho provozu

Dodavatel uvede systém do produkéniho provozu. Uvedeni systému do produkéniho provozu
zahrnuje nasledujici aktivity:
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e Uvedeni do ostrého provozu v€etné poskytovani zvyseného dohledu;

¢ Finalni akceptace.
7.1.7 Udrzba systému

Ukony udrzby jsou vykazované nejpozdsji v nasledujicim mésici po jejich provedeni. Do ukon(i
udrzby se zahrnuiji:

Profylaxe — Dodavatel provadi pravidelnou kontrolu a vyhodnoceni stavu systému. Dodavatel
na zakladé vyhodnoceni stavu systému upozorfiuje Zadavatele na nepravidelnosti v provozu
systému a provadi zmény konfiguraci a dal$i ukony potrfebné k zajisténi spolehlivého béhu
systému. Dodavatel dale na zakladé vyhodnoceni stavu systému doporuéuje opatfeni
k zajisténi zdroju pro udrzeni vykonu systému. Soucasti dodavky je také pravidelny prenos
kopie produkénich dat do testovaciho prostfedi véetné nastavovani prostfedi systému a
integracnich vazeb na testovaci instance jinych informacnich systéma).

e Minimalni Cetnost: 1x za 3 mésice;
e ZpuUsob mérfeni a vykazovani: vyéet provedenych ukonu;
¢ Predpokladané Casy udrzby: podle dohody se Zadavatelem.

Dodavka a aplikace zaplat a aktualizaci — Dodavatel prabézné sleduje bezpecnostni
upozornéni, bezpe€nostni a funkéni zaplaty a aktualizace systému v€etné doporuceni k jejich
nasazeni vydané vyrobcem. Dodavatel vydané zaplaty a aktualizace otestuje a doporudi
Zadavateli termin a zpUsob jejich nasazeni. Zadavatel rozhodne o doporuceni. Dodavatel
nasledné provadi ukony podle rozhodnuti Zadavatele.

o Cetnost: priibézné;
e ZpuUsob mérfeni a vykazovani: vycet aplikovanych zaplat;
¢ Predpokladané Casy udrzby: podle dohody se Zadavatelem.

Pribézna aktualizace provozni a technické dokumentace — Dodavatel pravidelné provadi
aktualizace provozni a technické dokumentace systému na zakladé zmén do skuteéného
provedeni systému provedenych Dodavatelem nebo Zadavatelem, véetné popisu skuteéného
provedeni systému pro testovaci i ostré prostfedi (architektonické modely v otevieném formatu
jazyka Archimate, popis technologii a konfiguraci); popisu zmén jednotlivych modull pfi
aktualizacich; popisu nasazovanych zaplat a aktualizaci véetné podminek jejich nasazeni;
pozadavkl na koncové stanice, servery a infrastrukturu; uzivatelskych a systémovych pfirucek
s popisem provoznich postupl; popisu pravidel, rozsahu a podminek zalohovani systému
v ruznych prostredich.

e Minimalni ¢etnost: 2x rocne;
e ZpUsob mérfeni a vykazovani: vyéet zmén podle dokumentd;

¢ Predpokladané Casy udrzby: podle dohody se Zadavatelem.

Zadavatel poskytne Dodavateli soucinnost v nasledujicim rozsahu:

e Zadavatel poskytne Dodavateli technicky popis prostredi IT Zadavatele, zejména
konfiguracni standardy platforem a standardy provoznich postup(l.
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e Zadavatel umozni odbornym pracovnikim Dodavatele provadét fyzické prohlidky
provozniho prostfedi Stfredoceského kraje, ve kterém je provozovan systému.

e Zadavatel zajisti a poskytne Dodavateli pfistup do Ulozisté dokument a repozitar(l,
které budou slouzit ke sdileni veskerych elektronickych dokument(,
architektonickych navrh( a bali¢kd zdrojovych kédu vytvorenych Dodavatelem v
ramci plnéni této verejné zakazky.

e Zadavatel posoudi a schvali Plan nasazeni legislativnich zmén do systému
predlozeny Zadavatelem.

¢ Zadavatel posoudi doporuceni Dodavatele a rozhodne o0 nasazeni zaplat a
aktualizaci technologie SAIW.

Zpusob plnéni, terminy, akceptace:

e Aktivity udrzby jsou vykazovany do predem definovanych $ablon dle vyse
popsanych pozadavkd.

¢ Dodavatel bude pii svych dodavkach koordinovat svoje &innosti s pracovniky
odboru informatiky Zadavatele tak, aby provoz systému odpovidal kontextu
prostredi Zadavatele, tj. respektoval omezeni datovych tok( infrastruktury a vyuziti
zdrojll platforem a korektné vyuzival centralni sluzby IT (napf. zdroj pfesného ¢asu,
sluzby zalohovani, jmenné a autentizacni sluzby apod.) Odpoveédnost za koordinaci
¢innosti Dodavatele s provozovateli infrastruktury IT, platforem a integrovanych
informacnich systém(l na sebe bere Zadavatel.

e PInéni sluzby je zahajeno dnem akceptace vystupl sluzby.

e Dodavatel je povinen provadét udrzbu systému do doby ukonéeni Smlouvy.
7.1.8 Standardni podpora systému

Zadavatel definuje 3 pozadované urovné podpory — L1, L2, L3:

e L1:HelpDesk Zadavatele — pro kazdodenni drobnou podporu vSech uzivatel(l
systému, zajistuje Zadavatel svymi silami;

e | 2:ServiceDesk Dodavatele — pro bézné naroéné ukony podpory, pouze pro
opravnéné pracovniky Kraje, provadi Dodavatel;

e L3:Odbornici Dodavatele — pro naroéné ukony podpory vyzadujici expertni znalost,
pouze pro opravnéné pracovniky Kraje, provadi Dodavatel.

Pro uéely poskytovani podpory definuje Zadavatel:

e SLA: jedna se o domluvenou uroven kvality sluzeb, kterou Dodavatel garantuje
Zadavateli.

o UzZivatelsky pozadavek: jedna se o Ticket popisujici pozadavek uzivatele systému
na podporu Dodavatelem, a to pfi ukonech zahrnutych do rozsahu podpory.
Obsahuje popis pozadavku, €as vytvoreni, kontaktni osobu, kategorii pozadavku,
analyzu pozadavku a navrh fesSeni, analyzu dopadl feSeni, popis Ukonu
provedenych k vyreseni pozadavku, historii zmén stav(i Ticketu a dalsi informace
vztahujici se k feSeni pozadavku.
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Zavada: znamena nesoulad skuteé¢né funkénosti systému s funkénosti, jez je
popsana technickou dokumentaci.

Kyberneticky incident. jde o naru$eni bezpecnosti informaci v informaénich
systémech nebo naruseni bezpeénosti sluzeb anebo bezpeénosti a integrity siti
elektronickych komunikaci v diisledku kybernetické bezpecénostni udalosti.

Hl4dSeni zavady: jedna se o Ticket popisujici vyskyt zavady. Obsahuje popis
zavady, ¢as hlaseni, kontaktni osobu, kategorii zavady, vyhodnoceni dopadl a
pricin zavady, popis Ukon( provedenych k odstranéni zavady, historii zmén stav(
Ticketu a dalsi informace vztahuijici se k reSeni zavady.

Response time: jedna se o dobu od okamziku zadani uzivatelského pozadavku
(pfip. hlaseni zavady) do okamziku, kdy je Zadavateli sdéleno, ze Ticket s jeho
pozadavkem (resp. hlasenim) je pfijat a bylo zahajeno jeho zpracovani.

Fix time: jedna se o dobu pocinajici okamzikem nahlaseni zavady (pfip. zadani
pozadavku), do okamziku, kdy je, a to bud doéasnym, nebo kompletnim fedenim,
zavada odstranéna (resp. pozadavek vyresen) vyresen.

Zivotni cyklus hlaseni zavady a uzivatelského pozadavku je definovan skrze nasleduijici stavy,
viz nasledujici diagram:

Response time

Zadano — Ticket byl korektné nahlasen, za¢ina méreni Response a Fix time;
Pridéleno — Dodavatel pfidélil Ticket k fedeni odpovédnému fesiteli;

Cekajici — Reseni Ticketu éeka na aktivitu Zadavatele nebo tfeti strany, Fix time je
pozastaven;

Vyfeden — Ticket je Dodavatelem vyfesen.

Time out Fix time

{ MM&AV

" Vromahy Poticba Paiadavek
podpory? soutinnost 2 wiesen? g

Poskytovani podpory zahrnuje:

Hot-line prostfednictvim HelpDesku (s integraci na ServiceDesk Zadavatele — iTop
— IT provozni portal), telefonu i e-mailu pro vyjmenované pracovniky Zadavatele
(tj. odpovédi na otazky k uzivani a fungovani systému, pfijem pozadavk(, hlaseni
zavad, stav Ticket();

Redeni pozadavkl KUSK, napfiklad pfiprava/Uprava sestav/vykazd,
zmény/migrace dat, zména/definice uzivatelskych roli, vytvofeni nového uzivatele,
optimalizace konfigurace, doplnéni Ciselniku, apod.;

Podpora pfi vytvareni plan( obnovy, provadéni testll obnovy a dostupnosti
systému;

Reseni problémovych stav(l v datech vzniklych éinnosti uzivateld:;
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e Reseni zavad a nepravidelnosti v provozu systému;
e Osobni asistence pfi administraci systému;
¢ Metodicka pomoc, u€ast a asistence na metodickych jednanich;

e Konzultace otdzek spojenych s uzivanim systému &i integraci systému na jiné IS.

V pfipadé, ze Zadavatel kontaktuje Dodavatele s pozadavkem na podporu ohledné Ukond,
které nejsou soucasti podpory, zasilda Dodavatel tento pozadavek zpét na Zadavatele
s od{ivodnénim (bez povinnosti predavat tento pozadavek k reseni). Mezi takové pozadavky
jsou zafazeny zejména:

e Zavady v IT infrastrukture;
e Pozadavky na pfizpUsobeni nebo zmény funkci systému;
e Sprava instalaci na stanicich uzivatel(.

Zadavani pozadavk( v ramci podpory a Udrzby a s tim souvisejici komunikace ukon( podpory
Dodavatele bude realizovana primarné pomoci ServiceDesku Dodavatele. Podpora bude
Dodavatelem poskytovana v pracovnich dnech od 7:00 do 19:00 hodin. Mimo tuto dobu
zadava Zadavatel pozadavky pisemnou formou (email, web), a Dodavatel tyto pozadavky fesi
pfednostné pfi nejbliz§im terminu bézné pracovni doby poskytovani podpory. Telefonicka
podpora v pracovni dobé (od 7:00 do 19:00 hodin) slouzi pro operativni vyfizovani dotaz(
opravnénych pracovnik(l Zadavatele. V pfipadé potieby zménit prioritu feSeni nebo v pfipadé
potfeby koordinace feSeni s daldimi dodavateli, eskaluje Dodavatel tyto informace
bezodkladné na Zadavatele skrze ServiceDesk popf. odpovédné pracovniky Odboru
informatiky Zadavatele.

Zadavatel bude realizovat méfeni dostupnosti sluzby a dalSich systém( s pomoci
monitorovaciho nastroje, ktery ovéfuje dostupnost aplikaci pravidelnymi automatizovanymi
dotazy.

Podrobna specifikace sluzeb (SLA) se vypocitava dle ¢asu technologické podpory a je
vymezena nasledovné:

Dostupnos’t . 98%
(v provoznim case)
Dostupnost = ((pozadovana doba dostupnosti — suma (doby

nedostupnosti podle méfeni) / (doba dostupnosti)) * 100

Technologicka 5x9
podpora
Po-Ne 8:00 - 17:00

Zadavani pozadavku
ServiceDesk (EIENR 7x24
web)

Odezva (Response

time) Dle detailu priorit v nasledujici tabulce

Reseni (Fix time) Dle detailu priorit v nasledujici tabulce
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Planovana udrzba

servisni okno

Mimo provozni €as, souvisla délka odstavky max. 4 hodiny -

Kategorie priorit — feseni jednotlivych pozadavku:

Priorita/kategorie

vady

1 — kriticka

Kategorie vady A

Popis

Systém nefunguje vlabec nebo
jeho nefunkénost je omezena tak,
ze tento stav ma vyznamny dopad
na klic¢ové procesy Zadavatele

Aplikaci
kliCovou
pouzivat

nebo nékterou jeji
funkci neni mozné

Dochazi k naruseni uzivatelskych
dat zavaznym zpUlsobem

Dochazi ke zhrouceni systému
jednou nebo nékolikrat za den

Odezva
(Response

time)

1 hod.

Reseni

do

(Fix time)

4 hod.

2 —vysoka

Kategorie vady B

Funkce systému je narusena tak,
ze dochazi k vyznamnému
zpomaleni  vykonu  kliCovych
procesll Zadavatele.

2 hod.

8 hod.

3 — stredni

Kategorie vady C

Funkce systému je omezena, ale
toto omezeni ma minimalni vliv na
zpracovani  klicovych proces(
Zadavatele

Zavada narusuije, avsak
neznemoznuje vyuziti systému

Blokuje dokonceni uréitych ukold,
které nejsou ¢asové kritické

plsobi  dilcéi zavadu nebo
nepohodli uzivatele
procesni zavada (vyfesi se

ZMenou procesu)

Tuto zavadu Ize jinym nahradnim
docasnym zpusobem (napf. ruéni
upravou dat) nebo docasnou
zménou pracovniho  postupu

4 hod.

24 hod.
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obejit (workround). Uzivatel vSak
musi vykonat viceprace na obejiti
zavady.

4 — nizka Systém je funkéni. Zavada | 8 hod. 120 hod.
zpusobuje jen minimalni obtize pfi

Kategorie vady D
jeho pouzivani. Jde o situace, kdy:

vznikne maly problém nebo
nepohodli obsluhy

kosmeticka chyba ve vizualnim
rozhrani (chybné popisy, fazeni
dat, pfekreslovani)

Uzivatel nemusi vykonat
viceprace na obejiti zavady.
ZpUsobuje mu nepohodli pfi praci
(napf. pohyb mysi navic, klik mysi
navic, stisk nékolika klaves navic
atp.).

Lhaty se ve vécech reakénich dob (Response time) pro feseni pozadavkl pocitaji v ramci
pracovni doby Zadavatele, tedy béh Ih(ity se pozastavuje na konci kazdého pracovniho dne a
obnovuje na poc¢atku pracovni doby nasledujiciho pracovniho dne. Pracovni doba se pro tento
pfipad definuje od 8:00 do 17:00. Pozastaveni pocitani IhGty s koncem pracovni doby neplati
pro feseni chyby kategorie A. Neni-li vzajemné dohodnuto jinak, lhita pro méreni doby reakce
a doby odstranéni pozadavku zapocne bézet Easem predani pozadavku Dodavateli a bude
ukonéena v Case predani vyfeSeného pozadavku zpét Zadavateli. Celkova doba odstranéni je
pak soucet véech €asovych dob, po které byl pozadavek v feSeni na strané Dodavatele.
Z celkové doby odstranéni pozadavku jsou vylouéeny ¢asové doby, kdy Dodavatel
prokazatelné nemohl pokracovat v feseni incidentu z d{ivodU, které nebyly jim zplsobené.

Zpusob plnéni, terminy, akceptace:

Pinéni sluzby Dodavatel vykazuje do protokolu na mésiéni bazi. Protokol vyhodnoti stav
plnéni vSech parametri SLA (Response time, Fix time) dle kategorie Ticketu, dale udava
statistické informace jako primérné spinéné SLA hodnoty, primérné nesplnéné SLA hodnoty,
celkovy pocet Ticketll dle stavu a kategorie, a jiné relevantni Udaje podle dohody se
Zadavatelem. Cas podpory se méfi pomoci HelpDesku Zadavatele.

7.1.9 Znalostni podpora a provedeni nezbytnych ukonl pfi ukonéeni Smiouvy a predani
sluzeb na jiného dodavatele

Podpora a provedeni nezbytnych ukonl pfi ukonéeni smlouvy a predani sluzeb na jiného
dodavatele zahrnuje nasledujici pozadavky na Dodavatele:

¢ Vypracovani planu exitu a podpory pfedavani znalosti novému dodavateli.
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¢ Prfedani veskeré zpracované technické a provozni dokumentace systému podle
planu.

e Zadavatel poskytne Dodavateli sou€innost v nasledujicim rozsahu:

e Zadavatel umozni odbornym pracovnikim Dodavatele provadét fyzické prohlidky
provozniho prostredi Zadavatele.

e Zadavatel zajisti a poskytne Dodavateli pfistup do Ulozisté dokument a repozitar(l,
které budou slouzit ke sdileni veskerych elektronickych dokument(,
architektonickych navrh(i vytvofenych Dodavatelem v ramci pInéni této verejné
zakazky.

Zadavatel akceptuje od Dodavatele vystupy dle vyse popsanych nalezitosti.

Dodavatel je povinen poskytnout sluzbu na vyzvu Zadavatele, nejpozdéji vdak 2 mésice pred
vypréenim smilouvy.

Odména za sluzbu je zahrnuta v cené poskytovani podpory.

Vady rozvojovych aktivit, respektive rozpory zji§téné a oznamené Zadavatelem Dodavateli
béhem doby aktivni podpory a udrzby je Dodavatel povinen na vlastni naklady odstranit bez
zbyte¢ného odkladu po jejich oznameni. Nejpozdéji véak ve smluvné stanovenych lhatach.
Dodavatel se zavazuje odstranit vady systému, které se na systému vyskytnou v pribéhu
zaruéni doby.

Dodavatel se zprosti odpovédnosti za vady v pfipadé, prokaze-li, Zze vada byla zpUsobena
poskytnutim nespravnych informaci i ze strany Zadavatele &i jeho nevhodnymi pokyny, na
kterych trval.

Zadavatel je povinen informovat Dodavatele o jakékoliv vadé systému, na niz se vztahuje
zaruka, bez zbyteéného odkladu po jejim vzniku. Vady musi byt jiz pfi jejich uplatnéni
srozumitelné a prfesné popsany. Poté, co Zadavatel Fadné nahlasi vadu prokazatelnym
zpUsobem, Dodavatel odstrani zavady ve stanovenych Ih(tach dle jejich charakteru a
zavaznosti.

Za vady systému se nepovazuiji poruchy funkénosti nebo odchylky od zadavaci dokumentace,
které jsou dusledkem:
o Pouziti systému &i jeho &asti pro jiné ucely, nez pro jaké je uréen dle dokumentace
a pouziti systému ¢&i jeho ¢asti v rozporu s pfislusnou dokumentaci, ktera se vaze
k systému &i jeho €asti.
¢ Provedeni zmény systému ¢&i jeho &asti anebo jiny neopravnény zasah Zadavatele
nebo treti strany bez védomi a souhlasu Dodavatel.

e Zmény v SW nebo HW, na kterych systém pracuje nebo je s nimi propojen, nebo
na kterych je jinak zavisly, pokud tyto zmény provedl Zadavatel nebo tfeti strana
bez védomi a souhlasu Dodavatele.

Vada nebo porucha SW nebo HW, které nebyly pfedmétem dodavky, a na kterych systém
pracuje nebo je s nimi propojen, nebo na kterych je systém zavisly.
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5a Funkéni a nefunkéni pozadavky technologie NGFW

Funkcni poZzadavky

ID Nazev Popis pozadavku Spliuje
pozadavku ANO/NE
FP1 | Analyza sitového | Firewall musi provadét analyzu sitového provozu v redlném ANO
provozu ¢ase k identifikaci potencialnich hrozeb a anomalii.
FP2 [Systém detekce |Firewall musi obsahovat systém detekce utokd (IDS), ktery ANO
utokd dokaZe detekovat a zabranit neopravnénym pokustim o
pristup.
FP3 | Filtrace na Firewall musi byt schopen filtrovat a fidit provoz na zakladé ANO
urovni aplikace | protokoli a atributl aplikaci.
FP4 | Podpora Firewall musi podporovat pripojeni pomoci virtualnich ANO
virtualnich soukromych siti (VPN) pro bezpecny vzdaleny pristup.
soukromych siti
(VPN)
FP5 [ Autentizace Firewall musi poskytovat mechanismy autentizace uZivateld, ANO
uZivateld aby bylo zajisténo, Ze pouze autorizovani uZivatelé maji pristup
do sité.
FP6 | Filtrace obsahu | Firewall musi mit schopnost filtrovat obsah a blokovat pristup k | ANO
nevhodnym nebo skodlivym webovym strankam.
FP7 | Tvarovani Firewall musi umozZriovat tvarovani provozu a spravu sirky ANO
provozu pasma pro prioritizaci kritickych aplikaci.
FP8 |Integraces Firewall musi byt schopen integrovat se externimi zdroji ANO
externimi zdroji | informaci o hrozbach pro zvyseni schopnosti detekce a
informaci o prevence hrozeb.
hrozbach
FP9 | Centralizovany Firewall musi podporovat centralizovany management pro ANO
management snadnou konfiguraci a monitorovani napfic vice zafizenimi.
FP10 | Vysoka Firewall musi podporovat konfigurace pro vysokou dostupnost, | ANO
dostupnost aby bylo minimalizovano vypadky a zajisténa nepretrzita
ochrana sité.
FP11 | Pokrocilé Firewall musi poskytovat komplexni moZnosti zaznamu a ANO
zaznamy a reportingu pro Ucely auditu a analyzy.
reporting
FP12 [ Hloubkova Firewall musi provadét hloubkovou inspekci paketl k analyze a | ANO
inspekce filtrovani provozu na urovni aplikace.
provozu
FP13 | Systém prevence | Firewall musi obsahovat systém prevence utok (IPS) k aktivni | ANO
utokd prevenci a blokovani pokus(l o neopravnény vstup.
FP14 | Bezpecna Firewall musi poskytovat moZnosti bezpecné vzdalené ANO
vzdalena administrace pro spravu a konfiguraci zarizeni na dalku.
administrace
FP15 | Detekce a Firewall musi mit vestavéné mechanismy pro detekci a ANO
prevence prevenci vstupu malwaru do sité.
malware
FP16 | Monitorovani a | Firewall musi nabizet funkce monitorovani a analyzy provozu v | ANO
analyza provozu |realném case pro identifikaci podezrelych vzorct nebo chovani.
FP17 | Podpora IPv6 Firewall musi podporovat IPv6 pro prizplsobeni se rostoucimu | ANO
pouZivani nové verze internetového protokolu.
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FP18 | Kontrola Firewall musi podporovat kontrolu pfistupu zaloZenou na rolich | ANO
pristupu uZivateld pro vynucovani detailnich politik pFistupu.
zaloZena na
rolich

FP19 [ Inspekce SSL Firewall musi byt schopen inspekce a desifrovani SSL/TLS ANO

provozu pro hlubsi analyzu a detekci hrozeb.

FP20 [ Identifikace Firewall musi mit schopnost identifikovat a fidit provoz na ANO
aplikaci zakladé konkrétnich aplikaci a s nimi spojenych rizik.

FP21 | Filtrace na Firewall musi umozZriovat filtrovani nebo blokovani provozu na |ANO
zakladé zakladé geografickych IP adres nebo regiond, portq, IP adres,
geolokace, IP, aplikaci
Port, aplikaci

FP22 | Segmentace sité | Firewall musi podporovat segmentaci sité pro izolaci a ochranu | ANO

raznych sitovych segmenta.

FP23 | Dvoufaktorova Firewall musi podporovat metody dvoufaktorové autentizace |ANO
autentizace pro zvyseni bezpecnosti pfistupu uZivateld.

FP24 | Ochrana pred Firewall musi obsahovat vestavéné mechanismy pro detekcia |ANO
DDoS utoky omezeni Gtokd typu Distribuované Odmitnuti SluZzby (DDoS).

FP25 | Integrace se Firewall musi byt schopen integrovat se systémy pro spravu ANO
SIEM systémy informaci o bezpecnosti a udalostech (SIEM) pro

centralizovanou analyzu hrozeb a reporting.

FP27 | Antvirus Firewall musi umozZnit detekci vird a jejich blokovani. ANO

FP28 | Automaticka Dodavatel musi zabezpecit aktualizaci hrozeb, virovych ANO
aktualizace databazi a signatur, IPS, aktualizaci OS firewallu.
hrozeb

FP29 | Aktivni Feseni Firewall musi mit schopnost detekce ttoku a jeho blokovani ANO
hrozeb IPS IPS.

Nefunkcni poZzadavky

Skupina

Vykon

Nazev pozadavku

Popis pozadavku
Propustnost Firewall musi mit vysokou
propustnost, aby dokazal efektivné
zpracovavat sitovy provoz bez
vyrazného zpoZdéni.

ANO

NF2

Skélovatelnost

Skalovatelnost Firewall musi byt snadno skalovatelny,
aby se mohl prizplsobit ristu sité a

zvysenému provozu.

ANO

NF3

Spolehlivost

Vysoka dostupnost Firewall musi mit vysokou dostupnost,
minimalizovat vypadky a zajistovat

nepretriitou ochranu site.

ANO

NF4

Odolnost

Tolerance vici chybam | Firewall musi byt navrien s
mechanismy pro toleranci vici
chybam a minimalizaci dopadu
hardwarovych nebo softwarovych

poruch.

ANO

NF5

Bezpeclnost

Sifrovani dat Firewall musi podporovat silné
protokoly pro Sifrovani dat, aby

ochranil citlivé informace pfi prenosu.

ANO
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NF6

Spravovatelnost

Snadna konfigurace

Firewall musi mit uZivatelsky privéetivé
rozhrani a intuitivni moZnosti
konfigurace pro snadné spravovani a
nastaveni.

ANO

NF7

PouZitelnost

UZivatelské rozhrani

Firewall musi mit dobfe navriené a
intuitivni uZivatelské rozhrani pro
efektivni monitorovani a administraci.

ANO

NF8

Interoperabilita

Integrace s existujicimi
systémy

Firewall musi bezproblémové
integrovat s existujici infrastrukturou
sité a bezpec¢nostnimi systémy.

ANO

NF9

Rozsifitelnost

Podpora
pluginG/moduli

Firewall musi podporovat pluginy
nebo moduly pro rozsireni
funkcionality a integraci s reSenimi
tretich stran.

ANO

NF10

Dokumentace

Komplexni
dokumentace

Firewall musi mit podrobnou a
aktualni dokumentaci, véetné
instalacnich prirucek, uzivatelskych
pfirucek a prostredki pro reseni
problému.

ANO

NF11

Vykon

Nizka latence

Firewall musi zptsobovat minimalni
zpozdéni sitového provozu pro
optimalni vykon citlivych aplikaci.

ANO

NF12

Skélovatelnost

VyvaZovani zatéze

Firewall musi podporovat techniky
vyvaZovani zatéZe pro rovhomeérné
rozloZeni sitového provozu a prevenci
uzkych mist.

ANO

NF13

Spolehlivost

ZaloZni napajeni

Firewall musi mit zalozni zdroje
napajeni pro nepretriity provoziv
pripadé vypadku elektrické energie.

ANO

NF14

Odolnost

Zalohovani a obnova

Firewall musi poskytovat mechanismy
pro pravidelné zalohovani a obnovu
pro ochranu konfigurace a dat.

ANO

NF15

Bezpecnost

Detekce proniknuti

Firewall musi mit schopnost
detekovat a monitorovat potencialni
pokusy o neopravnény pristup.

ANO

NF16

DodrZovani
predpist

Auditovani a
zaznamovani

Firewall musi generovat audity a
poskytovat komplexni funkcionalitu
pro zaznamovani pro Ucely
dodrZovani predpist a forenzni
analyzy.

ANO

NF17

Spravovatelnost

Vzdalené
monitorovani a sprava

Firewall musi podporovat moznosti
vzdaleného monitorovani a spravy pro
efektivni spravu distribuovanych
prostredi.

ANO

NF18

PouZitelnost

Skoleni a podpora

Dodavatel firewallu musi poskytovat
skolici materialy a responzivni
technickou podporu pro pomocs
implementaci a feSenim problémi.

ANO

NF19

Interoperabilita

Podpora standardnich
protokol(

Firewall musi podporovat standardni
sitové protokoly pro bezproblémovou

ANO
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komunikaci s dalSimi zafizenimi a
systémy.
NF20 | Rozsifitelnost Podpora API Firewall musi poskytovat API (rozhrani | ANO
pro programovani aplikaci) pro
integraci s vlastnimi aplikacemi a
automatizaci.
NF21 |Dokumentace |Rizenizmén Firewall musi mit definované procesy |[ANO
pro fizeni zmén a sledovani
dokumentace zmén konfigurace.
NF22 | Vykon Rizeni spojeni Firewall musi efektivné zvladat velky | ANO
pocet soucasnych spojeni bez
zhorseni vykonu.
NF23 | Bezpecnost Penetracni testovani | Firewall musi pravidelné podstupovat | ANO
penetracni testovani pro identifikaci a
reseni moZnych zranitelnosti nebo
slabych mist.
NF24 | Dodriovani Ochrana soukromi Firewall musi zajistit ochranu ANO
predpist soukromi zpracovanim a uchovavanim
citlivych dat v souladu s pravnimi
predpisy o ochrané soukromi.
NF25 | Ochrana Ochrana proti prehrati | Firewall musi zajistit ochranu proti ANO
prehrati. Informovat o tomto stavu a
zajistit ochranu proti vnitrnimu
prehrati.
NF26 | Primyslové Primyslové standardy | VSechny Firewally musi splfiovat ANO
standardy pramyslové standardy z hlediska
spotreby energie, provoznich teplot,
operativni vlhkosti a nadmorské vysky
(0-40°C, 10-90%, 0-2000m), hlu&nosti
apod.
NF27 | Parametry Hardwarové Firewall musi obsahovat alespon 2 ANO
centralniho akcelerované 10 GE Hardwarové akcelerované 10 GE SFP+
NGFW SFP+ sloty sloty.
NF28 | Parametry Hardwarové Firewall musi obsahovat alespori 8 ANO
centralniho akcelerované GE RJ45 | Hardwarové akcelerovanych GE RJ45
NGFW rozhrani rozhrani.
NF29 | Parametry Hardwarové Firewall musi obsahovat alespori 8 ANO
centralniho akcelerované GE SFP | Hardwarové akcelerovanych GE SFP
NGFW sloty slotd.
NF30 |Parametry GE RJ45 Management | Firewall musi obsahovat alespori 2 GE | ANO
centralniho porty RJ45 Management porty.
NGFW
NF31 | Parametry USB porty Firewall musi obsahovat alespon 2 ANO
centralniho USB porty.
NGFW
NF32 | Parametry RJ45 Console port Firewall musi obsahovat alesponi 1 ANO
centralniho RJ45 Console Port.
NGFW
NF33 | Parametry Dodavané prevodniky | Firewall musi obsahovat alespori 2 SFP | ANO
centralniho (SX 1 GE) prevodniky.
NGFW
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NF34 | Parametry Vykon IPS (Enterprise | Firewall musi disponovat vykonem IPS | ANO
centralniho mix) (Enterprise mix) alespori 10 Gbps.
NGFW

NF35 | Parametry Vykon NGFW Firewall musi disponovat vykonem ANO
centralniho (Firewall, IPS, App NGFW(Firewall, IPS, App Control)
NGFW Control) alepsoni 9.5 Gbps.

NF36 | Parametry Vykon Threat Firewall musi disponovat vykonem ANO
centralniho Protection Threat protection alespon 7 Gbps.
NGFW

NF37 | Parametry IPv4 Firewall vykon Firewall musi disponovat vykonem ANO
centralniho (1518 /512 / 64 bytd, |IPv4 FW (1518/512/64 bytd/UDP)
NGFW UDP) alespori 36 / 36 / 27 Gbps.

NF38 | Parametry IPv6 Firewall vykon Firewall musi disponovat vykonem ANO
centralniho (1518 /512 / 64 bytd, |IPv6 FW (1518/512/64 bytid/UDP)
NGFW UDP) alespori 36 / 36 / 27 Gbps.

NF39 | Parametry Firewall vykon Firewall musi disponovat vykonem ANO
centralniho (packeti za sekundu) |40.5 Mpps (packeti za sekundu).
NGFW

NF40 | Parametry Soucasna TCP spojeni | Firewall musi umoZnit alespori 8 ANO
centralniho milion( soucasnych TCP spojeni.
NGFW

NF41 | Parametry Nova spojeni za Firewall musi umozZnit alespor 450000 | ANO
centralniho sekundu (TCP) novych TCP spojeni za sekundu.
NGFW

NF42 | Parametry Pocet firewall pravidel | Firewall musi umozZnit nastaveni ANO
centralniho alepson 10000 pravidel.
NGFW

NF43 | Parametry IPsec VPN vykon (512 | Firewall musi umozZnit IPsec VPN ANO
centralniho bytd) vykon (512 byt() alespori 20 Gbps.
NGFW

NF44 | Parametry IPsec VPN tunely Firewall musi umozZnit alespori 2000 | ANO
centralniho Gateway-to-Gateway |IPsec VPN Gateway-to-Gateway
NGFW tuneld.

NF45 | Parametry IPsec VPN tunely Firewall musi umozZnit alespori 50000 | ANO
centralniho Client-to-Gateway IPsec VPN Client-to-Gateway tuneld.
NGFW

NF46 | Parametry SSL-VPN vykon Firewall musi disponovat vykonem ANO
centralniho SSL-VPN alespon 7 Gbps
NGFW

NF47 | Parametry Soucasny pocet SSL- Firewall by mél podporovat ANO
centralniho VPN uZivatel maximalné 10 000 SSL-VPN uZivatel(.
NGFW (doporucené

maximum)

NF48 | Parametry Vykon SSL inspekce Firewall musi dosdhnout vykonu SSL | ANO
centralniho (prim. HTTPS) inspekce alespor 8 Gbps.
NGFW

NF49 | Parametry SSL inspekce CPS Firewall musi mit kapacitu provadét ANO
centralniho (prim. HTTPS) prameérné 5500 SSL inspek¢nich
NGFW poZadavki za sekundu (CPS).
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NF50 |Parametry Soucasné SSL Firewall musi byt schopen udrZet ANO
centralniho inspekcni relace soucasné 800 000 SSL inspekcnich
NGFW (prim. HTTPS) relaci (pram. HTTPS).
NF51 | Parametry Vykon Application Firewall musi dosdhnout vykonu ANO
centralniho Control (HTTP 64K) Application Control alespon 15 Gbps
NGFW (pro HTTP s délkou 64K).
NF52 | Parametry CAPWAP vykon (HTTP | Firewall musi dosahnout vykonu ANO
centralniho 64K) CAPWAP alespori 18 Gbps (pro HTTP s
NGFW délkou 64K).
NF53 | Parametry Virtualni domény Firewall podporuje vychozi pocet 10 [ ANO
centralniho (vychozi / maximum) | virtudlnich domén, s moZnosti
NGFW rozsifeni na vice domén.
NF54 [ Parametry Konfigurace pro vyssi | Firewall podporuje konfiguraci pro ANO
centralniho dostupnost vyssi dostupnost v reZimech Active-
NGFW Active, Active-Passive a Clustering.
NF55 | Parametry Format Firewall je navrien pro montaZ do ANO
centralniho racku a zabira 1U (vyskova jednotka).
NGFW
NF56 | Parametry Napajeci zdroj Firewall pracuje s napajenim v ANO
centralniho rozmezi 100-240V, 50/60 Hz.
NGFW
NF57 | Parametry ZaloZni napajeni (hot | Firewall musi mit moZnost volitelného | ANO
centralniho swappable) zaloZniho napajeni, které je schopné
NGFW byt nahrazeno bez vypnuti zarizeni
(hot swappable).
NF58 | Parametry Certifikace ucinnosti Firewall musi byt 80Plus kompatibilni, | ANO
centralniho napajeciho zdroje coZ znamena3, Ze ma certifikaci
NGFW ucinnosti pro napajeci zdroje.
NF59 | Parametry Certifikace Firewall musi mit nasledujici ANO
centralniho certifikace: FCC Part 15 tfida A, RCM,
NGFW VCCI, CE, UL/cUL, CB.
NF60 | Parametry Certifikace Firewall musi byt certifikovany pro ANO
centralniho USGv6/IPv6, coZ znamena schopnost
NGFW pracovat s IPv6 protokolem.
NF61 | Parametry Hardwarové Firewall musi disponovat 12 ANO
velkého NGFW | akcelerované GE RJ45 | hardwarové akcelerovanymi GE RJ45
porty porty.
NF62 | Parametry Hardwarové Firewall musi mit 1 GE RJ45 port pro | ANO
velkého NGFW | akcelerované GE RJ45 | management, 2 pro HA (High
porty pro Availability), a 1 pro DMZ
management/HA/DMZ | (Demilitarized Zone).
NF63 | Parametry Hardwarové Firewall musi disponovat 4 ANO
velkého NGFW | akcelerované GE SFP | hardwarové akcelerovanymi GE SFP
sloty sloty.
NF64 | Parametry GE RJ45 WAN porty Firewall musi mit 2 GE RJ45 WAN ANO
velkého NGFW porty pro pripojeni k internetu nebo
jinym WAN sitim.
NF65 | Parametry GE RJ45 nebo SFP Firewall musi obsahovat 4 GE RJ45 ANO
velkého NGFW | sdilené porty nebo SFP sdilené porty, které lze
poufZit pro rizna pfipojeni.
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NF66 | Parametry USB port Firewall musi disponovat alesponi 1 ANO
velkého NGFW USB portem pro pfipojeni a
konfiguraci dalsiho zafizeni.
NF67 | Parametry Konzolovy port Firewall musi obsahovat konzolovy ANO
velkého NGFW port.
NF68 | Parametry Vykon IPS Firewall musi disponovat vykonem IPS [ ANO
velkého NGFW alespon 2.6 Gbps.
NF69 | Parametry Vykon NGFW Firewall musi disponovat vykonem ANO
velkého NGFW NGFW alespori 1.6 Gbps.
NF70 | Parametry Vykon ochrany pred Firewall musi disponovat vykonem ANO
velkého NGFW | hrozbami ochrany pred hrozbami alespori 1
Gbps.
NF71 | Parametry Prichodnost IPv4 Firewall musi mit prichodnost IPv4 ANO
velkého NGFW | firewallu firewallu (1518/512/64 bajt, UDP)
(1518/512/64 baijtd, alespori 20/18/10 Gbps.
UDP)
NF72 | Parametry Prichodnost firewallu | Firewall musi mit prichodnost ANO
velkého NGFW | (paketl za sekundu) firewallu (paket( za sekundu)
nejméné 15 Mpps.
NF73 [Parametry Soucasna spojeni Firewall musi podporovat soucasné ANO
velkého NGFW [ (TCP) minimalné 1.5 milionu TCP spojeni.
NF74 | Parametry Nova spojeni za Firewall musi umoZnit nové TCP ANO
velkého NGFW | sekundu (TCP) spojeni za sekundu alespor 56000.
NF75 | Parametry Pocet firewallovych Firewall musi podporovat nejméné ANO
velkého NGFW | politik 10000 firewallovych politik.
NF76 | Parametry Prichodnost IPsec Firewall musi mit prichodnost IPsec | ANO
velkého NGFW [ VPN (512 baijta) VPN (512 bajtd) nejméné 11.5 Gbps.
NF77 | Parametry Pocet gateway-to- Firewall musi umozZnit alespori 2000 [ ANO
velkého NGFW | gateway IPsec VPN gateway-to-gateway IPsec VPN
tuneli tuneld.
NF78 | Parametry Pocet klient-to- Firewall musi umozZnit alespori 16000 | ANO
velkého NGFW | gateway IPsec VPN klient-to-gateway IPsec VPN tuneld.
tuneli
NF79 | Parametry Prichodnost SSL-VPN | Firewall musi mit prichodnost SSL- ANO
velkého NGFW VPN alespon 1 Gbps.
NF80 | Parametry Soucasny pocet SSL- Firewall musi podporovat soucasné ANO
velkého NGFW | VPN uZivateld (max. nejvyse 500 SSL-VPN uZivatell v
doporucené, tunelovy |tunelovém rezimu.
rezim)
NF81 | Parametry Prichodnost SSL Firewall musi mit priichodnost SSL ANO
velkého NGFW | inspekce (IPS, prim. inspekce (IPS, prim. HTTPS) alespori 1
HTTPS) Gbps.
NF82 | Parametry SSL inspekce CPS (IPS, | Firewall musi mit minimalné 1800 SSL | ANO
velkého NGFW | prim. HTTPS) inspekce CPS (IPS, prim. HTTPS).
NF83 | Parametry Soucasné relace SSL Firewall musi podporovat soucasné ANO
velkého NGFW | inspekce (IPS, prim. nejvyse 135000 relaci SSL inspekce
HTTPS) (IPS, prGm. HTTPS).
NF84 | Parametry Prichodnost aplikac¢ni | Firewall musi mit prichodnost ANO
velkého NGFW | kontroly (HTTP 64K) aplikacni kontroly (HTTP 64K) alespori
2.2 Gbps.
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NF85 | Parametry Prichodnost CAPWAP | Firewall musi mit prichodnost ANO
velkého NGFW | (HTTP 64K) CAPWAP (HTTP 64K) alespori 15 Gbps.
NF86 [Parametry Konfigurace vysoké Firewall musi umoZriovat konfiguraci | ANO
velkého NGFW | dostupnosti vysoké dostupnosti v reZimech Active-
Active, Active-Passive nebo Clustering.
NF87 | Parametry Format Firewall musi byt ve formatu rack ANO
velkého NGFW mount a zabirat 1U misto.
NF88 | Parametry AC napajeci zdroj Firewall musi byt napajen z elektrické | ANO
velkého NGFW sité s rozsahem 100-240V, 50/60 Hz.
NF89 | Parametry ZaloZni napajeci zdroje | Firewall musi disponovat zaloZnimi ANO
velkého NGFW napajecimi zdroji pro zajisténi 1+1
redundance.
NF90 | Parametry Certifikace Firewall musi byt certifikovan podle ANO
velkého NGFW standardd FCC Part 15B, Class A, CE,
RCM, VCCI, UL/cUL, CB, BSMI.
NF91 | Parametry Certifikace Firewall musi byt certifikovan pro ANO
velkého NGFW podporu USGv6/IPv6.
NF92 | Parametry GE RJ45/SFP sdilené Firewall musi mit 2 hardwarové ANO
stredniho médium akcelerované GE RJ45/SFP sdilené
NGFW médium.
NF93 | Parametry GE RJ45 vnitfni porty | Firewall musi mit 6 hardwarové ANO
stfedniho akcelerovanych GE RJ45 internich
NGFW portq.
NF94 | Parametry USB porty Firewall musi mit alespori 1 USB port. | ANO
stfedniho
NGFW
NF95 | Parametry Konzolovy port (RJ45) | Firewall musi mit 1 konzolovy port ANO
stfedniho (RJ45).
NGFW
NF96 | Parametry Interni uloZisté Firewall musi obsahovat interni ANO
stfedniho ulozisté s minimalni kapacitou 128 GB
NGFW SSD.
NF97 | Parametry Trusted Platform Firewall musi obsahovat Trusted ANO
stfedniho Module (TPM) Platform Module (TPM).
NGFW
NF98 | Parametry Bluetooth Low Energy [ Firewall musi disponovat technologii | ANO
stfedniho (BLE) Bluetooth Low Energy (BLE).
NGFW
NF99 | Parametry Vykon IPS Firewall musi disponovat vykonem IPS | ANO
stfedniho alesporn 1.4 Gbps.
NGFW
NF100 | Parametry Vykon NGFW Firewall musi disponovat vykonem ANO
stfedniho NGFW alespon 1 Gbps.
NGFW
NF101 | Parametry Vykon ochrany pred Firewall musi disponovat vykonem ANO
stfedniho hrozbami ochrany pred hrozbami alespori 900
NGFW Mbps.
NF102 | Parametry Prichodnost IPv4 Firewall musi mit prichodnost IPv4 ANO
stfedniho firewallu firewallu (1518/512/64 bajt, UDP)
NGFW (1518/512/64 baijtd, alespori 10/10/7 Gbps.
UDP)
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NF103 | Parametry Prichodnost firewallu | Firewall musi mit prichodnost ANO
stfedniho (paketl za sekundu) firewallu (paket( za sekundu)
NGFW nejméné 10.5 Mpps.

NF104 | Parametry Soucasné relace (TCP) | Firewall musi podporovat soucasné ANO
stfedniho minimalné 1.5 milionu TCP spojeni.
NGFW

NF105 | Parametry Nové relace za Firewall musi umoZnit nové TCP ANO
stfedniho sekundu (TCP) spojeni za sekundu alespon 45000.
NGFW

NF106 | Parametry Firewallova pravidla Firewall musi podporovat nejméné ANO
stfedniho 5000 firewallovych politik.
NGFW

NF107 | Parametry Prichodnost IPsec Firewall musi mit prichodnost IPsec | ANO
stfedniho VPN (512 bajtt) VPN (512 bajtl) nejméné 6.5 Gbps.
NGFW

NF108 | Parametry IPsec VPN tunely z Firewall musi umozZnit alespon 200 ANO
stfedniho brany do brany gateway-to-gateway IPsec VPN
NGFW tuneld.

NF109 | Parametry IPsec VPN tunely z Firewall musi umozZnit alespori 2500 [ ANO
stfedniho klienta do brany klient-to-gateway IPsec VPN tuneld.
NGFW

NF110 | Parametry Prichodnost SSL-VPN | Firewall musi mit prichodnost SSL- ANO
stfedniho VPN alespon 950 Mbps.
NGFW

NF111 | Parametry Soucasni SSL-VPN Firewall musi podporovat soucasné ANO
stfedniho uZivatelé (max. nejvyse 200 SSL-VPN uZivatell v
NGFW doporuceno, tunelovy |tunelovém rezimu.

rezim)

NF112 | Parametry Prichodnost SSL Firewall musi mit priichodnost SSL ANO
stfedniho inspekce (IPS, pram. inspekce (IPS, prim. HTTPS) alespori
NGFW HTTPS) 715 Mbps.

NF113 | Parametry SSL inspekce CPS (IPS, | Firewall musi mit minimalné 700 SSL | ANO
stfedniho pram. HTTPS) inspekce CPS (IPS, prim. HTTPS).
NGFW

NF114 | Parametry Soucasné relace SSL Firewall musi podporovat soucasné ANO
stfedniho inspekce (IPS, pram. nejvyse 100000 relaci SSL inspekce
NGFW HTTPS) (IPS, prGm. HTTPS).

NF115 | Parametry Prichodnost fizeni Firewall musi mit priichodnost ANO
stfedniho aplikaci (HTTP 64K) aplikacni kontroly (HTTP 64K) alespori
NGFW 1.8 Gbps.

NF116 | Parametry Prichodnost CAPWAP | Firewall musi mit priichodnost ANO
stfedniho (HTTP 64K) CAPWAP (HTTP 64K) alesponri 9 Gbps.
NGFW

NF118 | Parametry Konfigurace vysoké Firewall musi umoZriovat konfiguraci | ANO
stfedniho dostupnosti vysoké dostupnosti v reZimech Active-
NGFW Active, Active-Passive nebo Clustering.

NF119 | Parametry Format (podporuje Firewall musi byt ve formatu rack ANO
stfedniho standardy EIA/non- mount a zabirat 1U misto.
NGFW EIA)
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NF120 | Parametry PoZadovany vykon Firewall musi byt napajen z elektrické | ANO
stfedniho (volitelna sité s rozsahem 100-240V, 50/60 Hz.
NGFW redundantnost)
NF121 | Parametry Hladina hluku Firewall musi byt bezventilatorovya |ANO
stfedniho nemit Zadny hluény vétrak (hladina
NGFW hluku 0 dBA).
NF122 | Parametry Provozni vyska Provozni vyska firewallu musibytaz | ANO
stfedniho 7400 ft (2250 m).
NGFW
NF123 | Parametry DodrZovani predpisti | Firewall musi dodrZovat predpisy a ANO
stfedniho byt certifikovan podle standardi FCC,
NGFW ICES, CE, RCM, VCCI, BSMI, UL/cUL,
CB.
NF124 | Parametry Certifikace Firewall musi byt certifikovan pro ANO
stfedniho podporu USGv6/IPv6.
NGFW
NF125 | Parametry Hardwarové Firewall musi mit 1 hardwarové ANO
malého NGFW | akcelerované GE RJ45 | akcelerovany GE RJ45 WAN/DMZ
WAN / DMZ porty port.
NF126 | Parametry Hardwarové Firewall musi mit 3 hardwarové ANO
malého NGFW | akcelerované GE RJ45 |akcelerované GE RJ45 interni porty.
interni porty
NF127 | Parametry USB porty Firewall musi mit alespori 1 USB port. | ANO
malého NGFW
NF128 | Parametry Konzolovy port (RJ45) | Firewall musi mit 1 konzolovy port ANO
malého NGFW (RJ45).
NF129 | Parametry IPS prichodnost Firewall musi disponovat vykonem IPS | ANO
malého NGFW alespon 1 Gbps.
NF130 | Parametry NGFW prichodnost Firewall musi disponovat vykonem ANO
malého NGFW NGFW alespon 800 Mbps.
NF131 | Parametry Prichodnost ochrany | Firewall musi disponovat vykonem ANO
malého NGFW | proti hrozbam ochrany pred hrozbami alespori 600
Mbps.
NF132 | Parametry IPv4 Firewall Firewall musi mit prichodnost IPv4 ANO
malého NGFW | prichodnost (1518 / |firewallu (1518/512/64 bajtd, UDP)
512 / 64 bajtd, UDP) | alespori 5/5/5 Gbps.
NF133 | Parametry ZpoZdénifirewallu (64 | Firewall musi mit latenci firewallu (64 | ANO
malého NGFW | bajtt, UDP) bajti, UDP) nejvyse 2,97 ps.
NF134 | Parametry Prichodnost firewallu | Firewall musi mit prichodnost ANO
malého NGFW | (packet(l za sekundu) |firewallu (paketl za sekundu)
nejméné 7.5 Mpps.
NF135 | Parametry Soubéiné relace (TCP) | Firewall musi podporovat soucasné ANO
malého NGFW minimalné 700000 TCP spojeni.
NF136 [ Parametry Nové relace za Firewall musi umoZnit nové TCP ANO
malého NGFW | sekundu (TCP) spojeni za sekundu alespori 35000.
NF137 | Parametry Firewallova pravidla Firewall musi podporovat hejméné ANO
malého NGFW 5000 firewallovych politik.
NF138 | Parametry IPsec VPN Firewall musi mit priichodnost IPsec | ANO
malého NGFW | prichodnost (512 VPN (512 bajtl) nejméné 4.4 Gbps.
bajta)
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NF139 | Parametry IPsec VPN tunely Firewall musi umozZnit alespon 200 ANO
malého NGFW | gateway-to-gateway |gateway-to-gateway IPsec VPN
tuneld.
NF140 | Parametry IPsec VPN tunely Firewall musi umozZnit alespon 250 ANO
malého NGFW | klient-to-gateway klient-to-gateway IPsec VPN tuneld.
NF141 | Parametry SSL-VPN priichodnost | Firewall musi mit priichodnost SSL- ANO
malého NGFW VPN alespon 490 Mbps.
NF142 | Parametry SoubéZni uZivatelé Firewall musi podporovat soucasné ANO
malého NGFW | SSL-VPN (doporucené |nejvyse 200 SSL-VPN uZivateld v
maximum, tunelovy tunelovém rezimu.
rezim)
NF143 | Parametry Prichodnost SSL Firewall musi mit priichodnost SSL ANO
malého NGFW | inspekce (IPS, inspekce (IPS, primérny HTTPS)
pramérny HTTPS) alespori 310 Mbps.
NF144 | Parametry Pocet SSL inspekcnich | Firewall musi provést nejméné 320 ANO
malého NGFW | operaci za sekundu SSL inspekcnich operaci za sekundu
(IPS, pramérny HTTPS) | (IPS, primérny HTTPS).
NF145 | Parametry SoubéZné relace SSL Firewall musi podporovat soucasné ANO
malého NGFW | inspekce (IPS, nejvyse 55000 relaci SSL inspekce (IPS,
pramérny HTTPS) pramérny HTTPS).
NF146 | Parametry Prichodnost fizeni Firewall musi mit prichodnost ANO
malého NGFW | aplikaci (HTTP 64K) aplikacni kontroly (HTTP 64K) alespori
990 Mbps.
NF147 | Parametry Prichodnost CAPWAP | Firewall musi mit priichodnost ANO
malého NGFW | (HTTP 64K) CAPWAP (HTTP 64K) alespor 3.5
Gbps.
NF149 | Parametry Konfigurace vysoké Firewall musi umozZnovat konfiguraci | ANO
malého NGFW | dostupnosti vysoké dostupnosti v reZimech Active-
Active, Active-Passive nebo Clustering.

5b Funkéni a nefunkéni pozadavky technologie IDM

Funkcni poZzadavky

ID  Skupina Nazev poZadavku Popis pozadavku
FP1 [Sprava uZivatell |Registrace uZivatelea [UmoZnuje uZivatelim vytvofit ucetv | ANO
sprava uctd systému a poskytuje spravu a udrzbu
uZivatelskych uctd.
FP2 |[Sprava uZivatel( | Provisioning a Zajistuje automatické vytvareni a ANO
deprovisioning odstranovani uZivatelskych uctl a
uZivateld jejich prislusnosti v systému.
FP3 | Sprava uzZivatelt | Synchronizace atributl | Zaji$tuje synchronizaci a aktualizaci ANO
uZivateld atribut(l uZivatele napfic rGznymi
systémy nebo sluzbami, aby se udrzela
konzistence dat.
FP4 |Sprava ufivateld |Zivotni cyklus uétu Spravuje Zivotni cyklus uctu uZivatele | ANO
uZivatele od vytvoreni, aktivace, deaktivace aZ
po smazani nebo archivaci uctu.
FP5 [ Sprava uZivateld | Uzamcenia odemceni | Poskytuje moZnost uzamknout nebo | ANO
uctu odemknout ucet uZivatele v pripadé
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potreby, napriklad pfi podezfeni na
kompromitaci uctu nebo pfi do¢asném
zablokovani pfistupu uZivatele.

FP6 |Sprava uZivatell |Podpora pro UmoZnuje delegovat spravu a ANO
delegovanou administraci Uc¢t a opravnéni na jiné
administraci uZivatele nebo skupiny uZivateld.

FP7 |[Autentizace a Autentizace a Zajistuje ovérovani totoZnosti ANO

autorizace autorizace uZivatele uZivatele a poskytuje mechanismy pro
udélovani opravnéni a fizeni pristupu
ke zdrojim.

FP8 [ Autentizace a Rizeni pfistupu na Pridéluje uZivatelim pfistup k ANO
autorizace zakladé roli systémovym funkcim a datim na

zakladé preddefinovanych roli, coz
usnadniuje spravu opravnéni.

FP9 [ Autentizace a Sprava opravnéni a UmozZnuje spravu a udrZzbu opravnéni | ANO
autorizace pristupovych prav a pfistupovych prav uZivateli, véetné

pridélovani, odebirani a aktualizace
opravnéni.

FP10 [ Autentizace a Prifazovani opravnéni | Automaticky pfirazuje opravnéni ANO
autorizace na zakladé roli uZivatelim na zakladé jejich

prirazenych roli, coZ usnadriuje spravu
a zajistuje konzistentni pristup k
systému.

FP11 | Autentizace a Federace a integrace s | UmoZnuje integrovat systém s ANO
autorizace poskytovatelem externim poskytovatelem identity a

identity umojZnuje uZivatelim pouZit své
existujici prihlasovaci tdaje pro
pristup k systému.

FP12 [ Autentizace a Podpora Poskytuje podporu pro rizné ANO
autorizace multifaktorovych multifaktorové metody autentizace

metod autentizace pro zvyseni zabezpeceni, napriklad
kombinaci hesla, SMS kédu nebo
biometrie.

FP13 | Bezpecnost a Zaznamy a zpravy o Uklada zaznamy o udalostech a ANO
dodrZovani auditech provadi audity pro sledovani a analyzu
predpist ¢innosti uZivateld a systému.

FP14 | Bezpecnost a Dvoufaktorova VyZaduje od uZivatel(l poskytnuti dvou | ANO-
dodrZovani autentizace nezavislych faktord pro ovéreni Zavisi
predpist identity, coZ zvySuje zabezpeceni na

pfistupu k systému. OAuth
IDP

FP15 | Bezpecnost a Integrace monitorovani | Systém umozni integraci se systémem | ANO
dodrZovani aktivity uZivatel( a monitorujicim aktivity uZivatel( a
predpist detekce anomalii systému a upozornuje na podezrelé

nebo neobvyklé chovani, které by
mohlo naznacovat bezpecnostni
hrozbu.

FP16 | Bezpecnost a DodrZovani Zajistuje, Ze systém a ucty uZivateld ANO
dodrZovani relevantnich predpist a | splfuji relevantni predpisy a normy
predpist ochrana dat tykajici se ochrany dat a soukromi.

Smiouva o dilo Strana 68



FP17 | Bezpecnost a Zabezpedleni prenosu Zajistuje Sifrovani komunikace mezi ANO
dodrZovani dat (napf. Sifrovani uzZivatelem a systémem, cozZ zvysuje
predpist komunikace) bezpecnost dat a zabrani
neopravnénému pristupu.
FP18 | Sprava skupin a | Sprava skupin uZivatel(l | UmozZriuje vytvareni a spravu skupin ANO
opravnéni a Clenstvi uZivatel(, vCetné pridavani nebo
odebirani uZivatell ze skupin a fizeni
¢lenstvi.

FP19 | Sprava skupin a | Automatizace Automatizuje proces prfidavani a ANO

opravnéni pracovniho postupu odebirani uZivateld ze skupin pomoci
pro pridavani a definovanych pracovnich postupd, co?
odebirani uZivateli usnadnuje a zrychluje spravu skupin.

FP20 | Sprava skupin a | Rizeni relaci a ¢asovy UmoZnuje definovat a fidit relace ANO

opravnéni limit relace uZivatelll a nastavit Casové omezeni
pro pristup do systému, coz zvysuje
bezpecnost a omezuje riziko
neopravnéného pristupu.

FP21 | Sprava skupina |Integraces Integruje systém s existujicimi ANO

opravnéni adresarovymi sluzbami |[adresarovymi sluzbami, napfriklad
AD/AAD/LDAP, pro spravu skupin,
uZivatell a autentizaci.

FP22 | Personalizace a | Prizplsobeni UmojZniuje uZivatelim prizplsobit si ANO

nastaveni uZivatelského profilu a | svij uZivatelsky profil a personalizovat
personalizace si prostredi systému podle svych
potreb a preferenci.

FP23 | Sprava skupin a | Prifazovani opravnéni | Prifazuje opravnéni uZivatelim na ANO

opravnéni na zakladé roli zakladé jejich roli, coZ usnadnuje
spravu pfistupovych prav a zajistuje
konzistentni a fizeny pristup k
systémovym funkcim a datim.

FP24 | Sprava uZivatel( |Podpora pro UmozZnuje delegovat spravu a ANO
delegovanou administraci Uc¢t a opravnéni na jiné
administraci uZivatele nebo skupiny uZivateld, ¢imz

se sniZuje zatéZ na centralni
administratory a umoznuje rozdéleni
zodpovédnosti ve sprave systému.

FP25 | Personalizace a | Lokalizace prostredi Systém bude podporovat kompletni ANO

nastaveni lokalizaci prostiedi v Ceském jazyce.

FP26 | Reporting Reportovaci modul Systém bude obsahovat reportovaci ANO

modul pro moznost generovani
reportd napf. report vsech opravnéni

FP27 | Sprava skupin a | Definice konkrétniho Systém umoZni definovat opravnéni ANO

opravnéni uZivatele pres vice konkrétniho uZivatele pres vice
organizaci organizaci (napf. interni/externi
spravce)
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Nefunkcni poZzadavky

Skupina

Nazev pozadavku

Popis pozadavku

Spliuje
ANO/NE

Skalovani a Skalovatelnost a vykon | Zaji$tuje schopnost systému rdst a
vykon prizplsobit se narlstajicimu poctu
uZivatel( a zatéZi, a soucasné
udrZovat vysoky vykon a efektivitu.
NP2 |Bezpecnhosta Bezpecnost a fizeni Zajistuje ochranu systému a dat pred | ANO
fizeni pristupu pristupu neopravnénym pfistupem, spravu
uZivatelskych opravnéni a fizeni
pfistupu ke zdrojim systému.
NP3 | Dostupnost a Vysoka dostupnost a Zajistuje, 7e systém je odolny proti ANO
spolehlivost odolnost proti vypadkim a porucham a Ze je vidy
porucham dostupny pro uZivatele.
NP4 | Bezpecnhosta Ochranadat a Zajistuje spravné zabezpeceni dat a ANO
fizeni pristupu dodrZovani predpist jejich ochranu pred neopravnénym
pristupem, a soucasné dodrZovani
relevantnich predpisi a regulaci.
NP5 | Dostupnost a Dostupnost a Zajistuje, Ze systém je vidy dostupny | ANO
spolehlivost spolehlivost systému a spolehlivy pro uZivatele,
minimalizuje vypadky a preruseni
sluzby.
NP6 | UZivatelska UZivatelska privétivost | Zajistuje, Ze systém je snadno ANO
zkusenost a a uZivatelska zkusenost | ovladatelny, intuitivni a poskytuje
integrace pozitivni uZivatelskou zkusenost.
NP7 | UZivatelska Integrace s existujicimi | Zajistuje schopnost systému ANO
zkusenost a systémy a aplikacemi integrovat se stavajicimi systémy a
integrace aplikacemi a umozZnuje efektivni
datovou vymeénu a spolupraci mezi
nimi.
NP8 | Monitorovania | Monitorovani systému | Zajistuje sledovani a monitorovani ANO
dokumentace a protokolovani provozu systému, sbér a ukladani
relevantnich dat a udalosti pro
analyzu a diagnostiku.
NP9 |Skalovania Skalovatelna Zajistuje, Ze systém ma architekturu, |ANO
vykon architektura a budouci | ktera umozniuje snadné a efektivni
rast skalovani a je pfipravena na budouci
rdst a rozsifitelnost.
NP10 | UZivatelska Kompatibilita s Zajistuje, Ze systém splriuje nebo je ANO
zkusenost a pramyslovymi kompatibilni s predepsanymi
integrace standardy a predpisy pramyslovymi standardy, smérnicemi
a regulacemi.
NP11 | Dostupnost a Zaloha a obnova Zajistuje pravidelnou zalohovani ANO
spolehlivost systému systému a dat a schopnost rychlé
obnovy v pripadé vypadku, havarie
nebo ztraty dat.
NP12 | Monitorovania | Dokumentace systému |Zajistuje kompletni a aktualni ANO
dokumentace a technicka podpora dokumentaci systému, navody pro
uZivatele a poskytovani technické
podpory uZivatelim.
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NP13 | Skalovani a Vykon a ¢as odezvy Zajistuje vysoky vykon systému a ANO
vykon systému minimalni ¢as odezvy, coZz umoZnuje
rychlou a efektivni praci s aplikacemi
a daty.
NP14 | Interoperabilita |Interoperabilita a Zajistuje schopnost systému ANO
a integrace integrace systému spolupracovat a komunikovat s jinymi
systémy a aplikacemi v ramci
organizace nebo ekosystému.
NP15 | Skalovani a Skalovatelnost systému | Zajistuje schopnost systému zvladat a | ANO
vykon pro velky pocet efektivné obsluhovat velky pocet
uZivateld uZivatell a jejich poZadavki bez
vyrazného zhorseni vykonu.
NP16 | Dostupnost a Odolnost systému a Zajistuje, Ze systém je odolny proti ANO
spolehlivost obnova po poruse porucham a vypadkim a je schopen
se rychle a tispésné obnovit po
takovych udalostech.
NP17 | Bezpecnost a Doba odezvy pro Zajistuje, Ze Cas potfebny pro ANO
fizeni pristupu autentizaci a autorizaci | autentizaci a autorizaci uZivatel( je
minimalni a nebrani plynulému a
rychlému pristupu do systému.
NP18 | Zalohovani a Zalohovani a obnova Zajistuje pravidelné zalohovanidata |ANO
obnova dat dat schopnost jejich rychlé obnovy v
pripadé ztraty, havarie nebo jiné
udalosti.
NP19 | Bezpednost a DodrZovani auditu a Zajistuje, 7e systém dodriuje ANO
fizeni pristupu predpist poZadavky na audit a sledovani aktivit
uZivatelll a zaroven splriuje relevantni
predpisy a regulace.
NP20 | Dostupnost a Plan obnovy po havarii | Zajistuje existenci planu pro obnovu | ANO
spolehlivost a jeho testovani systému a jeho pravidelné testovani,
aby byla zajisténa schopnost obnovy a
minimalizace vypadku sluzby.
NP21 | Skalovatelnd a | Skalovatelna a Zajistuje, 7e systém ma architekturu, |ANO
distribuovana distribuovana kterd umoznuje skalovani a distribuci
architektura na vice zarizeni nebo server(, coz
zvysuje vykon a odolnost systému.
NP22 | Skalovani a Vykon systému pfi Zajistuje, Ze systém udriuje vysoky ANO
vykon zatéZi a ve Spicce vykon a rychlost reakce i pfi zvysené
zatéZi nebo v obdobich zvyseného
provozu.
NP23 | UZivatelska Dokumentace pro Zajistuje pristupnou a srozumitelnou | ANO
zkusenost a uZivatele a skoleni dokumentaci pro uZivatele, véetné
integrace navodd, tutoriall a skoleni pro
spravné pouzivani systému.
NP24 | UZivatelska Kompatibilita systému | Zajistuje, Ze systém je kompatibilnis | ANO
zkusenost a s mobilnimi zafizenimi | mobilnimi zafizenimi a poskytuje
integrace uZivatellm pfristup a funkcionalitu na
raznych mobilnich platformach.
NP25 | Operacni systém | Operacni systém Datovy a aplikacni server na ANO
platformé Windows Server 2019 a MS
SQL Server 2019 a vyssi.
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5¢ Funkéni a nefunkéni pozadavky technologie SAIW

Funkcni poZzadavky

Skupina

Ndzev pozadavku

Popis pozadavku

Spliuje
ANO/NE

Sprava incident(

Vytvoreni incidentu

Systém by mél umoZnovat vytvareni
novych incidentd s relevantnimi
informacemi, jako je typ incidentu a
zavaznost.

ANO

FP2

Sprava incident(

Prioritizace incidentt

Systém by mél poskytovat moZnost
prioritizace incident( na zakladé jejich
dopadu a naléhavosti.

ANO

FP3

Sprava incident(

Prirazeni a vlastnictvi
incidentu

Systém by mél usnadnovat prirazovani
incident vhodnym tymdm nebo
jednotliveim pro jejich feseni.

ANO

FP4

Sprava incident(

Sledovani incidentt

Systém by mél umozZnovat sledovani
incidentt po celou dobu jejich
Zivotnosti, véetné aktualizace stavu a
pokroku v jejich reseni.

ANO

FP5

Sprava SLA

Sprava smluvnich
urovni (SLA)

Systém by mél podporovat spravu a
dodrZovani smluvnich drovni (SLA) pro
feseni incidentd.

ANO

FP6

Sprava incident(

Eskalace a oznameni

Systém by mél mit mechanismy pro
eskalaci incidentt na zakladé
preddefinovanych pravidel a odesilani
oznameni zucastnénym stranam.

ANO

FP7

Komunikace a
spoluprace

Komunikace a
spoluprace

Systém by mél poskytovat funkce pro
efektivni komunikaci a spolupraci mezi
osobami odpovédnymi za feseni
incident( a zucastnénymi stranami.

ANO

FP8

Sprava incident(

Kategorizace incident(

Systém by mél umoZnovat
kategorizaci incident(l na zakladé
preddefinovanych kritérii pro
usnadnéni analyzy a vykazovani.

ANO

FP9

Sprava incident(

Dokumentace incidentt

Systém by mél umoZnovat
dokumentaci podrobnosti o
incidentech, pfrijatych opatreni a
pripadnych relevantnich zjisténi nebo
pozorovani.

ANO

FP10

Komunikace a
spoluprace

Integrace s databazi
znalosti

Systém by mél byt integrovan s
databazi znalosti, aby poskytoval
osobam odpovédnym za reseni
incident( pfistup k relevantnim
informacim a resenim.

ANO

FP11

Komunikace a
spoluprace

Automatizace
pracovnich postupl

Systém by mél automatizovat
pracovni postupy, jako je tridéni,
pfifazeni a feseni incidentd, pro
zvyseni efektivity.

ANO
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FP12 | Sprava SLA

Monitorovani a
vykazovani SLA

Systém by mél monitorovat
dodrZovani SLA a generovat zpravy
pro sledovani vykonu a identifikaci
oblasti pro zlepseni.

ANO

FP13 | Monitorovani a | Analyza a vykazovani Systém by mél poskytovat schopnosti | ANO
analyza incidentd analyzy pro analyzu trendq, vzor( a
metrik incidentd pro preventivni fizeni
incidentd.
FP14 [ Monitorovani a |Integrace s nastroji Systém by mél byt integrovan s ANO
analyza monitorovani nastroji monitorovani pro
automatické vytvareni incidentd na
zakladé detekovanych udalosti nebo
anomalii.
FP15 | Sprava incidentl | Detekce duplicitnich Systém by mél mit mechanismy pro ANO
incidentd detekci a prevenci vytvareni
duplicitnich incidentt pro udrZeni
integrity dat.
FP16 [ Komunikace a Prizplsobitelné Systém by mél umoZnovat konfiguraci | ANO
spoluprace pracovni postupy a pfizpusobeni pracovnich postupl
tak, aby odpovidaly specifickym
poZadavkiim organizace.
FP17 | Sprava incidentl | Uzavieni a vyfeseni Systém by mél podporovat uzavreni ANO
incidentd incidentl po jejich vyreseni a
poskytovat zaznam o pfrijatych
opatrenich k jejich vyreseni.
FP18 | Komunikace a Rizeni pfistupu a Systém by mél mit robustni ANO
spoluprace opravnéni mechanismy pro fizeni pristupu, aby
zajistil vhodna opravnéni a omezeni
pro ¢innosti souvisejici s incidenty.
FP19 [ Komunikace a Auditova stopa a Systém by mél generovat auditovou ANO
spoluprace protokolovani stopu a zaznamenavat relevantni
¢innosti a zmeény pro Ucely
odpovédnosti a forenzni analyzy.
FP20 | Komunikace a Integrace s systémy pro | Systém by mél byt integrovan se ANO
spoluprace spravu poZadavki systémy pro spravu poZadavki, aby
usnadnil sledovani incidentt a
koordinaci s dalSimi IT procesy.
FP21 | Sprava incidentl | Oznameni o poruseni Systém by mél odesilat oznameni, ANO
SLA incidenti kdyz incident porusi definovana
prahova hodnota SLA, aby vyvolal
vCasné akce a eskalace.
FP22 [ Komunikace a Pfistup a oznameni Systém by mél poskytovat pfistup a ANO
spoluprace pomoci mobilnich oznameni pomoci mobilnich zafizeni,
zarizeni aby osoby odpovédné za incidenty
mohly byt informovany a jednatina
cestach.
FP23 [ Sprava incident( | Analyza trendi Systém by mél analyzovat incidentni | ANO
incidentd data pro identifikaci trendd,
opakujicich se problému a oblasti pro
zlepSeni procesu a preventivni
opatreni.
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FP24

Monitorovani a
analyza

Vykon a skalovatelnost

Systém by mél prokazovat vysoky
vykon a skalovatelnost pro zvladani
velkého objemu incidentt a uZivateli
bez ohrozZeni funkcionality.

ANO

FP25

Komunikace a
spoluprace

Komunikacni kanaly

Systém by mél mit moznost vyuziti
nasledujicich komunikacnich kanal:
Mailové notifikace s plnou moznosti
Uprav, SMS zpravy (integrace na SMS
gateway), automatické prehrani
textové zpravy, PUSH notifikace v
mobilnim telefonu, akustické hlaseni
(pfehrani zpravy v reproduktorech),
iniciace vystraznych ¢i informacnich
systém (svétla, sirény, zavory, dvere

)

ANO

FP26

Mobilni aplikace

Mobilni aplikace

Systém by mél poskytovat klienta pro
mobilni zarizeni typu Android, iOS. V
téchto zafizenich umoznit pfijeti nebo
zamitnuti vyzvy, nahled do historie
osloveni a scénar, vybér stavu
(pfipraven, mimo sluzbu atd.), zménu
hesla, reprortovani polohy

ANO

FP27

Automatizace
komunikace
prostrednictvim
scénari

Zakladani
komunikacnich scénar

Systém by mél umét zakladat
bezpecnostni komunikacni scénare =
predpisy komunikaénich kroki/dkont
(sestaveni hlasového volani, odeslani
SMS, prijem odpovédni SMS, odeslani
PUSH notifikace, odeslani zpravy ve
WhatsApp, pfijem zpravy z WhatsApp)
a pracovat se zpétnou vazbou
(pfijimam dkol / nepfijimam dkol)

ANO

FP28

Automatizace
komunikace
prostrednictvim
scénari

Editace komunikacnich
scénaru

Systém by mél umét nabirat a
vyhodnocovat zpétnou vazbu

k zaslanym bezpecnostnim incidentim
¢imZ realizuje funkci rozhodovaciho
uzlu {ano/ne, resp. uspéch/nedspéch).
Komunikacni kroky lze provadét
sekvencné (jeden po druhém) ¢i
paralelné (soucasné na urcitou
mnoZinu osob), nasledujici
komunikacni kroky je mozno definovat
pro oba vysledky rozhodovaciho uzlu a
dale je mozné podminit je
poZadovanymi parametry (odbornost,
operacni stav, dosaZeni potrebného
skore = situace, kdy vyzvu pfijme
potfebny pocet pracovnik.

ANO

FP29

Automatizace
komunikace
prostrednictvim
scénari

Automatické spoustéeni
komunikacnich scénari
z emailovych alertd

Systém by mél umeét spustit
bezpecnostni komunikacni scénar
automaticky (bez zasahu lidské
obsluhy) v pripadé mailového

ANO
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notifika¢niho alertu generovaného ze
systém( NGFW, IDM, HD. Udalost i
incident zaslany z uvedenych systémi
automaticky spusti nadefinované
bezpecnostni komunikacni scénare

FP30

Automatizace
komunikace
prostrednictvim
scénari

Spousténi scénari
uzZivatelem

MozZnost spousténi predem
nadefinovanych bezpecnostnich
komunikacnich scénari lidskou
obsluhou odkudkoliv z webového
prohliZzece, z mobilniho telefonu
zaslanim SMS, z dotykovych zafizeni
témito zplsoby:

- Spusténim zcela
predpfipraveného bezpecnostni
scénare — ke spusténi stadi jeden klik
- Doplnénim proménnych v
operacnim dashboardu a naslednym
spusténim bezpecnostniho
komunikacnich scénare — dashboard
Ize ovladat jak z dotykové obrazovky,
tak i z pracovni stanice

ANO

FP31

Komunikace na
prispévkové
organizace

Komunikacni kampan

MozZnost pripravy, realizace a
vyhodnoceni anonymnich
komunikacnich kampani v pfipadé
kybernetickych Ci bezpecnostnich
potiZich s témito podminkami:

- Koncovi uZivatelé jsou
informovani prostrednictvim
komunikacnich kanal uvedenych
v FP32

- Koncovi uzZivatelé hlasuji
prostrednictvim odpovédnich SMS
zprav

- Pocet moznych odpovedi
(odpovédnich variant) neni omezen
- Mozné odpovédi nastavuje
obsluha systému

ANO

FP32

Automatizace
komunikace
prostrednictvim
scénari

Komunikacni kanaly

Systém by mél mit moznost vyuziti
nasledujicich komunikacnich kanal:

- Mailové notifikace,

- SMS zpravy s moZnosti poZadovani
odpovédni SMS

- telefonicky hovor s funkci TTS (Text
To Speech) s moZnosti poZzadovani
odpovédi interaktivni DTMF volbou

- PUSH notifikace v mobilnim telefonu,
s mozZnosti poZadovani odpovédi na
zaslanou zpravu

- Automatické zasilani varovnych zprav
na PC stanice, vybavené samostatnou
aplikaci (tlusty klient), ktera umozZniuje

ANO
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akustickou a optickou vizualizaci
varovného hlaseni na PC stanici

- Aplikace s moZnosti poZzadovani
odpovédi na zaslanou zpravu

FP33 [ Automatizace Real-time informace Real-timovy prehled o aktuadlnim stavu | ANO
komunikace odpovédi, pribéhu prevzeti informace
prostrednictvim o incidentech véetné zachovani
scénar evidence a zaznamu historie

(kompletni prehled o pribéhu a
historii informovani)

FP34 [ Automatizace Komunikaéni reporty Tvorba reportli obsahujicich veskeré | ANO
komunikace dostupné informace o komunikaci,
prostrednictvim vyrozumeéni a pribéhu scénari.

SCénaru Soucasti reportu je i detailni historie
odpovédi tcastnikl. Vybér z nékolika
preddefinovanych reporta.

FP35 [ Automatizace Dynamické informace | MoZnost automatického vkladani ANO
komunikace dynamickych informaci do textu
prostrednictvim zpravy (datum a ¢as spusténi/jméno
SCénaru uZivatele, ktery scénar spustil/druh a

typ bezpecnostniho incidentu ...)

FP36 | Automatizace Komunikaéni chat Chat komunikator pro zabezpecenou |[ANO
komunikace interni komunikaci nad
prostrednictvim bezpecnostnimi incidenty.
scénari Komunikace 1:1, 1:N, jako soucast

bezpecnostnich komunikacnich
scénard. Sifrovana komunikace na
tenkého web klienta, do tlusté
aplikace na PC a do nativni mobilni
aplikace (Android, iOS).

FP37 | Mobilni aplikace | Mobilni aplikace Systém by mél poskytovat klienta pro | ANO
mobilni zarizeni typu Android, iOS. V
téchto zafizenich umoznit pfrijeti nebo
zamitnuti vyzvy k bezpecnostnimu
incidentu , nahled do historie osloveni
a bezpecnostnich scénari,
reportovani polohy.

FP38 [ Mobilni aplikace | Operacni stav MoZnost a podpora zadavani ANO

operacniho stavu informované osoby
(,,pfipraven / nepfipraven”; respektive
,ve sluzbé / mimo sluzbu” nebo
respektive ,v pohotovosti/ mimo
pohotovost”

FP39 [ Mobilni aplikace | Mobilni chat Podpora interni zabezpecdené chat ANO

komunikace nad bezpecnostnimi
incidenty. Vzajemna komunikace
mobilni aplikace s tenkym web
klientem i klientem v tlusté aplikaci na
PC stanici.
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Nefunkcni poZzadavky

Skupina

Ndzev pozadavku

Popis pozadavku

Spliuje

Dostupnost
systému

Dostupnost systému

Systém by mél byt dostupny 24/7 s
minimalnim planovanym vypadkem
pro udrzbu a mel by mit vysokou
odolnost proti vypadkim a havariim.

ANO/NE
ANO

NP2 |Vykona

Skalovatelnost

Skéalovatelnost

Systém by mél byt schopny Skalovat
se s narUstajicim poc¢tem incident( a
uZivateld a udrZovat vysokou
vykonnost bez ztraty funkcionality.

ANO

NP3 |Vykona

Skalovatelnost

Vykon

Systém by mél dosahovat vysokého
vykonu a rychlosti odezvy pfri
zpracovani incidentl a provadéni
potrebnych operaci.

ANO

NP4 |Bezpecnost

Bezpeclnost

Systém by mél poskytovat vysokou
uroven bezpecnosti pro ochranu dat,
identifikaci a autentizaci uZivatell a
odolnost proti hrozbam a utokim.

ANO

NP5 |Bezpecnost

Datova integrity

Systém by mél zajistovat integritu dat
a minimalizovat riziko ztraty,
poskozeni nebo neopravnéné zmény
incidentnich informaci.

ANO

NP6 |Zalohovani a

obnoveni

Zalohovani a obnoveni

Systém by mél mit mechanismy pro
pravidelné zalohovani incidentnich
dat a schopnost rychlého obnoveni v
pripadé vypadku nebo katastrofy.

ANO

NP7 |Podporaa

kompatibilita

Kompatibilita

Systém by mél byt kompatibilni s
rdznymi operacnimi systémy,
webovymi prohliZeci a dalSimi
potrebnymi technologiemi pro
uZivatele.

ANO

NP8 |Podporaa

kompatibilita

Mezinarodni podpora

Systém by mél podporovat
mezinarodni prostredi s moZnosti
lokalizace, multijazy¢nou podporou a
pfizplsobenim mistnim predpisiim a
normam.

ANO

NP9 | UZivatelska

privéetivost

UZivatelska privétivost

Systém by mél byt intuitivni a snadno
ovladatelny pro uZivatele rizného
technického povédomi, s prehlednym
rozhranim a efektivnim pouzivanim.

ANO

NP10 | Dokumentace

Dokumentace a
napoveéda

Systém by mél poskytovat prehlednou
dokumentaci, napovédu a skoleni pro
uzZivatele, aby se seznamili s funkcemi
systému a spravnym pouZzivanim.

ANO

NP11 | Bezpecnost

Zabezpecena
komunikace

Systém by mél poskytovat
zabezpecenou komunikaci mezi
uZivateli a serverem pomoci sifrovani
a dalsich bezpecnostnich opatreni.

ANO
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NP12 | Podpora a Podpora standardi a Systém by mél podporovat relevantni | ANO
kompatibilita protokold standardy a protokoly v oblasti sité a
bezpecnosti, aby byla zajisténa
interoperabilita s dalSimi systémy.
NP13 | Podpora a Skoleni a podpora Poskytnuti skoleni a technické ANO
kompatibilita podpory pro spravnou implementaci,
konfiguraci a udrzbu systému a
rychlou reakci na problémy a
poZadavky uZivateld.
NP14 | Dostupnost Omezovani Systém by mél mit mechanismy pro ANO
systému nadmeérného zatiZeni omezeni nadmérného zatiZeni serveru
serveru a optimalizaci vyuZiti zdroji pro
udrZeni vysokého vykonu.
NP15 | Vykon a Monitorovani vykonu a | Systém by mél poskytovat moZnost ANO
Skalovatelnost | vyuZiti zdroju monitorovani vykonu a vyuZiti zdroju,
aby se identifikovaly Gizka mista a
prijaly opatreni pro optimalizaci.
NP16 | Dostupnost Odolnost vici chybam a | Systém by mél byt odolny vidi ANO
systému obnovitelnost chybam a selhanim a mél by mit
mechanismy pro obnovu po vypadku
nebo poruse.
NP17 | Dostupnost Zaruka a podpora Dodavatel by mél poskytnout zaruku | ANO
systému dodavatele na systém a nabidnout kontinualni
podporu, véetné oprav chyb,
aktualizaci a upgradd.
NP18 | Dostupnost Architektura a Systém by mél byt navrZzen s ohledem | ANO
systému modularita na modularni architekturu, ktera
umozni snadnou rozsifitelnost, udrzbu
a integraci s dalSimi systémy.
NP19 | Zalohovani a Zalohovani a zotaveni v | Systém by mél mit plan pro ANO
obnoveni pripadu katastrofy zalohovani a obnoveni dat v pripadé
katastrofy nebo jinych mimoradnych
udalosti, aby minimalizoval ztratu dat.
NP20 | Bezpecnost Auditovatelnost a Systém by mél poskytovat ANO
sledovatelnost auditovatelnost a sledovatelnost
vSech akci a zmén v systému pro ucely
dodriovani predpisu, fizeni rizik a
forenzni analyzy.
NP21 | Zalohovani a Kompatibilita s existujici | Systém by mél byt kompatibilni s ANO
obnoveni infrastrukturou existujici infrastrukturou a
technologiemi organizace a mél by byt
snadno integrovatelny do stavajiciho
prostredi.
NP22 | Zalohovani a Zabezpedlené Systém by mél poskytovat ANO
obnoveni zalohovani a archivace |zabezpecené zalohovani a archivaci
incidentnich dat pro jejich
dlouhodobé uchovavani a moznost
pozdéjsiho vyhledavani.
NP23 | Navratnost Navratnost investice Systém by mél poskytovat ANO
investice prileZitostnou navratnost investice
prostrednictvim Uspor v Case, zvySené
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produktivity a sniZeni naklada na
feseni incidentd.

NP24

Bezpeclnost

Sledovani a aktualizace
bezpecnostnich hrozeb

Systém by mél poskytovat pravidelné
sledovani a aktualizace v reakci na
nové bezpecnostni hrozby a rychle
reagovat na nové typy utokd.

ANO

NP25

Dokumentace

Kvalita dokumentace a
prirucky

Dokumentace a pfrirucky k systému by
mely byt vysoce kvalitni, prehledné,
aktualizované a snadno dostupné pro
uZivatele a administratory.

ANO

NP26

0S

Systém

Datovy a aplika¢ni server na platformé
Windows Server 2019 a MS SQL
Server 2019 a vyssi.

ANO

NP27

Automatizace
komunikace
prostrednictvim
scénaru

Provoz systému
automatizace
komunikace

Systém automatizace komunikace
bude provozovan v reZimu on-premis.
Systém tedy bude umistén

v infrastrukture zakaznika. Nicméné
komunikacni sluzby SMS konektor a
SIP trunk budou provozovany formou
sluZzby a systém automatizace
komunikace na né bude napojen.
Soucasti reseni je i volna mésicni
kapacita 500 SMS a 300 min volani
zdarma.

ANO
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Pfiloha ¢. 2
aktualizovana k datu uzavieni smlouvy)

Nazev prispévkové

Seznam PO zapojenych do projektu (pfiloha €. 4 zaddvaci dokumentace,

organizace

1 Bellevue, poskylovatel Ledce Ledce 74 273 05
socialnich sluzeb
Centrum 83 Mlada Boleslav, Vaclavkova

2 poskytovatel socialnich Mlada Boleslav 950 293 01
sluzeb
Centrum psychologicko-
socialniho poradenstvi ] Frant. Diepolta

3| stredoteského kraje, Rakovnik 1787 269 01
prispévkova organizace
CENTRUM ROZMITAL POD Rozmital pod Na

4 TREMSINEM, poskytovatel ozmial p Spravedinosti 262 42

o y Tremsinem

socialnich sluzeb 589
CVERVENY MLYN

5 VSESTUDY, poskytovatel Veltrusy Vsestudy 23 277 46
socialnich sluzeb
Ceska zahradnicka

g  akademie Melnik - stredni — 1 pq) g Na Polabi 411 276 01
Skola a vyssi odborna skola,
prispévkova organizace

7 | Ceske muzeum stiibra, Kutna Hora Barborské 28 284 01
pfispévkovéa organizace
Détské centrum Chocerady

8 — centrum komplexni péCe, | Chocerady Chocerady 124 257 24
prispévkova organizace

g  Detske centrum Kladno, Kladno 4 Brjanska 3079 272 04
pfispévkové organizace

19 | Detske centrum Kolin, Kolin IV Tylova 129 280 02
pfispévkové organizace

19  Detske centrum Milovice, - i Détska 361 289 23
pfispévkové organizace
Détsky domov a Matefska

12 | Skola Beroun, pfispévkova Beroun Mladeze 1102 266 01
organizace
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13 Detsky domov a Skolni Zruc nad Pogtovni 593 285 22
jidelna Zru¢ nad Sazavou Sazavou

14  Detsky domov a Skolni Chlistov Racek 1 256 01
jidelna, Benesov, Racek 1
Détsky domov a Skolni I

15 jidelna, Kralupy nad Vitavou, C{;’;‘EK nad gofr‘]ffg”ého 278 01
U Socialniho domu 438
Détsky domov a Skolni

16 | jidelna, Nové Straseci, Nové Straseci | Okruzni 647 27101
Okruzni 647
Détsky domov a Skolni .

17 jidelna, PyZely, Pysely ?nghrabSka 251 67
Senohrabska 112
Détsky domov a Skolni

18 | jidelna, Sazava, Sazava BenesSovska 7 285 06
Benesovska 7

1g  Detskydomova Skolni Solenice Solenice 42 262 33
jidelna, Solenice 42

20 Dve,tskvy dOIT,]OV Krn§ko, Krnsko Horni Krnsko 594 31
prispévkova organizace 180
Détsky domov, Prakticka
Skola, Zakladni Skola a Palackého trida

21 Matefska skola Nymburk, | \YmMPurk 515 288 02
prispévkova organizace
Détsky domov, Unhost, wy Berounska

22 Berounska 1292 Unhost 1292 21391
Détsky domov, Zakladni

o3 | SkolaaMaterska Skola Smecno Ledce 55 27305
Ledce, prispévkova
organizace
Domov Barbora Kutna Pirknerovo

24 Hora, poskytovatel Kutna Hora P 284 01

o . namésti 228

socialnich sluzeb
Domov Breznice,

25 | poskytovatel socialnich Breznice Sadova 618 26272
sluzeb

pg  Domov Buda, poskytovatel .. o Nesmén 70 281 44
socialnich sluzeb
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27

Domov Dolni Cetno,
poskytovatel socialnich
sluzeb

Dolni Cetno

Dolni Cetno 28

294 30

28

Domov Domino,
poskytovatel socialnich
sluzeb

Petrovice

Zavidov 117

270 35

29

Domov Hacka se sidlem v
Olesce, poskytovatel
socialnich sluzeb - domov
pro seniory

Oleska

Oleska 153

28162

30

Domov Hostomice - Zator,
poskytovatel socialnich
sluzeb

Hostomice

Zator 373

267 24

31

Domov Ivan, poskytovatel
socialnich sluzeb

Sazava

Rataje nad
Sazavou-lvan
175

285 06

32

Domov Jilové u Prahy,
poskytovatel socialnich
sluzeb

Jilové u Prahy

Chvojinska 108

254 01

33

Domov Kladno-Svermov,
poskytovatel socialnich
sluzeb

Kladno-
Svermov

Vojtécha
Dundra 1032

27309

34

Domov KoleSovice,
poskytovatel socialnich
sluzeb

KoleSovice

Kolesovice 180

27002

35

Domov Krajanek,
poskytovatel socialnich
sluzeb

Jesenice u
Rakovnika

Samota USP
224

270 33

36

Domov Kytin, poskytovatel
socialnich sluzeb

Mnisek pod
Brdy

Kytin 2

25210

37

Domov Laguna Psary,
poskytovatel socialnich
sluzeb

Psary

Jilovska 138

252 44

38

Domov Mlada, poskytovatel
socialnich sluzeb

Milovice

Rakouska 552

289 23

39

Domov Modry kamen,
poskytovatel socialnich
sluzeb

Mnichovo
Hradisté

Nerudova 1470

295 01
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Domov Na Hradku, Uhlifské Cerveny

40 posvkytovatel socialnich Janovice Hradek 45 28504
sluzeb
Domov Na Zamku Lysa nad Lvsa nad

41 Labem, pfispévkova y Zamek 1 289 22

. Labem

organizace
Domov Na Zatisi Rakovnik, Er. Diepolta

42 | poskytovatel socialnich Rakovnik 1787 P 269 01
sluzeb - domov pro seniory
Domov Pod Kavci Skalou, Marie

43 | poskytovatel socialnich Ricany Pujmanové 25101
sluzeb 2045
Domov Pod Lipami

44 | Smecno, poskytovatel Smecno Zamek 1 27305
socialnich sluzeb
Domov pod lipou, 5

45 | poskytovatel socialnich Cachovice Lipnik 110 294 43
sluzeb

Mnichovo

Domov Pod Skalami Hradisté,

46 | Kurovodice, poskytovatel Loukov u Olsina 1 294 11
socialnich sluzeb Mnichova

Hradisté

Domov Rozdalovice,

47 | poskytovatel socialnich Rozdalovice U Barborky 1 289 34
sluzeb
Domov Sedlcany ]

Do y U Kulturniho

48 posvkytovatel socialnich Sedlcany domu 746 264 01
sluzeb
Domov seniort Benesov,

49 | poskytovatel socialnich BenesSov Villaniho 2130 256 01
sluzeb

50 ng(?v seniord Do.brls, DobFi& Za Postou 263 01
prispévkova organizace 1660
Domov seniort Jankov,

51 poskytovatel socialnich Jankov Skolni 161 257 53
sluzeb
Domov seniord Jenstejn,

52 | poskytovatel socialnich Jenstejn Vinofska 78 25073
sluzeb
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Domov seniort Nové Kiivoklatska
53 | Strasdeci, poskytovatel Nové Straseci 417 27101
socialnich sluzeb
Domov seniort Rudna, Ke Skolce
54 | poskytovatel socialnich Rudna u Prahy 1070 25219
sluzeb
55 ng(?v seniord TG.I\/I, Beroun Pod Studankou 266 01
prispévkova organizace 1884
Domov seniord Uhlifskeé Uhlirské
56 | Janovice, prispévkova . Topolova 918 28504
. Janovice
organizace
Domov seniort Uvaly, , NAma&sti
57 posvkytovatel socialnich Uvaly Svobody 1475 250 82
sluzeb
Domov seniord Vidim,
58 | poskytovatel socialnich Libéchov Vidim 1 277 21
sluzeb
Domov seniort Vojkov, Vrchoto
59 | poskytovatel socialnich rovy Vojkov 1 257 53
. Janovice
sluzeb
Domov Slany, poskytovatel . Hlavackovo
©0 | socialnich sluzeb Slany namésti 218 27401
Domov Svaty Jan, Krasna Hora
61 poskytovatel socialnich Svaty Jan 40 262 56
. nad Vlitavou
sluzeb
Domov U Anezky Lusténice,
62 | poskytovatel socialnich Lusténice Nova 303 294 42
sluzeb
Domov Unhost,
63 | poskytovatel socialnich Unhost Berounska 500 273 51
sluzeb
Domov V Zahradach Zdice, Gs. armad
64  poskytovatel socialnich Zdice ' y 267 51
. 969
sluzeb
Domov ve Vlasimi,
©5 | poskytovatel socialnich Viasim Blanicka 1089 258 01
sluzeb - domov pro seniory
Domov Velvary, y
66 | poskytovatel socialnich Velvary Zgzrra Bezruce 273 24
sluzeb
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g7  Domov Vrany, poskytovatel Zamek 1 27373
socialnich sluzeb
D0m déti a mladeze
68 | Beroun, pfispévkova Beroun - Mésto = U Stadionu 787 266 01
organizace
69 DVL,Jm vdetl a,mlade;e Mélnik, Mélnik sady Na Polabi 576 01
prispévkova organizace 2854
D0m déti a mladeze Na
70 | Vystavisti, Mlada Boleslav, Mlada Boleslav = Husova 201 293 01
Husova 201
DOm déti a mladeZe §
71 | OSTROV, Slany, Sultysova | Slany Sultysova 518 274 01
518
D0m déti a mladeze S K Neumanna
72 | Rakovnik, pfispévkova Rakovnik 25 1' 269 01
organizace
D0m déti a mladeze 72 Nadrazim
73 | Symfonie, Podébrady, Za Podébrady 290 01
P 56
Nadrazim 56
74 Dumdetiamiadeze, Kolin, o Prazské 161 280 50
Prazska 161
75  Dumdetiamiadeze, Kulnd s fora Kremnicka 32 284 01
Hora, Kremnicka 32
D0m déti a mladeze, .
76 Nymburk, 2. kvétna 968 Nymburk 2. kvétna 968 288 02
Dam déti a mladeze, . Pod Sachtami
""" Prioram, Pod Sachtami 204  1Pram 294 26101
D0dm seniort Mlada Olbrachtova
78 | Boleslav, poskytovatel Mlada Boleslav 293 01
P ; 1390
socialnich sluzeb
Dvorakovo gymnazium a
Stfedni odborna skola Kraluoy nad Dvorakovo
79 ekonomicka, Kralupy nad Py yoraxc 278 53
Y .« .. | Vitavou namesti 800
Vitavou, Dvorfakovo namésti
800
Galerie StredoCeského .
80 | kraje, pfispévkova Kutna Hora 2§rbor3ka o1~ 284 01
organizace
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Gymnazium a Stredni

81 | odborna Skola ekonomicka, | SediCany Nadrazni 90 264 80
SedlI¢any, Nadrazni 90
Gymnazium a Stredni
odborna skola <, Masarykova

82 pedagogicka, Céaslav, Caslav 248 286 01
Masarykova 248
Gymnazium Bohumila Komenského

83 | Hrabala v Nymburce, Nymburk 779 288 40
prispévkova organizace
Gymnazium Dr. Josefa

84 | Pekare, Mlada Boleslav, Mlada Boleslav = Palackého 211 293 80
Palackého 211
Gymnazium Frantiska Masarvkova

85 | Palackého, Neratovice, Neratovice 450 Y 277 11
Masarykova 450

86 G}l/mrjazmrr] Hostlylce, Hostivice Komenského 553 01
prispévkova organizace 141
Gymnazium J. A.
Komenského, Nové . “« Komenského

87 Stradeci, Komenského nam. Noveé Straseci namesti 209 27101
209
Gymnazium J.S.Machara, Brandys nad

88 | Brandys nad Labem - Stara | Labem - Stara | Kralovicka 668 250 50
Boleslav, Kralovicka 668 Boleslav
Gymnazium Jana Palacha, _ Pod Vrchem

89 Méinik, Pod Vrcher 3421 | Melnik 3421 27601
Gymnazium Jifiho Ortena, . .

90 Kutna Hora, Jaselska 932 Kutna Hora Jaselska 932 284 80
Gymnazium Jifiho z .

91  Podé&brad, Podébrady, Podé&brady %%de”tSka 290 01
Studentska 166
Gymnazium Joachima

92 | Barranda, Beroun, Beroun Talichova 824 266 01
Talichova 824
Gymnézium Karla Capka, - <

93 Dobiis, Skolni 1530 Dobrig Skolni 1530 263 80
Gymnazium Mnichovo . .

x v . Mnichovo Studentska

94 Hrad|§te, prispévkova Hradiste 895 295 01

organizace
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Symrartmped-Svated
328

gp | Symnazium Ricany, Rigany Komenskeho 251 01
prispévkova organizace namesti 1280
Gymnazium Véaclava Smetanovo

97 Benese Trebizského, Slany, | Slany L e 274 01

, namésti 1310

Smetanovo nam. 1310
Gymnazium Véaclava

98 Hrabéte, Hofovice, Horovice Jiraskova 617 268 01
Jiraskova 617
Gymnazium Zikmunda Zi3kovo NAM

99 | Wintra Rakovnik, Rakovnik 186 ' 269 01
prispévkova organizace

100 ~ Gymnazium, Benesov, Benegov Husova 470 256 01
Husova 470
Gymnazium, Celakovice, J J. A

101 y ’ " Celakovice Komenského 250 88
A. Komenského 414 414

10p  Bymnazium, Cesky Brod, = 0 prog Vitézna 616 282 27
Vitézna 616
Gymnazium, Kladno, namesti

103 | namésti Edvarda Benese Kladno Edvarda 272 01
1573 Benese 1573
Gymnazium, Kolin ll1., : ..y

104 Fiskova 162 Kolin Ill. Zizkova 162 280 31
Gymnazium, Mlada , .

105 Boleslav, Palackého 191/1 Mlada Boleslav = Palackého 191 293 01

10p  Gymnazium, Pribram, Pfibram Legionatd 402 261 02
Legionaru 402

107 (237y1m”az'um’ Viasim, Tylova ) «im Tylova 271 258 01

108 | Hornické muzeum Pibram  Pfibram Namesti Hynka 261 01

Klicky 293

109 HgteIE)va sklola Poqlebrady, Podébrady Komenského 590 60
prispévkova organizace 156
Integrovana doprava ,

110 | Stredoceského kraje, Praha 8 ?SSO'OVSka 110 00
prispévkova organizace
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Integrovana stfedni Skola
hotelového provozu, o Gen. R.

"1 obchodu a sluzeb, Pibram, T Pram Tesaitka 114 26101
Gen. R. Tesarika 114
Integrovana stfedni Skola

112 | Rakovnik, pfispévkova Rakovnik Lubenska 2309 269 01
organizace
Integrovana stfedni Skola

113  technicka Mélnik, Mélnik K UCilisti 2566 276 01
prispévkova organizace
Integrovana stfedni Skola Sernoleska

114 | technicka, BeneSov, BenesSov 1997 256 01
Cernoleska 1997
Stfedni pedagogicka Skola a

115 | Stfedni odborna skola Mlada Boleslay | Na Karmeli 206 293 80
sluzeb Mlada Boleslav
Koniklec Suchomasty,

116 | poskytovatel socialnich Suchomasty Suchomasty 1 267 22
sluzeb

1q7  [fraskaspravaaudriba g, g Zborovska 11 150 21
silnic Stfedoceského kraje
Labyrint-stfedisko volného

118 | Casu, vzdélavani a sluzeb, Kladno Arbesova 1187 272 01
Kladno, Arbesova 1187
LUXOR Podébrady,

119 | poskytovatel socialnich Podébrady llI TyrSova 678 290 01
sluzeb
Masarykova obchodni

120 | akademie, Rakovnik, Rakovnik Prazska 1222 269 20
Prazska 1222
Materska skola Mlada Smilovského

121 | Boleslav, pfispévkova Mlada Boleslav 543 293 01
organizace

192 I\/Iwate[ska skola SIany, Slany Petra Hrubého 574 01
prispévkova organizace 1676

123 Muzeum Ceského krasu Beroun g;sovo nam. 266 01

124 Muzeum Miadoboleslavska  Mlada Boleslay | -aromestske 293 80

namesti 1
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195  Muzeum Podblanicka, Viagim Zamek 1 258 01
prispévkova organizace

126  Muzeum T.G.M. Rakovnik Rakovnik Vysoka 95 269 01
Nalzovicky zamek,

127 | poskytovatel socialnich Nalzovice Nalzovice 14 262 93
sluzeb
Obchodni akademie a
Jazykova skola s pravem

128 | statni jazykové zkougky Miada Boleslay | |-, G- Masaryka 293 01

. 14

Mlada Boleslav,
prispévkova organizace
Obchodni akademie a Vyssi Na Prikobech

129  odborna skola, Pribram |, Pribram 104 P 261 01
Na Prikopech 104
Obchodni akademie Dr. Smetanovo

130 | Edvarda Benese, Slany, Slany v 274 01

AR nameésti 1200

Smetanovo namésti 1200
Obchodni akademie, Kolin ; Kutnohorska

131V Kutnohorska 41 Kolin IV 41 28002
Obchodni akademie, Lysa . .

132 nad Labem, Komenského Y34 nad Komenskeho 289 22

Labem 1534

1534
Obchodni akademie,
Stfedni pedagogicka Skola a

133 | Jazykova Skola s pravem Beroun U Stadionu 486 266 37
statni jazykové zkousky,
Beroun 2, U Stadionu 486
Obchodni akademie, .. "

134 Viasim. V Sade 1565 Vlasim V Sadé 1565 258 01
Oblastni muzeum Praha -

. . . Brandys nad Masarykovo

135 vychopl, prispévkova Labern namasti 97 250 01
organizace
Odborné ucilisté, Prakticka
Skola, Zakladni $kola a v Pod Sachtami

136 \latefska skola Pribram Iy, | roram IV 335 26101
prispévkova organizace

137 Pamatnik Antonina Dvoraka | Rozmital pod Vysoka u 262 42
ve Vysoké u Pribrami TFfemsinem Pribrami 69

13g Famatnik Karla Capkave g0y Stara Hut 125 262 02
Staré Huti u Dobfise
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Pedagogicko-psychologicka

139 | poradna StfedoCeského Kolin IV Jaselska 826 280 02
kraje, Kolin, Jaselska 826
Polabské muzeum, y .

140 . . . Podébrady Palackého 68 290 55
pfispévkové organizace
Prakticka Skola a Zakladni Lvsa nad Komenského

141 | Skola, Lysa nad Labem, y 289 22

Ry . . Labem 1534

pfispévkové organizace

14p  Rabasova galerie Rakovnik, '\ o Vysoka 232 269 01
pfispévkovéa organizace

143  Regionaini dotacni kanceldr, o\ 5 Zborovska 81 150 00
pfispévkové organizace

144 Rvelglovnalnl muzeum Mélnik, Mélnik Namésti Miru 576 01
prispévkova organizace 54
Regionalni muzeum v Masarvkovo

145 | Jilovém u Prahy, Jilové u Prahy \ vry, 254 01

. . . nameésti 16

pfispévkové organizace
Regionalni muzeum v Karlovo

146 | Koling, prispévkova Kolin v 28002

. nameésti 8

organizace

147 "ybka, poskylovatel Neratovice Tovarni 122 277 11
socialnich sluzeb
SladecCkovo vlastivédné

148 | muzeum v Kladné, Kladno Hutska 1375 27201
prispévkova organizace
Specialni matefska skola Kraliy Dvr -

149 | Kraldv Dvar, pfispévkova . Plzefska 90 267 01

. Pocaply

organizace
Specialni materska skola

150 | Pfibram, pfispévkova Pribram | Hradebni 67 261 01
organizace
Specialni zakladni skola U Bazantnice

151 | Podébrady, pfispévkova Podébrady llI 154 290 01
organizace
Sportovni gymnazium, .

152 Kladno, Plzeriska 3103 Kladno Plzefiska 3103 27201
Stredni lesnickéa Skola a

153  Strfedni odborné ucilisté, Krivoklat Pisky 181 270 23
Krivoklat, Pisky 181

Smiouva o dilo Strana 90



154

Stfedni odborna skola a
Stfedni odborné uciliste
dopravni, Céslav,

prispévkova organizace

Caslav

Aug. Sedlacka
1145

286 01

155

Stredni odborna skola a
Stredni odborné ucilisté
femesel, Kutna Hora,
Caslavska 202

Kutna Hora

Caslavska 202

284 01

156

Stredni odborna skola a
Stredni odborné ucilisté,
Beroun - Hlinky, Okruzni
1404

Beroun-Hlinky

Okruzni 1404

266 73

157

Stfedni odborna skola a
Stfedni odborné uciliste,
Dubno

Pribram

Dubno 100

261 01

158

Stfedni odborna skola a
Stfedni odborné uciliste,
Horky nad Jizerou 35

Brodce

Horky nad
Jizerou 35

294 73

159

Stredni odborna skola a
Stredni odborné ucilisté,
Hofovice, Palackého
nameésti 100

Horovice

Palackého
namésti 100

268 01

160

Stfedni odborna skola a
Stfedni odborné ucilisté,
Jilové u Prahy, pfispévkova
organizace

Jilové u Prahy

Senflukova 220

254 01

161

Stfedni odborna skola a
Stfedni odborné uciliste,
Kladno, Dubska

Kladno

Dubska 967

27203

162

Stredni odborna skola a

Stredni odborné ucilisté,

Kladno, namésti Edvarda
Benese 2353

Kladno

namésti
Edvarda
Benese 2353

272 01

Kratupy-racYavea—cesta
SR80

164

Stredni odborna skola a
Stredni odborné ucilisté,
Méstec Kralove, T. G.
Masaryka 4

Méstec Kralové

T. G. Masaryka
4

289 03
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165

Stredni odborna skola a
Stredni odborné ucilisté,
Mlada Boleslav, Ji¢inska
762

Mlada Boleslav

JiCinska 762

293 01

166

Stfedni odborna skola a
Stfedni odborné ucilisté,
Neratovice, Skolni 664

Neratovice

Skolni 664

277 11

167

Stfedni odborna skola a
Stfedni odborné ucilisté,
Nymburk, V Kolonii 1804

Nymburk

V Kolonii 1804

288 02

168

Stfedni odborna skola a
Stfedni odborné ucilisté,
Vlasim, Zamek 1

Vlasim

Zamek 1

258 01

169

Strfedni odborna skola a
Stredni zdravotnicka Skola
Benesov, prispévkova
organizace

Benesov

Cernoleska
1997

256 01

170

Stredni odborna skola
informatiky a spoji a Stfedni
odborné ucilisté, Kolin,
Jaselska 826

Kolin

Jaselska 826

280 90

171

Stredni odborna skola
stavebni a Stfedni odborné
ucilisté stavebni, Kolin Il,
Prazska 112

Kolin

Prazska 112

280 02

172

Stfedni odborné ucilisté a
Prakticka skola Kladno -
Vrapice, pfispévkova
organizace

Kladno-Vrapice

Vrapicka 53

27203

173

Stredni odborné ucilisté
Slany, pfispévkova
organizace

Slany

Hlavackovo
namésti 673

274 01

174

Stredni odborné ucilisté
spole¢ného stravovani,
Podébrady, Dr. Benese
413/l

Podébrady

Dr. Benese
413/

290 01

175

Stfedni odborné ucilisté
stavebni, Benesov, Jana
Nohy 1302

Benesov

Jana Nohy
1302

256 01

176

Stfedni odborné uciliste,
Caslav, Zizkovo namésti 75

Caslav

Zizkovo nam.
75

286 80
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177  Stredniodborne uciliSte, Hlubos Hlubos 178 262 22
Hlubos 178
Stfedni odborné ucilisté, Loukovec,

178 Hubalov 17 Loukov Hubalov 17 29411
Stfedni odborné ucilisté, Qo ”

179 Lib&chov, Bozi Voda 230 Libéchov Bozi Voda 230 277 21
Stfedni odborné ucilisté,

180 | Nové Straseci, Sportovni Nové Straseci | Sportovni 1135 27180
1135
Stfedni odborné ucilisté, Petra Bezruce

181 | SedlICany, Petra Bezruce SedlIcany 264 80

364

364
Stredni primyslova skola a

182 | Vy&&i odborna gkola, Kladno ‘1’382% Palacha 272 01
Kladno, Jana Palacha 1840
Stredni primyslova skola a

183 | Vy&si odborna skola, Pribram Hrabakova 271 261 80
Pribram I, Hrabakova 271
Stfedni pramyslova skola ;

184 | Emila Kolbena Rakovnik, Rakovnik Sidl, Gen. J. 269 01

s . . Kholla 2501

pfispévkové organizace
Stredni primyslova Skola
stavebni a Obchodni Cyrila Boudy

185 | akademie, Kiadno, Cyrila | 18dno 2954 27201
Boudy 2954
Stredni primyslova Skola « .

186  stavebni, Mélnik, Mélnik gggkObratrSka 276 01
Ceskobratrska 386
Stredni primyslova Skola
strojirenska a Jazykova

187 | Skola s pravem statni Kolin Heverova 191 280 02
jazykové zkousky, Kolin IV,
Heverova 191
Stredni primyslova Skola,

188 | Mlada Boleslav, Havlickova | Mlada Boleslav = Havlickova 456 293 80
456
Stredni primyslova $kola, " Komenského

189 Vlagim, Komenského 41 ViaSim 41 258 01
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190

Stredni skola a Zakladni
Skola Beroun, pfispévkova
organizace

Beroun

Karla Capka
1457

266 01

191

Stredni skola a Zakladni
Skola Jesenice, pfispévkova
organizace

Jesenice

Plzenska 63

270 33

192

Stredni Skola designu a
femesel Kladno,
prispévkova organizace

Kladno

U Hveézdy 2279

272 01

193

Stfedni Skola designu Lysa
nad Labem, pfispévkova
organizace

Lysa nad
Labem

Strziste 475

289 22

194

Stfedni Skola letecké a
vypocetni techniky, Odolena
Voda, U Letisté 370

Odolena Voda

U Letiste 370

250 70

195

Stfedni Skola obchodni,
Kolin IV, Havlickova 42

Kolin

HavliCkova 42

280 02

196

Stredni Skola femesel
Kunice, pfispévkova
organizace

Kunice, mistni
Cast Vsesimy

K UCilisti 18

25164

197

Stfedni Skola sluzeb a
Femesel, Stochov, J.Sipka
187

Stochov

Jaroslava Sipka
187

27303

198

Stfedni skola, Zakladni
Skola a Matefska Skola
Rakovnik, prispévkova
organizace

Rakovnik

Frantiska
Diepolta 1576

269 01

199

Stredni skola, Zakladni
Skola, Materska skola,
Détsky domov a Specialné
pedagogické centrum
Mlada Boleslav,
prispévkova organizace

Mlada Boleslav

Na Celné 2

293 01

200

Stredni zdravotnicka Skola a
Vy33i odborna skola
zdravotnicka, Kladno,
Havirska 1141

Kladno

Havirska 1141

272 01

201

Stredni zdravotnickéa Skola a
Vy33i odborna skola
zdravotnicka, Kolin, Karoliny
Svetlé 135

Kolin

Karoliny Svétlé
135

280 50
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202

Stredni zdravotnicka Skola a
Vy33i odborna skola
zdravotnicka, Mlada
Boleslav, B. Némcové 482

Mlada Boleslav

Bozeny
Némcove 482

293 01

203

Stfedni zdravotnicka Skola a
Vy33i odborna skola
zdravotnicka, Nymburk,
Soudni 20

Nymburk

Soudni 20

288 02

204

Stredni zdravotnicka Skola a
Vy33i odborna skola
zdravotnicka, Pfibram |,
Jirdskovy sady 113

Pribram

Jiraskovy sady
113

261 01

205

Stfedni zdravotnicka skola,
Beroun, Mladeze 1102

Beroun

Mladeze 1102

266 01

206

Stfedni zemédélska skola a
Stfedni odborna skola
Podébrady, pfispévkova
organizace

Podébrady

Bouckova 355

290 01

207

Stredni zemé&delska skola,
Brandys nad Labem - Stara
Boleslav, Zapska 302

Brandys nad
Labem-Stara
Boleslav

Zapska 302

250 01

208

Stredni zemédélska skola,
Caslav, Sadova 1234

Caslav

Sadova 1234

286 01

209

Stredni zemédélska skola,
Rakovnik, Prazska 1222

Rakovnik

Prazska 1222

269 01

210

Stfedoceska centrala
cestovniho ruchu,
prispévkova organizace

Praha 1

Husova 156

110 00

211

Stredoceska védecka
knihovna v Kladné,
prispévkova organizace

Kladno

Generala
Klapalka 1641

272 01

212

StfedoCeské muzeum v
Roztokach u Prahy,
prispévkova organizace

Roztoky

Zamek 1

252 63

213

Skolni statek
StredocCeského kraje,
prispévkova organizace

Lazni Tousen

Hlavni 169

250 89

214

Ustav archeologické
pamatkové péce stfednich
Cech, prispévkova
organizace

Praha

Nad Olsinami
448

100 00
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215

Vy3&Si Hradek, poskytovatel
socialnich sluzeb

Brandys nad
Labem - Stara
Boleslav

V Bazantnici
2440

250 01

216

Vy3Si odborna skola a
Stfedni odborna skola,
Breznice, Rozmitalska 340

Breznice

Rozmitalska
340

262 72

217

Vy3Si odborna skola a
Stredni zemédélska skola,
Benesov, Mendelova 131

Benesov

Mendelova 131

256 01

218

Vy3si odborna skola,
Stredni primyslova skola a
Jazykova skola s pravem
statni jazykové zkousky,
Kutna Hora, Masarykova
197

Kutna Hora

Masarykova
197

284 11

219

Vy3si odborna Skola,
Stredni primyslova skola a
Obchodni akademie,
Caslav, Pfemysla Otakara
ll. 938

Caslav

Premysla
Otakara ll. 938

286 14

220

Vzdélavaci institut
StfedoCeského kraje -
Zafizeni pro dalsi vzdélavani
pedagogickych pracovnik(

Nymburk

V Kolonii 1804

288 02

221

Zahrada, poskytovatel
socialnich sluzeb

Kladno

Heleny
Malifové 1802

272 01

222

Zakladni skola a Détsky
domov Sedlec - Prlice,
Prestaviky 1, pfispévkova
organizace

Sedlec-Préice

Prestaviky 1

257 91

223

Zakladni Skola a Materska
Skola pfi LéCebne dr. L.
Filipa, Podébrady, namésti
T. G. Masaryka 482

Podébrady

naméstiT. G.
Masaryka 482

290 01

224

Zakladni Skola a Matefska
Skola pfi 0. p. s. Olivové
détské légebné, Ricany,
Olivova 224

Olivova 224

251 01

225

Zakladni skola a Prakticka
Skola Neratovice,
prispévkova organizace

Neratovice

Byskovicka 85

277 11
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Zakladni Skola a Prakticka Fitomifska

226  $kola, Cesky Brod, Cesky Brod 1359 282 01
Zitomifska 1359
Zakladni Skola a Prakticka Kostelec nad

227 | skola, Kostelec nad Sernvimi les K Jatkam 748 28163
Cernymi lesy, K Jatkam 748 ymriesy
Zakladni Skola a Prakticka

228 | skola, Kutna Hora, Na Kutna Hora 1 Na Nameti 417 284 01
Naméti 417

229 féfiim Sr.f laé\?keor\]/aatky "2¢ | Bentky nad namesti 17. 294 71

|, Prisp Jizerou |l listopadu 493

organizace

03  £aKladniSkola Caslav, Caslav Husova 526 286 01
pfispévkova organice
Zakladni Skola Mlada Vaclavkova

231 | Boleslav, pfispévkova Mlada Boleslav 950 293 01
organizace

530 Z?,klavdnl sk,ola Peqky, Peiky Trlda Jana 589 11
prispévkova organizace Svermy 540

933 | 4akladniskola Psary, Psary Jilovska 141 D52 44
pfispévkové organizace
Zakladni skola Slany, . Palackého

234 pfispevkova organizace Slany 570/1 27401
Zakladni Skola, Brandys nad | Brandys nad

235 | Labem-Stara Boleslav, Labem-Stara Skolni 291 250 01
Skolni 291 Boleslav
Zakladni skola, Hofovice, . Svatopluka

236 Svatopluka Cecha 455 Horovice Cecha 455 268 01
Zakladni skola, Koufim, o "

237 Okruzni 435 Koufim Okruzni 435 281 61
Zakladni Skola, Matefska

538 skqla a E’ralftlcka,skola Kolin IV Kutnohorska 580 02
Kolin, pfispévkova 179
organizace
Zakladni Skola, Méstec NAmEst

239 | Kréalové, Nam. Republiky Méstec Kralové Republiky 303 289 03
303
Zakladni Skola, Mnichovo Mnichovo <

240 Hradists, Svermova 380 Hradiste Svermova 380 29501
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Zakladni skola, Olesovice, . Ringhofferova

241 Ringhofferova 436 Kamenice 436 25168
Zakladni Skola, SediCany, y "

242 Konecna 1090 SedIc¢any Konec¢na 1090 264 01
Zakladni skola, Vlasim, . _ ,

243 Brezinska 1702 Vlasim Brezinska 1702 258 01
Zakladni skola, Votice, . Smetanova

244 Smetanova 153 Votice 153 25901
Zakladni skola, Zru¢ nad Zruc¢ nad . .

245 Sazavou, Okruzni 643 Sazavou Okruzni 643 28522

pap  £aKladni Skola, Zebrak, Zebrak Hradni 67 267 53
Hradni 67
Zakladni umélecka skola B.
M. Cernohorského, Palackého trida

247 Nymburk, Palackého trida | \YMPUrk 574 288 02
574
Zakladni umélecka skola

248 | Hynka Kubata Kladno, Kladno 5. kvétna 1870 272 01
prispévkova organizace
2 ; . Ly _

, Benatiyrnad

249 . 20474
Jzerou—Srretaneva2t
2 ; . Ly

) . Patackeého 26904

aeseasaﬂ’{a eveU ee £ ra v re

250 . L ' RArResH 253
Palackéheramest 253
Zakladni umélecka skola Nové Mésto

251 | Koufim, pfispévkova Koufim 180 281 61
organizace
2 ; . Ly
e%aﬁ%a#eﬂ*ewee‘ w
Rodébrachypfispévkeva
erganizace
2 ; . Ly
Yhliftskéedarewvees . Petirkeva68
plispévkeva-erganizace
Zakladni umélecka skola Husovo

254 Vaclava Talicha Beroun namésti 77 266 01
Zakladni umélecka skola, * , ,

255 Cesky Brod, Kollarova 419 Cesky Brod Kollarova 419 282 01
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sluzeb

vrchem 1378

Zakladni umélecka skola, Kladno- Moskevska

256 Kladno, Moskevska 2929 Rozdélov 2929 21204
2 ; . Ly .

ra ’ ra -

MladaBelestav—4+~ MiadaBelestay

25+ \ - {305 20304
listopada325
2 ; . Ly .
M e Rev = he-38 205 04

258 , ' Hradiste
PRatackého38
Zakladni umélecka skola, Komenského

259 | Nové Straseci, Komenského = Nové Straseci 27101

189

189

269 petiy—Bardkovarod ecky Barakeva—700 =89
Zakladni umélecka skola, : -

261 Rakovnik, Okruzni 2331 Rakovnik Okruzni 2331 269 01
Zakladni umélecka skola, Politickvch

262  Slany, Politickych vézn( Slany N Y 274 01

vezna 1160

1160
Zakadnt-améleekaSketes . Jana-Masarrka

263 . ’ M 035 Masim 935 25804
Zakladni umélecka skola, . Malé namésti

264 \otice, Malé namasti 362 | Yotce 362 25901
Zarizeni socialni intervence Jana Palacha

265 Kladno Kladno 1643 272 01
Zdravotnicka zachranna Vancurova

266 | sluzba StfedoCeského kraje, | Kladno 1544 272 01
prispévkova organizace
Zelena Lipa Hostivice,

267 | poskytovatel socialnich Hostivice Pelzova 1701 253 01
sluzeb
Zvonecek Bylany, .

268  poskytovatel socilnich Cesky Brod Pod Malym 282 01

Ke dni 27.5.2024 je v uvedeném seznamu aktualné celkem 259 prispévkovych organizaci,
vyf'azené organizace jsou oznaceny dvojitym predkrtnutim.
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Pfiloha €. 3

Kalkulacni model

Cenaza
Cena E . |Cenaza
Cena podpo Cena dodavk maintenance inwplementaci, rovozni
PG Cena dodavky N P .p y . ) y N nastaveni, P 3 Cena celkem Cenacelkem
. . vyrobce zarizeni licence licence na 60 . . naklady/ 60 . o
Komponenta DHM zarizeni (v na 60 mesici (v CZK bez mesich kofiguraci, mésici* na polozku v na polozku v
HW/SW CZK bez DPH) (v CZK bez DPH) DPH) (v CZK bez zaskoleni (v CZK bez CZK bez DPH CZK s DPH
DPH) (v CZK bez DPH)
DPH)
Centralni NGFW 2|HW 180 500,00 0,00 631 600,00 0,00 112 000,00 352 000,00 2 552 200,00 3088 162,00
Velky NGFW 10|HW 35 700,00 0,00 106 300,00 0,00 12 300,00 38 700,00 1 930 000,00 2 335 300,00
Stredni NGFW 10|HW 24 500,00 0,00 60 200,00 0,00 12 300,00 38 700,00 1 357 000,00 1 641 970,00
Maly NGFW 250|HW 6 600,00 0,00 19 500,00 0,00 2 000,00 6 300,00 8 600 000,00 | 10 406 000,00
VPN/ZTNA 3000 subskripci 1|SW 0,00 0,00 1 799 400,00 0,00 112 000,00 352 000,00 2 263 400,00 2738 714,00
Mobile Token 3000 licenci 1|SW 0,00 0,00 1 274 700,00 0,00 33 600,00 105 600,00 1 413 900,00 1710 819,00
Celkem Platforma NGFW 1[HW + SW 2 613 000,00 0,00 10 877 300,00 0,00 1115 600,00 3 510 600,00 18 116 500,00 | 21 920 965,00
IDM 1|SW N/A N/A 1 754 800,00 1 754 800,00 1 806 600,00 3571 800,00 8 888 000,00 | 10 754 480,00
SAW 1|SW N/A N/A 6 823 500,00 2 164 700,00 670 600,00 670 600,00 10 329 400,00 | 12 498 574,00
2613 000,00 0,00 19 455 600,00 3919 500,00 3 592 800,00 7 753 000,00 37 333 900,00 | 45 174 019,00

*zahrnuje technickou, servisni, uzivatelskou pod

poru a nepredplacenou maintenance

Investicni faze (odména za

Cena celkemv

Cenacelkemyv

jednotivé faze) Pocet |Cena CZK bez DPH CZK s DPH
Faze 1 - Zpracovani cilového

konceptu 1]|796 700,00 796 700,00 964 007,00
implementace 29 580 900,00 35 792 889,00
Provozni faze (odména za Pocet [Cenaza [Cenacelkemv Cenacelkemyv
Fazi 4) MD MD CZK bez DPH CZK s DPH
Provadéni dalSich aktivit (rozvoj) 100[ 17 318,00 1731 800,00 2095 478,00
Provozni naklady za 60 mésicl 7 753 000,00 9381 130,00

Provozni naklady celkem
Investicéni naklady celkem

9 484 800,00 K&

11 476 608,00 K&

30 377 600,00 K&

o D r =

36 756 896,00 K&

23 30 0 Ko

Poznamka: Cenu podpory vyrobce zafizeni a cenu maintenance licence vyrobce Fortigate zahrnuje do ceny licence
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Piiloha ¢. 4 Seznam HW a SW komponent

NGFW
2 x Centralni NGFW — FortiGate 600E

2 x UTP licence vcetné FortiCare Premium support pro FortiGate 600E

10 x Velky NGFW — FortiGate 100F

10 x UTP licence vcetné FortiCare Premium support pro FortiGate 100F

10 x Stfedni NGFW — FortiGate 80F

10 x UTP licence vcetné FortiCare Premium support pro FortiGate 80F

250 x Maly NGFW — FortiGate 40F

250 x UTP licence vcetné FortiCare Premium support pro FortiGate 40F

1 x licence pro 3000 endpointi - FortiClient ZTNA

1 x licence pro 3000 uZivatel( - FortiToken Mobile

Poznamka: Cenu podpory vyrobce zafizeni a cenu maintenance licence vyrobce Fortigate zahrnuje

do ceny licence.

ID

Kompetencni centrum verze 5.24

Aplikacni server GINIS verze 5.24

SAIW

iTop verze 3.0 - opensource

KISS verze 2.4

Smliouva o dilo

Strana 101



Priloha €. 5 Seznam osob v realizaéni tymu

Manazer odpovédny za zakdzku — Projektovy manazer

Jméno a prijmeni ¢lena tymu:

zaméstnanec tdastnika:

ANO

Certifikace projektového Ffizeni
PRINCE, IPMA, PMI apod.:

ANQ (Certified Senior Project
Manager IPMA® Level B)

Systémovy architekt

Jméno a prijmeni ¢lena tymu:

zameéstnanec tcastnika:

ANO

Znalost metodiky TOGAF
Foundation nebo vyisi doloZena
certifikatem

ANO (Togaf® 2 Certified)

Znalost modelovaciho jazyka
Archimate doloZena certifikatem

ANO (Archimate® 3 Foundation)

Systémovy architekt

Jméno a pfijmeni ¢lena tymu:

—r——ry

zaméstnanec uéastnika:

NE (poddodavatel GORDIC)

Znalost metodiky TOGAF
Foundation nebo vys$si dolozena
certifikatem

ANO (TOGAF® 9 Foundation)

Znalost modelovaciho jazyka
Archimate doloZena certifikatem

NE

Bezpecnostni specialista

Jméno a pfijmeni ¢lena tymu:

A

zaméstnanec tdastnika:

ANO

Certifikace FortiNet:

ANO (FortiNet NSE 7 - Network
Security Architect)

Bezpecnostni specialista

Jméno a pfijmeni élena tymu:

zaméstnanec uéastnika:

ANO

Certifikace FortiNet:

ANO/NE (FortiNet NSE 5 -
Network Security Analyst)

Sitovy inZenyr

Jméno a pfijmeni €lena tymu:

&

zameéstnanec ucastnika:

ANO

Testovaci inZzenyr

Jméno a prijmeni ¢lena tymu:

zaméstnanec tdastnika:

NE (poddodavatele GORDIC)
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Testovaci inZenyr

Jméno a pfijmeni ¢lena tymu:

zaméstnanec ucastnika:

NE (poddodavatele GORDIC)

Implementacni specialista

Jméno a pfijmeni €lena tymu:

zaméstnanec tdastnika:

NE (poddodavatele GORDIC)

Implementaéni specialista

Jméno a pfijmeni ¢lena tymu:

zaméstnanec ucastnika:

Implementaéni specialista

Jméno a pfijmeni ¢lena tymu:

zaméstnanec udastnika:

NE (poddodavatele GAPPEX)

Business analytik

Jméno a pfijmeni ¢lena tymu:

I -

zaméstnanec tdastnika:

ANO
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Piiloha €. 6 Seznam poddodavatelli nebo ¢estné prohlaseni o nevyuziti poddodavatelt

Seznam poddodavateli

Obchodni firma nebo nazev Cast verejné zakazky,

ICO (pokud bylo pfidéleno) a

nebo jméno a pfijmeni " kterou bude
sidlo poddodavatele .
poddodavatele poddodavatel plnit
GORDIC spol. s r.0. 47903783 Sluzby a dodavky IDM

- Dodavka a implementace
SW veetné licenci a
nasazeni konfigurace dle
cilového konceptu do
testovaciho a produkéniho
prostiedi, otestovani
feSeni a dodavka
kompletni dokumentace;

- Pilotni provoz SW
technologii;

- Udrzba a podpora po dobu
60 mésicl od piedani dila,
resp. od ukondeni Faze &.
3

Podpora pfi ukon&eni sluzby a
predani na jiného dodavatele
(Exit plan).

Gappex, S.1.0. 06835732 Dodavky a sluzby SAIW - &ast
HelpDesk

- Dodavka a implementace
SW vetné open source
licenci iTOP community
edition a nasazeni
konfigurace dle cilového
konceptu do testovaciho a
produkéniho prostredi,
otestovani reSeni a
dodavka kompletni
dokumentace;

- Pilotni provoz SW
technologii;

- Udrzba a podpora po dobu
60 mésicl od piedani dila,
resp. od ukondeni Faze &.
3

Podpora pfi ukon&eni sluzby a
predani na jiného dodavatele
(Exit plan).
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SAFE Technology SAFETE,
S.I.0.

06675531

Dodavky a sluzby SAIW - &ast
automatizace komunikace

Dodavka a implementace
SW veetné licenci a
nasazeni konfigurace dle
cilového konceptu do
testovaciho a produkéniho
prostiedi, otestovani
feSeni a dodavka
kompletni dokumentace;

Pilotni provoz SW
technologii;

Udrzba a podpora po dobu
60 mésicl od piedani dila,
resp. od ukondeni Faze &.
3
Podpora pfi ukon&eni sluzby a
predani na jiného dodavatele
(Exit plan).
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