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[bookmark: _Toc516062035]Základní specifikace předmětu zakázky
Předmětem výběrového řízení je dodávka, implementace a servisní zajištění provozu kompletní IT infrastruktury pro provoz technologických center kraje (TCK) a to hlavního v Praze (dále jen HTCK) a záložního na Kladně (dále jen ZTCK). Součástí požadované dodávky jsou storage servery včetně interních datových úložišť pro virtualizaci včetně hyper-konvergovaného řešení (HCI) datového úložiště, SAN/LAN infrastruktura potřebná pro provoz řešení a software zajišťující funkcionalitu hyper-konvergovaného řešení včetně zabezpečení dat, asynchronní replikaci do DR lokality a zálohu dat primární infrastruktury.
Zadavatel předpokládá, že celá primární IT infrastruktura bude rozložena ve dvou serverovnách umístěných v rámci jedné budovy krajského úřadu v Praze – v HTCK.
V každé serverovně HTCK bude tvořeno čtyřmi storage servery s interní datovou kapacitou, které tvoří konfigurační celek pro hyper-konvergované řešení. Toto řešení bude zajišťovat zabezpečení dat v rámci obou serveroven prostřednictvím synchronního mirroru tak, aby bylo řešení zabezpečeno i proti výpadku celé jedné serverovny.
Další lokalitou, která bude sloužit jako záložní DR lokalita pro případ rozsáhlého výpadku celého HTCK, je objekt Oblastní nemocnice Kladno, která je vzdálená od HTCK zhruba 40 km – ve které je umístěno ZTCK.
Tato lokalita bude vybavena Hyper-konvergovaným řešením ve formě tří storage serverů a příslušnou SAN/LAN infrastrukturou pro propojení navrhovaného řešení.
Přenos dat mezi HTCK a ZTCK zadavatel předpokládá prostřednictvím synchronní a asynchronní kontinuální replikace dat, která bude volena dle požadavků na jednotlivé provozované aplikace.
Mezi lokalitami tedy zadavatel požaduje kontinuální replikaci dat pro virtuální prostředí tak, aby byla zajištěna nezávislá kopie dat v této záložní lokalitě (ZTCK), nad kterou je možné spustit okamžitý provoz v případě výpadku HTCK. Pro případ přechodu do DR lokality požadujeme tedy, aby navrhovaný systém uměl vytvořit i synchronní kopii dat v DR lokalitě, pokud to bude vyžadovat SLA dané aplikace.
Jako virtualizační platformu používá zadavatel v současné době virtualizační software VMware vSphere ve verzi 5.5. Virtualizační platformu hodlá zadavatel využít i do budoucna z důvodů ochrany investic. Licence virtualizačního softwaru má zadavatel již v současné době k dispozici v licenčním modelu vSphere Enterprise, a to včetně platné maintenance. Z těchto důvodů nepožaduje zadavatel dodávku licencí pro virtualizaci serverů v HTCK. Zadavatel požaduje pouze dodávku licencí pro ZTCK, která je specifikována níže.
Stejně tak i licence pro operační systémy Microsoft, potřebné pro provoz virtuálních strojů zajišťuje zadavatel a nejsou tedy předmětem výběrového řízení.
Pro zálohování dat předpokládá zadavatel využití stávajícího produktu Dell EMC NetWorker, u kterého předpokládá změnu licenčního modelu na kapacitní. Požadavky jsou uvedeny dále.
Zjednodušené schéma požadovaného řešení
[image: ]

Zadavatel požaduje dodávku následujících hardwarových komponent
[bookmark: _Toc516062036]Stavební blok Hyper-konvergovaného řešení pro HTCK
Zadavatel požaduje dodávku následujícího počtu stavebních bloků Hyper-konvergovaného řešení pro provoz krajského úřadu v HTCK:
	Hlavní technologické centrum (HTCK)

	Požadovaný počet:
	8

	Požadované parametry:
	Popsané v kapitole 3.1


[bookmark: _Toc516062037]Stavební blok Hyper-konvergovaného řešení pro ZTCK
Zadavatel požaduje dodávku následujícího počtu stavebních bloků Hyper-konvergovaného řešení pro provoz krajského úřadu v ZTCK:
	[bookmark: _Hlk514674941]Záložní technologické centrum (ZTCK)

	Požadovaný počet:
	3

	Požadované parametry:
	Popsané v kapitole 3.2


ZTCK není plánováno jako plnohodnotné záložní datové centrum k HTCK.
[bookmark: _Toc516062038]Virtualizační software pro ZTCK
Zadavatel požaduje dodávku následujícího počtu a typu licencí virtualizačního softwaru VMware pro provoz krajského úřadu v ZTCK:
	Záložní technologické centrum (ZTCK)

	Požadovaný počet:
	1

	Požadované parametry:
	Popsané v kapitole 3.3


[bookmark: _Toc516062039]SAN/LAN infrastruktura pro obě datová centra
Zadavatel požaduje dodávku následujících switchů pro propojení celé infrastruktury minimálně v následujících počtech:
	SAN/LAN switche pro propojení iSCSI datové komunikace řešení:

	Požadovaný počet:
	6

	Požadované parametry:
	Popsané v kapitole 3.4


[bookmark: _Toc516062040]Požadavky na kabeláž
· Veškerou kabeláž potřebnou k propojení navrhovaného řešení do funkčního celku v rámci obou datových center.
· Propoje mezi serverovnami a jednotlivými datovými centry včetně připojení k nim, zajišťuje zadavatel, avšak dodavatel musí v rámci zakázky specifikovat podrobné požadavky na tyto propoje.
[bookmark: _Toc516062041]Požadavky na rozšíření stávajícího řešení (Opční právo zadavatele na dodávky)
Požadujeme, aby součástí nabídky a nabídkové ceny bylo i nacenění předpokládaného rozšíření nabízeného řešení s garancí ceny po dobu pěti let ode dne účinnosti smlouvy. 
Níže uvedené počty konfiguračních celků definují předpokládaný rámec budoucích potřeb zadavatele po dobu trvání smlouvy. Tyto počty však mohou být změněny nebo upraveny dle budoucích potřeb zadavatele. Jednotkové ceny, za požadovaná rozšíření, jsou závazné po dobu účinnosti smlouvy.
K níže uvedeným konfiguračním celkům uvede nabízející v rámci nabídky jednotkové ceny.
[bookmark: _Toc516062042]Stavební blok Hyper-konvergovaného řešení pro HTCK
Zadavatel požaduje dodávku následujícího počtu stavebních bloků Hyper-konvergovaného řešení pro provoz krajského úřadu v HTCK:
	Hlavní technologické centrum (HTCK)

	Požadovaný počet:
	6

	Požadované parametry:
	Popsané v kapitole 3.1


[bookmark: _Toc516062043]Stavební blok Hyper-konvergovaného řešení pro ZTCK
Zadavatel požaduje dodávku následujícího počtu stavebních bloků Hyper-konvergovaného řešení pro provoz krajského úřadu v ZTCK:
	Záložní technologické centrum (ZTCK)

	Požadovaný počet:
	2

	Požadované parametry:
	Popsané v kapitole 3.2



[bookmark: _Toc516062044]Požadavky na zpracování nabídky a její členění z pohledu realizace
· Zadavatel předpokládá realizaci projektu následujícím způsobem
· Fáze 1 – Dodávka, montáž, implementace, konfigurace, provedení akceptačních testů před migrací provozních dat
· Fáze 2 – Migrace provozních dat a ověření funkčnosti systému nad provozními daty
· Fáze 3 – Zajišťění technické podpory dodavatele na dodané řešení vč. možnosti konzultací 


· Nabídka uchazeče musí obsahovat podrobný popis architektury navrhovaného řešení včetně explicitního popisu splnění jednotlivých technických požadavků zadavatele včetně stručného popisu, jakým způsobem navrhované řešení splní daný požadavek.
· K prokázání skutečnosti, že daná nabídka odpovídá požadavkům na kvalitu a nabízené dílo nebo jeho jednotlivé komponenty jsou v souladu s požadavky zadavatele, předloží uchazeč ve své nabídce popis díla a všech jeho jednotlivých komponent včetně jejich obchodního názvu, detailní specifikace jednotlivých položek a obsahu nabízených služeb.
· Všechny deklarované parametry a technické funkce nabízených komponent řešení musí být jednoduše ověřitelné prostřednictvím oficiálních datasheetů, release notes či manuálů vydaných příslušným výrobcem.
· Identifikace nabízeného zboží musí být natolik určitá, aby zadavatel byl schopen jednoznačně určit, zda uchazečem nabízené zboží technické podmínky zadavatele splňuje či nikoli.
· Veškeré deklarované funkce a technické parametry nabízeného zboží musí být dostupné nejpozději dnem podání nabídky.
· Nabízené zboží musí být nové, nepoužité, určené pro český trh a dostupné k prodeji nejpozději dnem podání nabídky.
· Veškerý nabízený hardware musí být určen k instalaci do standardního skříňového rozvaděče.
· Uchazeč ve své nabídce detailně v tabulce specifikuje mj.:
· Počet a typ napájení pro jednotlivá zařízení včetně spotřeby a požadavku na jištění.
· Počet rack unit jednotlivých zařízení.
· Požadavky na chlazení jednotlivých zařízení.
· Hmotnost jednotlivých zařízení.
· U každého zařízení zároveň uchazeč v tabulce uvede, v jaké serverovně případně lokalitě bude instalováno, aby bylo možné snadno určit požadavky na prostor ve stojanových rozvaděčích pro každou serverovnu nebo lokalitu.
[bookmark: _Toc516062045]Technické požadavky na dodávku
[bookmark: _Ref514076168][bookmark: _Toc516062046]Stavební blok Hyper-konvergovaného řešení pro HTCK
Požadujeme dodávku výše specifikovaného počtu stavebních bloků pro provoz Hyper-konvergovaného systému, který se skládá z následujících komponent:
[bookmark: _Toc516062047]Storage server – hardware
· Server musí být v provedení do 19“ rozvaděče o maximální výšce 2U v provedení s možností osazení 24 x 2,5“ Hot Plug HDD.
· Minimálně 2 x CPU Intel řady Xeon, každý s 16-ti jádry a frekvencí minimálně 2,1 GHz
· Minimálně 512 GB RAM osazených tak, aby bylo možno bez nutnosti výměny stávajících modulů server doplnit minimálně na celkových 768 GB RAM moduly o stejné velikosti.
· Řadič disků s podporou RAID 0, 1, 5, 6 a 10 s velikostí cache minimálně 8 GB s ochranou proti ztrátě dat při výpadku napájení.
· Minimálně 2 x 120 GB HDD SSD v RAID 1 pro operační systém. Disky nesmí obsadit žádný slot pro datové disky z výše uvedených 24 x 2,5“ slotů a musí mít vlastní řadič.
· Minimálně 3 x 960 GB HDD SSD 12 Gbps SAS 2,5“.
· Minimálně 15 x 2,4 TB HDD SAS 10K RPM 12 Gbps 2,5“.
· Minimální osazení LAN porty musí být následující:
· 6 x 1 Gbps BASE-T
· 2 x 10 Gbps BASE-T
· Dedikovaný port pro vzdálenou správu HW standardu minimálně IPMI 2.0 s KVM over LAN.
· Redundantní napájecí zdroje minimálně 1 100 W každý.
· Zamykatelný kryt ovládacích prvků na čelním panelu s informačním LCD displayem.
· Lyžiny pro montáž do 19“ palcového rozvaděče včetně pohyblivého ramene pro organizaci kabelů.
Součástí serverů musí být i veškerá kabeláž potřebná k zapojení serverů do infrastruktury:
· LAN kabely příslušné kategorie v délce minimálně 3 m.
· Napájecí kabely typu PDU s konektory C13-C14 v délkách minimálně 4 m.
[bookmark: _Toc516062048]Software pro Hyper-konvergované řešení
Požadujeme systém s architekturou Scale-out, který bude velmi jednoduše rozšířitelný do budoucna z pohledu procesorového výkonu, paměti, datového prostoru a jeho výkonu, jednoduše prostřednictvím přidání dalšího nodu (stavebního bloku – server + software). Systém musí zároveň umožňovat jednoduchou rozšiřitelnost jen v jednom směru, např. přidáním jen diskové kapacity, diskového výkonu nebo výpočetního výkonu pro virtuální prostředí serverů. Zároveň musí takto koncipovaný systém umožňovat připojení fyzických aplikačních serverů k datové kapacitě tohoto Scale-Out systému, a to jak ve formě virtualizačních nodů bez datové kapacity, tak i fyzických serverů s operačním systémem MS Windows nebo Linux.
Celý takto koncipovaný systém musí tvořit jeden konfigurační celek, který bude nainstalován na výše zmíněných dvou serverech a bude splňovat veškeré níže zmíněné požadavky.
S ohledem na výše zmíněné požadavky musí tedy celý takto koncipovaný systém splňovat minimálně následující požadavky:
· Součástí musí být příslušný počet licencí SW pro Hyper-konvergované řešení, nutných k za-licencování výše uvedeného serveru v rámci požadované infrastruktury.
· Celý systém musí umožňovat jednoduchou rozšiřitelnost v obou lokalitách v libovolném směru (například jen výpočetní kapacita nebo pouze datová kapacita, případně oboje najednou) prostřednictvím přidání dalšího serveru s interní diskovou kapacitou nebo bez ní.
· Celý systém musí umožňovat jednoduchou rozšiřitelnost jen datové kapacity prostřednictvím přidání disků do jednotlivých nodů, přidáním police s disky nebo připojením diskového pole k jednomu nebo více nodům Scale-Out systému.
· Systém musí podporovat zabezpečení dat prostřednictvím snapshotů.
· Systém musí umožňovat připojení fyzických serverů k internímu datovému úložišti prostřednictvím 10 Gbps iSCSI. Veškerá kapacita musí být licencována pro případné použití jak virtuálními, tak i fyzickými servery.
· Systém musí umožňovat akceleraci I/O operací cachováním prostřednictvím rychlých SSD disků nebo NVME karet umístěných v PCIe slotech. 
· Zabezpečení dat musí být nastavitelné přímo na úrovni jednotlivých virtuálních strojů nebo VMDK souborů
· Způsob zabezpečení dat jednotlivých virtuálních strojů mezi jednotlivými nody hyper-konvergovaného řešení musí být nastavitelné přímo prostřednictvím politik virtualizačního systému, v tomto případě VMwaru.
· Zabezpečení dat prostřednictvím synchronního mirroru musí být přímo nativní funkcí virtualizace, bez nutnosti instalace jakéhokoli virtuálního stroje, který by toto zajišťoval.
· Hyper-konvergované řešení musí zároveň umožňovat deduplikaci a kompresi dat včetně jejich zabezpečení prostřednictvím kryptování.
· Správa datového Scale-Out systému musí být možná prostřednictvím jedné management konzole spolu s virtualizací. V tomto případě prostřednictvím vCenter serveru.
· Celé řešení musí být koncipováno tak, aby v případě výpadku celé jedné serverovny (poloviny Hyper-konvergovaného řešení) nedošlo k výpadku poskytování služeb a pro virtuální stroje v havarované serverovně znamenal jen restart strojů v přeživší serverovně.
[bookmark: _Toc516062049]Software pro replikaci dat mezi HTCK a ZTCK
Součástí Stavebního bloku musí být také software pro synchronní nebo asynchronní kopii dat mezi lokalitami HTCK a ZTCK, který musí splňovat následující požadavky:
· Součástí musí být příslušný počet licencí SW pro replikaci, nutných k zalicencování výše uvedeného serveru v rámci požadované infrastruktury. 	V případě, že je systém pro replikaci dat licencován per replikovaný virtuální server, požadujeme, aby součástí nabídky a nabídkové ceny byla licence pro 500 serverů. Zároveň nesmí být maximální počet těchto licencí shora nijak omezený z pohledu celkového počtu replikovaných serverů.
· Systém musí umožňovat synchronní i asynchronní kontinuální replikaci dat prostřednictvím TCP/IP s tím, že musí být možno zároveň nastavit pro některé vybrané servery synchronní replikaci a pro jiné asynchronní (dle požadavků SLA).
· Systém musí posílat jen změněná data v komprimované formě.
· Systém musí zajišťovat komplexní monitoring replikace včetně sledování a vyhodnocování splnění nastavených SLA parametrů Recovery Point Objective (RPO) a Recovery Time Objective (RTO) v reálném čase.
· Systém musí umožňovat nastavení RPO v řádu desítek vteřin, maximálně však do 1 minuty.
· Systém musí umožňovat vytváření konzistentních snasphotů prostřednictvím VSS nebo prostřednictvím spuštění skriptu před snapshotem.
· Systém musí umožňovat spuštění provozu v sekundární lokalitě z různých časových okamžiků v minulosti s granularitou maximálně 1 minuty a možností vrátit se s touto granularitou minimálně o 72 hodin zpět. 
· Systém musí umožňovat testování spuštění provozu v ostrovním provozu (sandbox) a musí umožnit spuštění jednotlivých vybraných systémů například pro účely testování aplikací prostřednictvím plně automatizovaných scénářů tak, aby nebylo nutné provádět jednotlivé kroky ručně.
· Systém musí umožňovat vytváření konzistentních skupin, které obsahují libovolný počet virtuálních serverů nebo jen VMDK.
· Systém musí umožňovat spuštění provozu v záložní lokalitě pro libovolný virtuální server, skupinu virtuálních serverů nebo VMDK souborů prostřednictvím plně automatizovaných scénářů tak, aby nebylo nutné provádět jednotlivé kroky ručně.
· Systém musí umožňovat jednoduchý návrat provozu zpět do hlavní lokality pro libovolný virtuální server, skupinu virtuálních serverů nebo VMDK souborů opět prostřednictvím spuštění plně automatizovaných scénářů, aniž by bylo nutné provádět jednotlivé kroky ručně, pro testování nebo i v případě návratu po havarijním stavu.
· Vzhledem k tomu, že celá virtuální infrastruktura bude spravována prostřednictvím vCenter serveru, požadujeme, aby správa replikačního řešení byla jeho součástí, například ve formě pluginu.
· Systém musí umožňovat vytvářet jednoduchým způsobem zálohu z jednotlivých snapshotů nebo bodů obnovy.
[bookmark: _Ref514076244][bookmark: _Toc516062050]Stavební blok Hyper-konvergovaného řešení pro ZTCK
Požadujeme dodávku výše specifikovaného počtu stavebních bloků pro provoz Hyper-konvergovaného systému, který se skládá z následujících komponent:
[bookmark: _Toc516062051]Storage server – hardware
· Server musí být v provedení do 19“ rozvaděče o maximální výšce 2U v provedení s možností osazení 12 x 3,5“ Hot Plug HDD.
· Minimálně 2 x CPU Intel řady Xeon, každý s 10-ti jádry a frekvencí minimálně 2,2 GHz
· Minimálně 384 GB RAM osazených tak, aby bylo možno bez nutnosti výměny stávajících modulů server doplnit minimálně na celkových 768 GB RAM moduly o stejné velikosti.
· Řadič disků s podporou RAID 0, 1, 5, 6 a 10 s velikostí cache minimálně 8 GB s ochranou proti ztrátě dat při výpadku napájení.
· Minimálně 2 x 120 GB HDD SSD v RAID 1 pro operační systém. Disky nesmí obsadit žádný slot pro datové disky z výše uvedených 12 x 3,5“ slotů a musí mít vlastní řadič.
· Minimálně 2 x 800 GB HDD SSD 6 Gbps SAS 3,5“.
· Minimálně 10 x 4 TB HDD NL-SAS/SATA 10K RPM 6 Gbps 3,5“.
· Minimální osazení LAN porty musí být následující:
· 6 x 1 Gbps BASE-T
· 2 x 10 Gbps BASE-T
· Dedikovaný port pro vzdálenou správu HW standardu minimálně IPMI 2.0 s KVM over LAN.
· Redundantní napájecí zdroje minimálně 1 100 W každý.
· Zamykatelný kryt ovládacích prvků na čelním panelu s informačním LCD displayem.
· Lyžiny pro montáž do 19“ palcového rozvaděče včetně pohyblivého ramene pro organizaci kabelů.
Součástí serverů musí být i veškerá kabeláž potřebná k zapojení serverů do infrastruktury:
· LAN kabely příslušné kategorie v délce minimálně 3 m.
· Napájecí kabely typu PDU s konektory C13-C14 v délkách minimálně 4 m.
[bookmark: _Toc516062052]Software pro Hyper-konvergované řešení
Požadujeme systém s architekturou Scale-out, který bude velmi jednoduše rozšířitelný do budoucna z pohledu procesorového výkonu, paměti, datového prostoru a jeho výkonu, jednoduše prostřednictvím přidání dalšího nodu (stavebního bloku – server + software). Systém musí zároveň umožňovat jednoduchou rozšiřitelnost jen v jednom směru, např. přidáním jen diskové kapacity, diskového výkonu nebo výpočetního výkonu pro virtuální prostředí serverů. Zároveň musí takto koncipovaný systém umožňovat připojení fyzických aplikačních serverů k datové kapacitě tohoto Scale-Out systému, a to jak ve formě virtualizačních nodů bez datové kapacity, tak i fyzických serverů s operačním systémem MS Windows nebo Linux.
Celý takto koncipovaný systém musí tvořit jeden konfigurační celek, který bude nainstalován na výše zmíněných dvou serverech a bude splňovat veškeré níže zmíněné požadavky.
S ohledem na výše zmíněné požadavky musí tedy celý takto koncipovaný systém splňovat minimálně následující požadavky:
· Součástí musí být příslušný počet licencí SW pro Hyper-konvergované řešení, nutných k za-licencování výše uvedeného serveru v rámci požadované infrastruktury.
· Celý systém musí umožňovat jednoduchou rozšiřitelnost v obou lokalitách v libovolném směru (například jen výpočetní kapacita nebo pouze datová kapacita, případně oboje najednou) prostřednictvím přidání dalšího serveru s interní diskovou kapacitou nebo bez ní.
· Celý systém musí umožňovat jednoduchou rozšiřitelnost jen datové kapacity prostřednictvím přidání disků do jednotlivých nodů, přidáním police s disky nebo připojením diskového pole k jednomu nebo více nodům Scale-Out systému.
· Systém musí podporovat zabezpečení dat prostřednictvím snapshotů.
· Systém musí umožňovat připojení fyzických serverů k internímu datovému úložišti prostřednictvím 10 Gbps iSCSI. Veškerá kapacita musí být licencována pro případné použití jak virtuálními, tak i fyzickými servery.
· Systém musí umožňovat akceleraci I/O operací cachováním prostřednictvím rychlých SSD disků nebo NVME karet umístěných v PCIe slotech. 
· Zabezpečení dat musí být nastavitelné přímo na úrovni jednotlivých virtuálních strojů nebo VMDK souborů
· Způsob zabezpečení dat jednotlivých virtuálních strojů mezi jednotlivými nody hyper-konvergovaného řešení musí být nastavitelné přímo prostřednictvím politik virtualizačního systému, v tomto případě VMwaru.
· Zabezpečení dat prostřednictvím synchronního mirroru musí být přímo nativní funkcí virtualizace, bez nutnosti instalace jakéhokoli virtuálního stroje, který by toto zajišťoval.
· Hyper-konvergované řešení musí zároveň umožňovat deduplikaci a kompresi dat včetně jejich zabezpečení prostřednictvím kryptování.
· Správa datového Scale-Out systému musí být možná prostřednictvím jedné management konzole spolu s virtualizací. V tomto případě prostřednictvím vCenter serveru.
[bookmark: _Ref514850788][bookmark: _Toc516062053]Virtualizační software pro ZTCK
Součástí nabídky a nabídkové ceny musí být následující licence pro ZTCK:
· 1 x VMware vSphere Essential Plus Pack včetně pětileté basic subscription na tento software.
[bookmark: _Ref514076296][bookmark: _Toc516062054]SAN/LAN infrastruktura pro obě technologická centra
[bookmark: _Ref463943839][bookmark: _Toc516062055]LAN switche pro propojení iSCSI datové komunikace řešení
Součástí nabídky a nabídkové ceny musí být výše uvedený počet SAN/LAN switchů, z nichž každý musí splňovat tyto parametry:
Základní vlastnosti	 
· Manageovatelný Layer 3 Ethernet přepínač ve formátu 1RU.
· Switch musí být stohovatelný bez snížení počtu využitelných ethernet portů.
· Minimální požadovaný počet a typ portů: 
· 28 portů typu 10 Gbps BASE-T s možností rozšíření až na 36.
· Switch musí mít možnost rozšíření o další porty prostřednictvím dvou QSFP28 modulů, který umožní rozšíření o další 1/10/25/40/50/100 Gbps porty. 
· Redundantní interní napájecí zdroj, vyměnitelný za chodu.
Výkonnostní parametry	 
· Minimální požadovaná propustnost přepínacího subsystému je 900 Gbit/s.
· Minimální požadovaný paketový výkon přepínače je 700 milionů paketů/vteřinu.
· Minimální požadovaný počet MAC adres je 160 000.
Protokoly fyzické vrstvy	 
· Podpora "jumbo rámců".
[bookmark: _Toc516062056]Zálohování
V současné době zadavatel používá pro zálohování infrastruktury softwarové řešení Dell EMC NetWorker. Zálohy jsou v HTCK směrovány do zařízení s deduplikací Dell EMC Data Domain DD2500 a replikovány do druhé DD2500 v ZTCK. Dále jsou jednou týdně zálohy odkládány do páskové knihovny.
V této chvíli disponuje zadavatel následujícími licencemi softwaru NetWorker:
· 1 x 457-100-085; NW FAST START WITH AUTOCH WIN
· 1 x 456-101-767; NW NETWORK ED STG NODE WIN/LIN=IA
· 1 x 456-100-693; NW CLNT  QTY 100=IA
· 1 x 456-004-678; NW DYNAMIC DRIVE SHARING OPTION=IA
· 1 x 457-100-227; NW LICENSING BUNDLE DATA DOMAIN 10TB CAP
· 3 x 456-100-595; NW MOD MS SQL SVR CLNT WIN
· 2 x 456-100-633; NW MOD MICROSOFT APPS=IA
· 2 x 456-100-676; NETWORKER VIRTUAL EDITION CLIENT=IA
· 1 x 457-100-009; NW AUTOCH UPGRD FROM 1-64 TO 1-128
· 1 x 457-100-008; NW AUTOCH UPGRD FROM 1-40 TO 1-64
· 3 x 456-004-678; NW DYNAMIC DRIVE SHARING OPTION=IA
Výše uvedenou zálohovací infrastrukturu požaduje zadavatel nadále využít pro zálohování s tím, že požaduje upgrade licenčního modelu Dell EMC NetWorker na kapacitní model Dell EMC NetWorker tak, aby bylo možné pro zálohování využít obě stávající deduplikační zařízení Data Domain DD2500. 
Zadavatel tedy požaduje dodávku 170 TB kapacitních licencí softwaru NetWorker. 
[bookmark: _Toc516062057]Technická podpora výrobce:
Veškerá záruční podpora na dodaný hardware i software musí být zahrnuta v ceně, a to na dobu 60 měsíců od dodání řešení.
[bookmark: _Toc516062058]Hardwarová podpora
Součástí řešení musí být služby technické podpory výrobce na veškerý dodaný hardware v následujícím rozsahu:
· 7x24 podpora s nástupem k odstranění hardwarové závady do 4 hodin od nahlášení, tj. dostupnost technika v místě instalace včetně odpovídajícího náhradního dílu.
· Požadované služby podpory na hardware musí být zajišťovány přímo výrobcem zařízení. Součástí nabídky musí být oficiální datasheety výrobce popisující nabízené služby podpory.
· Výrobce musí disponovat potřebnými náhradními díly včetně jejich dislokace v místě vzdáleném max. 50 km od místa instalace (Praha, Kladno).
· Záruční servis musí plně pokrývat i flash komponenty jako jsou SSD disky či NVRAM karty bez dalších omezení. Pro každé opotřebené či vadné flash médium je požadována jeho bezplatná záruční výměna a to i v případě závady typu wear-out.
[bookmark: _Toc516062059]Softwarová podpora – maintenance
Součástí řešení musí být služby podpory veškerého software v následujícím rozsahu po celou dobu trvání podpory:
· Přístup k opravám produktů, novým verzím produktů a technické podpoře výrobce, a to včetně tzv. major verzí.
· Možnost zakládání a řešení incidentů u výrobce zařízení. Provádí vždy dodavatel.
[bookmark: _Toc516062060]Upřesnění požadavků na služby a způsob jejich dodávky
Součástí nabídky na dodávku díla musí být následující služby:
[bookmark: _Toc516062061]Fáze 1 implementace 
· Dodávka, montáž a instalace veškerého hardware v prostorách zadavatele (HTCK i ZTCK).
· Instalace veškerého potřebného software.
· Propojení a implementace řešení.
· Implementace do stávajícího prostředí.
· Konfigurace a nastavení řešení jako funkčního celku a jeho příprava pro akceptační testy
· Provedení akceptačních testů a ověření souladu s požadavky zadávací dokumentace. Akceptace se neprovádí nad ostrými provozními daty.
· Předložení dokumentů prokazující, že dodavatel u výrobce zajistil podporu na dodaný HW a SW na dobu 5ti let.
[bookmark: _Toc516062062][bookmark: _GoBack]Fáze 2 migrace
· Konfigurace diskových svazků a jejich zpřístupnění virtuálním serverům.
· Migrace dat ze stávajícího prostředí 
· Stávající data jsou umístěna na redundantním datovém úložišti centrálně spravovaném produktem FalconStor NSS, připojeném prostřednictvím FC s možností exportu po iSCSI 1 Gbps
· Migrace musí probíhat postupně s minimální odstávkou jednotlivých virtuálních serverů prostřednictvím VMware Storage vMotion.
· Nastavení pravidel pro zabezpečení dat v primárním datovém centru (mirror, snapshoty, zajištění více kopií atd).
· Nastavení pravidel replikace dat do sekundárního datového centra a nastavení veškerých SLA pravidel pro sledování a vyhodnocování jejich splnění dle požadavků zadavatele.
· Nastavení a konfigurace pravidel zálohování v primárním datovém centru včetně replikace záloh do sekundárního datového centra. Zpracování dokumentace skutečného stavu v následujícím rozsahu:
· Popis celého řešení a jeho vlastností.
· Schéma architektury řešení včetně zapojení.
· Popis jednotlivých komponent řešení.
· Popis zapojení řešení a back-end infrastruktury.
· Popis IP adresace včetně tabulky IP adres jednotlivých komponent řešení.
· Popis nastavení replikace dat a SLA parametrů pro jednotlivé aplikační servery.
· Popis nastavení zálohování a retenčních politik pro jednotlivé aplikační servery.
· Provedení vybraných akceptačních testů pro ověření funkčnosti díla v reálném provozu.
· Školení pracovníků zadavatele v rozsahu alespoň tří dnů zaměřené na principy fungování řešení, jeho jednotlivé části a komunikaci se servisním pracovištěm.

[bookmark: _Toc516062063]Fáze 3 - technická podpora dodavatele a SLA parametry
· Technická podpora dodavatele v rozsahu 7x24 na celé dodané řešení za fixní měsíční platbu
· Účelem poskytované technické podpory dodavatele je zajistit chod dodaného systému v rozsahu a kvalitě takové, aby po dobu životnosti projektu tj. 5 let plnil účel, pro který byl projekt dodán a který je popsán v této zadávací dokumentaci.
· Dodavatel zajistí „Single point of contact“ pro řešení veškerých incidentů souvisejících s provozem hyperkonvergované infrastruktury a dodaných komponent.
· Dodavatel musí poskytovat veškerou technickou podporu systému v českém jazyce.
· Dodavatel mimo jiné zajistí: 
· analýzu a identifikaci příčin nahlášeného incidentu, problému či chybového stavu 
· návrh a zajištění fixace chyby
· zakládání a řešení incidentů u výrobce HW/SW 
· implementaci veškerých bezpečnostních a výrobcem doporučených upgrade a update/patch dodaných produktů, které by mohly ohrožovat chod/bezpečnost systému (díla) 
· Dodavatel si nastaví monitorovací systémy chodu dodaného systému (díla) tak, aby mohl poskytovat support takovým způsobem, aby byly plněny níže požadované SLA parametry.  
· Požadovaná Service Level Agreement (SLA):

	Priorita
	Popis incidentu
	Odezva od
(response time)
	Řešení do 
(fix time)

	A – kritická
	· Primární systém v HTCK nefunguje vůbec nebo jeho funkčnost je omezena natolik, že systém neplní účel pro který byl pořízen
· Řešením tohoto stavu se rozumí obnovení provozu HTCK nebo nouzového provozu v ZTCK
	2  hod.
	4 hod.  

	B – vysoká
	· Primární systém v HTCK funguje, ale je degradován natolik, že omezuje běžný provoz
Např. dochází k významnému zpomalení výkonu
· Řešením tohoto stavu může být i řízený převod provozu do ZTCK po dohodě se zadavatelem. 
	2 hod.
	24 hod.

	C – střední
	· Ztráta redundance v HTCK 
· Výpadek celé ZTCK 
· Neprobíhá zabezpečení dat do ZTCK
· Neprobíhá záloha
	2 hod.
	do 2 pracovních dnů


	D – nízká
	· Dílčí výpadky komponent HW prvků (HCI node, disk, zdroj, řadič…)
	2 hod.
	dle standardních podmínek výrobce HW/SW



 

· Poskytování služeb podpory musí být zajištěno prostřednictvím vzdáleného přístupu, případně zásahem v místě instalace.

[bookmark: _Toc516062064]Fáze 3 opční konzultace 

· V rámci nabídky dodavatel musí poskytovat konzultační služby na dodávané řešení. Tyto služby budou v nabídce uvedeny jako opce za 1 člověkoden tj. 8x60min. Maximální předpokládaný rozsah konzultačních činnosti po dobu 5ti let je 50 člověkodnů. Zadavatel si vyhrazuje právo tyto hodiny nečerpat. Veškeré konzultační činnosti budou poskytovány po vzájemné dohodě na základě písemné objednávky. Na tyto služby se nevztahuje požadavek na SLA. Tyto konzultace budou užívány např.:
· pro plánování přechodu na vyšší verze softwarového vybavení vyjma bezpečnostních/chod ohrožujících upgrade/update/patch. Obecně se jedná o upgrade/update na přání zadavatele nevyvolaného provozním incidentem.
· při plánování, tvorbě nebo změnách provozních standardů a technologických postupů zadavatele
· záležitosti související se změnou legislativy
· při změnách nastavení systému nevyvolaného provozním incidentem 
· ladění systému iniciovaná žádostí zadavatele nevyvolaného provozním incidentem
· specifická konzultace/pomoc jiným dodavatelům zadavatele související s infrastrukturou nevyvolaného provozním incidentem
· aktualizace provozní dokumentace po rekonfiguraci nevyvolaného provozním incidentem
· … obecně změny v díla oproti požadavkům v této zadávací dokumentaci

Veškeré výše uvedené služby technické podpory musí být součástí nabídky na dobu 5 let.
[bookmark: _Toc516062065]Akceptační testy
Součástí dodávky a akceptace dodaného řešení budou i akceptační testy v následujícím rozsahu:
	Simulace výpadku disku (postupně u všech Scale-Out nodů)

	
	Předmět testování
	Očekávané chování

	 
	Výpadek disku
Vytáhnutí jednoho disku za provozu.
	Přístup na data testované RAID skupiny je zachován. Aplikační servery pokračují v práci bez přerušení. Probíhá rebuild vypadlého disku na HotSpare.

	 
	Návrat zpět do stavu před provedením testu
Vrácení uvedeného disku zpět. Nutno udělat až po doběhnutí  rebuildu na HotSpare.
	Přístup na data testované RAID skupiny je zachován. Aplikační servery pokračují v práci bez přerušení. Ruční označení vráceného disku, jako HotSpare.

	Simulace výpadku napájecího zdroje (postupně u všech zařízení)

	
	Předmět testování
	Očekávané chování

	 
	Výpadek napájecího zdroje:
Odpojení napájecího kabelu u jednoho zdroje daného zařízení.
	Přístup na data je zachován. Aplikační servery pokračují v práci bez přerušení. Testované zařízení pokračuje v provozu bez přerušení.

	 
	Návrat zpět do stavu před provedením testu:
Zapojení napájecího kabelu zpět do napájecího zdroje daného zařízení.
	Přístup na data je zachován. Aplikační servery pokračují v práci bez přerušení. Testované zařízení pokračuje v provozu bez přerušení.

	Simulace výpadku jednotlivých iSCSI switchů v obou lokalitách

	
	Předmět testování
	Očekávané chování

	 
	Výpadek iSCSI switche:
Vytáhnutí přívodního el. kabelu z napájecího zdroje testovaného iSCSI switche za provozu
	Přístup na data je zachován. Aplikační servery pokračují v práci bez přerušení.

	 
	Návrat zpět do stavu před provedením testu:
Zapojení el. kabelu zpět do napájecího zdroje iSCSI switche.
	Přístup na data je zachován. Aplikační servery pokračují v práci bez přerušení.

	Simulace výpadku jednotlivých nodů Scale-Out systému

	
	Předmět testování
	Očekávané chování

	 
	Výpadek jednoho nodu Scale-Out systému:
Způsob provedení: Vypnutí testovaného nodu Scale-Out systému za provozu vytažením napájecích kabelů.
	Přístup na data je zachován. Aplikační servery na zbývajícím nodu pokračují v práci bez přerušení. Aplikační servery, které běžely na vypnutém nodu, se startují na zbylém nodu.

	 
	Návrat zpět do stavu před provedením testu:
Zapnutí Scale-Out nodu - po nastartování kontrola stavu, pokud je v pořádku, ruční vrácení aplikačních serverů zpět na vypadlý nod.
	Přístup na data je zachován. Aplikační servery pokračují v práci bez přerušení. Data se automaticky resynchronizují mezi aktivními nody.

	Simulace výpadku celé jedné lokality

	
	Předmět testování
	Očekávané chování

	 
	Výpadek hlavní lokality:
Přepnutí provozu z hlavní lokality do DR prostřednictvím softwarového přepnutí provozu dle připraveného scénáře.

	Během několika málo minut dojde k přepnutí provozovaných aplikací ve virtuálním prostředí do DR, kde je možno pokračovat v práci.

	 
	Návrat zpět do stavu před provedením testu:
Přepnutí provozu z DR lokality zpět prostřednictvím softwarového přepnutí.
	Během několika málo minut dojde k přepnutí provozovaných aplikačních serverů ve virtuálním prostředí zpět do hlavní lokality, kde je opět možno pokračovat v práci.

	 
	Výpadek hlavní lokality:
Vypnutí serverů v hlavní lokalitě prostřednictvím vytažení kabelů a softwarové přepnutí provozu dle připraveného scénáře.

	Během několika málo minut dojde k přepnutí provozovaných aplikací ve virtuálním prostředí do DR, kde je možno pokračovat v práci.

	 
	Návrat zpět do stavu před provedením testu:
Přepnutí provozu z DR lokality zpět prostřednictvím softwarového přepnutí.
	Během několika málo minut dojde k přepnutí provozovaných aplikačních serverů ve virtuálním prostředí zpět do hlavní lokality, kde je opět možno pokračovat v práci.



V rámci výše uvedených akceptačních testů se budou zároveň testovat i veškeré požadované funkcionality, uvedené v rámci technických požadavků na řešení. Dodané řešení bude ze strany zadavatele akceptováno až po ověření těchto požadovaných funkcionalit.
Součástí akceptace bude předložení dokumentu prokazujícího, že dodavatel nakoupil hardwarovou technickou podporu a softwarovou maintenance na veškerý dodávaný hardware a software, a to na 5 let.
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