SPECIFIKACE A PREDMET CINNOSTi VZMR VYSSi HODNOTY S NAZVEM ,, MATERIALNi A TECHNICKE
VYBAVENIi PRACOVISTE KR, ZAJISTENi KOMUNIKACNICH PROSTREDKU A INFORMACNi PODPORY
PRO KRIZOVE RiZENi V KRAJI - PORTAL KRIZOVEHO RIiZENIi“,

ID Polozka Termin

1 Dvou faktorové ovérovani pfi prihlasovani uzivatele do portalu Do 4 mésicl od
¢ PoZzadovana implementace 2 faktorové autentizace na bazi technologie podpisu
TOTP smlouvy

o https://en.wikipedia.org/wiki/Time-based_one-time_password

¢ UzZivatelé pfti pfihlaseni budou muset zadat uZivatelské jméno, heslo a
jednorazové heslo o Jednorazové heslo budto zadaji s pouzitim aplikace
v chytrém telefonu.

¢ Systém bude v ramci migrace uZivatelll vyZzadovat aktivaci 2 faktorové
autentizace a napojeni TOTP aplikace s moZnosti nacteni QR kédu

o Podporované aplikace: MS Authenticator, Google Authenticator

* Pro sdileny kli¢ TOTP bude systém generovat nahodny kéd o Spravce
systému bude moci provést pro vybrané uzivatele reset, pokud napf.
prijdou o mobilni telefon.

o Systém po resetu bude po prihlaseni uzivatele opét vyZadovat aktivace
TOTP.

e Pro pftihlasovani pres rozhrani CardDAV si bude moci opravnény
uzivatel vygenerovat aplikacné specifické heslo.

e Toto heslo bude pouZitelné pouze pti pfihlasovani pres protokol
CardDAV.

o Nebude moZné se po prihlaseni do systému dostat do jakékoliv jiné
¢asti systému.

o Aplika¢né specifické heslo bude v databdzi portalu uloZeno stejné jako
je dnes uloZeno uZivatelovo heslo. Omezeni platnost SESSION COOKIE na
9 hodin.

¢ Po uplynuti 9 hodin od pfihlaseni bude uZivatel odhlasen a bude se
muset znovu pfihl3sit.

2 Upgrade integrace na telefonni seznam KUSK Do 4 mésict od
¢ Je zapottfebi implementovat Upravy nacitani a aktualizace kontaktnich podpisu
a organizaénich udajil z nového rozhrani telefonniho seznamu KUSK smlouvy
* Nové API telefonniho seznamu KUSK je dostupné z interniho systému
IDM:

- IDM endpoint pro telefonni seznam https://prod-kraj.kr-
stredocesky.int/o/IDM-portlet/Plugin_gidm_ContactService?wsd|

- IDM endpoint pro organizaéni strukturu https://prod-kraj.kr-
stredocesky.int/o/IDM-portlet/Plugin_gidm_OrgUnitService?wsd|

- IDM endpoint pro role: https://prod-kraj.kr-stredocesky.int/o/IDM-
portlet/Plugin_gidm_IdmRoleService?wsd|

3 Uprava hromadného vyrozuméni SMS (sniZeni ucti za odeslané SMS) Do 10 mésictl od

Implementace novych validacnich funkci pro zasilani SMS: podpisu

e Zabranéni odeslani SMS s diakritikou s pomoci validacni funkce. smlouvy

¢ Implementace funkce pro odstranéni diakritiky z SMS zpravy (funkce

probéhne na pozadi pred odeslanim SMS)



Modul evidence smluv v souvislosti s poplachovym planem 1ZS v
prostredi portalu

V soucasnosti poplachovy plan evidovan nestrukturované ve formatu MS
Word a MS Excel v kapitole B.2 HPK

Je pozadovdno implementovat modul umoZiujici strukturovanou
evidenci smluv vztazenych k poplachovému planu IZS v prostfedi portalu,
tj.:

e UmozZnit smlouvy evidovat vybranym typlim subjektl pres jejich
rozcestnik o novy odkaz ,,Smluvni vztahy“

¢ Opravnénym uzivatelim zobrazit a umoznit editovat vsechny smlouvy
v systému pomoci nové polozky v menu — ,Smlouvy”

¢ Napojit smluvni vztahy do kapitoly B.2 HPK, automaticky generovat
sesit ve formatu MS Excel.

Rozsifeni integrace ze zakladnich registrti (RUIAN — adresy, ROS - registr
osob)

Implementace novych funkci integrace ze zakladnich registra

e Automatické oznacovani subjektl jako zrusenych/v likvidaci, pokud
jsou oznaceny jako v zrusené nebo v likvidaci.

* Automaticka aktualizace Gdaji subjekt’ z ROS a RUIAN jednou denné.
¢ Automaticka validace zadavaného subjektu na to, Ze subjekt v databazi
uZ existuje — dle ICO — prevence vzniku vice subjekt( se stejnym ICO. do
databdze proti zakladnim registriim plus kontrola

Modernizace vzhledu a responzivni design portalu

» Modernizace vefejného portélu v ramci PKR dle grafického manudlu

SCK

¢ Responzivni design (podpora mobilnich zafizeni) verejné i nevefejné

Casti portalu

¢ Moznost vizualizovat informace a data portalu prostrednictvim dlazdic
e Pravidla pfistupnosti (vefejné ¢asti webu) — Zakon €. 99/2019 Sb.

a v souladu s WCAG 2.2

Implementace evidence odpovédnosti za spravu dat o subjektech
evidovanych v portalu a notifikaci

¢ Implementace a nastaveni systému opravnéni, lhGt a zasilani maill s
vyzvou ke kontrole dat subjektu evidovaného v portdlu (mail zasilan
osobam odpovédnym za spravu dat a informaci o subjektech) — v mailu
bude unikatni odkaz s potvrzenim, Ze informace jsou spravné.

e Upravy portdlu a implementace novych funkci v oblasti evidence
odpovédnosti za spravu dat subjekt( o Evidence odpovédnosti za spravu
dat subjekt(

o Evidence uzemni plsobnosti subjekt(

o Podrobnd specifikace nové funkcionality uvedena nize

¢ Implementace systému notifikaci k evidenci dat subjektl o Systém
automatickych notifikaci uzivatellm odpovédnym za spravu dat
konkrétniho subjektu, notifikace o tom, Ze se blizi nebo uplynula lhita
pro aktualizaci dat subjektu

. o Podrobnd specifikace nové funkcionality uvedena nize

Do 10 mésicli od
podpisu
smlouvy

Do 10 mésicli od
podpisu
smlouvy

Do 10 mésicli od
podpisu
smlouvy

Do 10 mésicli od
podpisu
smlouvy



Dodavka a implementace modulu Strukturovany havarijni plan kraje v Do 10 mésicd od
prostredi portalu podpisu
Dodavka a implementace modulu Strukturovany havarijni plan kraje v
prostiedi portdlu, ktery umozni efektivné spravovat a vizualizovat udaje
zpracovavané v havarijnim planu kraje dle pfislusné vyhlasky

¢ Implementace osnovy a Sablony planu a jeho pfiloh dle vyhlasky v
prostfedi portalu, implementace formulafl pro spravu dat v planu

¢ Implementace tabuldrnich a mapovych vizualizaci dat z havarijniho

planu kraje

e Nahrani prostorovych dat poskytnutych KU a HZS do ¢asti A — HPK
(vodohospodarska data, Zivotni prostredi, ohroZzeni, produktovody a

dalsi infrastrukturni data)

¢ implementace automatického generovani vybranych kapitol planu

spojeni (kraje, ORP) z havarijniho planu (kraje, ORP)

¢ implementace exportli obsahu kapitol planu do formatu .xlsx

Dodavka dokumentace a $koleni k provedenym zmé&nam Portalu KR a Do 10 mésic(i od
novym funkcionalitam podpisu

Podrobna specifikace evidence odpovédnosti za spravu dat subjektt a notifikaci

Evidence odpovédnosti za spravu dat subjekti

Je pozadovano, aby bylo v prostfedi portdlu mozné definovat uZivatelska opravnéni a obecné
odpovédnosti za spravu dat urcitého subjektu. Za Ucelem tizeni spravy kontakt( a dat o subjektech je
pozadovano v portalu implementovat dvé obecné linie fizeni: "samosprava" a "HZS". PoZadavky na
Upravy a rozsifeni portdlu v oblasti Evidence odpovédnosti za spravu dat subjektd jsou blize
specifikovany nize:

Pro jednotlivé subjekty je pozadovano v portalu evidovat Uzemni plsobnosti subjektu: krajska —
HZS, bez omezeni Uzemi, linie fizeni:

HZS

krajskd — KU, bez omezeni Uzemi, linie Fizeni: samosprava

ORP — MU/MgM, vybira se ORP z databaze ORP na tzemi kraje, linie fizeni: samosprava
okresni — HZS, vybira se okres z databaze okres(i na Uzemi kraje, linie fizeni: HZS
obecni — OU, vybira se obec z databaze obci, linie Fizeni: samosprava

Pro jednotlivé subjekty evidované v portalu bude mozné definovat Uzemi plsobnost: vybérem

pravé jednoho ORP nebo okresu nebo obce z databdaze ¢asti Uzemi

pokud nebude nic vybrano — pak se ma za to, Ze subjekt nema omezenou Uzemni plsobnost na

uzemi kraje

Na formulafi subjektu je poZadovano implementovat rozsifeni evidovanych udajd: nova

povinna polozka ve vyznamu "tUzemni plsobnost subjektu" —s moZnostmi vybrat ze 3 hodnot (krajska,
ORP/okresni, obecni)



. nova polozka "omezeni Gzemni plisobnosti", kde bude mozné vybirat z Ciselniku ¢asti Uzemi
ORP nebo okres (pravé jeden), tato polozka bude povinna jen v ptipadé, Ze bude vybrana uzemni
pusobnost "ORP/okresni" nebo "obec"

. Tabuldrni seznam subjekt( bude rozsifen o filtr dle "Urovné izemni plsobnosti" a ¢asti Uzemi.

Vv

. Rozcestnik subjektu bude rozsifen o odkaz na novou stranku: "uZivatelé odpovédni za spravu
dat tohoto subjektu"”, coz bude tabuldrni vypis pouze pro ¢teni v rozsahu: uZivatel

. Uroven Uzemni plasobnosti

o ¢ast uzemi

. spojeni

. Sekce "Sprava" bude rozsifena o odkaz na novou stranku s ndzvem "Odpovédnosti za spravu

subjektd", coZ bude tabuldrni seznam uZivatelU se sloupci: uZivatel, Groven Gzemni plisobnosti, na které
ma uZivatel odpovédnost za spravu dat, ¢ast Uzemi, na kterém ma uZivatel odpovédnost za spravu dat
Pomoci této tabulky bude moci opravnény spravce definovat, ktefi uzivatelé maji odpovédnost za
spravu dat, na které Urovni a jakém Uzemi, k ¢emuz bude k dispozici formuldr, na kterém bude mozné
vyplnit: = uZivatele (vybérem z databaze)

= Uroven Uzemni pGsobnosti (krajska, ORP/okresni, obecni)

= Cast Uzemi, na které se Uzemni plsobnost vztahuje (vybér pravé 1 polozky, povinné pouze pro Uroven
ORP/okresni a obecni)

» zdali v souvislosti s touto odpovédnosti maji byt uZivateli zasilani notifikace o bliZicim se (nebo
uplynulém) terminu pro aktualizaci dat o subjektu (zaskrtavatko, vychozi hodnota: zapnuto) timto bude
mozné fFici, zdali ma systém uZivateli v souvislosti s touto odpovédnosti zasilat notifikace o tom, Ze je
zapotrebi provést kontrolu, pfipadné zaktualizovat data o subjektu

nx

. Tabulku bude mozné filtrovat dle "Grovné Gzemni plsobnosti", "¢asti Uzemi" a vyhledavat dle
jména uZivatele.

. pravo ke ¢teni subjektu bude mit kazdy uZivatel s pfistupem do evidence subjektl — bez ohledu
na to, zdali ma definovanou odpovédnost za spravu dat (tj. pravo ke Cteni se bude Fidit stavajicim
systémem opravnéni)

. pravo pro zapis dat o subjektu bude mit uzivatel tehdy, pokud se jedna o uZivatele zfizeného v
souvislosti s modulem Dotace / Ekonomika / Pfedbézné odhady nakladu (tj. ve vazbé na stavajici systém
opravnéni)

. pravo pro zapis dat o subjektu bude mit dale ten uZivatel, ktery bude mit definovanou
odpovédnost za spravu dat (pomoci tabulky a formulare viz vyse), a to nasledujicim zplsobem: =
uzivatel s odpovédnosti za spravu dat o subjektech na urovni kraje bude mit opravnéné ménit data
vsech subjektl

= uZivatel s odpovédnosti za spravu dat o subjektech na Urovni ORP/okres bude mit opravnéni ménit
data vSech subjekt(, které maji omezenou Uzemni plsobnost na Uroveri ORP/okres nebo obec a
soucasné musi uzivatel odpovédnost za urcité tzemi, které musi byt v priniku s Uzemim, definovanym
u subjektu



» uzivatel s odpovédnosti za spravu dat o subjektech na Urovni "obec" bude mit opravnéni ménit data
vsech subjektl, které maji omezenou Uzemni plsobnost na Uroven obce, soucasné musi uZivatel
odpovédnost za urcité tzemi, které musi byt v priniku s Gzemim, definovanym u subjektu

. Je pozadovano implementovat nasledujici bezpecnostni omezeni portalu:

. Pocateéni nastaveni Uzemni pUsobnosti subjektl bude z ddvodu jejich velkého poctu
provedeno automatizovanym skriptem nad vstupni tabulkou (MS Excel) se seznamem provozoven.

Notifikace o neprobéhlé aktualizaci dat subjektu

Je pozadovano v portdlu implementovat systém automatickych notifikaci k aktualizacim dat o
subjektech:

. Systém bude automaticky posilat uZivatelim, odpovédnym za spravu dat konkrétniho subjektu,
notifikace o tom, Ze se blizi nebo uplynula Ih(ita pro aktualizaci dat subjektu.

. Tato Ihdta se bude pocitat vzhledem k datu posledni aktualizace dat, které se nastavuje na
rozcestniku subjektu.

. V pfipadé vyprseni stanovené |hity dojde k odeslani e-mailu odpovédnému uZivateli.
Algoritmus pro zasilani notifikaci:

. po uplynuti Ih{ty prijde notifikace jen uZivateli, ktery je na dané Urovni odpovédny za spravu
dat, tato notifikace odejde v den uplynuti stanovené Ihity.

pokud do 30 dnli nedojde aktualizaci data kontroly dat, tak systém posle: dalsi notifikaci odpovédnym
uzivatellm na dané Urovni a soucasné:

= posle notifikaci o 1 Uroveri vys, ale ve stejné linii (tj. HZS, OU, MgM, kraj)
* tuto notifikaci bude zasilana jednou za 30 dn(
. porad bude jednou za 30 dni posilat notifikaci uzivatelllm odpovédnym o Uroven vys

. pokud ani po 30 dnech nebude provedena aktualizace, tak bude systém posilat 1x za 7 dni
notifikaci uzivatellilm odpovédnym za spravu dat do doby, neZ budou data aktualizovana, tj. nez bude
opét rucéné nastaveno "datum posledni kontroly dat" u daného subjektu

PoZadavky na upravy a rozsifeni portalu v oblasti Notifikaci o neprobéhlé aktualizaci dat subjektu
jsou blize specifikovany nize:

. Seznam odpovédnych uZivatel( bude spravovan v sekci sprava.

. Aby bylo mozné regulovat, zdali uréitému uzivateli, odpovédnému za spravu dat, maji chodit
notifikace o neprobéhlé aktualizace dat nebo ne, bude na formulafi "odpovédnost za spravu dat
subjektu" k dispozici zaskrtavaci policko, kterym bude mozné posilani notifikaci uzivateli vypnout (tim
bude notifikace vypnuta pro vsechny subjekty).

. Vychozi Ih(ita pro aktualizaci dat bude stanovena v konfiguraci systému na 180 dni (pal roku).
UZivatel odpovédny za spravu dat subjektu bude mit mozZnost na formulafi subjektu tuto Ihdtu
modifikovat, za timto Ucelem vznikne na formuléfi subjektu nova polozka "lIh(ita pro aktualizaci dat",
ktera se bude zadavat vybérem z nasledujici sady hodnot: 2 roky, 1 rok, pul roku.



. UZivatel s pravy ménit data subjektu bude moci tuto lhdtu na formulafi subjektu predefinovat

. V Uvodni fazi budou Ihlty pro aktualizaci dat pro vybrané subjekty nastaveny automatizovanym
skriptem takto:

* Dvouleta Ihta — subjekty figurujici v planech spojeni
* Pllrocni Ihata — subjekty, jejichZ zastupci jsou v krizovych funkcich

. E-mail, ve kterém bude zasildna notifikace o neprobéhlé aktualizaci dat bude zasilan ve
vecernich hodinach a pro kazdy subjekt bude zasilan zvlast. V pfipadé, Ze se jednoho uZivatele bude
tykat vice notifikaci, tak mu bude zaslan souhrnny e-mail o aktualizacich vsech pfislusnych subjekt( za
pfislusny den.



