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16 ENDPOINT DETECTION AND RESPONSE (EDR) - CYLAB

16.1 Poris

Technologie Endpoint Detecition and Response (EDR) bude uréena v ramci CYLAB k vyukovym Gceliim, kde
studentlim umozni pochopit princip fungovani procesi a koncovych stanicich a serverech a zpUsoby
detekce utocnika, ktery se v nich pohybuje.

EDR je uréeno pro zvyseni ochrany ptred kybernetickymi atoky na koncovych zafizenich. Nastroj je uréen pro
detekci pokrocilych hrozeb a rozsifuje nebo nahrazuje standardni antivirova reseni, ktera tyto hrozby dnes
pIné nepokryvaji. Detekuje pokrocilé typy hrozeb na zakladé setrvalého monitoringu na koncovych
zafizenich. Vyhodnocuje nezvyklé chovdni a pokusy o napadeni systému hackery prostfednictvim
identifikatorl kompromitace. Dale umoznuje reagovat na vzniklé hrozby prostfednictvim automatizované
reakce a zabranit Gtoénikovi v hlubsim priniku do infrastruktury.

V rdmci CYLAB je planovan provoz feSeni v rdmci virtualizace, kterd ma pro tyto Ucely dostate¢né kapacity.
Vybrané feSeni tedy musi umoziovat nasazeni jako virtualni appliance.

Zakladnim pozZadavkem je také integrovatelnost s LM+SIEM, ktery bude v rdmci CYLAB provozovany.
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16.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

16.2.1 Technické vlastnosti reseni

Pozadovana funkcionalita

Specifikace minimalnich pozadavk

Moznost provozu centralniho serveru on-premise na platformé
Windows Server

Webova konzole pro spravu a vyhodnoceni

Moznost provozu s databazemi:

Microsoft SQL, MySQL

Moznost provozu v offline prostredi

Autonomni chovéni se schopnosti vyhodnotit podezielou/
Skodlivou aktivitu a zareagovat na ni i bez aktualné dostupného
fidiciho serveru nebo internetového pfipojeni

Logovani ¢innosti administratora (Audit Log)

Podpora EDR pro systémy Windows, Windows server, MacOS a
Linux

MozZnost autentizace do managementu EDR pomoci 2FA

Moznost fizeni managementu EDR prostfednictvim API, a to jak
pro:

PFijimani informaci z EDR server(

Zasilani prikaz( na EDR servery

Integrovany nastroj v EDR FeSeni pro vzdalené zasilani pfikazl
pfimo z konzole

Moznost izolace zafizeni od sité

Moznost tvorby vlastnich IoC.

Moznost Skalovani mnozZstvi historickych dat vyhodnocenych
v EDR:

az 3 mésice pro raw-data,

3 roky pro detekované incidenty.

,ucici rezim“ pro automatizované vytvareni vyjimek k detekénim
pravidliim

Indikatory Utoku pracujici s behavioralni detekci.

Indikatory utoku pracujici s reputaci.

Redeni umoznuje analyzu vektord utoku.

Schopnost detekce:

Skodlivych spustitelnych soubord

skriptd,

exploitd,

rootkitd,
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sitovych atokd,

zneuziti WMI nastrojd,

bezsouborového malwaru

Skodlivych systémovych ovladact / kernel moduld.

Pokust o dump pfihlasovacich Udajl uZivatele

Schopnost detekovat lateralni pohyb Gtocnika.

Analyza procesd,
knihoven.

veskerych spustitelnych souborl a DLL

Nahled na spusténé skripty pouZité pfi detekované udalosti

MozZnost zabezpeceného vzdaleného spojeni pres servery

vyrobce do konzole EDR

Schopnost automatizovaného response uUkonu pro jednotliva
detek¢ni pravidla v podobé:

izolace stanice,

blokace hash souboru,

blokace a vycisténi sité od konkrétniho souboru,

ukonceni procesu,

restart pocitace,

vypnuti pocitace.

Automatického vyreseni incidentu administratorem

Prioritizace vzniklych incidentd.

MozZnost stazeni spustitelnych soubor( ze stanic pro blizsi analyzu
ve formatu archivu opatfenym heslem

Integrace a zobrazeni detekci provedenych antimalware

produktem.

Redeni je schopno generovat tzv. forest / full execution tree
model.

Vyhledavani pomoci nové vytvorenych loC nad historickymi daty.

Provazani s technikami popsanymi v knowledge base MITRE
ATT&CK.

Integrovany vyhleddvac VirusTotal s moznost rozsiteni o vlastni
vyhledavac

Pocet licenci

PoZadovany pocet licenci pro ticely CYLAB ke 114 ks.

Zaruka a servisni podpora

Pozadujeme dodani feseni v€. supportu/servisni
podpory na dobu 5 let. Podpora musi zahrnovat
vSechny updaty i upgrady,
emailova podpora vyrobce v rozsahu alespori 8x5.

telefonicka nebo




