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1 AKTIVNIi PRVKY

1.1 INSTALACE A KONFIGURACE AKTIVNICH SiTOVYCH PRVKU LAN

Tato kapitola fesi specifikaci pozadavk( na vybaveni pocitatové sité aktivnimi sitovymi prvky dle nové navriené
struktury UKS, a které tvofi sitovou LAN infrastrukturu. Navrh designu pocitacové sité je rozdélen do t¥i vrstev — pfistupova
(access), jadro (core) a datacentrova (DC).

PFistupova vrstva (pFistupové switche)

Stavajici prvky pristupové sité jsou moralné zastaralé, s nevyhovujici propustnosti, heterogenni, proto je planovana
generacni vyména a rozsiteni pristupové vrstvy sité s cilem homogenizace akt. prvkd. Nasazeni L2 pfistupovych switch bude
provedeno dle nize uvedeného schématu na obr. 1 rlznych typG. Cést z doddvanych switché bude podporovat PoE+
(802.3bt) pro napajeni pristupovych bodul bezdratové sité a kamer. VSechny pristupové switche (v podruznych rozvadécich
i serverovnach) budou zapojeny do core switchi. Jedna se o kompletni vyménu vSech stavajicich switchd a rozsifeni LAN
sité kdy budou aktivovany vSechny datové zasuvky. Pokud bude v datovém rozvadéci vice jak jeden switch, bude zapojen
tzv. do stohu specidlnim stohovacim modulem.

Jadro sité (core switche)

Nové bude zbudovdana core vrstva nasazeni dvou L3 core switch( do prostiedi IT serverovny SKOLA (HR), v konfiguraci
jedné logické entity (stohu), slouZicich k agregaci switchi pristupové vrstvy sité.

Datova centra (DC switche)

Implementace dvojice datacentrovych switch( bude slouzit k sitovému pfipojeni dalsich technologii v obou
serverovnach SKOLA, LAB (HR, JR) typicky serverti a bude tvofit jednu logickou entitu (stoh).

Pfehledové sitové schéma na obr. 1 detailné zobrazuje zapojeni akt. prvkd po jednotlivych rozvadécich véetné vazby na
souvisejici technologické €asti (virtualizacni prostiedi, zalohovani, externi konektivita). Vsechny navrhované switche budou
vybaveny pfislusSnymi moduly pro pfipojeni do poc. sité véetné pripojovacich kabeld a stohovacich moduld, pokud je
pozadovano jejich sestohovani v ramci datového rozvadéce viz obr. 1.

Pocty aktivnich prvkd v jednotlivych lokalitach, dle jejich typu, jsou uvedeny v nasledujici tabulce.

Na vSechny aktivni prvky je poZadovana zaruka v rozsahu minimalné 5 let.
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Tabulka rozmisténi akt. prvki v jednotlivych lokalitach dle typu
Uréeni - mistnost - (datovy/é rozvadéc/e) Typ akt. prvku  Pocet kusti  Etapa instalace
SKOLA - HR - E1.16 (HR1.1, HR1.2, HR1.3) 1 2 1
2 2 1
3 2 1
4 1 1
5 5 1
6 2 1
FW 2 1
WiFi kontrolér 2 1
LAB - JR - E5.23 (JR1.1, JR1.2) 2 2 1
4 1 1
5 no stack 1 1
SKOLA - S1 - (E5.10) 5 no stack 1 1
SKOLA - S2 - (E5.14) 5 1 1
7 1 1
SKOLA - E13 - (E13.09) 5 no stack 1 1
SKOLA - D01 - (D1.12) 8 1 2
SKOLA - BO1 - (B2.17) 5 2 2
6 1 2

Switche umisténé v podruznych rozvadécich (S1, S2, D01, BO1, E13) budou chranény proti vypadku elektrické energie
zdrojem neprerusovaného napajeni (dale jen ,UPS“). UPS samoziejmé chrani pripojena zafizeni i v pripadé Spicek, podpéti
a prepéti. UPS je vybavena fidici sitovou kartou pro pfipadné fizené vypinani a hlavné pak on-line sledovani stavu UPS.

Tabulka rozmisténi UPS v podruznych rozvadécich dle typu

Uréeni - mistnost - (datovy/é rozvadéé/e) Typ UPS Pocet kusi Etapa instalace
SKOLA - S1 - (E5.10) 2 1 1
SKOLA - S2 - (E5.14) 2 1 1
SKOLA- E13 - (E13.09) 2 1 1
SKOLA - DO1 - (D1.12) 3 1 2

SKOLA - BO1 - (B2.17) 4 1 2
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Obr. 1: Topologie feseni pocitacové sité
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1.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI
1.2.1 Aktivni sitové prvky LAN

1.2.1.1

TYP aktivniho prvku 1

Pozadovana funkcionalita Specifikace minimalnich pozadavkt
Typ prepinace L2/L3 pFepinat
Minimalni pocet neblokovanych port( 24
1/10/25GE s volitelnym fyzickym rozhranim

typu SFP28

Uplink porty 4x100GE QSFP28
Interni redundantni napajeci zdroj ANO

Min. velikost sdileného systémového bufferu 36MB
Velikost MAC address tabulky 80000

Min. pocet IPv4 routes 100000
Min. pocet IPv6 routes 100000
Min. pocet konfigurovatelnych security ACL 27000
Flexibilni alokace SRAM a TCAM zdroju ANO

IEEE 802.3ad (Link Aggregation - LAG) ANO

IEEE 802.3ad pres vice pfepinacl ve stohu ANO

nebo vice Sasis

ISSU ANO
Minimalni pocet aktivnich VLAN 4000
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IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

Podpora jumbo ramcd (min. 9198 bytes) ANO
Detekce protilehlého zatizeni (napf. CDP ANO
nebo LLDP)

Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti

OSPFv2, OSPFv3 ANO
ISIS ANO
BGPv4 ANO
VXLAN s BGP EVPN ANO
Graceful Insertion and Removal ANO
IP Multicast ( PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napr. ANO
Virtual Routing and Forwarding (VRF)

Min. pocet oddélenych (nezavislych) 10
smérovacich tabulek

MPLS VPN ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napf. VRRP, ANO
HSRP) pro IPv4 i IPv6

Reverse path check (URPF) ANO




Ulp

COMPUTERS

Minimalni pocet HW QoS front 8
QoS - Strict Priority Queue ANO
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS Policing ANO
QoS-Hierarchical QoS ANO
Automatické nastaveni QoS parametr( ANO
(AutoQoS nebo ekvivalentni)

IPv6 First Hop Security (RA guard, DHCPv6 ANO
guard, IPv6 source guard)

Port ACL, VLAN ACL ANO
Paketové filtry (ACL) jsou stale aplikovany a ANO
filtruji i v pripadé, Ze jsou na nich provadény

zmény

Ochrana proti nahrani modifikovaného ANO
software do zatizeni prostfednictvim image

signing a funkce secure boot, ktera ovéruje

autenti¢nost a integritu jak bootloaderu, tak

i samotného operacniho systému zafizeni

prostifednictvim internich HW prostredkd -

tzv. trusted moduld

HW trusted modul vyuZivan pro bezpecné ANO
uloZeni hesel a Sifrovacich kli¢{

Podpora SUDI (IEEE 802.1AR) autentizace ANO
IPv6 Port ACL, VLAN ACL ANO
IEEE 802.1AE na vSech portech ANO
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IEEE 802.1ae (AES-GCM-256) na vsech ANO
portech

Source-Group Tag Exchange Protocol nebo ANO
ekvivalentni

IGMPv2/v3 snooping ANO
MLD snooping ANO
Multicast DNS (mDNS) gateway ANO
Application Visibility - Monitorovani ANO
aplikacnich tokd (vSech pakett)

prostiednictvim technologie NetFlow nebo

ekvivalentni

Application Visibility - MoZnost definice ANO
klicovych atributl a parametr(

monitorovanych tokd véetné parametri:

zdrojové/cilova MAC adresa, zdrojova/cilova

IP adresa, zdrojové/cilova VLAN, TCP flags,

hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO
CLI rozhrani ANO
Vzdalenad identifikace zafizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG

Python scripting ANO
Linux shell ANO
Interpretace uZivatelskych skriptl a jejich ANO

aktivace asynchronni udalosti v systému
zatizeni
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Application hosting ANO
Aplikace softwarovych zaplat, nikoli ANO
povysovani celého firmware

Streaming telemetrie prostrednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO
Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO
NTPv3 server ANO

Typ prepinace

L2/L3 prepinac

Minimalni pocet neblokovanych port( 24
1/10/25GE s volitelnym fyzickym rozhranim

typu SFP28

Uplink porty 4x100GE QSFP28
Interni redundantni napajeci zdroj ANO

Min. velikost sdileného systémového bufferu 36MB
Velikost MAC address tabulky 80000

Min. pocet IPv4 routes 100000
Min. pocet IPv6 routes 100000
Min. pocet konfigurovatelnych security ACL 27000
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Flexibilni alokace SRAM a TCAM zdroju ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO
IEEE 802.3ad pres vice prepinacl ve stohu ANO
nebo vice Sasis

ISSU ANO
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

Podpora jumbo ramcu (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP ANO
nebo LLDP)

Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti

OSPFv2, OSPFv3 ANO
ISIS ANO
BGPv4 ANO
VXLAN s BGP EVPN ANO
Graceful Insertion and Removal ANO
IP Multicast ( PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napr. ANO

Virtual Routing and Forwarding (VRF)
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Min. pocet oddélenych (nezavislych) 10
smérovacich tabulek

MPLS VPN ANO
MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napf. VRRP, ANO
HSRP) pro IPv4 i IPv6

Reverse path check (URPF) ANO
Minimalni pocet HW QoS front 8
QoS - Strict Priority Queue ANO
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS Policing ANO
QoS-Hierarchical QoS ANO
Automatické nastaveni QoS parametr( ANO
(AutoQoS nebo ekvivalentni)

IPv6 First Hop Security (RA guard, DHCPv6 ANO
guard, IPv6 source guard)

Port ACL, VLAN ACL ANO
Paketové filtry (ACL) jsou stale aplikovany a ANO
filtruji i v pripadé, Ze jsou na nich provadény

zmény

Ochrana proti nahrani modifikovaného ANO

software do zatizeni prostfednictvim image

signing a funkce secure boot, ktera ovéruje

autenti¢nost a integritu jak bootloaderu, tak
i samotného operacniho systému zafizeni
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prostfednictvim internich HW prostredk -
tzv. trusted modull

HW trusted modul vyuZivan pro bezpecéné ANO
uloZeni hesel a Sifrovacich kli¢{

Podpora SUDI (IEEE 802.1AR) autentizace ANO
IPv6 Port ACL, VLAN ACL ANO
IEEE 802.1AE na vSech portech ANO
IEEE 802.1ae (AES-GCM-256) na vsech ANO
portech

Source-Group Tag Exchange Protocol nebo ANO
ekvivalentni

IGMPv2/v3 snooping ANO
MLD snooping ANO
Multicast DNS (mDNS) gateway ANO
Application Visibility - Monitorovani ANO
aplikacnich tok( (vSech paket()

prostifednictvim technologie NetFlow nebo

ekvivalentni

Application Visibility - MoZnost definice ANO
klicovych atributll a parametr(

monitorovanych tokd véetné parametri:

zdrojova/cilovda MAC adresa, zdrojové/cilova

IP adresa, zdrojova/cilova VLAN, TCP flags,

hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO
CLl rozhrani ANO
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Vzdalena identifikace zafizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG

Python scripting ANO
Linux shell ANO
Interpretace uZivatelskych skript( a jejich ANO
aktivace asynchronni uddlosti v systému

zafizeni

Application hosting ANO
Aplikace softwarovych zaplat, nikoli ANO
povySovani celého firmware

Streaming telemetrie prostfednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO
Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO
NTPv3 server ANO
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Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Typ prepinace

L2/L3 pfepinac

Format prepinace

Stohovatelny

Stohovani pozadovano dle lokality
Pocet dedikovanych stohovacich port 2
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 1000 Gb/s
Sdileni vykonu napdjecich zdrojl napfic ANO
celym stohem

Stateful Switch Over v ramci stohu ANO

Non-stop Forwarding

ANO, povysenim firmware

Moznost instalovat interni redundantni ANO
napdajeci zdroj

MoZnost povysSovat uplink modul ANO
Redundantni ventilatory ANO
Redundantni ventildtory vyménitelné za ANO
chodu zafizeni

Interni redundantni napajeci zdroj ANO
poZadovan

Datovy stohovaci kabel poZadovan ANO
Napajeci stohovaci kabel poZadovan ANO

14
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Pocet portt 25G/10G/1Gbit/s pro vyménny 12
opticky modul SFP
Uplink porty 2 x 40G/100GE QSFP+/QSFP28
Min. velikost sdileného systémového bufferu 16MB
Velikost MAC address tabulky 30000
Min. pocet IPv4 routes 600
Min. pocet IPv6 routes 300
Min. pocet konfigurovatelnych security ACL 5000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice pfepinacl ve stohu ANO
nebo vice Sasis
Minimalné 8 linek jako soucast Link ANO
Aggregation Group trunku
Minimalni pocet konfigurovatelnych Link 128
Aggregation Group trunk(
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi ANO
postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim ANO
prostfedim (802.1x Multi-domain
authentication)




Ulp

COMPUTERS
MozZnost provozu 802.1x v tzv. audit médu ANO
bez omezovani pfistupu koncovych uzivatell
RADIUS CoA ANO
Podpora instance spanning-tree protokolu ANO
per VLAN
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti
Podpora jumbo ramcu (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP ANO
nebo LLDP)
Smérovani protokol( IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO

EIGRP (dle RFC draft-savage-eigrp-05 nebo
RFC 7868)

ANO, povysenim firmware

ISIS

ANO, povysenim firmware

Smérovani dle Skalovatelné adresace, dle
vicero adresnich prostor( (napfr.
Locator/Identifier Separation Protocol (LISP)
dle RFC 6830 nebo funkéné ekvivalentni)

ANO, povysenim firmware

BGPv4

ANO, povysenim firmware

VXLAN s BGP EVPN

ANO, povysenim firmware

Policy based routing uvniti VRF

ANO, povysenim firmware

Graceful Insertion and Removal

ANO, povysenim firmware
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IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

Virtualizace smérovacich tabulek - napr.
Virtual Routing and Forwarding (VRF)

ANO, povysenim firmware

MPLS VPN

ANO, povysenim firmware

MPLS VPN pies GRE tunely

ANO, povysenim firmware

MPLS VPN - 6VPE

ANO, povysenim firmware

VXLAN enkapsulace

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP,
HSRP)

ANO, povysenim firmware

Reverse path check (uURPF) pro IPv4 i IPv6

ANO, povysenim firmware

IGMPvV2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO

DHCP relay

ANO, povysenim firmware

Minimalni pocet HW QoS front 8

QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametr( ANO

(AutoQoS nebo ekvivalentni)
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QoS Policing

ANO

QoS-Per Flow policing

ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 ANO
(HSRP nebo VRRP)

IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 ANO
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na ANO
portu

PACL, VACL ANO
Paketové filtry (ACL) podle doménovych ANO

jmen

Paketové filtry (ACL) jsou stale aplikovany a
filtruji i v pripadé, Ze jsou na nich provadény
zmény

ANO, povysenim firmware

IEEE 802.1ae na vSech portech

ANO

IEEE 802.1ae (AES-GCM-256) na vsech
portech

ANO, povysenim firmware

IPSec enkrypce v hardware

ANO, povysenim firmware

IKEv2

ANO, povysenim firmware

Bezpecnostni funkce umoznujici ochranu
proti podvrZeni zdrojové MAC a IP adresy

ANO

18
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Bezpecnostni funkce umoznujici ochranu ANO
proti pfipojeni neautorizovaného DHCP
serveru
Bezpecnostni funkce umoziujici inspekci ANO

provozu protokolu ARP

Klasifikace bezpecnostni role pfistupujiciho
uZivatele nebo koncového zafizeni a jeji
propagace siti (napf. Scalable-Group Tag
eXchange Protocol dle RFC draft-smith-
kandula-sxp-10 nebo funkéné ekvivalentni).

ANO, povysenim firmware

Hardwarova filtrace (access list) podle
bezpecnostnich roli uzivatell propagovanych
siti pristupujicich k rGiznym skupinam
sitovych prostfedkd (napf. SGACL, role-
based ACL nebo funkcné ekvivalentni)

ANO, povysenim firmware

Ochrana proti nahrani modifikovaného
software do zatizeni prostfednictvim image
signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak
i samotného operacniho systému zafizeni
prostfednictvim internich HW prostredk -
tzv. trusted moduld

ANO

HW trusted modul vyuZivan pro bezpecné
uloZeni hesel a Sifrovacich kli¢{

ANO

Podpora SUDI (IEEE 802.1AR) autentizace

ANO

Automaticka aplikace specifické konfigurace
pro dané zafizeni po detekci jeho pfipojeni
na portu

ANO

Multicast DNS (mDNS) gateway

ANO, povysenim firmware

Application Visibility - Pokrocila detekce a
klasifikace jednotlivych prenasenych aplikaci
(DPI na 7. vrstvé OSI modelu dle aplikacnich
signatur)

ANO, povysenim firmware

Application Visibility - Monitorovani
aplikacnich tok( (vSech paket()
prostifednictvim technologie NetFlow nebo
ekvivalentni

ANO
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Application Visibility - MoZnost definice
klicovych atributl a parametr(
monitorovanych tokd véetné parametri:
zdrojové/cilova MAC adresa, zdrojova/cilova
IP adresa, zdrojové/cilova VLAN, TCP flags,
hodnota TTL, ICMP kéd, IGMP type

ANO

Application Visibility — Schopnost detekce
bezpecnostnich hrozeb v Sifrovaném
provozu, napt. v HTTPS

ANO, povysenim firmware

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO
CLI rozhrani ANO
Vzdalenad identifikace zafizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG

Python scripting ANO
Linux shell ANO
Interpretace uZivatelskych skriptl a jejich ANO

aktivace asynchronni udalosti v systému
zafizeni

Application hosting

ANO, povysenim firmware

Aplikace softwarovych zaplat, nikoli
povySovani celého firmware

ANO, povysenim firmware

Streaming telemetrie prostiednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO
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Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci
TACACS+ nebo RADIUS klient pro AAA ANO

(autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN)

ANO, povysenim firmware

NTPv3 server

ANO
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Pozadovana funkcionalita Specifikace minimalnich pozadavku
T¥ida zafizeni LAN switch
Format zafizeni Fixni
Provedeni bez vétraku ANO
Minimalni pocet portd 10/100/1000Base-T 8
Minimalni pocet 1GE uplink portl s 2
volitelnym fyzickym rozhranim a RJ-45

(“kombo”)

IEEE 802.3az ANO
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 50
IEEE 802.1x ANO
Integrace IEEE 802.1x s IP telefonnim ANO
prostfedim (802.1x Multi-domain

authentication)

IEEE 802.1x autentizace prepinace vici ANO
nadirazenému prepinadi, sdileni ovéreni

koncovych stanic

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance Rapid Spanning Tree ANO, min. 50 instanci
protokolu per VLAN

Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti
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Podpora jumbo ramcd (9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP ANO
nebo LLDP)
IGMP snooping ANO
IPv6 MLD snooping ANO
QoS - Strict Priority Queue ANO
IPv6 PACL ANO
Moznost definovat povolené MAC adresy na ANO
portu
Port ACL ANO
Bezpecnostni funkce umoznujici ochranu ANO
proti pfipojeni neautorizovaného DHCP
serveru
Bezpecnostni funkce umozniujici inspekci ANO
provozu protokolu ARP
Ochrana proti nahrani modifikovaného ANO
software do zatizeni prostfednictvim image
signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderd, tak
i samotného operacniho systému zafizeni
prostfednictvim internich HW prostredk( -
tzv. trusted moduld
HW trusted modul vyuZivan pro bezpecné ANO
uloZeni hesel a sifrovacich kli¢d
Prepinac obsahuje traceroute utilitu ANO
operujici na linkové vrstvé (napfr. Layer 2
traceroute nebo ekvivalentni)
Schopnost automatické aplikace specifické ANO

konfigurace pro dané zatizeni po detekci
jeho pfipojeni na portu




Ulp

COMPUTERS
Interni nastroje pro on-line méreni kvality ANO
sitové infrastruktury, napt. IP SLA nebo
ekvivalentni
DHCP server ANO
SSHv2 ANO
CLI rozhrani ANO
SNMPv2/v3 ANO
TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)
sFlow ANO
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1.2.1.4

TYP aktivniho prvku 4

Ulp

COMPUTERS

Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Typ prepinace

L2/L3 pfepinac

Format prepinace

Stohovatelny

Stohovani pozadovano NE
Pocet dedikovanych stohovacich port 2
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over v ramci stohu ANO
Moznost instalovat interni redundantni ANO
napdjeci zdroj

Redundantni ventilatory ANO
Interni redundantni napajeci zdroj ANO
poZadovan

Datovy stohovaci kabel poZadovan NE
Pocet portd 10/100/1000 Base-TX 24
Uplink porty 4x10GE SFP+
Min. velikost sdileného systémového bufferu 6MB
Velikost MAC address tabulky 16000
Min. pocet IPv4 routes 3000




Ulp

COMPUTERS

Min. pocet IPv6 routes 1500
Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice pfepinacl ve stohu ANO
nebo vice Sasis

Minimalné 8 linek jako soucast Link ANO
Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link 48
Aggregation Group trunk

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi ANO
postupného ovérovani zafizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim ANO
prostfedim (802.1x Multi-domain

authentication)

MozZnost provozu 802.1x v tzv. audit médu ANO
bez omezovani pristupu koncovych uzZivatell

RADIUS CoA ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti

Podpora jumbo ramcd (min. 9198 bytes) ANO




Ulp

COMPUTERS
Detekce protilehlého zafizeni (napf. CDP ANO
nebo LLDP)
Smérovani protokol( IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
ISIS ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP,

ANO, povysenim firmware

HSRP)

Reverse path check (uURPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametr( ANO

(AutoQoS nebo ekvivalentni)
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Ulp

COMPUTERS

QoS Policing

ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 ANO
(HSRP nebo VRRP)

IPv6 services (SSH, Syslog) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 ANO
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO
MozZnost definovat povolené MAC adresy na ANO
portu

PACL, VACL ANO

Paketové filtry (ACL) jsou stale aplikovany a
filtruji i v pripadé, Ze jsou na nich provadény

ANO, povysenim firmware

zmény

IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoznujici ochranu ANO
proti podvrZeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu ANO
proti pfipojeni neautorizovaného DHCP

serveru

Bezpecnostni funkce umoziujici inspekci ANO
provozu protokolu ARP

Ochrana proti nahrani modifikovaného ANO

software do zatizeni prostfednictvim image
signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak
i samotného operacniho systému zafizeni
prostfednictvim internich HW prostredkd -
tzv. trusted moduld




Ulp

COMPUTERS

HW trusted modul vyuZivan pro bezpecné ANO
uloZeni hesel a Sifrovacich kli¢

Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.3az ANO
Automaticka aplikace specifické konfigurace ANO
pro dané zafizeni po detekci jeho pfipojeni

na portu

Application Visibility - Monitorovani ANO
aplikacnich tok( (vSech paket()

prostifednictvim technologie NetFlow nebo

ekvivalentni

Application Visibility - MoZnost definice ANO
klicovych atributl a parametr(

monitorovanych tokl véetné parametri:

zdrojova/cilovda MAC adresa, zdrojové/cilova

IP adresa, zdrojova/cilova VLAN, TCP flags,

hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO
CLl rozhrani ANO
Vzdalena identifikace zarizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG

Interpretace uZivatelskych skriptd a jejich ANO
aktivace asynchronni udélosti v systému

zatizeni

Streaming telemetrie prostiednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO




Ulp

COMPUTERS

Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

NTPv3 server ANO




1.2.1.5

TYP aktivniho prvku 5

Ulp

COMPUTERS

Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Typ prepinace

L2/L3 pfepinac

Format prepinace

Stohovatelny

Stohovani pozadovano dle lokality
Pocet dedikovanych stohovacich port 2
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over v ramci stohu ANO
Moznost instalovat interni redundantni ANO
napdjeci zdroj

Redundantni ventilatory ANO
Interni redundantni napajeci zdroj NE
poZadovan

Datovy stohovaci kabel poZadovan dle lokality
Pocet portd 10/100/1000 Base-TX 48
Uplink porty 4x10GE SFP+
Min. velikost sdileného systémového bufferu 6MB
Velikost MAC address tabulky 16000
Min. pocet IPv4 routes 3000




Ulp

COMPUTERS

Min. pocet IPv6 routes 1500
Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice pfepinacl ve stohu ANO
nebo vice Sasis

Minimalné 8 linek jako soucast Link ANO
Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link 48
Aggregation Group trunk

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi ANO
postupného ovérovani zafizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim ANO
prostfedim (802.1x Multi-domain

authentication)

MozZnost provozu 802.1x v tzv. audit médu ANO
bez omezovani pristupu koncovych uzZivatell

RADIUS CoA ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a ANO
spravu VLAN siti

Podpora jumbo ramcd (min. 9198 bytes) ANO




Ulp

COMPUTERS
Detekce protilehlého zafizeni (napf. CDP ANO
nebo LLDP)
Smérovani protokol( IPv4 a IPv6 v hardware ANO
OSPFv2 ANO
OSPFv3 ANO
ISIS ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP,

ANO, povysenim firmware

HSRP)

Reverse path check (uURPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametr( ANO

(AutoQoS nebo ekvivalentni)




Ulp

COMPUTERS

QoS Policing

ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 ANO
(HSRP nebo VRRP)

IPv6 services (SSH, Syslog) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 ANO
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO
MozZnost definovat povolené MAC adresy na ANO
portu

PACL, VACL ANO

Paketové filtry (ACL) jsou stale aplikovany a
filtruji i v pripadé, Ze jsou na nich provadény

ANO, povysenim firmware

zmény

IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoznujici ochranu ANO
proti podvrZeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu ANO
proti pfipojeni neautorizovaného DHCP

serveru

Bezpecnostni funkce umoziujici inspekci ANO
provozu protokolu ARP

Ochrana proti nahrani modifikovaného ANO

software do zatizeni prostfednictvim image
signing a funkce secure boot, ktera ovéruje
autenti¢nost a integritu jak bootloaderu, tak
i samotného operacniho systému zafizeni
prostifednictvim internich HW prostiedkd -
tzv. trusted moduld
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Ulp

COMPUTERS

HW trusted modul vyuZivan pro bezpecné ANO
uloZeni hesel a Sifrovacich kli¢

Podpora SUDI (IEEE 802.1AR) autentizace ANO
IEEE 802.3az ANO
Automaticka aplikace specifické konfigurace ANO
pro dané zafizeni po detekci jeho pfipojeni

na portu

Application Visibility - Monitorovani ANO
aplikacnich tok( (vSech paket()

prostifednictvim technologie NetFlow nebo

ekvivalentni

Application Visibility - MoZnost definice ANO
klicovych atributl a parametr(

monitorovanych tokl véetné parametrd:

zdrojova/cilovda MAC adresa, zdrojové/cilova

IP adresa, zdrojova/cilova VLAN, TCP flags,

hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu ANO
NetFlow v9 nebo IPFIX

SSHv2 ANO
CLl rozhrani ANO
Vzdalena identifikace zarizeni pomoci "Blue ANO
Beacon" mechanismu

Model-driven programovatelnost ANO
prostfednictvim RESTCONF, NETCONF/YANG

Interpretace uZivatelskych skriptd a jejich ANO
aktivace asynchronni uddlosti v systému

zatizeni

Streaming telemetrie prostiednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO




Ulp

COMPUTERS

Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

NTPv3 server ANO




Ulp
COMPUTERS

1.2.1.6 TYP aktivniho prvku 6

Pozadovana funkcionalita Specifikace minimalnich pozadavku
Typ pfepinace L2/L3 prepinat
Format prepinace Stohovatelny
Stohovani pozadovano ANO
Pocet dedikovanych stohovacich port 2
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over v ramci stohu ANO
Moznost instalovat interni redundantni ANO
napdjeci zdroj

Redundantni ventilatory ANO
Interni redundantni napajeci zdroj ANO
poZadovan

Datovy stohovaci kabel poZadovan ANO
Minimalni PoE budget 1440 W
Pocet portt 10/100/1000 Base-TX s PoE+ 48
napajenim

Uplink porty 4x10GE SFP+
Min. velikost sdileného systémového bufferu 6MB
Velikost MAC address tabulky 16000
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Ulp

COMPUTERS

Min. pocet IPv4 routes 3000
Min. pocet IPv6 routes 1500
Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu ANO
nebo vice Sasis

Minimalné 8 linek jako soucdst Link ANO
Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link 48
Aggregation Group trunkd

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi ANO
postupného ovérovani zafizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim ANO
prostredim (802.1x Multi-domain

authentication)

MozZnost provozu 802.1x v tzv. audit médu ANO
bez omezovani pfistupu koncovych uZivatell

RADIUS CoA ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a ANO

spravu VLAN siti




Ulp

COMPUTERS

Podpora jumbo ramcd (min. 9198 bytes) ANO

Detekce protilehlého zatizeni (napf. CDP ANO

nebo LLDP)

Smérovani protokol( IPv4 a IPv6 v hardware ANO

OSPFv2 ANO

OSPFv3 ANO

ISIS ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP,

ANO, povysenim firmware

HSRP)

Reverse path check (uURPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO




Ulp

COMPUTERS
Automatické nastaveni QoS parametr( ANO
(AutoQoS nebo ekvivalentni)
QoS Policing ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 ANO
(HSRP nebo VRRP)

IPv6 services (SSH, Syslog) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 ANO
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na ANO
portu

PACL, VACL ANO

Paketové filtry (ACL) jsou stale aplikovany a
filtruji i v pripadé, Ze jsou na nich provadény

ANO, povysenim firmware

zmény

IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoznujici ochranu ANO
proti podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu ANO
proti pfipojeni neautorizovaného DHCP

serveru

Bezpecnostni funkce umoznujici inspekci ANO
provozu protokolu ARP

Ochrana proti nahrani modifikovaného ANO

software do zatizeni prostrednictvim image

signing a funkce secure boot, ktera ovéruje

autenti¢nost a integritu jak bootloaderu, tak
i samotného operacniho systému zafizeni
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Ulp

COMPUTERS

prostfednictvim internich HW prostredk -
tzv. trusted modull

HW trusted modul vyuZivan pro bezpecéné
uloZeni hesel a Sifrovacich kli¢{

ANO

Podpora SUDI (IEEE 802.1AR) autentizace

ANO

Schopnost poskytovat PoE napdjeni
pfipojenym zfizenim i béhem restartu
prepinace

ANO

Inteligentni POE management - zajisténi
napajeni ptipojeného zafizeni podle
konkrétnich pozadavkd daného typu zarizeni

ANO

IEEE 802.3az

ANO

Automaticka aplikace specifické konfigurace
pro dané zafizeni po detekci jeho pfipojeni
na portu

ANO

Application Visibility - Monitorovani
aplikacnich tok( (vSech paket()
prostifednictvim technologie NetFlow nebo
ekvivalentni

ANO

Application Visibility - MoZnost definice
klicovych atributl a parametr(
monitorovanych tokd véetné parametri:
zdrojova/cilovda MAC adresa, zdrojova/cilova
IP adresa, zdrojova/cilova VLAN, TCP flags,
hodnota TTL, ICMP kéd, IGMP type

ANO

Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX

ANO

SSHv2

ANO

CLI rozhrani

ANO

Vzdalena identifikace zarizeni pomoci "Blue
Beacon" mechanismu

ANO

Model-driven programovatelnost
prostfednictvim RESTCONF, NETCONF/YANG

ANO




Ulp

COMPUTERS

Interpretace uZivatelskych skriptt a jejich ANO
aktivace asynchronni uddlosti v systému

zafizeni

Streaming telemetrie prostfednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO
Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

NTPv3 server ANO
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Ulp
COMPUTERS

1.2.1.7 TYP aktivniho prvku 7

Pozadovana funkcionalita Specifikace minimalnich pozadavku
Typ pfepinace L2/L3 prepinat
Format prepinace Stohovatelny
Stohovani pozadovano ANO
Pocet dedikovanych stohovacich port 2
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over v ramci stohu ANO
Moznost instalovat interni redundantni ANO
napdjeci zdroj

Redundantni ventilatory ANO
Interni redundantni napajeci zdroj NE
poZadovan

Datovy stohovaci kabel poZadovan ANO
Minimalni PoE budget 370W
Pocet portt 10/100/1000 Base-TX s PoE+ 48
napajenim

Uplink porty 4x10GE SFP+
Min. velikost sdileného systémového bufferu 6MB
Velikost MAC address tabulky 16000
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Ulp

COMPUTERS

Min. pocet IPv4 routes 3000
Min. pocet IPv6 routes 1500
Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu ANO
nebo vice Sasis

Minimalné 8 linek jako soucdst Link ANO
Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link 48
Aggregation Group trunkd

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi ANO
postupného ovérovani zafizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim ANO
prostredim (802.1x Multi-domain

authentication)

MozZnost provozu 802.1x v tzv. audit médu ANO
bez omezovani pfistupu koncovych uZivatell

RADIUS CoA ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a ANO

spravu VLAN siti
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Ulp

COMPUTERS

Podpora jumbo ramcd (min. 9198 bytes) ANO

Detekce protilehlého zatizeni (napf. CDP ANO

nebo LLDP)

Smérovani protokol( IPv4 a IPv6 v hardware ANO

OSPFv2 ANO

OSPFv3 ANO

ISIS ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP,

ANO, povysenim firmware

HSRP)

Reverse path check (uURPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
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Ulp

COMPUTERS
Automatické nastaveni QoS parametr( ANO
(AutoQoS nebo ekvivalentni)
QoS Policing ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 ANO
(HSRP nebo VRRP)

IPv6 services (SSH, Syslog) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 ANO
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na ANO
portu

PACL, VACL ANO

Paketové filtry (ACL) jsou stale aplikovany a
filtruji i v pripadé, Ze jsou na nich provadény

ANO, povysenim firmware

zmény

IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoznujici ochranu ANO
proti podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu ANO
proti pfipojeni neautorizovaného DHCP

serveru

Bezpecnostni funkce umoznujici inspekci ANO
provozu protokolu ARP

Ochrana proti nahrani modifikovaného ANO

software do zatizeni prostrednictvim image

signing a funkce secure boot, ktera ovéruje

autenti¢nost a integritu jak bootloaderu, tak
i samotného operacniho systému zafizeni
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Ulp

COMPUTERS

prostfednictvim internich HW prostredk -
tzv. trusted modull

HW trusted modul vyuZivan pro bezpecéné
uloZeni hesel a Sifrovacich kli¢{

ANO

Podpora SUDI (IEEE 802.1AR) autentizace

ANO

Schopnost poskytovat PoE napdjeni
pfipojenym zfizenim i béhem restartu
prepinace

ANO

Inteligentni POE management - zajisténi
napajeni ptipojeného zafizeni podle
konkrétnich pozadavkd daného typu zarizeni

ANO

IEEE 802.3az

ANO

Automaticka aplikace specifické konfigurace
pro dané zafizeni po detekci jeho pfipojeni
na portu

ANO

Application Visibility - Monitorovani
aplikacnich tok( (vSech paket()
prostifednictvim technologie NetFlow nebo
ekvivalentni

ANO

Application Visibility - MoZnost definice
klicovych atributl a parametr(
monitorovanych tokd véetné parametri:
zdrojova/cilovda MAC adresa, zdrojové/cilova
IP adresa, zdrojova/cilova VLAN, TCP flags,
hodnota TTL, ICMP kéd, IGMP type

ANO

Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX

ANO

SSHv2

ANO

CLI rozhrani

ANO

Vzdalena identifikace zarizeni pomoci "Blue
Beacon" mechanismu

ANO

Model-driven programovatelnost
prostfednictvim RESTCONF, NETCONF/YANG

ANO
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Interpretace uZivatelskych skriptt a jejich ANO
aktivace asynchronni uddlosti v systému

zafizeni

Streaming telemetrie prostfednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO
Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

NTPv3 server ANO
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1.2.1.8 TYP aktivniho prvku 8

Pozadovana funkcionalita Specifikace minimalnich pozadavku
Typ pfepinace L2/L3 prepinat
Format prepinace Stohovatelny
Stohovani pozadovano NE
Pocet dedikovanych stohovacich port 2
Minimalni pocet zafizeni ve stohu 8
Minimalni kapacita sbérnice stohu 80 Gb/s
Stateful Switch Over v ramci stohu ANO
Moznost instalovat interni redundantni ANO
napdjeci zdroj

Redundantni ventilatory ANO
Interni redundantni napajeci zdroj NE
poZadovan

Datovy stohovaci kabel poZadovan NE
Minimalni PoE budget 370W
Pocet portt 10/100/1000 Base-TX s PoE+ 24
napajenim

Uplink porty 4x10GE SFP+
Min. velikost sdileného systémového bufferu 6MB
Velikost MAC address tabulky 16000
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Min. pocet IPv4 routes 3000
Min. pocet IPv6 routes 1500
Min. pocet konfigurovatelnych security ACL 1000
IEEE 802.3ad (Link Aggregation) ANO
IEEE 802.3ad pres vice prepinacl ve stohu ANO
nebo vice Sasis

Minimalné 8 linek jako soucdst Link ANO
Aggregation Group trunku

Minimalni pocet konfigurovatelnych Link 48
Aggregation Group trunkd

IEEE 802.1Q ANO
Minimalni pocet aktivnich VLAN 1000
IEEE 802.1x ANO
Konfigurovatelna kombinace poradi ANO
postupného ovérovani zafizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim ANO
prostredim (802.1x Multi-domain

authentication)

MozZnost provozu 802.1x v tzv. audit modu ANO
bez omezovani pfistupu koncovych uZivatell

RADIUS CoA ANO
Podpora instance spanning-tree protokolu ANO
per VLAN

IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Protokol MVRP nebo VTP pro definici a ANO

spravu VLAN siti
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Podpora jumbo ramcd (min. 9198 bytes) ANO

Detekce protilehlého zatizeni (napf. CDP ANO

nebo LLDP)

Smérovani protokol( IPv4 a IPv6 v hardware ANO

OSPFv2 ANO

OSPFv3 ANO

ISIS ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

First Hop Redundancy Protokol (napf. VRRP,

ANO, povysenim firmware

HSRP)

Reverse path check (uURPF) pro IPv4 i IPv6 ANO
IGMPv2, IGMPv3 ANO
IGMP snooping ANO
MLD snooping ANO
DHCP relay ANO
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS - Strict Priority Queue ANO
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Automatické nastaveni QoS parametr( ANO
(AutoQoS nebo ekvivalentni)
QoS Policing ANO

QoS-Hierarchical QoS

ANO, min. 2 Urovné

First Hop Redundancy Protokol pro IPv6 ANO
(HSRP nebo VRRP)

IPv6 services (SSH, Syslog) ANO
IPv6 QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 ANO
snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL ANO
Moznost definovat povolené MAC adresy na ANO
portu

PACL, VACL ANO

Paketové filtry (ACL) jsou stale aplikovany a
filtruji i v pripadé, Ze jsou na nich provadény

ANO, povysenim firmware

zmény

IEEE 802.1ae na uplink portech ANO
Bezpecnostni funkce umoznujici ochranu ANO
proti podvrzeni zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu ANO
proti pfipojeni neautorizovaného DHCP

serveru

Bezpecnostni funkce umoznujici inspekci ANO
provozu protokolu ARP

Ochrana proti nahrani modifikovaného ANO

software do zatizeni prostrednictvim image

signing a funkce secure boot, ktera ovéruje

autenti¢nost a integritu jak bootloaderu, tak
i samotného operacniho systému zafizeni
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prostfednictvim internich HW prostredk -
tzv. trusted modull

HW trusted modul vyuZivan pro bezpecéné
uloZeni hesel a Sifrovacich kli¢{

ANO

Podpora SUDI (IEEE 802.1AR) autentizace

ANO

Schopnost poskytovat PoE napdjeni
pfipojenym zfizenim i béhem restartu
prepinace

ANO

Inteligentni POE management - zajisténi
napajeni ptipojeného zafizeni podle
konkrétnich pozadavkd daného typu zarizeni

ANO

IEEE 802.3az

ANO

Automaticka aplikace specifické konfigurace
pro dané zafizeni po detekci jeho pfipojeni
na portu

ANO

Application Visibility - Monitorovani
aplikacnich tok( (vSech paket()
prostifednictvim technologie NetFlow nebo
ekvivalentni

ANO

Application Visibility - MoZnost definice
klicovych atributl a parametr(
monitorovanych tokd véetné parametri:
zdrojova/cilovda MAC adresa, zdrojové/cilova
IP adresa, zdrojova/cilova VLAN, TCP flags,
hodnota TTL, ICMP kéd, IGMP type

ANO

Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX

ANO

SSHv2

ANO

CLI rozhrani

ANO

Vzdalena identifikace zarizeni pomoci "Blue
Beacon" mechanismu

ANO

Model-driven programovatelnost
prostfednictvim RESTCONF, NETCONF/YANG

ANO
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Interpretace uZivatelskych skriptu a jejich ANO
aktivace asynchronni uddlosti v systému

zafizeni

Streaming telemetrie prostfednictvim ANO
NETCONF/XML

SNMPv2/v3 ANO
Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent ANO
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA ANO
(autentizace, autorizace, accounting)

NTPv3 server ANO
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1.2.2 Zdroje neprerusovaného napajeni — UPS

1.2.2.1

1.2.2.2

TYP UPS 2

Pozadovana funkcionalita

Specifikace minimalnich pozadavkt

Vystupni vykon

min. 750VA v provedeni line interactive, vystupni sinusoida

Zobrazeni zakl. informaci

LCD display ¢i obdobny systém indikujici zakladni informace o
UPS

Zplsob montaze

do racku 19“ o velikosti max. 2U
soucasti nabidky pozadujeme pfrislusenstvi pro uchyceni do
standardniho 19“ racku

Vstupni napéti

jednofazové 230V

Vystupni zasuvky

min. 4x C13

Vzdaleny management

RJ 45 Base-T, SNMP, Telnet, SSH, http/https

Zaruka a servisni podpora

5 let

TYP UPS 3

Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Vystupni vykon

min. 1000VA v provedeni line interactive, vystupni sinusoida

Zobrazeni zakl. informaci

LCD display ¢i obdobny systém indikujici zakladni informace o
UPS

Zplsob montaze

do racku 19“ o velikosti max. 2U
soucasti nabidky pozadujeme prislusenstvi pro uchyceni do
standardniho 19“ racku

Vstupni napéti

jednofazové 230V

Vystupni zasuvky

min. 4x C13

Vzdaleny management

RJ 45 Base-T, SNMP, Telnet, SSH, http/https

Zaruka a servisni podpora

5 let




1.2.2.3

TYP UPS 4

COMPUTERS

Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Vystupni vykon

min. 1500VA v provedeni line interactive, vystupni sinusoida

Zobrazeni zakl. informaci

LCD display ¢i obdobny systém indikujici zakladni informace o
UPS

Zplsob montaze

do racku 19“ o velikosti max. 2U
soucasti nabidky pozadujeme pfrislusenstvi pro uchyceni do
standardniho 19“ racku

Vstupni napéti

jednofazové 230V

Vystupni zasuvky

min. 4x C13

Vzdaleny management

RJ 45 Base-T, SNMP, Telnet, SSH, http/https

Zaruka a servisni podpora

5 let




