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12 VIRTUALNIi FIREWALL PRO EXPERIMENTALNi PROSTREDi SKOLY -
CYLAB

12.1 RESENi OCHRANY PERIMETRU V RAMCI TESTOVACICH BEZPECNOSTNICH SCENARD

S ohledem na IT vyuku a cile vzdélavani studentd je soucasti dodavky virtualni firewall (dale jen NGFW)
slouzici k testovani bezpec¢nostnich scénarll experimentalnim virtudlnim prostiedi skoly (dale jen CYLAB). Z
ddvodu flexibility reseni je poZadovana jedna virtualni appliance do virtualniho prostredi dodavaného
v rdmci tohoto projektu do CYLAB. Na tomto zafizeni neni vyZadovano poufZiti zddnych bezpecnostnich
funkci jako URL filtrace, ochrana pred malware, IPS atd. Do budoucna je toto, ale nutné predpokladat i s
pfipadnym poZadavkem na variabilni vyuziti subskripci dle potieby (napf. vyména subskripce URL filtrace
za DNS security). Nyni se nepredpoklada ani vyuZiti vzdaleného VPN klientského pfipojeni. Virtualni firewall
musi byt od stejného vyrobce jako hardwarové appliance na ochranu perimetru SKOLy.

Soucasti virtualniho firewallu je podpora aktualizaci po dobu 5-ti let véetné instalace a zakladni
konfigurace NGFW.
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12.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI
12.2.1 NGFW -1 kus

Parametr PoZadovana hodnota
Z4kladni Vyrobce FW se musi nachazet v "Leaders" kvadrantu Enterprise Network Firewalls
pozadavky reportu spolecnosti Gartner v poslednim aktudinim reportu a minimdalné 5 let v fadé

pred timto aktualnim reportem

Pozadavky na
architekturu

Vsechny parametry propustnosti musi dodavatel uvadét v real world mix paketech,
tzv. "application mix"

FW musi byt typu SW appliance

Modul pro zpracovani dat musi byt v architektufe firewallu hardwarové oddélen od
dalsich podpurnych modulll (sprava zafizeni a Fidici modul pro podpurné sitové
¢innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni

Virtualni FW musi podporovat AWS, Azure, ESXi, Google Cloud Platform, Hyper-V,
KVM, NSX-V, OCl, Alibaba Cloud, Cisco ACI, Cisco CSP, Cisco ENCS, NSX-T

FW musi podporovat agregaci portl pomoci protokolu 802.3ad (LACP)

Pozadavky na

FW musi podporovat rezim HA v mddu Active-Active sloZeny alesporni ze dvou
zafizeni

FW musi podporovat rezim HA v mddu Active-Standby sloZeny alesponi ze dvou
zafizeni

FW musi podporovat reZim clusteringu, vyuZitelny pro pfipadné dodatecné zvyseni

funkcionalita:

I:Iigh. . propustnosti i v geograficky oddelenych lokalitach
Availability
(HA): V obou typech HA museji byt veskeré informace o probihajicim provozu
synchronizovany tak, aby pfi vypadku jednoho z boxU nedoslo ke ztraté informaci
NAT a k preruseni aktivnich spojeni provozu typu TCP i UDP prochazejiciho pfes FW
FW musi byt schopen provést HA failover na zdkladé stavu interface (up/down),
nedostupnosti druhého FW v HA, nedostupnosti specifikované IP adresy
Propustnost firewallu pfi pIné aplika¢ni kontrole musi dosahovat hodnoty alespon 2
Gb/s (app mix)
Obecné . o , v s Ly ,
vykonové Propustnost firewallu pti pIné aplikacni kontrole a zapnuti vSech dostupnych
parametry signatur IPS a AV musi dosahovat hodnoty alespor 1 Gb/s (app mix)
Minimalni pocet soubéZnych spojeni musi dosahovat hodnoty alespor 250 000
Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alespon 15 000
FW musi pIné podporovat IPv4 i IPv6
FW musi podporovat zapojeni v rezimech L2 (s virtudlnim L3 rozhranim), L3,
Sitova transparent a TAP

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

FW musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM,
IGMP a PBR (Policy Based Routing)
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PBR musi byt moZno nakonfigurovat na zakladé vsech dostupnych metrik typu
interface, zona, IP adresa, uZivatel.

VPN

FW musi podporovat site-to-site VPN pomoci protokolu IPSec. Pocet tuneld nesmi
byt licen¢né omezeny

FW musi podporovat Remote Access VPN pomoci protokold IPSec a SSL (min. TLS
v1.2)

Pocet soucasné pripojenych uzivatell nesmi byt licenéné omezeny

FW musi pro Remote Access VPN poskytovat ptipojeni z klientskych operacnich
systémui Windows a macOS

Propustnost IPSec musi byt alespori 1 Gb/s

Sprava reSeni

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické rozhrani (GUI) pro
spravu sitovych a bezpeénostnich funkci bez nutnosti pouzivani centrélniho
management serveru.

GUI musi podporovat ¢teni logovych zaznamu bez nutnosti pouZivani centralniho
management serveru.

Pfipojeni ke GUI musi podporovat Sifrovani

GUI musi obsahovat offline kontextovou napovédu.

Jednotlivé HW appliance musi obsahovat plnohodnotné textové rozhrani (CLI) pro
spravu a ¢teni logovych zaznam( bez nutnosti pouZivani centralniho management
serveru. Vzdalené pfipojeni k CLI musi podporovat Sifrovani

Jednotlivé HW appliance musi obsahovat plnohodnotné API rozhrani pro ¢teni a
konfiguraci sitovych nastaveni, bezpecnostnich a dalSich pravidel, nastaveni sitovych
rozhrani a smérovani.

Jednotlivé HW appliance musi umoznovat automatickou konfiguraci novych FW
pouzitim konfiguracnich $ablon na pfipojeném USB flash disku.

FW musi pro autentizaci a autorizaci administrator(i podporovat protokoly LDAP,
Radius, TACACS+, Kerberos a osobni certifikat

FW musi obsahovat nativni nastroje pro debugging problémovych situaci v arovni L2
— L7 1ISO/0SI modelu

FW musi podporovat nativni nastroj pro odchyceni provozu

FW musi byt moZné spravovat z administratorskych stanic s OS Windows a macQOS
(véetné HW s Cipem Apple Silicon)

FW management musi podporovat praci vice administrator( ve stejném case,
véetné aplikace politik a nastaveni vytvorenych pouze konkrétnim administratorem

Soucasti dodavky musi byt nastroj, urceny pro analyzu a zjednoduseni prevodu
L3/L4 pravidel na pravidla L7. Tento nastroj nemusi byt soucasti FW

Aplikacni
kontrola

FW musi podporovat aplikacni detekci a kontrolu jako svou nativni funkcionalitu

Pfifazeni povolené Ci zakdzané aplikace musi byt nativni soucasti vytvareni
standardniho bezpecnostniho pravidla

Definovana aplikace musi pfedstavovat "match kritérium" pfi policy lookup

FW musi podporovat identifikaci aplikaci napfi¢ viemi porty/protokoly
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FW musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat pfimo ve FW

FW musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

FW musi podporovat fizeni nezndmého provozu

FW musi umoznovat tvorbu plnohodnotnych, uZivatelsky definovanych aplikaci bez
nutnosti vyuziti externiho nastroje nebo zdsahu vyrobce/dodavatele

Kontrola na
urovni
uzivatelskych
identit

FW musi podporovat vytvareni bezpecnostnich pravidel na zakladé uZivatelskych
identit

Volba uzivatelské identity musi byt nativni soucasti vytvareni standardniho
bezpecnostniho pravidla

UzZivatelska identita musi pfedstavovat "match kritérium" pti policy lookup

FW musi umoznovat automaticky pfesun uzivatele do jiné skupiny na zakladé
bezpecnostniho incidentu vztahujicimu se k danému uZivateli, bez nutnosti
manualni intervence

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti
instalace klienta na koncové zafizeni

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti
instalace klienta na doménovy kontrolér

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti
instalace dalSich komponent mimo samotné HW appliance

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z Active Directory

evvs

bez nutnosti disponovat rizikovymi Urovnémi opravnéni (napf. Domain Admins)

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno ze systému Cisco
ISE

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno prostrednictvim
nacteni informace z logového zaznamu, ziskaného pomoci zabezpecéeného
protokolu Syslog

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z terminalovych
server( MS (mozné za pomoci nainstalovaného agenta)

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno pres webovy
formular - Captive Portal

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z VPN agenta

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z NAC zafizeni
(pfes XML nebo API)

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z X-Forwarded-For
(XFF) hlavicek

FW musi podporovat kontrolu klientskych stanic v pravidelnych intervalech ptes
Windows Management Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je
vazba IP adresa-uZivatelské jméno porad platna

Desifrovani

FW musi podporovat desifrovani odchoziho SSL/TLS provozu, za pomoci podvrzeni
serverového certifikatu klientim
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FW musi podporovat desifrovani prichoziho SSL/TLS provozu, za pomaoci
naimportovaného privatniho klice interniho serveru

FW musi podporovat desifrovani Secure Shell (SSH proxy) a kontrolovat tunelované
aplikace

Desifrovany provoz musi byt mozno definovat na zakladé URL kategorii, i vSech
dalsich typickych parametr(, jako jsou zdrojova a cilova IP adresa, port, uZivatelska
identita

FW musi podporovat desifrovani za pomoci ECC (Elliptical Curve Cryptography),
vcetné DHE a ECDHE pro ptichozi i odchozi provoz

FW musi podporovat desifrovani protokolu TLS verze 1.3

FW musi podporovat preposilani desifrovaného provozu na jiné skenovaci zafizeni
tretich stran napf. DLP, analyza provozu a souborl apod. Zatizeni 3 strany nasledne
preposle Cisté prefiltrované data zpét do FW. (tzv. decryption broker)

FW musi podporovat preposilani desifrovaného provozu na specificky port pro
potieby archivace provozu.

Sandboxing

Firewall musi podporovat moznost odeslat do sandboxu k inspekci neznamé vzorky
prochazejici protokolem HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.

Sandbox systém musi byt od stejného vyrobce jako je FW, ale nemusi byt HW
soucdsti FW

Sandbox systém musi byt schopen okamzité automaticky vytvotit IPS/AV signatury
pro FW, v pfipadé, kdy je testovany vzorek vyhodnocen jako Skodlivy;

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL databaze,
pokud zjisti, Ze testovany vzorek je Skodlivy a komunikuje na konkrétni URL

Sandbox musi poskytovat aktualizace signatur pro AV, Webfiltering, DNS, C&C.

Sandbox musi podporovat analyzu vzorku na operacnim systému instalovaném
pfimo na hardwaru, tzn. ne ve virtudlnim prostredi

Sandbox musi podporovat operacni systémy Windows, Linux, MacOS a Android

Report z analyzy odeslaného vzorku do sandboxu musi byt pfistupny primo z
rozhrani FW

Aktualizace zero-day signatur musi byt instalovana do FW v redlnem case, Cili s
nulovou prodlevou

FW musi byt schopen detekovat a zablokovat stazeni nezndmého skodlivého
souboru v redlném case, bez toho, aby byl doruc¢en na koncovy bod.

FW musi byt schopen detekovat neznamé vzorky primo na firewallu bez nutnosti
napojeni na externi zafizeni nebo sluzbu.

Bezpecnostni
funkcionality

FW musi podporovat zavedeni tzv. pozitivniho bezpe¢nostniho modelu — povoleni
pouze vybranych aplikaci a zdkaz vSech ostatnich aplikaci, véetné neznamého
provozu

FW musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual
patching) a sitovym Gtok{m (IPS). Databaze IPS signatur musi byt uloZena pfimo ve
FW. Aplikace IPS profilu musi byt granularni, na Urovni bezpecnostniho pravidla

FW musi umoznovat tvorbu uZivatelsky definovanych IPS signatur bez nutnosti
vyuziti externiho nastroje nebo zédsahu vyrobce/dodavatele
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FW musi obsahovat integrovany systém ochrany proti pfitomnosti virl a Skodlivého
kodu. Databaze AV signatur musi byt uloZzena primo ve FW. Aplikace AV profilu musi
byt granularni, na drovni bezpecnostniho pravidla

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich -
SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB

FW musi umoZiovat tvorbu uzivatelsky definovanych spyware signatur bez nutnosti
vyuZiti externiho nastroje nebo zédsahu vyrobce/dodavatele

FW musi podporovat moznost zablokovani utoku vyuZivajiciho zndmd C&C centraiv
pfipadé, Ze je provoz Sifrovdn a neni mozné provadét SSL dekrypci

FW musi v bezpecnostnich pravidlech podporovat poufziti externich dynamickych
seznamU; FW musi poskytovat moZnost ovérit na zakladé certifikat( pravost téchto
dynamickych seznam

FW musi podporovat import SNORT signatur

FW musi pro ptistup ke kritickym aplikacim, poskytovat moznost vynutit
vicefaktorové ovéreni prostfednictvim webového portalu, bez ohledu na to, jestli
cilova aplikace podporuje vicefaktorovou autentizaci; tato vlastnost musi byt
konfigurovatelna na Urovni bezpecnostniho pravidla

FW musi poskytovat moznost zabranit odeslani doménovych uzivatelskych
prihlasovacich udajl do jinych, nez povolenych URL kategorii, pro zabranéni
phishingu

FW musi poskytovat funkci k ochrané proti tzv. drive-by downloadim; zplsob
ochrany musi byt pro uzivatele interaktivni s moznosti volby akceptace rizika a
stazeni souboru

FW musi podporovat analyzu DNS dotazu tzv. sinkhole funkci, ktera pfi DNS dotazu
na Skodlivou doménu vrati podvrzenou IP adresu pro detailnéjsi analyzu a zaroven
se stanice na pUvodni malware stranku nedostane.

FW musi poskytovat moznost rozsifeni o funkcionalitu pokrocilé analyzy DNS dotaz(i
proti technikdm pouZivajicim DGA (domain generation algorithm) v redlném case.

FW musi podporovat integraci se systémem Cisco ISE pro zafazeni koncové stanice
do karantény pfi detekovani nevhodného chovani

Ochrana proti
DoS

FW musi obsahovat nativni sluzbu pro ochranu proti Utoku typu DoS pomoci
limitace poctu spojeni na Urovni zdrojova a cilova IP adresa a uZivatelska identita

QoS

FW musi poskytovat moznost prioritizace provozu a omezeni vyuzivané sirky pasma
na zakladé zdrojové a cilové IP adresy, portu, uZivatelské identity, aplikace a ¢asu
(od —do, den v tydnu + ¢as apod.)

FW musi podporovat prioritizaci provozu na zakladé DSCP

FW musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

URL filtering

FW musi obsahovat nativni podporu pro vyuzivani databaze URL

URL databaze musi byt od stejného vyrobce jako je FW

FW musi byt schopen pouzit URL kategorii v definici bezpecnostniho pravidla
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FW musi podporovat vytvareni uzivatelsky definovanych kategorii, bez nutnosti
vyuZzit externi nastroj a bez nutnosti zdsahu vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovand na zakladé nové zjisténych URL,
vedoucich na Skodlivy obsah nebo C&C centra

URL databaze musi podporovat moznost zarazeni do alespon dvou kategorii
najednou pro jedinou URL

FW musi umoznovat pozddat o rekategorizaci nevhodné zatazenych URL pfimo v
grafickém rozhrani FW bez nutnosti kontaktovani technické podpory

FW musi obsahovat lokalni ulozisté logl

FW musi obsahovat nastroj pro analyzu logl bez nutnosti vyuziti dalSiho systému
mimo GUI

FW musi podporovat agregované zobrazeni logli na zakladé jednoho filtrovaciho
pravidla, napfi¢ jednotlivymi typy logl, jako jsou provozni logy, logy bezpecnostnich

Logovam’al incident( a logy pristupli na URL
reportovanl S M o, S - v .,
FW musi podporovat preposilani logli na zafizeni tretich stran
FW musi umozZiiovat vybér preposilanych logl na trovni bezpecénostniho pravidla
Preposilané logy z FW museji byt automaticky rozpoznany nejcastéji pouzivanymi
typy SIEM (uvedenych v Leaders kvadrantu aktudlniho Gartner MQ)
FW musi umoZiovat vytvareni vlastnich reportd pfimo z grafického rozhrani FW
o FW musi podporovat licencni model nezavisly na poctu ochranovanych koncovych
Servisni systém
podpora a » . . - o
licenéni plan Pozadovana délka podpory a platnosti licenci je 5 let od nasazeni zatizeni do sité

objednatele.




