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3 FIREWALL VEETNE VZDALENEHO PRisTUPU (VPN) - SKOLA

3.1 RESENi OCHRANY PERIMETRU $KOLY

Soucasna ochrana perimetru poc. sité neodpovida aktudlnim pozadavkim na sitovou bezpeénost a
klade neimérné naroky na udrzbu a spravu. S ohledem na duleZitost zafizeni, vypadek této sluzby ma vliv
na chod celé Skoly.

Z tohoto ddvodu jsou navrzeny dva hardwarové boxy béZici v HA clusteru v reZzimu active/passive, kdy
v pripadé vypadku aktivniho ¢lena automaticky plné prebira jeho funkci ¢len zalozni. Oproti stavajicimu
feSeni, doplfiujeme sluzbu antivirové kontroly provozu, antispam, application control, URL filtering, DNS
security a intrusion prevention systém s moznosti aktualizaci reputacnich ¢i jinych databazi po dobu 5 let.
Redundantni konektivita se zbytkem sitové infrastruktury je samozfejmosti. Next Generation Firewall (dale
jen ,,NGFW*“) ve formé hardware appliance, s podporou vyrobce vreZimu 24x7 a aktualizaci vSech
pozadovanych bezpecénostnich funkci po dobu 5 let, musi také zabezpecit Sifrovany vzdaleny pfistup
prostrednictvim virtual private network (dale jen ,,VPN“) do LAN pro minimalné pro 40 zaméstnancl a min.
50 zakd tzn. celkem minimalné pro 90 uZivatell. Déle bude tento VPN pristup vyuZivan pro vyuku KB pro
externi subjekty, typicky skoly, ve virtualnim prostredi JCEIB, v poctu aZ 60 uZivatel(.

Soucasti kalkulace je instalace a konfigurace vcetné pripojeni do pocitacové sité prislusnymi moduly a
kabely.
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3.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

3.2.1 NGFW - 2 kusy

Parametr Pozadovana hodnota

VSechny parametry propustnosti musi dodavatel uvadét v real world mix
paketech, tzv. "application mix"

FW musi byt typu HW appliance

Modul pro zpracovani dat musi byt v architekture firewallu hardwarové oddélen
od dalsich podpUrnych modull (sprava zafizeni a fidici modul pro podptrné
sitové ¢innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni

FW musi obsahovat jeden dedikovany port pro spravu pomoci konzole pro
pfistup k CLI

FW musi obsahovat minimalné 4 datovych rozhrani o rychlosti, 1G/2.5G/5G PoE

. FW musi obsahovat minimalné 8 datovych rozhrani o rychlosti
PoZadavky | 10/100/1000Mb/s

na
architekturu | FW musi obsahovat minimdlné 6 optickych datovych rozhrani SFP o rychlosti
1Gb/s
FW musi obsahovat minimalné 4 optickych datovych rozhrani SFP+ o rychlosti
10Gb/s
FW musi obsahovat alespori jeden dedikovany OOB management port pro
plnohodnotnou spravu FW
FW musi byt schopen ukladat logové Udaje na interni storage o velikosti
minimalné 120 GB
FW musi podporovat agregaci portli pomoci protokolu 802.3ad (LACP)
FW musi byt rozmérové kompatibilni s 19 rozvadécem
FW musi podporovat dva nezavislé redundantni zdroje napajeni AC 230V,
vyménitelné za béhu zafizeni
FW musi podporovat rezim HA v mddu Active-Active sloZeny alesponi ze dvou
zafizeni
FW musi podporovat rezim HA v mddu Active-Standby sloZeny alespor ze dvou
zafizeni
PoZadavky
na High . . . ) . . L.
Availability | FW musi podporovat reZim clusteringu, vyuZitelny pro pfipadné dodatecné
(HA) zvySeni propustnosti i v geograficky oddelenych lokalitach

V obou typech HA museji byt veskeré informace o probihajicim provozu
synchronizovany tak, aby pfi vypadku jednoho z boxU nedoslo ke ztraté
informaci NAT a k pferuseni aktivnich spojeni provozu typu TCP i UDP
prochazejiciho pres FW
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FW musi byt schopen provést HA failover na zakladé stavu interface (up/down),
nedostupnosti druhého FW v HA, nedostupnosti specifikované IP adresy

Propustnost firewallu pti pIné aplikacni kontrole musi dosahovat hodnoty
alespon 6,7 Gb/s (app mix)

Obecné Propustnost firewallu pfi plné aplika¢ni kontrole a zapnuti vSech dostupnych

vykonové signatur IPS a AV musi dosahovat hodnoty alespon 3,2 Gb/s (app mix)
parametry

Minimalni pocet soubéZnych spojeni musi dosahovat hodnoty alespor 945 000

Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alespon
100 000

FW musi pIné podporovat IPv4 i IPv6

FW musi podporovat zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3,
transparent a TAP

Sitova

funkcionalita FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

FW musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP,
PIM, IGMP a PBR (Policy Based Routing)

PBR musi byt moZzno nakonfigurovat na zakladé vSech dostupnych metrik typu
interface, zona, IP adresa, uZivatel.

FW musi podporovat site-to-site VPN pomoci protokolu IPSec. Pocet tunelt
nesmi byt licencné omezeny

FW musi podporovat Remote Access VPN pomoci protokold IPSec a SSL (min. TLS

v1.2)
VPN
Pocet soucasné pripojenych uzivatell nesmi byt licen¢né omezeny
FW musi pro Remote Access VPN poskytovat pripojeni z klientskych operacnich
systém( Windows a macOS
Propustnost IPSec musi byt alespori 4,5 Gb/s
Jednotlivé HW appliance musi obsahovat plnohodnotné grafické rozhrani (GUI)
pro spravu sitovych a bezpecnostnich funkci bez nutnosti pouzivani centralniho
Sprava management serveru.
reseni

GUI musi podporovat ¢teni logovych zaznam( bez nutnosti pouZivani centralniho
management serveru.

Pfripojeni ke GUI musi podporovat Sifrovani

GUI musi obsahovat offline kontextovou napovédu.
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Jednotlivé HW appliance musi obsahovat plnohodnotné textové rozhrani (CLI)
pro spravu a c¢teni logovych zaznami bez nutnosti pouZivani centralniho
management serveru. Vzdalené pfipojeni k CLI musi podporovat Sifrovani

Jednotlivé HW appliance musi obsahovat plnohodnotné API rozhrani pro ¢teni a
konfiguraci sitovych nastaveni, bezpecnostnich a dalsich pravidel, nastaveni
sitovych rozhrani a smérovani.

Jednotlivé HW appliance musi umoznovat automatickou konfiguraci novych FW
pouzitim konfiguracnich Sablon na pfipojeném USB flash disku.

FW musi pro autentizaci a autorizaci administrator(i podporovat protokoly LDAP,
Radius, TACACS+, Kerberos a osobni certifikat

FW musi obsahovat nativni nastroje pro debugging problémovych situaci v
Urovni L2 — L7 ISO/OSI modelu

FW musi podporovat nativni ndstroj pro odchyceni provozu

FW musi byt moZné spravovat z administratorskych stanic s OS Windows a
macOS (véetné HW s ¢ipem Apple Silicon)

FW management musi podporovat praci vice administrator( ve stejném case,
v€etné aplikace politik a nastaveni vytvorenych pouze konkrétnim
administratorem

Soucasti dodavky musi byt nastroj, urceny pro analyzu a zjednoduseni prevodu
L3/L4 pravidel na pravidla L7. Tento nastroj nemusi byt soucasti FW

FW musi podporovat aplikaéni detekci a kontrolu jako svou nativni funkcionalitu

Pfifazeni povolené ¢i zakdzané aplikace musi byt nativni soucdsti vytvareni
standardniho bezpecnostniho pravidla

Definovana aplikace musi predstavovat "match kritérium" pfi policy lookup

FW musi podporovat identifikaci aplikaci napfi¢ vdemi porty/protokoly

Aplikacni
kontrola
FW musi podporovat identifikaci aplikaci na nestandardnich portech

Identifikace aplikace musi probihat pfimo ve FW

FW musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

FW musi podporovat fizeni neznamého provozu

FW musi umoznovat tvorbu plnohodnotnych, uZivatelsky definovanych aplikaci
bez nutnosti vyuziti externiho nastroje nebo zdsahu vyrobce/dodavatele
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FW musi podporovat vytvareni bezpecnostnich pravidel na zakladé uZivatelskych
identit

Volba uzivatelské identity musi byt nativni soucasti vytvareni standardniho
bezpecnostniho pravidla

UZivatelska identita musi predstavovat "match kritérium" pti policy lookup

FW musi umoznovat automaticky pfesun uzivatele do jiné skupiny na zakladé
bezpecnostniho incidentu vztahujicimu se k danému uZivateli, bez nutnosti
manualni intervence

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti
instalace klienta na koncové zafizeni

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti
instalace klienta na doménovy kontrolér

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti
instalace dalSich komponent mimo samotné HW appliance

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z Active

cvvs

Kontrola na . o - .. S, . Loy Y

Grovni Security logu, bez nutnosti disponovat rizikovymi Urovnémi opravnéni (napf.
< . . | Domain Admins)

uzivatelskych

identit FW musi podporovat ziskdvani vazby IP adresa-uZivatelské jméno ze systému

Cisco ISE

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno
prostfednictvim nacteni informace z logového zdznamu, ziskaného pomoci
zabezpeceného protokolu Syslog

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z
termindlovych serverli MS (mozné za pomoci nainstalovaného agenta)

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno pres webovy
formular - Captive Portal

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z VPN agenta

FW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z NAC zafizeni
(pfes XML nebo API)

FW musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z X-Forwarded-
For (XFF) hlavicek

FW musi podporovat kontrolu klientskych stanic v pravidelnych intervalech pres
Windows Management Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je
vazba IP adresa-uZivatelské jméno porad platna
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FW musi podporovat desifrovani odchoziho SSL/TLS provozu, za pomoci
podvrZeni serverového certifikatu klientdm

FW musi podporovat desifrovani pfichoziho SSL/TLS provozu, za pomoci
naimportovaného privatniho klice interniho serveru

FW musi podporovat desifrovani Secure Shell (SSH proxy) a kontrolovat
tunelované aplikace

Desifrovany provoz musi byt mozno definovat na zakladé URL kategorii, i vSech
dalsich typickych parametr(, jako jsou zdrojova a cilova IP adresa, port,
uZivatelska identita

Desifrovani

FW musi podporovat desifrovani za pomoci ECC (Elliptical Curve Cryptography),
véetné DHE a ECDHE pro ptichozi i odchozi provoz

FW musi podporovat desifrovani protokolu TLS verze 1.3

FW musi podporovat preposilani desifrovaného provozu na jiné skenovaci
zafizeni tfetich stran napf. DLP, analyza provozu a soubor(l apod. Zafizeni 3
strany nasledne preposle Cisté prefiltrované data zpét do FW. (tzv. decryption
broker)

FW musi podporovat preposilani desifrovaného provozu na specificky port pro
potfeby archivace provozu.

Firewall musi podporovat moznost odeslat do sandboxu k inspekci neznamé
vzorky prochazejici protokolem HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a
SMB.

Sandbox systém musi byt od stejného vyrobce jako je FW, ale nemusi byt HW
soucasti FW

Sandbox systém musi byt schopen okamzité automaticky vytvoftit IPS/AV
signatury pro FW, v ptipadé, kdy je testovany vzorek vyhodnocen jako skodlivy;

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL
databaze pokud zjisti, Ze testovany vzorek je sSkodlivy a komunikuje na konkrétni
URL

Sandboxing

Sandbox musi poskytovat aktualizace signatur pro AV, Webfiltering, DNS, C&C.

Sandbox musi podporovat analyzu vzorku na operacnim systému instalovaném
pfimo na hardwaru, tzn. ne ve virtualnim prostredi

Sandbox musi podporovat operacni systémy Windows, Linux, MacOS a Android

Report z analyzy odeslaného vzorku do sandboxu musi byt pfistupny pfimo z
rozhrani FW

Aktualizace zero-day signatur musi byt instalovana do FW v redlnem case, Cili s
nulovou prodlevou
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FW musi byt schopen detekovat a zablokovat stazeni nezndmého skodlivého
souboru v redlném case, bez toho, aby byl dorucen na koncovy bod.

FW musi byt schopen detekovat neznamé vzorky primo na firewallu bez nutnosti
napojeni na externi zafizeni nebo sluzbu.

FW musi podporovat zavedeni tzv. pozitivhiho bezpecnostniho modelu —
povoleni pouze vybranych aplikaci a zakaz vSech ostatnich aplikaci, véetné
neznamého provozu

FW musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual
patching) a sitovym Gtok(m (IPS). Databaze IPS signatur musi byt uloZzena pfimo
ve FW. Aplikace IPS profilu musi byt granularni, na drovni bezpe¢nostniho
pravidla

FW musi umoznovat tvorbu uZivatelsky definovanych IPS signatur bez nutnosti
vyuziti externiho nastroje nebo zdsahu vyrobce/dodavatele

FW musi obsahovat integrovany systém ochrany proti pfitomnosti vird a
Skodlivého kddu. Databaze AV signatur musi byt uloZzena primo ve FW. Aplikace
AV profilu musi byt granularni, na Grovni bezpecnostniho pravidla

Bezpecnostni | Antivirus musi byt schopen kontrolovat provoz v minimalné téchto aplikacich -
funkcionality | SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB

FW musi umoznovat tvorbu uZivatelsky definovanych spyware signatur bez
nutnosti vyuZziti externiho nastroje nebo zédsahu vyrobce/dodavatele

FW musi podporovat moznost zablokovani utoku vyuzivajiciho znama C&C
centra i v pfipadé, Ze je provoz Sifrovan a neni mozné provadét SSL dekrypci

FW musi v bezpecnostnich pravidlech podporovat pouziti externich dynamickych
seznamU; FW musi poskytovat moZnost ovérit na zakladé certifikatl pravost
téchto dynamickych seznaml

FW musi podporovat import SNORT signatur

FW musi pro ptistup ke kritickym aplikacim, poskytovat moznost vynutit
vicefaktorové ovéreni prostfednictvim webového portalu, bez ohledu na to, jestli
cilova aplikace podporuje vicefaktorovou autentizaci; tato vlastnost musi byt
konfigurovatelna na Urovni bezpecnostniho pravidla
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FW musi poskytovat moznost zabranit odeslani doménovych uzivatelskych
prihlasovacich udajl do jinych, neZ povolenych URL kategorii, pro zabranéni
phishingu

FW musi poskytovat funkci k ochrané proti tzv. drive-by downloadidm; zplsob
ochrany musi byt pro uzivatele interaktivni s moznosti volby akceptace rizika a
staZeni souboru

FW musi podporovat analyzu DNS dotazu tzv. sinkhole funkci, ktera pri DNS
dotazu na Skodlivou doménu vrati podvrzenou IP adresu pro detailnejsi analyzu a
zaroven se stanice na puvodni malware stranku nedostane.

FW musi poskytovat moznost rozsifeni o funkcionalitu pokrocilé analyzy DNS
dotazl proti technikdm pouZivajicim DGA (domain generation algorithm) v
redlném case.

FW musi podporovat integraci se systémem Cisco ISE pro zarazeni koncové
stanice do karantény pfi detekovani nevhodného chovani

Ochrana

proti DoS FW musi obsahovat nativni sluzbu pro ochranu proti Gtoku typu DoS pomoci

limitace poctu spojeni na Urovni zdrojova a cilova IP adresa a uZivatelska identita

FW musi poskytovat moznost prioritizace provozu a omezeni vyuZivané sirky
pasma na zakladé zdrojové a cilové IP adresy, portu, uzZivatelské identity,
QoS aplikace a ¢asu (od — do, den v tydnu + ¢as apod.)

FW musi podporovat prioritizaci provozu na zakladé DSCP

FW musi podporovat prioritizaci provozu na zakladé Identifikované aplikace

FW musi obsahovat nativni podporu pro vyuzivani databaze URL

URL databaze musi byt od stejného vyrobce jako je FW

FW musi byt schopen pouzit URL kategorii v definici bezpecnostniho pravidla

FW musi podporovat vytvareni uZivatelsky definovanych kategorii, bez nutnosti

URL filtering » e o ;
vyuzit externi nastroj a bez nutnosti zasahu vyrobce/dodavatele

URL databaze musi byt dynamicky aktualizovand na zakladé nové zjisténych URL,
vedoucich na Skodlivy obsah nebo C&C centra

URL databaze musi podporovat moznost zarazeni do alespon dvou kategorii
najednou pro jedinou URL
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FW musi umozZnovat pozadat o rekategorizaci nevhodné zarazenych URL pfimo v
grafickém rozhrani FW bez nutnosti kontaktovani technické podpory

FW musi obsahovat lokalni tloZisté logl

FW musi obsahovat nastroj pro analyzu logl bez nutnosti vyuziti dalSiho systému
mimo GUI

FW musi podporovat agregované zobrazeni logli na zakladé jednoho filtrovaciho
pravidla, napfi¢ jednotlivymi typy logl, jako jsou provozni logy, logy
bezpecnostnich incidentt a logy pfistupd na URL

Logovani a , " P o e iy
. . | FW musi podporovat preposilani logl na zafizeni tfetich stran

reportovani
FW musi umoznovat vybér pfeposilanych logli na rovni bezpecnostniho pravidla
Preposilané logy z FW museji byt automaticky rozpoznany nejcastéji pouzivanymi
typy SIEM (uvedenych v Leaders kvadrantu aktudlniho Gartner MQ)
FW musi umoznovat vytvareni vlastnich reportl primo z grafického rozhrani FW

.y FW musi podporovat licencni model nezdvisly na poctu ochrafiovanych
Servisni koncovych systém
podpora a

licenéni plan | PoZadovana délka podpory a platnosti licenci je 5 let od nasazeni zafizeni do sité
objednatele.




