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B.1. Popis Uzemi stavby

a) charakteristika Uzemi a stavebniho pozemku, zastavéné tzemi a nezastavéné uzemi, soulad navrhované stavby
s charakterem uzemi, dosavadni vyuziti a zastavénost tzemi,

Resena stavba se nachazi v katastralnim Gzemi Kolina v blizkosti centra jihovychodné od né;.

T B e

.

Pozemek je pfevazné rovinaty a nachazi se v zastavéném Uzemi, kde pfilehlou vystavbu tvofi rodinné domy a objety
kancelaiské a obanské vybavenosti.

b) udaje o souladu u s tzemnim rozhodnutim nebo regulacnim planem nebo verejnopravni smlouvou uzemni
rozhodnuti nahrazujici anebo tizemnim souhlasem,

Vzhledem k tomu, Ze se jedna o stavajici budovu z cca 70-tych let, tak urcité bylo vydano:

- Uzemni rozhodnuti a stavebni povoleni
- kolauda&ni rozhodnuti

Charakter stavebnich Uprav nevyZaduje vySe uvedené dokumenty mit dispozici.

c) udaje o souladu s uzemné planovaci dokumentaci, v pfipadé stavebnich tuprav podmiiujicich zménu v uzivani
stavby,

Resgené Gzemi dle platného Gzemniho planu mésta Kolina se nachazi v zastavéném Gzemi mésta na plo$e oznadené
OV1, coz je plocha ob&anského vybaveni - obsluzna sféra.

\' PLOCHY OBCANSKEHO VYBAVENI

ovi OBSLUZNA SFERA

[ ]
[ ov2 OBSLUZNA SFERA S INDEXEM KONRETNI FUNKCE



6.2.3 PLOCHY OBCANSKEHO VYBAVENI
OV1 OBSLUZNA SFERA

HLAVNI VYUZITi

Hlavni funkci uzemi je obCanské vybaveni

- ve vefejném zajmu: Skolstvi, zdravotnictvi, socialni zafizeni a sluzby, kultura
- obcanské vybaveni ostatni: sportovni zafizeni, administrativa, stravovani, ubytovani, maloobchod, sluzby

Podnikatelské Cinnosti a ob&anské vybaveni je urené obsluze a potfebam obyvatel mésta (sluzby, obchod, vefejné
stravovani, kulturni zafizeni apod.), bez bliz8iho uréeni druhu a umisténi jednotlivych zafizeni v této €asti tzemi.

PRIPUSTNE VYUZITi UZEMi, CINNOSTI A STAVBY

. odstavovani vozidel na vyhrazeném konkrétnim pozemku nebo na vlastnim pozemku, kapacité uréené
normou pro odstavovani vozidel obéanského vybaveni

1. podnikatelska Cinnost s vlastnimi Uucelovymi stavbami a prostory, negativni vliv nad pfipusthou mez
nezasahuje sousedni obytné budovy ani Uzemi za hranici HOP (hygienického ochranného pasma), je-li
vymezena, kromé vyjmenovaného nepfipustného vyuziti

I1l. trvalé bydleni spravce, majitele Ucelovych staveb nebo zaméstnanct

V. vyrobni sluzby s vlastnimi ucelovymi stavbami a prostory, negativni vliv nad pfipustnou mez nezasahuje
sousedni obytné budovy ani Uzemi za hranici HOP (hygienického ochranného pasma), je-li vymezena

V. plochy vefejné zelené

VI. mistni komunikace, uc¢elové komunikace

VII. socialni zafizeni a sluzby VIIl. pfechodné ubytovani zaméstnancut a studentt

NEPRIPUSTNE VYUZITi UZEMi, CINNOSTI A STAVBY

. samozasobitelska péstitelska nebo chovatelska ¢innost
1. zemédélska a lesni vyrobni ¢innost s U€elovymi stavbami
1. rekreace v objektech pro rodinnou rekreaci

V. velkovyrobni pramyslova a skladova ¢innost s u¢elovymi stavbami
V. vystavba, pfestavba a dostavba maloobchodnich zafizeni nad 500 m2 prodejni plochy
VI. docasné ubytovani

PRAVIDLA PRO PROSTOROVE USPORADANI A PODMINKY PRO VYUZITi PLOCH

. soucasti projektu musi byt dokumentovano feSeni odstavovani vozidel dle poctu uréeného normativem pro
ob&anské vybaveni
1. ostatni pravidla budou stanovena dle konkrétniho zaméru v ramci Uzemniho fizeni, zastavéna plocha v MPR
Kolin nepfesahuje 90% pozemku dle Regulaéniho planu
I1l. nepovoluji se provozovny zivnosti, které vyvolavaji dopravu prekracujici intenzitu béZnou v rodinné zastavbé
z dlivodu ochrany vlastnictvi sousednich zahrad a stavajicich staveb RD
Z hlediska funkéni plochy je stavajici stavba Skoly jako stavba obéanského vybaveni v souladu s plathnym
uzemnim planem.
Jsou splnény vSechny podminky zastavénosti tizemi.
Uzemné planovaci podklady
Dotéeny pozemek je soucasti uzemi feSeného uzemnim planem mésta Kolin, zpracované Ing. arch. Pavlem Krolakem,
Zézvorkova 1998 155 00 Praha 5 ICO: 66896274, Cislo autorizace CKA 03 — 539.
Posouzeni zaméru podle § 96b odst. 3 stavebniho zakona, zda je pfipustny z hlediska souladu s politikou
uzemniho rozvoje a izemné planovaci dokumentaci a cili a ikoly tzemniho planovani:
Politika tzemniho rozvoje Ceské republiky 2008 (dale jen PUR)
Schvélena dne 20.7.2009 usnesenim vlady €. 929, ktera je dle ust. § 31 odst. 4 stavebniho z&kona zavazna pro
rozhodovani v Uzemi.
Vzhledem k tomu, Ze posuzovany zamér s ohledem k jeho rozsahu a vyznamu PUR konkrétné nefe$i a svym charakterem
neni v rozporu s obecnymi principy stanovenymi v PUR.

Z&sady tuzemniho rozvoje Stredoéeského kraje (ddle jen ZUR SK)
Zasady uzemniho rozvoje Jihomoravského kraje byly vydany dne 7.2.2012 a nabyly uc¢innosti dne 22.2.2012.

Posuzovany zamér s ohledem k jeho rozsahu a vyznamu ZUR SK konkrétné& nefesi a svym charakterem neni v rozporu s
obecnymi principy stanovenymi v ZUR SK.



Posouzeni zamér v¢. vztahu k uplatiiovani cild a ukoltd uzemniho planovani vyplyvajicich z ust. § 18 a § 19
stavebniho zakona. Bylo zjisténo:

K § 19 odst. 1 pism. e) stavebniho zakona - zamér byl posuzovan s ohledem na stavajici charakter a hodnoty uzemi,
pficemz bylo z aktualnich uzemné analytickych podklad(i ovéfeno, Ze na pozemek dotéeny stavebnim zamérem nejsou
kladeny Zadné omezujici podminky a kritéria, které by méli vliv na umisténi zaméru.

Stavajici stavba Skoly naplfiuje pozadavky na hospodarné vyuzivani zastavéného Uzemi a svym navrzenym vyuzitim
respektuje stavajici funkci plochy obéanského vybaveni - ov1l obsluzna sféra. Pfedlozeny zamér svou rozlohou i
Ucelem odpovida stavajicimu stavu Uzemi a vyrazné jej neméni. Neni zdrojem negativnich vlivl, které by byly neslugitelné
s pohodou v lokalité samotné.

Na zakladé a po posouzeni vyse uvedenych podkladii je patrné, ze zamér je v souladu s PUR CR, a v souladu se
stavajici uzemné planovaci dokumentaci a s cili a ikoly tzemniho planovani a shoduje se i s pozadavky s nové
navrhovanou Uzemné planovaci dokumentaci a s cili a ukoly izemniho planovani, a proto je pfipustny.

d) informace o vydanych rozhodnutich o povoleni vyjimky z obecnych pozadavkt na vyuzivani tzemi
Vzhledem k tomu, Ze se jedna o stavajici budovu z cca 70-tych let, tak urcité bylo vydano:

- stavebni povoleni
- kolaudacéni rozhodnuti

Charakter stavebnich Uprav nevyZzaduje vySe uvedené dokumenty mit dispozici.
Nejsou nam znamy zadné vydané vyjimky.

e) informace o tom, zda a v jakych &astech dokumentace jsou zohlednény podminky zavaznych
stanovisek dotéenych organt

Stavebni upravy, které spoc€ivaji v novych datovych rozvodech a Upravach stavajicich serveroven v¢. Upravy chlazeni do
nich.

f) vycet a zavéry provedenych prizkumu a rozbord — geologicky priazkum, hydrogeologicky priizkum,
stavebné historicky prizkum apod.,
Vzhledem k charakteru stavebnich Uprav bylo upusténo od geologického, radonového prizkumu.

Byl proveden pouze vizuaini prazkum.

g) ochrana tzemi podle jinych pravnich predpist
Pozemky nejsou chranény dle zakona ¢. 20/1987 Sb., o statni pamatkové péci, ve znéni pozdéjSich pfedpisu ani zakona
€. 114/1992 Sb., o ochrané pfirody a krajiny, ve znéni pozdéjSich predpisu.

Vzhledem k tomu, Ze se jedna pouze o vnitfni Upravy stavajici budovy, tak nebylo nutné mapovat venkovni sité technické
infrastruktury a jejich ochranna pasma. Pfedpokladame

Stadvajici ochranna a bezpec¢nostni pasma
V oblasti se nachazi sité:

- Podzemni vedeni STL a NTL plynovodu

o Dle zakona 458/2001 Sb. Energeticky zakon §68, odst. 3b ¢ini ochranné pasmo 1m
- Telekomunika¢€ni sité
o Dle zakona 458/2001 Sb. Energeticky zakon §46, odst. 3 ¢ini ochranné pasmo 1m

Od krajniho vodice

- Vodovod (dle zakona 274/2001 sb.)

o DN <500 mm 1,5m

o DN >500 mm 2,5m
- Kanalizace (dle zakona 274/2001 sb.)

o DN <500 mm 1,5m

o DN >500 mm 2,5m

o Od stromu 1,5m

- Elektrické vedeni
o Minimalni vzdalenosti platné pro nadzemni vedeni NN dle PNE 333302 (vybér)
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= VySka nad volnym terénem: holé vodi¢e min. 6 m, izolované min. 5,5 m

= VySka nad pozemnimi komunikacemi - silnice: holé vodi¢e min. 6 m, izolované min. 5,5 m; chodniky,
cyklostezky: holé vodiCe min. 5 m, izolované min. 4 m

= VySka nad neschudnou ¢asti objektu: holé vodi¢e min. 0,5 m, izolované min. 0,3 m

= \/zdalenost od okapu: holé vodi¢e min. 0,2 m, izolované min. 0,1 m

= VySka nad schidnymi ¢astmi objektu: holé vodi¢e min. 4 m, izolované min. 3 m

= VVodorovna vzdalenost od schiidnych ¢asti objektu: holé vodi¢e min. 2 m, izolované min. 1 m

= Minimalni vzdalenosti holych vodi¢u od oken: nad - 0,2 m, vedle - 0,5 m, pod - 1 m, pfed - 2 m.

h) poloha vzhledem k zaplavovému Gzemi, poddolovanému tzemi apod.,

Stavajici budova se nenachazi v zaplavovém ani v poddolovaném tzemi.

i) vliv stavby na okolni stavby a pozemky, ochrana okoli, vliv stavby na odtokové poméry v tzemi

Vliv stavajici stavby na okoli stavby a pozemky a ochranu okoli je dan hlavné svoji historii vzniku (70. [éta), kdy byla stavba
povolena. Proto vzhledem ke stavebnim Upravam se to nefesi.

Odtokové pomeéry se stavebnimi Upravami neméni.

j) Pozadavky na asanace, demolice, kaceni drevin

V ramci stavebnich Uprav neni nutné provadét zadné asanace, demolice nebo kaceni dfevin.

k) pozadavky na maximalni doc¢asné a trvalé zabory zemédélského pudniho fondu nebo pozemki
urc¢enych k pInéni funkce lesa,

Neresi se.

I) uzemné technické podminky - zejména moznost napojeni na stavajici dopravni a technickou
infrastrukturu, moznost bezbariérového pristupu k navrhované stavbé

Neméni se.

m) vécné a ¢asové vazby stavby, podmifujici, vyvolané, souvisejici investice

Nejsou znamy, zadné Casové vazby a podmiriujici, vyvolené souvisejici investice.

n) seznam pozemku podle katastru nemovitosti, na kterych se stavebni Gpravy a provadi

p.c. plocha druh pozemku zpUsob vyuZiti Lv vlastnické pravo/hospodafeni se
[m?] svéFenym majetkem
St. 5184 1061 Zastavénd plochaa | Budova s €.p. 826 — objekt obCanské 6539 Vlastnické pravo:
nadvori vybavenosti Stfedolesky kraj, Zborovskd 81/11,

150 000 Praha 5 - Smichov

Hospodafeni se svéfenym majetkem
kraje:

SOS informatiky a spoji a SOU, Kolin,
Jaselska 826, 28002 Kolin IV.

St. 5185 252 Zastavénd plocha a Budova bez ¢.p. — stavba 6539 Vlastnické pravo:

nadvori obé&anského vybaveni StfedoCesky kraj, Zborovska 81/11,
150 000 Praha 5 - Smichov

Hospodareni se svéfenym majetkem
kraje:

SOS informatiky a spoji a SOU, Kolin,
Jaselska 826, 28002 Kolin IV.

St. 5186 1231 Zastavéna plocha a Budova bez ¢.p. — stavba 6539 Vlastnické pravo:

nadvori obéanského vybaveni StfedoCesky kraj, Zborovska 81/11,
150 000 Praha 5 - Smichov

Hospodafeni se svéfenym majetkem
kraje:

SOS informatiky a spojti a SOU, Kolin,
Jaselska 826, 28002 Kolin IV.




St. 5427 1255 Zastavénd plocha a Budova bez €.p. — stavba 6539 Vlastnické pravo:

nadvori obcanského vybaveni Stfedodesky kraj, Zborovska 81/11,
150 000 Praha 5 - Smichov

Hospodafeni se svéfenym majetkem
kraje:

SOS informatiky a spoji a SOU, Kolin,
Jaselska 826, 28002 Kolin IV.

St. 5429 318 Zastavénd plocha a Budova bez ¢.p. — stavba 6539 Vlastnické pravo:

nadvori ob&anského vybaveni StfedoCesky kraj, Zborovska 81/11,
150 000 Praha 5 - Smichov

Hospodafeni se svéfenym majetkem
kraje:

SOS informatiky a spojti a SOU, Kolin,
Jaselska 826, 28002 Kolin IV.

n) seznam pozemkl podle katastru nemovitosti, na kterych vznikne ochranné nebo bezpeénostni
pasmo

Nevznika.

B.2. Celkovy popis stavby

B.2.1. Zakladni charakteristika stavby a jejiho uzivani

a) nova stavba nebo zména dokonéené stavby; u zmény stavby udaje o jejich souéasném stavu, zavéry
stavebné technického, pripadné stavebné historického prizkumu a vysledky statického posouzeni
nosnych konstrukeci ,

Jedna se o stavebni Upravy stavajici Skoly, ktera je pfipojena na stavajici dopravni a technickou infrastrukturu. Vzhledem
k tomu, Ze se jedna primarné o stavebni Upravy slaboproudych rozvodu a s tim spojené Upravy chlazeni a drobné stavebni
upravy (pficek, podlah atp.)

b) uéel uzivani stavby

Stavaijici stavba je stfedni $kolou. Ugelem stavebnich Gprav je zkvalitnéni vyuzZiti IT v celé budové.

c¢) trvala nebo doéasna stavba
Jedna se o stavbu trvalou.

d) informace o vydanych rozhodnutich a povoleni vyjimek z technickych pozadavkd na stavby a
technickych pozadavkl zabezpecujicich bezbariérové uzivani stavby,
Vzhledem k tomu, Ze se jedna o stavajici budovu z cca 70-tych let, tak urcité bylo vydano:

- stavebni povoleni
- kolaudaéni rozhodnuti

Charakter stavebnich Uprav nevyzaduje vySe uvedené dokumenty mit dispozici.
Nejsou nam znamy zadné vydané vyjimky.
Stavebni Upravy stavajici stavby nefesi bezbariérovost.

e) informace o tom, zda a v jakych ¢astech dokumentace jsou zohlednény podminky zavaznych
stanovisek dotéenych organt

Charakter stavebnich Uprav nevyzaduje stavebni povoleni, proto nebylo zazadano o zavazna stanoviska dotenych
organu.

f) ochrana stavby podile jinych pravnich predpisu

Stavba neni chranéna dle zakona €. 20/1987 Sb., o statni pamatkové péci, ve znéni pozdéjSich predpisl ani zakona €.
114/1992 Sb., o ochrané pfirody a krajiny, ve znéni pozdéjsich pfedpisu.
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g) navrhované parametry stavby - zastavéna plocha, obestavény prostor, uzitnd plocha, pocet
funkénich jednotek a jejich velikosti apod.,

Vzhledem k charakteru stavebnich Uprav se navrhované parametry stavby neresi.

h) zakladni bilance stavby - potfeby a spotfeby médii a hmot, hospodaieni s deSt'ovou vodou, celkové
produkované mnozstvi a druhy odpadt a emisi, tfida energetické naroénosti budov apod.,

Nemeéni se.

i) zadkladni predpoklady vystavby - €asové udaje o realizaci stavby, €lenéni na etapy

zahajeni stavby 11/2023
ukonCeni stavby 04 /2024

Stavba bude ¢lenéna na dvé etapy:

|. etapa FeSi: budova E kompletni a 1.PP v budové D
Il. etapa FeSi: budovu A, B, C kompletné a 1.NP v budové D

j) orientaéni naklady stavby

viz. rozpocCet stavby.

B.2.2. Celkové urbanistické a architektonické reseni
a) urbanismus — tzemni regulace, kompozice prostorového reseni

Neméni se a proto se nefesi.
b) architektonické FeSeni — kompozice tvarového reSeni, materialové a barevné reseni.

Neméni se a proto se nefesi.

B.2.3. Celkové provozni feseni, technologie vyroby

Neméni se a proto se nefesi.

B.2.4. Bezbariérové uzivani stavby

Neméni se a proto se nefesi.

B.2.5. Bezpecnost pri uzivani

Neméni se a proto se nefesi.

B.2.6. Zakladni charakteristika objektt
a) stavebni feseni
SO0 01 — Skola
Stavajici budova $koly se sklada z pavilon(:
Pavilon A — Skola, vstup
Pavilon B — Skola
Pavilon C — Sportovni hala, posilovna
Pavilon D - Jidelna, kuchyni
Pavilon E - Internat, skola

Zakladové konstrukce:

Predpoklad zaloZeni je vzhledem ke skeletové konstrukci ploSné na Zelezobetonovych patkach pfipadné doplnéno o
hlubinné zaloZeni na pilotach.

Svislé konstrukce:

11



VSechny pavilony jsou z hlediska svislych nosnych konstrukci feSeny jako Zzelezobetonovy monoliticky skelet s osovymi
moduly:

Pavilon A - 3,6/54m

Pavilon B - 3,0/72ma3,0/3,6m
Pavilon C - 6,0/33,0m

Pavilon D - 36/54m

Pavilon E - 3,6/54m

Obvodovy plast budovy se predpoklada u pavilont A, B, C, D vyzdivany z cihel CDm a u pavilonu E je v kombinaci
s fasadnimi sendvi¢ovymi panely s izolaci z mineralni viny.

Vnitfni stény jsou zdéné z cihel CDm rliznych tlousték.

Vodorovné konstrukce:

Vodorovné nosné konstrukce jsou tvoreny Zelezobetonovymi monolitickymi privlaky v modulové osnové viz. vyse
spfazené s monolitickou Zelezobetonovou stropni deskou tl. cca 150 mm. Pravlaky jsou v rlznych rozmérech, které nebylo
mozné vzdy ovéfit. Pfedpokladané rozméry privlaku (S/v):

Pavilon A - 300/500 mm
Pavilon B - 500/500 mm
Pavilon C - stfesni vazniky na rozpon 33,0 m
Pavilon D - 500/500 mm
Pavilon E -
o 1.PPa1.NP - 450/550 mm
o 2.NP - 400/550 mm
o 3.NP-13.NP - 300/550 mm
Schodisteé:

Schodisté jsou zelezobetonové monolitické

Strechy:

Stfechy jsou FeSeny jako ploché jednoplastové s vnitfnimi vpustémi a hydroizolaci z félie z mPVC kotvené.

Fasada:

Fasada je tvorena:
kontaktnim zateplovacim systémem z fasadniho z polystyrenu pfipadné mineralni viny s probarvenou omitkou.
Na pavilonu E je pouzity fasadni sendvi¢ovymi panely s izolaci z mineralni viny.

VypIné otvoru:

VypIné venkovnich otvorl okna, dvefe, prosklené fasady jsou z plastovych profild pfipadné hlinikovych profilll se
zasklenim izolagnim dvojsklem.

Povrchové upravy:

Naslapnou vrstvu podlah tvofi keramicka dlazba a vinilova podlaha.

Vnitfni stény jsou opatfeny Stukovou omitkou s malbou nebo keramickym obkladem.
V €asti pavilonu B je SDK podhled.

b) konstrukéni a materialové reseni
SO 01 — Skola

Zemni prace
Nevyskytuji se.

Zakladové konstrukce

Do stavajicich zakladovych konstrukci se nezasahuije.
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Bouraci prace
V ramci stavebnich Uprav budou provadény bouraci prace:

Pavilon A -
o Prostupy pro vedeni slaboproudych rozvodd — vrtanim
Pavilon B -
o Prostupy pro vedeni novych slaboproudych rozvodu — vrtanim
o Demontaz stavajiciho podhledu v 1.NP a 2.NP pro vloZeni novych slaboproudych rozvodu
o Rozebrani kazetovych akustickych podhledl ve tfidach pro nové slaboproudé rozvody
o DrézZkovani ve zdivu pro nové slaboproudé rozvody
o Vybourani stavajicich dvefi a pficky pro zfizeni prostoru pro novy podruzny datovy rozvadéc¢ v 2.NP

Pavilon C -

o Prostupy pro vedeni novych slaboproudych rozvodi — vrtanim
Pavilon D -

o Prostupy pro vedeni novych slaboproudych rozvodi — vrtanim
Pavilon E -

o Prostupy pro vedeni novych
= slaboproudych rozvodl — vrtanim
= rozvodu chlazeni — vrtanim
osekani omitky z privlakl pro osazeni kotevnich plecht
Drazkovani ve zdivu pro nové slaboproudé rozvody
Vybourani stavajici pficky v serverovné v 1.NP
Vybourani stavajicich pficek v serverovné v 5.NP
Vybourani podlahy v serverovné v 1.NP v misté novych datovych rozvadécu
= serverovné v 1.NP v misté novych datovych rozvadécu
= serverovné v 5.NP v misté novych datovych rozvadécu
o Vybourani stavajicich dvefi v:

= 1.NP v serverovné a rozsifeni otvoru o 100 mm

= 5.NP v serverovné a ucebné
o Vybourani novych otvord pro nové dvefe v 5.NP.
o Vybourani stavajiciho nadsvétliku z luxfer v INP

O O O O O

Svislé nosné konstrukce:

Do stavajicich svislych nosnych konstrukci nezasahujeme stavebnimi Gpravami.

Komin - odvod spalin

Neresi se.

Vodorovné konstrukce:
Nové vodorovné nosné konstrukce se neprovadi.

V ramci novych rozvodu se budou provadét nové vrtané prostupy do stavajicich vodorovnych nosnych konstrukci, ktera
jsou tvofena stropni Zelezobetonovou monolitickou deskou.

Strop nad 1.PP pod serverovnou umisténou v 1.NP v poli f/g je zatiZzeni od datovych rozvadécu na celkovou plochu
mistnosti v normovych hodnotach, ale v lokalnim zatiZzeni je vétsi. Proto technologie bude podepfena dvéma profily U 16
vloZené pod stropni ZB desku v misté osazeni datovych rozvadédd a aktivovana vyklinkovanim a spara bude vyplnéna
cementovou rozpinavou maltou. Nosniky budou kotveny do pravlakd chemickymi kotvami.

Prostupy do monolitickych konstrukci do DN100mm budou vrtany dodate¢né.

Prostupy pozarné délicimi konstrukcemi musi byt utésnény. Pozarni ucpavky kabell jsou soucasti elektroinstalaci,
ostatni prostupy ZTI, UT a VZT se dobetonuji a PO utésni.

POZN.: VSechny vodorovné konstrukce budou provadény dle platnych technologickych postupu a pravidel, které stanovuiji
CSN nebo technologické predpisy vyrobct jednotlivych pouZivanych materialt. Dodavatel stavby musi predloZit pied
provadénim vyrobné-dilenskou dokumentaci.

Konstrukce spojujici riizné urovné
Do stavajicich konstrukci spojujici rlizné urovné nezasahujeme stavebnimi Gpravami.
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Pricky a délici konstrukce
Nové pfi¢ky a dozdivani stavajicich pficek budou provedeny dle PD:
tl. 125 mm z cihelnych tvarnic napf. POROTHERM 11,5 AKU zdénych na maltu M10 (Rw = 47 dB)

Sadrokartonové pficky tl. 125mm s min. Rw = 53 dB tl. 125mm 2x oplasténa, CW 75, mineralni izolace tl. 60mm
Nové predstény kryjici nové rozvody bude provedena z SDK s dvojitym jednostrannym oplasténim.

Dilatace ve sténach - v misté dilatace se do zdiva vlozZi dilata¢ni lista k témto G¢elim uréena a vhodna.
PFi provadéni pfi¢ek je nutno dbat na provedeni dilataénich spar (vioZeni pénového polystyrenu tl. 20 mm). Pfi napojeni
zdéné a sadrokartonové pficky bude do rozhrani vlozena dilata¢ni lista.

POZN.: VSechny piicky budou provadény dle platnych technologickych postuptl a pravidel, které stanovuji CSN nebo
technologické predpisy vyrobcu jednotlivych pouzivanych materialG.

Konstrukce zastreSeni
Do stavajicich konstrukci zastfeSeni nezasahujeme stavebnimi Upravami.

Pouze na stfeSe pavilonu D se osadi nové kompresory chlazeni, které budou osazeny na upevihovaci systém Walraven
bez zasahu do stfesni skladby.

POZN.: VSechny konstrukce budou provadény dle platnych technologickych postupti a pravidel, které stanovuji CSN nebo
technologické predpisy vyrobcl jednotlivych pouzivanych material(i. Oplechovani, prostupy stfeSni konstrukci, stresni
vpusti atd. jsou systémovou dodavkou stfechy.

Hydroizolace

Do stavajicich hydroizolaci nezasahujeme stavebnimi Upravami.

Tepelné izolace
Vodovodni, kanaliza&ni a topenafské potrubi je tepelné izolovana viz dle CSN a dle PD VZT.

Akusticka izolace
Pod datové rozvadéce bude vloZena antivibraéni podlozka.

Podlahy, sokliky, terasa

V ramci novych rozvodu silnoproudé a slaboproudé elektroinstalace a rozvodl chlazeni dojde k prostupiim stropnimi a
podlahovymi konstrukcemi. Po ukonéeni novych rozvodl budou stavajici podlahy zapraveny.

Vzhledem k tomu, Ze neni znama skladba podlahy v serverovné v 1.NP, tak pod datovymi rozvadéci se podlaha vyboura
na stropni konstrukci v ifi 1500mm a provede se betonaZ nové podlahové desky tl. cca 100mm vyztuZzené KARI siti KH
30 (100/100/6mm). Nasledné po odstranéni stavajici podlahové krytiny a ocisténi podlahové desky bude provedeno
vyrovnani podlahy samonivelaéni stérkou, na kterou bude polozena antistaticka podlahova krytina. Pod datové rozvadéce
bude vlozena antivibraéni podlozka.

V 5.NP, kde se rozsifuje serverovna a budou zde vybourany pficky, tak je velka pravdépodobnost rozdilnych vysek podlah
a vzhledem k tomu, Ze neni znama skladba podlahy pod datovymi rozvadédi, tak statik doporucil pod datovymi rozvadédi
vybourat stavajici podlahu. Proto je vyhodnéjsi celou podlahu vybourat a provést novou skladbu podlahy v serverovné
novou. Nova podlahova betonova deska tl. cca 100 mm resp. 80 mm bude vyztuzené KARI siti KH 30 (100/100/6 mm).
Vyrovnani bude provedeno samonivelaéni stérkou, na kterou bude polozena antistaticka podlahova krytina. Pod datové
rozvadéce bude vloZzena antivibraéni podlozka.

V8echny podlahy jsou vE. tepelné i kro€ejové izolace, betonové mazaniny vyztuzené KARI siti, penetrace, samonivelaéni
stérky, lepidla a vlastni naslapné vrstvy atp.

Vlastnosti naslapné vrstvy z hlediska PO musi vyhovovat CSN viz. F. Pozarni ochrana.
V8echny podlahové konstrukce (tj. vSechny vrstvy) musi byt provedeny podle platnych norem a technologickych postup(.

Tam, kde jsou dilataCni spary, bude do podlah vlozena pfislusna dilata¢ni lista (napf. SCHLUTER). Dlazba bude
dilatovana. Napojeni dlaZzeb a obklad(i bude provedeno pfes dilata¢ni koutové listy.

Rozhrani podlahovin bude vzdy provedeno pres pfechodovou nebo ukondujici podlahové listy (napf. SCHLUTER).
Podrobnéji viz. Skladba podlah.
Sokliky jsou provedeny z pFislusnych matrial( k naslapné vrstvé - soklovky.
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POZN.: V8echny konstrukce budou provadény dle platnych technologickych postupti a pravidel, které stanovuji CSN nebo
technologické predpisy vyrobcl jednotlivych pouzivanych materialt. Dodavatel stavby musi predlozit pfed provadénim
vyrobné-dilenskou dokumentaci.

Obklady

Tam, kde dojde v ramci novych rozvodu silnoproudé a slaboproudé elektroinstalace a rozvodu chlazeni k poskozeni nebo
odstranéni stavajicich obkladd, tak se tam provedou nové obklady.

POZN.: V&echny konstrukce budou provadény dle platnych technologickych postupti a pravidel, které stanovuji CSN nebo
technologické predpisy vyrobcl jednotlivych pouzivanych materialt. Dodavatel stavby musi predlozit pfed provadénim
vyrobné-dilenskou dokumentaci.

Omitky

Oprava omitek po novych instalacich a nové omitky na novém zdivu pfi¢ek bude provedena vapenocementova Stukova
Je nutno pocitat s omitkovymi rohovymi profily, ukon&ujicimi profily a jinymi profily, které jsou v sou€asné dobé standardné
pouzivany. Tam, kde jsou dilata&ni spary, bude do omitek vioZzena dilataéni li$ta. Stuk na betonové plochy bude provadén
pfes spojovaci mustek.

POZN.: V8echny konstrukce budou provadény dle platnych technologickych postupti a pravidel, které stanovuji CSN nebo
technologické predpisy vyrobcl jednotlivych pouZivanych materiald. Dodavatel stavby musi pfedloZit pfed provadénim
vyrobné-dilenskou dokumentaci.

Malby, natéry
Malby v nadzemnich podlazich budou provedeny disperzni akrylatové, otéruvzdorné, omyvatelné a s dobrou
paropropustnosti vodnich par v rozsahu dle PD.

Ocelové konstrukce budou po odmasténi a zbaveni soli natfeny zakladnim natérem napf. HEMPADUR 15552 v tl. suché
vrstvy 40 um. Nasledné bude proveden natér napf. HEMPADUR MASTIC 45880 tl. 80 um. Vrchni natér bude proveden
napf. HEMPADHANE TOCOAT 55210 v tl. 60 pm v pfislusné RAL.

Vrstvy natér a jejich nanaseni jsou provedeny dle platnych technologickych postupt a pravidel, které stanovuji CSN nebo
technologické predpisy vyrobcu jednotlivych pouzivanych materialG.

Natéry musi splfiovat Zivotnost nad 15let.

Podhledy
V pavilonu B budou v 1.NP a 2.NP :

Stavajici SDK podhledy v chodbach z ¢asti demontovany pro vioZzeni novych slaboproudych rozvodu. Po jejich
instalaci bude podhled opét zaklopen SDK deskami a budou do né&j vioZzeny nové revizni otvory pro pfipadné
protazeni kabelaze v budoucnu. Stavajici revizni otvory budou zachovany.

- Stavajici akustické kazetové podhledy v uebnach budou z &asti citlivé rozebrany a po montazi slaboproudych
rozvodu budou opét zaklopeny

Vyplné otvort

V mistnostech servert v 1.NP a 5.NP budou na zaskleni stavajicich plastovych venkovnich vyplni nalepena reflexni folie
pro snizeni tepelné zatéze mistnosti.

Do ostatnich venkovnich vyplni se stavebnimi Upravami nezasahuje.

Dvefe vnitfni jsou provedeny dievéné s HPL laminatovym povrchem (podrobnosti viz. vypis vnitfnich vyplni otvor() v¢.
ocelovych zarubni.

POZN.: Vsechny konstrukce budou provadény dle platnych technologickych postupt a pravidel, které stanovuji CSN nebo
technologické pfedpisy vyrobcl jednotlivych pouZivanych materiald. Dodavatel stavby musi pfedloZit pfed provadénim
vyrobné-dilenskou dokumentaci.

Truhlarské vyrobky
Mezi truhlafské vyrobky novy obklad vnitfniho parapetu v serverovné v 5.NP. Podrobnéji viz. Vypis truhlafskych vyrobku.
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POZN.: V8echny konstrukce budou provadény dle platnych technologickych postupti a pravidel, které stanovuji CSN nebo
technologické predpisy vyrobcl jednotlivych pouzivanych materialt. Dodavatel stavby musi predlozit pfed provadénim
vyrobné-dilenskou dokumentaci.

Klempirské vyrobky
Nefesi se.

Zamecnické vyrobky
Mezi zamecnické vyrobky se fadi:
ocelové podepreni serveru pod stropem nad 1.PP dvéma ocelovymi valcovanymi profily U 160
systémové konstrukce na vynaseni venkovnich jednotek chlazeni ze systém Walraven bez zasahu do stfedni
skladby, v¢&, oplasténi ochrannym pletivem
ocelova korytova konstrukce osazena pod stavajici kanalizaci v mistnosti serverovny v 1.NP a 2.NPsoucgasti tohoto
vyrobku je havarijné odvodnéna pfes zapachovou uzavéru napojeno na kanalizaci v misté napojeni odvodu
kondenzatu
ocelové dvefni zarubné 2.NP (pavilon B), 5.NP (pavilon E) o rozméru dle PD
listy
atp.
Podrobnéji viz. Vypisy zamecnickych vyrobku.

Vnitrni vybaveni
Jsou navrzeny:

revizni dvifka do SDK podhledu a pfedsazenych stén
pfenosné hasici pfistroje
listy

Podrobnéji viz. Vypisy doplfikovych vyrobku.

c) mechanicka odolnost a stabilita

POPIS NAVRZENEHO KONSTRUKCNIHO RESENI, VYSLEDKY PRUZKUMU

Staticka &ast projektové dokumentace na akci: ,Vybudovani JCE IB SOS informatiky a spoji na SOU Kolin“ fesi
stavebni Upravy v pavilonu E. Stavebni Upravy se z hlediska statiky, tykaji umisténi serverd v 1. NP ( E1.17) a 5. NP
(E5.23). Témito servery budou pfitizené stavajici stropni konstrukce.

Stavajici objekt pavilonu E ma jedno podzemni a 13. nadzemnich podlazi. Hlavni nosnou konstrukci objektu tvori
Zelezobetonovy monoliticky skelet s osovou vzdalenosti ramu 3,60 metru. Ve sméru pfiéném je modulovy systém konzola
1,20 metru, 2*pole 5,40 metru a konzola 1,20 metru.

Technické reSeni

Statické upravy v 1. NP

V 1. NP bude spojena vybouranim nenosné pfi¢ky v ose f spojena mistnost E1.16 s mistnosti E1.17 — a vznikne
jeden novy prostor, ve kterém bude serverovna. Mistnosti budou nové umisténé servery o maximalni hmotnosti 648 kg.
Na toto zatiZeni neni stavajici stropni konstrukce navrzena (uzitné zatiZzeni pro $koly je max. 3,00 kN/m?3). Proto bude
stropni konstrukce nad 1. PP pod Fadou serverl podchycena. K podchyceni stropni konstrukce budou pouzité ze spodni
strany stropu 2 ocelové profily U 160. Profily budou kotvené do pravlakl pFiénych ramu.

Pro uchyceni profild U160 budou na nosné ramy osazené kotevni desky z plechu P12 — 200/200 mm (pfed
osazenim odstranit omitku). Desky budou k ramu kotvené pomoci chemickych kotev vzdy 2*M16. V kotevni desky bude
vytazena ziletka pro uchyceni nosniku U160 — pfichyceni Sroub M20. Pod stropni konstrukci bude na Ziletky osazen nosnik
U160. Spara mezi nosnikem a stavajici stropni konstrukci bude doklinovana ocelovymi pasky a nasledné vypinéna
rozpinavou maltou.

Z podlahy v 1. NP pod servery budou odstranéné stavajici vrstvy podlahy a provedena podlaha nova z betonu
C20/25 XC2 v tloustce min. 100 mm, ktera bude vyztuzena svafovanou siti KARI 6*6/100*100 mm (vykresy viz stavebni
cast).

Statické upravy v 5. NP

V mistnosti D5.23 budou opét vybourané nenosné pricky (osa e) a vznikne jeden prostor. V tomto prostoru budou
opét umistény nové servery 2 kusy o celkové hmotnosti 848 kg. Servery budou zabirat plochu cca 2,00 m2. Ostatni ¢ast
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mistnosti zGstane volna pouze pro obsluhu. Rozneseni zatiZzeni na vétsi plochu stropni desky zajisti opét nové provedena
podlaha tloustky min. 50 mm — beton C20/25 XC2, vyztuz svafovana sit KARI 6*6/100*100 mm (vykresy viz stavebni
Cast).

V pripadé, Zze bude nutné umistit do mistnosti dodate¢né dalsi zarizeni, bude nutné stropni konstrukci
podchytit obdobné jako v predchazejicim pripadé.

HLAVNi KONSTRUKCNIi PRVKY
Navrzené materialy — konstrukéni prvky

Ocelova konstrukce podchyceni stropu Ocel S 235 2* antikorozivni natér
Nova konstrukce podlahy Beton C20/25 XC2
Vyztuz sv. sit KARI Ocel B500B (10 505, 9R)
HODNOTY ZATIZENi
Uzitnych
Zatizeni podlahy 1. NP skolni prostory 3,00 kN/m?
Klimatickych
ZatiZzeni snéhem — oblast I. 0,70 kKN/m?
Zatizeni vétrem 25 mls
Ostatni stala zatiZzeni byla brana dle eurokéd 1 — Zatizeni konstrukci

NAVRH ZVLASTNICH, NEOBVYKLYCH KONSTRUKCI, TECHNOLOGICKYCH POSTUPU
PFi stavebnich pracich na pavilonu E budou pouzité bézné stavebni technologie a postupy praci.

ZAJISTENi STAVEBNIi JAMY
Vykopy nebudou provadéné.

POSTUP PRACI, KTERE BY MOHLY OVLIVNIT STABILITU VLASTNi KONSTRUKCE
Viz vySe — technické feSeni

ZASADY PRO PROVADENiI BOURACICH PRACI A PODCHYCOVACICH PRACI

Bouraci prace budou provadéné postupnym ruénim rozebiranim. Prace budou provadéné se shora smeérem dold,
vybourany material nesmi byt hromadén na stropni konstrukci.

PFi bouracich pracich musi byt dodrzované veskeré bezpecnostni a hygienické normy a pfedpisy.

POZADAVKY NA KONTROLY ZAKRYVANYCH KONSTRUKCI
TDI pfevezme ocelovou konstrukci podchyceni a nové dobetonovani podlahy.

PODKLADY
Rozpracovana ¢ast stavebni projektové dokumentace — atelier WIK
Zameéfeni stavajiciho
Normy
- eurokéd - Zasady navrhovani konstrukci
eurokéd 1 — Zatizeni konstrukci
eurokéd 2 — Navrhovani betonovych konstrukci
eurokéd 3 — Navrhovani ocelovych konstrukci
eurokéd 5 — Navrhovani dfevénych konstrukci
eurokéd 6 — Navrhovani zdénych konstrukci

eurokod 7 — Navrhovani geotechnickych konstrukci
CSN ISO 13822 — hodnoceni existujicich konstrukci

Literatura
- Statické tabulky
Pfiru¢ka pro stavebni inzenyry 1+4
Technicky pravodce 4
ing. St. Novak - stavitelska statika
Doc. Ing. Karel Lorenz — Navrhovani nosnych konstrukci
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Programy
AUTOCAD 1t2010
NEXIS
IDEA RS Beton

POZADAVKY NA ROZSAH DALSIi DOKUMENTACE

Pro realizaci stavby musi byt provedena dokumentace zajiStované dodavatelem — dodavatelska dokumentace, vyrobni
vykresy OK.

ZAVER
Navrhované stavebni Upravy pavilonu E nenarusi statiku dil€ich nosnych prvki ani objektu jako celku. Stavajici konstrukce
pro nastavbu vyhovi.

BEZPECNOST PRACE PRI PROVADENI STAVEBNICH PRACI

Pfi provadéni vSech stavebnich praci musi byt dodrZzovana Sbirka zakon( €. 309/2006 Sb. ze dne 23. kvétna 2006, kterym
se upravuji dal§i pozadavky bezpec&nosti a ochrany zdravi pfi praci v pracovnépravnich vztazich a o zajisténi bezpec€nosti
a ochrany zdravi pfi €¢innosti nebo poskytovani sluzeb mimo pracovnépravni vztahy (zédkon o zajisténi dalSich podminek
bezpecénosti a ochrany zdravi pfi praci).

B.2.7. Zakladni charakteristika technickych a technologickych zarizeni

a) technické reseni
V rdmci SO01 — Rodinny dim je fe$eno:
- D.1.4.1. Zdravotechnika — odvod kondenzatu od vnitfnich chladicich jednotek v 1.NP a 5.NP feSi profese chlazeni
- D.1.4.2. Plynoinstalace — nefeSi se
- D.1.4.3. Ustfedni vytapéni — nefesi se
- D.1.4.4. Chlazeni — serverovny v 1.NP a 5.NP budou dopInény chlazenim,
- D.1.4.5. Vzduchotechnika — nefeSi se
- D.1.4.6. Silnoproudéd elektroinstalace — nové silnoproudé rozvody budou provedeny pro napdjeni novych zafizeni
chlazeni, slaboproudého
- D.1.4.7. Slaboprouda elektroinstalace
- D.1.4.8. Méfeni a regulace
- D.1.4.9. Technologie a feSeni JCE IB

b) vypocet technickych a technologickych zafizeni

D.1.4.1 Zdravotechnika

Odvod kondenzatu od vnitfnich chladicich jednotek v 1.NP a 5.NP fesi profese chlazeni. Bude zaji$tén odvod kondenzatu
od vnitfnich chladicich jednotek. Kondenzatni potrubi bude plastové HT DN32 s dopojenim kondenzatu od vnitfnich
chladicich jednotek PE hadicemi D25. Potrubi kondenzatu bude vedeno spole¢né s potrubim chlazeni ve Zlabu s min.
spadem 0,5%. Dopojeni na stavajici kanalizaci bude pfes sifon se suchou zapachovou uzavirkou.

SERVER 1.NP — Dopojeni na stavajici kanalizaci bude potrubim kondenzatu svedenym od vnitfnich chladicich jednotek
do 1.PP, kde bude pod stropem napojeno na stavajici stoupacku kanalizace vlozenim odbocky.

SERVER 5.NP — Dopojeni na stavajici kanalizaci bude potrubim kondenzatu od 3 vnitfnich chladicich jednotek na ptvodni
odpad demontované vylevky (LIT DN100) v Sachté. Od 4 vnitfni chladici jednotky bude potrubi kondenzatu dopojeno na
pUvodni odpad demontovaného WC v druhé Sachté. Za timto i¢elem bude nutné ¢astecné Sachty vybourat a zpétné dozdit
a zednicky zapravit.

Demontaz stavajicich rozvodu

Vodovod — v 5.NP - vlivem rozSifeni serveru dojde k vybourani pficek, v kterych jsou rozvody vody a kanalizace.
Tyto rozvody budou zruSeny a u napojeni stoupaciho potrubi.

Splaskova kanalizace - v 5.NP - vlivem rozsifeni serveru dojde k vybourani pficek, v kterych jsou rozvody vody a
kanalizace. Tyto rozvody budou zruSeny a u napojeni stoupaciho potrubi.

18



ZruSeny budou:

o Vylevka (zruSeno a zaslepeno pfipojovaci potrubi kanalizace, studené a teplé vody)
o 2xumyvadlo (zruSeno a zaslepeno pfipojovaci potrubi kanalizace, studené a teplé vody)
o 1xWC (zruSeno a zaslepeno pfipojovaci potrubi kanalizace a studené vody)

D.1.4.4. Chlazeni

1. UvoD

Zafizeni chlazeni zajistuje chlazeni 2 mistnosti serveroven ve $kole SOS INFORMATIKY A SPOJU A SOU v Koliné :
1 Serverovna v 1.NP — Pavodni roz§ifena serverovna
2 Serverovna 5.NP — Nova serverovna ve stavajicich prostorach

1.1. VYCHOZi PODKLADY

Vstupni udaje :

- projekt stavebni ¢asti a pozadavky investora

- pozadavky platnych a souvisejicich pfedpist a norem
- podklady vyrobcu chlazeni

- prohlidka na misté

1.2. PODKLADY PRO VYPRACOVANI

Z&kon €.183/2006 Sb., o uzemnim planovani a stavebnim fadu (stavebni zakon), se zmé&nami
Nafizeni vlady 272/2011 Sb., o ochrané zdravi pfed nepfiznivymi U¢inky hluku a vibraci se zménami 217/2016 Sb.
Nafizeni vliady €. 361/2007 Sb. kterym se stanovi podminky ochrany zdravi pfi praci, se zménami

Vyhlagka &. 268/2009 Sb., o technickych pozadavcich na stavby se zmé&nami CSN 73 0802 PoZzarni bezpe&nost
staveb. Nevyrobni objekty

C:)SN EN 378-1 +A1 (140647) Chladici zafizeni a tepelna Cerpadla - Bezpec€nostni a environmentaini poZzadavky -
Cast 1: Zakladni pozadavky, definice, klasifikace a kritéria volby

Komentované znéni CSN EN 378 1-4 (10/2017) — Svaz chladici a klimatizaéni techniky

1.3. PARAMETRY VENKOVNIHO OVZDUSI

Misto stavby Kolin
Zimni vypoctova teplota -12°C
Letni vypoctova teplota +32°C

1.4. PARAMETRY ENERGIi, JEJICH POUZITI
Pro provoz vzduchotechnickych zafizeni budou pouzita tato media s parametry:
Silnoproud 230V/400V/50Hz

2. PODKLADY PRO DIMENZOVANI ZARIZENI

2.1 Stanoveni tepelné zatéze:

- Technologie - Hodnoty vychazi z udajl technologie serveru (stavajici zafizeni + nové zafizeni) s moznym
vyhledovym roz$ifenim technologie s adekvatnim navyseni tepelné zatéze
Jedna se dle podklad( technologie o max. nejvyssi soucétovy topny vykon datovych rozvadécéu
(v praxi se uvazuje realné vyrazné nizsi vykon odpovidajici skute€nému zatiZzeni serveroven a
uvazovani soucasnosti). Ztoho ddvodu se jevi souctovy chladici vykon 3 soucasné
provozovanych chladici jednotek jako dostate€ny i s ohledem na mozné adekvatni rozSifeni
kapacity technologie serveroven. Mozné kratkodobé navySeni vnitfni teploty serveru nad idealni
teplotu 22-24°C je mozné az do teploty 35°C.

- Radiace - Okna SZ — Tepelna zatéz — 380 W/m2 (kvéten 17hod)

Pro zamezeni tepelné zatéze radiaci budou vSechna okna serveroven opatfena protisluneénimi
pokovenymi foliemi se s celkové zadrzenou solarni energii min. 80%

Okna SZ — Tepelna zatéz 1m2 v¢. folie — 76 W/m
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SERVEROVNA 1.NP :

Technologie (max) 63 114,5 BTU/h = 18,5 kW
Radiace 16,9m2, 10% ram = 15,2m2 x 76 1,2 kW
CELKEM 19.7 kW

SERVEROVNA 5.NP :

Technologie (max) 52 221,5 BTU/h = 15,3 kW
Radiace 11,7m2, 10% ram = 10,5m2 x 76 0,8 kW
CELKEM 16,1 kW

2.2 Maximalni hladiny hluku zptsobenych zafizenim chlazeni :

e Venkovni prostor 3
PFipustné hodnoty hladiny hluku dle Nafizeni viddy €.272/2011 Sb. v souladu s normou CSN EN 15251:

Zplisob vyuziti Gzemi Denni doba Pozadovan[zg;)dnota Laeq
Venkovni chranény prostor stavby — obytna
mistnost od 6:00 do 22:00 50 + 0 =50
Vgnkovnl chranény prostor stavby — obytna od 22:00 do 6:00 50 - 10 = 40
mistnost
Venkovni chranény prostor — pozemek uréeny k | v denni i no¢ni 50
rekreaci dobé

3. TECHNICKE RESENI

3.1.1 SERVEROVNA 1.NP
Max. tepelna zatéz 19,7 KW
Kondenzacéni jednotky 4 x SPLIT (nasténna vnitfni jednotka + venkovni kondenzaéni jednotka)
Parametry 1 x SPLIT — chladivo R32 :
- CELOROCNI PROVOZ (-15°C-48°C - URCENO PRO SERVEROVNY)
- 1200 x 360 x 265 (5 x v x h), max. 20kg
- Chladici vykon - min. / nom. / max = 3,8 / 9,5/ 12,54 kW
- Citelny chladici vykon SHC pfi Te=35°C Ti=25°C — min. 7,1kW
- Celkovy chladici citelny vykon pfi chodu 3 jednotek — min. 21,3 kW
Umisténi kond. jednotek Plocha stfecha pavilonu D nad varnou v trovni 2.NP pavilonu E

Pro chlazeni serveru v 1.NP jsou navrzeny 4 samostatné SPLIT chladici systémy. Chladici citelny vykon 3
soucCasné provozovanych jednotek €ini 21,3 kW (4. jednotka je zalozni). Max. vypoctena tepelna zatéz je 19,7kW, v praxi
nebude dle podkladd technologie této zatéze dosazeno — viz bod 2.1. V této serverovné se neuvazuje vyznamné navyseni
kapacity technologie.

Venkovni kondenzacni jednotky budou osazeny na ploché stfeSe pavilonu D nad varnou v 1.NP na ocelové
podpérné kci spole¢né se 4 kondenzacénimi jednotkami pro chlazeni serveru v 5.NP. Kondenzaéni jednotky budou osazeny
na izolatorech chvéni pro zabranéni vibraci a nadmérnému hluku a budou osazeny s respektovanim min. odstupovych
vzdalenosti dle pozadavku vyrobce. Podpérnou kci pro kondenzacni jednotky véetné pozink. kanalu s vikem vedenych na
stfeSe zajisti stavba.

Od venkovnich kondenzacénich jednotek bude svedeno potrubi chladiva (2 x tepelné izolované Cu potrubi v¢.
napajeciho a komunikaéniho kabelu) pod soklem obvodové stény stfechy pod strop 1.NP (chodba D1.15) odkud bude
potrubi pfivedeno pod stropem 1.NP do serverovny E1.17. V serverovné budu osazeny 4 nasténné chladici jednotky, které
budou dopojeny na potrubi chladiva a komunikaéni a napajeci kabel.

Od vnitfnich jednotek bude zajistén odvod kondenzatu kondenzatnim potrubim HT-32 svedenym do 1.PP kde
bude pod stropem dopojeno na stavajici stoupacku kanalizace pfes sifon se suchou zapachovou uzavirkou.

Ovladani viz. bod 3.3.

3.1.2 SERVEROVNA 5.NP
Max. tepelna zatéz 16,1 KW
Kondenzacéni jednotky 4 x SPLIT (nasténna vnitfni jednotka + venkovni kondenzaéni jednotka)
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Parametry 1 x SPLIT — chladivo R32 :
- CELOROCNI PROVOZ (-15°C-48°C - URCENO PRO SERVEROVNY)
- 1200 x 360 x 265 (5 x v x h), max. 20kg
- Chladici vykon - min. / nom. / max = 3,8 / 9,5/ 12,54 kW
- Citelny chladici vykon SHC pfi Te=35°C Ti=25°C — min. 7,1kW
- Celkovy chladici citelny vykon pfi chodu 3 jednotek — min. 21,3 kW
Umisténi kond. jednotek Plocha stfecha pavilonu D nad varnou v trovni 2.NP pavilonu E

Pro chlazeni serveru v 5.NP jsou navrZzeny 4 samostatné SPLIT chladici systémy. Chladici citelny vykon 3
souc€asné provozovanych jednotek €ini 21,3 kW (4. jednotka je zalozni). Max. vypoctena tepelna zatéz je 16,1kW, v praxi
nebude dle podkladll technologie této zatéZe dosazeno — viz bod 2.1. V této serverovné se uvazuje vyhledové navyseni
kapacity technologie, adekvatni max. chladicimu vykonu navrzeného zafizeni chlazeni.

Venkovni kondenzacni jednotky budou osazeny na ploché stfeSe pavilonu D nad varnou v 1.NP na ocelové
podpérné konstrukci spoleéné se 4 kondenzacnimi jednotkami pro chlazeni serveru v 1.NP. Kondenzacni jednotky budou
osazeny na izolatorech chvéni pro zabranéni vibraci a nadmérnému hluku a budou osazeny s respektovanim min.
odstupovych vzdalenosti dle pozadavk( vyrobce. Podpérnou kci pro kondenzaéni jednotky véetné pozink. kanalu s vikem
vedenych na stfeSe zajisti stavba.

Od venkovnich kondenzaénich jednotek bude svedeno potrubi chladiva (2 x tepelné izolované Cu potrubi v¢.
napajeciho a komunikaéniho kabelu) pod soklem obvodové stény stfechy pod strop 1.NP (chodba D1.15) odkud bude
potrubi pfivedeno pod stropem 1.NP ke stoupackam S1, které budou pfivedeny pres strop 1.NP az 4.NP do serverovny
E5.23. V serverovné budu osazeny 4 nasténné chladici jednotky, které budou dopojeny na potrubi chladiva a komunikaéni
a napajeci kabel.

Od vnitinich jednotek bude zajistén odvod kondenzatu potrubim HT-32 svedenym na stévajici stoupacku v misté
pavodni vylevky a plvodniho WC. Napojeni kondenzatniho potrubi bude pfes sifon se suchou zapachovou uzavirkou.

Ovladani viz. bod 3.3.

3.2. Posouzeni obsazenych prostor dle CSN EN 378 1

Chladivo R32

QLAV 0,15 kg/m3 Limitni mnozstvi s pfidavnym vétranim (rozptyleni do 15min)
QLMV 0,063 kg/m3 Limitni mnozstvi s min. vétranim

RCL 0,061 kg/m3 Prakticky limit - limitni koncentrace chladiva

LFL 0,307 kg/m3 Dolni hranice hoflavosti

Serverovna 1.NP: S=20,9m3, h=4,25m, V=88,8m3

Délka nejdelsi trasy 37m

Chladivo v nejdelSi trase 3 kg + (37-7,5)*40 = 4,2 kg

Prakticky limit V*RCL = 88*0,061kg/m3 = 5,45 kg .... Vyhovuje dle CSN EN 378-1
Serverovna 5.NP: S=20,9m3, h=2,55m, V=47,0m3

Délka nejdelsi trasy 50 m

Chladivo v nejdelSi trase 3 kg + (50-7,5)*40 = 4,7 kg

C1 Prakticky limit V*RCL = 47*0,061kg/m3 = 2,87 kg .... Nevyhovuje dle SN EN 378-1

Je potieba posoudit dal$i opatreni dle CSN EN 378-1 (C2 a C3)

SERVEROVNA — klasifikace obsazeného prostoru dle CSN 378-1 : Acl

C2 Vypocet dle pohodli osob
V*LFL =47 * 0,307 = 14,44 kg Vyhovuje dle CSN EN 378-1

C2 Vypocet pro jiné aplikace
V*20%*LFL =47 *0,2* 0,307 = 2,89 kg Nevyhovuje dle CSN EN 378-1 — nutno opatfeni dle C3

C3 V*QLAV =47 * 0,15 = 7,05kg >4,7kg
Postaéi 1 opatieni dle CSN 378-1 — detekce Uniku chladiva R32
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3.3. Ovladani a MaR

Serverovna v 1.NP a serverovna v 5.NP budou vybaveny nadfazenym systémem MaR (feSeno samostatnou profesi), ktery

zajisti:
- Ovladani 4 split systému pres komunikacéni karty ModBus, které budou osazeny v kazdé vnitfni jednotky (dodavka

chlazeni)

Rizeni celoroéni teplota serveroven Ti= 22-24°C, (optimalni) Max. Ti=35°C (vy$$i = havarijni stav)

Nasténny dotykovy panel s nastavenim teploty, moznost dalkového monitoringu a fizeni pro obsluhu

MaR zajisti redundanci, zalohovani a monitoring mistnosti a chladicich jednotek.
Rovnomérné stfidani chladicich jednotek s kaskadovym spinanim dalSich jednotek v pfipadé potfeby (jedna
jednotka bude vzdy mimo provoz jako zaloha)
VSechny jednotky budou zatiZzeny v Ease stejnymi provoznimi hodinami.

V pfipadé pfekroCeni max. teploty v mistnosti 35°C nebo zjisté€ni poruchy jedné z jednotek:
zvukova a svételnd signalizace v mistnosti serveru a mistnosti obsluhy + odeslani SMS a na pfislusné &islo

MaR zajisti detekci uniku chladiva R32 do mistnosti.
zvukova a svételna signalizace v mistnosti serveru a mistnosti obsluhy + odeslani SMS a na pfislusné ¢islo
obsluha bude informovana o nutnosti otevieni dvefi do mistnosti a oken pro vyvétrani mistnosti
odstavi se kompresory jednotek + spusti se ventilatory vSech jednotek na max. otacky pro promiseni a nafedéni
vzduchu s uniklym chladivem

4. VSEOBECNE OPATRENI

4.1. Protipozarni opatreni
VZT zafizeni bude instalovano v souladu s poZarnim zabezpe&enim objektu, vyhlaskou &.246/2001, CSN 730872,

730872 a 730810 a podle pozarné-technického feSeni objektu. VSechna zafizeni chlazeni budou feSena z hlediska
protipoZarnich opatfeni, s respektovanim samostatnych protipoZarnich usek.

Serverovny v 1.NP a 5.NP tvofi samostatné pozarni Useky. Prostupy potrubi chladiva pozarné délici kcemi
(prostupy do serveroven) a mezi jednotlivymi podlazimi budou opatfeny certifikovanymi protipozarnimi ucpavkami dle typu
potrubi min. EI 45.

4.2. Protihlukova opatreni

V8echna zafizeni chlazeni budou feSena z hlediska protihlukovych a protivibracnich opatfeni, tj. pouziti
izolator(i chvéni pro osazeni venkovnich kondenzacnich jednotek s respektovanim pfislusnych hygienickych predpist a
splnéni pozadavk( pfipustnych hodnot hluku ve vnitfnim prostoru dle nafizeni vlady €.272/2011 o ochrané zdravi pfed
nepfiznivymi G€inky hluku a vibraci.

Budou dodrzeny pozadavky na hladinu akustického tlaku do venkovniho prostoru v pobytové ochranné zéné
50dB/40dB (LpA pro den/noc).

4.2. Revize chladiciho zaFizeni
e  Provozovatel chladiciho zafizeni je povinen zajistit provadéni pravidelnych revizi tésnosti chladicich zafizeni,
vedeni zaznama a kontrolu v8ech zafizeni klimatizace certifikovanou osobou dle platné legislativy, zejména :

Vyhatek z Nafizeni EU €. 517/2014:

Clanek 4 — Kontrola tésnosti
Provozovatelé zafizeni, které obsahuje fluorované sklenikové plyny v mnozstvi 5 tun ekvivalentu CO2 nebo vétSim v jiné
nez pénové formé, zajisti u tohoto zafizeni kontroly tésnosti.

Odstavec 1 se vztahuje na provozovatele nasledujicich zafizeni, ktera obsahuji fluorované sklenikové plyny:
a) stacionarni klimatiza€ni zafizeni;
Kontroly tésnosti podle odstavce 1 se provadéji v nasledujicich intervalech:

b) u zafizeni obsahujicich fluorované sklenikové plyny v mnozstvi 5 tun ekvivalentu CO2 nebo vétSim, ale menSim
nez 50 tun ekvivalentu CO2: nejméné jednou za 12 mésicl, nebo nejméné jednou za 24 mésicd, pokud je na
zafizeni instalovan systém detekce uniki;

Clanek 4 — Vedeni zaznamu
Provozovatelé zafizeni, u néhoz je tfeba provadeét kontrolu tésnosti podle ¢&l. 4 odst. 1, zfidi a vedou o kazdém z téchto
zafizeni zaznamy uvadéjici tyto informace:

a) mnozstvi a typ instalovanych fluorovanych sklenikovych plynd;
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b) mnozZstvi fluorovanych sklenikovych plynt doplnénych v prabéhu instalace, udrzby &i servisu, nebo v dusledku
Uniku;

c) zda byla dana mnozstvi instalovanych fluorovanych sklenikovych plynl recyklovana nebo regenerovana, véetné
nazvu a adresy recyklaéniho nebo regeneracniho zafizeni a pfipadné Cisla certifikatu;

d) mnozstvi znovuziskanych fluorovanych sklenikovych plynu;

e) identifikacni udaje podniku, ktery provedl instalaci, servis, udrzbu a pfipadné opravu nebo vyfazeni z provozu
daného zafizeni, v pfislusnych pfipadech vcetné Cisla jeho certifikatu; f) terminy a vysledky kontrol provadénych
podle

e  Provozovatel chladiciho zafizeni je povinen zajistit kontrolu a Cisténi kondenzatniho potrubi vE. sifonu.
e Provozovatel chladiciho zafizeni je povinen zajistit revizi elektroinstalace souvisejici s novym zafizenim
klimatizace dle platné legislativy a pfedpist.

5. POZADAVKY NA OSTATNi PROFESE

5.1. Stavba
e Zajisténi dopravnich cest pro transport zafizeni a jednotlivych dilG, pfip. pro jejich opravy a servis
Umoznéni bezpecné montaze
Zfizeni podpérné nosné kce pro osazeni 8 ks kondenzacnich venkovnich jednotek na ploché stfese
Pozinkované Zlaby s vikem osazené na ploché stfeSe pro pro vedeni potrubi chladiva a kabelll komunikace
Vybourani otvort vedeni chladiva - vzdy s rezervou na kazdou stranu nez je Gisty rozmér potrubi v¢. izolace
Posouzeni statické unosnosti stavebnich kci na které bude kotveno zafizeni chlazeni
Uchytné staticky ovéFené body v rozteéi cca 2 m, ke kterym je mozno pfipeviiovat systém zavés( a podpér pro vedeni
potrubi chlazeni
SDK podhledy a obklady VZT potrubi pokud budou vyZzadovany
e Zacisténi, utésnéni a zednické zapraveni prostupl po instalaci potrubi chlazeni v pfickach, sténach a stropech
e Provedeni pozarnich ucpavek pruchodu potrubi chlazeni pfes pozarné délici kce atestovanym protipoZarnim
systémem, pokud budou vyZzadovany
e Potrubi chlazeni bude vodivé propojeno a stavba zajisti jeho elektrické uzemnéni.

5.2. Zdravotni technika
e Bude zajistén odvod kondenzatu od vnitfnich chladicich jednotek. Kondenzéatni potrubi bude plastové HT DN32
s dopojenim kondenzatu od vnitfnich chladicich jednotek PE hadicemi D25. Potrubi kondenzatu bude vedeno
spole€né s potrubim chlazeni ve Zlabu s min. spadem 0,5%. Dopojeni na stavajici kanalizaci bude pfes sifon se
suchou zapachovou uzavirkou.

SERVEROVNA 1.NP — Dopojeni na stavajici kanalizaci bude potrubim kondenzatu svedenym od vnitfnich chladicich
jednotek do 1.PP, kde bude pod stropem napojeno na stavajici stoupacku kanalizace vlozenim odbocky.

SERVEROVNA 5.NP — Dopojeni na stavajici kanalizaci bude potrubim kondenzéatu od 3 vnitfnich chladicich jednotek na
pavodni odpad demontované vylevky (LIT DN100) v Sachté. Od 4 vnitfni chladici jednotky bude potrubi kondenzatu
dopojeno na plavodni odpad demontovaného WC v druhé Sachté. Za timto ielem bude nutné ¢astecné Sachty vybourat
a zpétné dozdit a zednicky zapravit.

5.3. Elektroinstalace:
e Rozvodna soustava: 3 NPE AC 50 Hz 230 / 400V / TN-S
e Zaijisti silovy pfivod pro zafizeni chlazeni a jejich uzemnéni
e Zaijisti ochranu pred nebezpe&nym dotykem dle CSN 33 2000-4-41: samoginnym odpojenim vadné &asti

Pozadované el. pfikony zafizeni chlazeni:
¢.z. 101 4,0kW / 400V, jisténi 3x20A, CYKY 5Cx2,5 — 4ks
Plocha stfecha pavilonu D nad varnou v urovni 2.NP pavilonu E

¢.z. 201 4,0kW / 400V, jisténi 3x20A, CYKY 5Cx2,5 — 4ks
Plocha stfecha pavilonu D nad varnou v urovni 2.NP pavilonu E

6. PRIPOMINKY PRO MONTAZ

Montaz vSech zafizeni chlazeni musi byt provadéno odbornou montazni firmou a musi byt dodrzovana veskera
bezpecénostni opatieni dle platnych predpisl. Dodavatelska firma provede kontrolu (mnozstvi kusu, vykonovych parametra
apod.) navrzenych VZT komponentt uvedenych ve specifikaci PD s vykresovou ¢asti PD. Pfi montazi vSech komponentt
chlazeni musi byt dodrzeny montazni postupy a pokyny vyrobcl jednotlivych zafizeni. VeSkera zafizeni musi byt po
montazi podrobena fadnému zkuSebnimu provozu. Pro provoz zafizeni chlazeni a MaR je nutné sepsat obsluhovaci
predpis pro obsluhu zafizeni. Obsluhovatel musi byt Fadné sezndmen s funkci, provozem a udrzbou zafizeni. Vyména
dil¢ich prvkill zafizeni chlazeni a nasledné nakladani s nimi bude provadéna podle pfedpisu jednotlivych vyrobcu.

Zafizeni chlazeni sefizena a odevzdana do trvalého provozu, smi byt obsluhovana pouze fadné zaskolenymi
pracovniky, a to dle provoznich pfedpis(i dodavatell zafizeni chlazeni.
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Zatizeni chlazeni musi byt pravidelné kontrolovana, ¢isténa a udrzovana stale v provozuschopném stavu. Okoli
zafizeni musi byt vzdy Cisté a pfistupné pro snadnou kontrolu a bezpec&nou obsluhu nebo udrzbu.

Pfi provozu odpovida za bezpe€nost prace provozovatel. VSechny podminky pro bezpe€nou praci mu byt
uvedeny v provoznim fadu — zajisti dodavatel.

Po ukoneni montazi bude provedena komplexni zkouska celého zafizeni v¢. tlakové zkousky vSech systému
chlazeni, aby se prokazala je Uplnost, fadné provedena montaz a pfipravenost k pfejimacimu Fizeni.

7. ZAVER

Projekt byl zpracovan podle soucasné platnych norem. Na provozovaném zafizeni musi byt provadéna pravidelna
udrzba a servis odborné zpuUsobilou firmou. Dodavatel je povinen dodrzet vSechny pozadavky dotéenych organa, které
jsou soucasti stavebniho a uzemniho fizeni. Pokud budou zjistény odliSnosti od Udaji uvedenych v projektu, je nutné se
spoijit s projektantem a provést pripadné korekce podle skute¢ného stavu. Pokud provede dodavatel stavby jakékoli zmény,
odliSujici se od zpracované platné projektové dokumentace bez pisemného svoleni projektanta, pFebira plnou
zodpovédnost za dodavku v plném rozsahu. Je nezbytné nutné, nejpozdéji do zahajeni praci na kterékoli Easti zpracované
podle tohoto navrhu, uzavfit smlouvu o vykonu autorského dozoru. Pokud smlouva nebude uzaviena, ma se za to, Ze
dodavatel brani zhotoviteli v kontrole provadéni systému a zhotovitel neodpovida za vady vzniklé z tohoto titulu. Dodavatel
stavby je povinen predat investorovi projektovou dokumentaci skute¢ného provedeni stavby, ktera musi byt samostatné
zpracovana. Provadéci projektova dokumentace a projekt pro vydani stavebniho povoleni nesmi byt k tomuto Gcelu
pouzita. PFi pfedani stavby bude povinnosti dodavatele montaznich praci predat odbérateli dokumentaci skute¢ného
provedeni, technické podminky provozu stroju a zafizeni a manipulaéni fad pro vSechny systémy dodavky. Na zakladé
téchto podklada si uZivatel zpracuje provozni fad pro kazdou provozni soustavu. Zhotovitel jako odborna firma musi
prostudovat projekt a pfedem, pfed vlastni realizaci upozornit projektanta na zjisténé chyby a nedostatky. Pokud tak
neucini, pfebird zodpovédnost i za pfipadné vady projektu. Pfilozeny vykaz vymér a rozpocet je orientaéni. Skute¢né
vyméry je nutné zaméfit na stavbé podle skuteénych délek a kusU osazenych na stavbé. Provadéci projektova
dokumentace a projekt pro stavebni povoleni poziva ochrany podle zakona &. 35/1965 Sb. ve znéni pozdéjSich zmén a
doplrikd v zak. €.89/1990 Sh. a zak. ¢. 121/2000 Sb. (autorsky zakon).
Veskeré prace budou provedeny podle platnych pravnich predpist a technickych norem.

D.1.4.6. Silnoprouda elektroinstalace

Priivodni zprava

Dokumentace je zpracovana jako dokumentace pro provedeni stavby. Projektova dokumentace feSi slaboproudé vnitini
rozvody v objektu SOS INFORMATIKY A SPOJU SOU, Jaselska 826, 280 02, Kolin. Jedna se o 5 objekttl budovy
propojené mezi sebou pfes pavilon A. Pavilon A, C a D jsou jednopodlazni, pavilon B je dvoupodlaZni a pavilon E je 13-ti
podlazni objekt.

Veskeré dodané zafizeni bude nové a pochazet od jednoho dodavatele, pIné zodpovédného za vzajemnou kompatibilitu
jednotlivych soucasti. Specifikované systémy budou dodany, instalovany, testovany, zprovoznény a pfedany uZivateli v
plné provozuschopném stavu. Systémy musi splnit vSechny vlastnosti uvedené v projektové dokumentaci, tyto jsou
uvedeny jako minimalné pfipustné.

Dokumentace je vypracovana dle zadani a pozadavku formulovanych v prabéhu projekénich praci zadavatelem.

Pouzité podklady
Stavebni dispozice.

Elektrotechnické normy a pfedpisy CSN 73 7505, CSN 34 7402, CSN 33 2000-4-41 ed. 3, CSN 33 2000-5-51 ed. 3, CSN
33 2000-5-54 ed. 3, CSN EN 50341-1 a dalSi souvisejici normy, aktualizace, edice a nahrady téchto norem.

Predpisy a normy

Dodavatel se musi podfidit normam a ptedpistim platnym v CR v dobé realizace praci, a zejména normam a pozadavkdm
platnych pfi odbéru elektrické energie a vydanych rozvodnym zavodem, a dale pozadavkium Telekomunikaéniho Ufadu a
Pozarniho sboru.

Dodavatel se spoji s jednotlivymi technickymi Useky a podfFidi se jejich normam a poZzadavkim.
Zejména musi byt dodrzeny nasledujici normy:

CSN 33 2000-1 ed.2 Elektrické instalace nizkého napéti - Zakladni hlediska, stanoveni zakladnich charakteristik,
definice

CSN 33 2000-4-41 ed.3 Elektrotechnické pfedpisy — Ochrana pfed Urazem elektrickym proudem

CSN 33 2000-4-42 ed.2 Elektrotechnické predpisy — Ochrana pred ucinky tepla

CSN 33 2000-4-43 ed.2 Elektrotechnické pfedpisy — Ochrana proti nadprouddm

CSN 33 2000-4-444 Elektrotechnické pfedpisy — Ochrana pfed napétovym a elektromagnetickym ruSenim
CSN 33 2000-5-51 ed.3 Elektrické instalace nizkého napéti — VSeobecné pfedpisy

CSN 33 2000-5-52 ed.2 Elektrické instalace nizkého napéti — Elektricka vedeni

CSN 33 2000-5-52 ed.2 Elektrické instalace nizkého napéti — Dovolené proudy v elektrickych rozvodech
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CSN 33 2000-5-534 ed.2 Elektrické instalace nizkého napéti — Pfepétovéa ochranna zafizeni

CSN 33 2000-5-537 ed.2 Elektrické instalace nizkého napéti — Pfistroje pro odpojovani a spinani

CSN 33 2000-5-54 ed.3 Elektrické instalace nizkého napéti — Uzemnéni a ochranné vodice

CSN 33 2000-5-559 ed.2 Elektrické instalace nizkého napéti — Svitidla a svételna instalace

CSN 33 2000-5-56 ed.3 Elektrické instalace nizkého napéti — Zafizeni pro bezpecnostni ucely

CSN 33 2000-6 ed.2 Elektrické instalace nizkého napéti — Revize

CSN 33 2000-7-701 ed.2 Elektrické instalace nizkého napéti — Prostory s vanou nebo sprchou

CSN 33 20007-704 ed.3 Elektrické instalace nizkého napéti — Elektricka zafizeni na stavenistich a demolicich.
CSN 33 2000-7-714 ed.2 Elektrické instalace nizkého napéti — ZafFizeni pro venkovni osvétleni

CSN 33 2130 ed.3 Elektrické instalace nizkého napéti — Vnitini elektrické rozvody

CSN EN 62 305-1 ed.2 Ochrana pfed bleskem - Obecné principy

CSN EN 62 305-2 ed.2 Ochrana ped bleskem - Rizeni rizika

CSN EN 62 305-3 ed.2 Ochrana pred bleskem - Hmotné Skody na stavbach a ohrozeni Zivota

CSN EN 62 305-4 ed.2 Ochrana pred bleskem - Elektrické a elektronické systémy ve stavbach

CSN 33 1310 ed.2 Bezpecnostni pozadavky na elektrické instalace a spotfebie uréené k uzivani
osobami bez elektrotechnické kvalifikace

CSN 33 1500 Elektrotechnické pFedpisy, revize elektrickych zafizeni

CSN CLC/TR 60079-32-1 Navod na ochranu pfed ucinky statické elektfiny

CSN 33 2040 Elektrotechnické pfedpisy, ochrana pfed Ucinky elektromagnetického pole 50 Hz v
pasmu vlivu zafizeni elektrizaCni soustavy

CSN 33 2160 Elektrotechnické predpisy, pfedpisy pro ochranu sdélovacich vedeni a zafizeni pred
nebezpecnymi vlivy trojfazovych vedeni VN, VVN a ZVN

CSN 33 2000-4-443 ed. 3 Elektrické instalace nizkého napéti — Cast 4-44: Bezpeénost - Ochrana pred rusivym
napétim a elektromagnetickym rusenim — kap. 443: Ochrana pred atmosférickym nebo spinacim prepétim

CSN EN 50110-1 ed. 3 Obsluha a prace na elektrickych zafizenich

CSN EN 12464-1 Svétlo a osvétleni - Osvétleni pracovnich prostort - Cast 1: Vniteni pracovni prostory
CSN 33 0010 ed.2 Elektrotechnické pfedpisy — Rozdé&leni a pojmy

CSN 73 6005 Prostorové uspofadani siti technického vybaveni

Zminéné normy nejsou kompletni zakladnou, pro jednotlivé vyrobky, montazni postupy a €innosti spojené se zhotovenim
daného objektu. Normy jsou zde nahliZzeny dle specifik této profese. Uvedené normy jsou vzdy brany v€etné vSech zmén
a oprav vydanym k danému datu. V pfipadé, Ze u nékterych norem dochazi k soubéhu platnosti, doporu€uje se postupovat
dle normy novéjsi.

Technické udaje
Zakladni parametry sité:
e 3+PEN
e ACS50Hz
e 230V/400V
e TN-C, TN-C-S

Ochrana pred urazem el. proudem

Zakladni (normalni) — Izolaci zivych ¢asti, kryty, zabranami ¢i polohou.

Ochrana pfi poru$e (doplnéna) — Automatickym odpojenim od zdroje.

ZvySena ochrana je navrzena ochrannym pospojovanim a proudovymi chrani€i. Proudové chrani¢e s Al < 30 mA budou
navrzeny pro zasuvkové vyvody v prostorech, kde Ize pfedpokladat pouZiti elektrickych predméta tfidy |. Dale budou
navrzeny pro zasuvkové vyvody, které budou slouZit pro pfipojeni spotfebic¢l pouzivanych ve venkovnim prostfedi, pro
zasuvkové okruhy se zasuvkami pro v8eobecné pouziti — pFistupné laikiim, pro prostory se zvySenym nebezpecim Urazu
elektrickym proudem a dale budou navrzeny vSude tam, kde si to vyZzada zadavatel technologie. V prostorach se zvySenym
nebezpecim Urazu elektrickym proudem (mistnosti s odtokovymi kanaly) bude provedeno i mistni ochranné pospojovani.

Ochrana pred atmosférickymi vlivy dle CSN EN 62305-3 ed. 2.

Vnéjsi vlivy
Navrzena elektricka instalace svym krytim odpovida uréenému prostiedi. V pfipadé uvedeni rozdilného stupné kryti
v protokolu o uréeni prostfedi a vykresové dokumentaci plati vzdy vy$Si udaj.

Technologické rozvody

Zasuvkové rozvody, kabelové trasy

V prostoru stavajici serverovny a vedlejSiho kabinetu v 1.NP se zru$i veskera instalace vzhledem ke kompletni pfestavbé
a spojeni dvou mistnosti v jednu. Po demontazi se nové naistaluje novy silovy rozvadé¢ oznaceny R-SRV1, ktery bude
napojeny z hlavni rozvodny v 1.PP. Ztohoto rozvadéCe budou napojeny vesSkeré zafizeni umisténé v datovych
rozvadécich v€etné nového osvétleni, zasuvkovych okruhu a fidici rozvadéCe méfeni a regulace. Dle pozadavku budou
jesté doplnény 2 okruhy do prostoru pod serverovnou, které budou napojeny z rozvadéce R-SRV1 v 1.NP. V prostoru

25



serverovny bude umistén dalSi rozvadé¢ R-VZT, z kterého budou nové napojeny vSechny VZT jednotky pro chlazeni
daného prostoru v 1.NP a v 5.NP. Bude nutné provést komunikace mezi rozvadéem MaR a PZTS. Obdobny pfipad je
také v 5.NP, kde také upraveny prostor pro novou serverovnu. V nové serverovné bude umistén novy silovy rozvadéc,
také napojeny z hlavni rozvodny v 1.PP, ktery je oznaceny jako R-SRV2. Z tohoto rozvadéce budou napojeny veskeré
zafizeni uvnitf datovych rozvadécu, nové osvétleni, zasuvkové okruhy a fFidici systém pro VZT MaR. Dale v patfe se
nachazi stavajici silovy rozvad&¢ oznaceny RS B04.1, ktery se nachazi mezi vytahy. Tento rozvadé¢ bude doplnén o 4
nové zasuvkové okruhy 16A/1/B a to konkrétné Z1,Z22,Z3 a ZFB. Tyto okruhy budou rozmistény v prostoru u¢ebny E5.21
a E5.14, kde vesSkera nova kabelaz povede v parapetnim kanale do daného mista a ukon¢ena silovou zasuvkou. Viz PD

V prostoru u¢ebny D1.12 je nyni nevyhovujici stavajici rozvadé¢ PR-P6, ktery bude nutno predélat dle novych pozadavku
a vyhlasek. Z noveé instalovaného rozvadéce, ktery bude mit stejné oznaceni jako rozvadéc zruSeny, budou napojeny zpét
stavajici zasuvkové okruhy nachazejici se po celé u¢ebné, a navic bude pfipraven nové vyvod pro napojeni nového
datového rozvadéce D01 umistény v u€ebné. V objektu B nové zfizen datovy rozvadé¢ umistény v prostoru B2.17 pred
socialnim zazemi uciteld. Tento datovy rozvadé¢ bude napojen ze silového rozvadéce RS-A-11, ktery je umistény na
chodbé v 2.NP a je jiZ stavajici. Do tohoto rozvadéce bude pouze doplnén jistic 16A/1/B pro napojeni datového rozvadéce
a jeden okruh pro zasuvku, také 16A/1/B. Tento prostor se také bude upravovat, proto bude nutné udélat mirné posuny
vypinaCe a VZT ovladace, ktery je nyni na sténé ktera se bude rusit a posouvat.

Motorické / zasuvkové rozvody a okruhy jsou provedeny dle vykresové ¢asti této PD. V objektu jsou pouzity zasuvky pod
omitku v kryti 1IP40, na omitku v kryti IP44. Kabelové rozvody volné& vedené, které neslouzi pro napajeni poZarné
bezpecénostnich zafizeni (PBZ), ani nemusi po dobu pozaru zlstat funkéni, jsou provedeny kabely typu CYKY (1-CYKY).
Spole¢né trasy kabelt budou vedeny ve stavajicich Zlabech/lavkach. Odbocky z hlavnich tras budou provedeny bud v
kabelovych Zlabech mensich rozmért nebo v instalaénich trubkach &i listach. Ukladani kabelt musi byt v souladu s CSN
33 2000-5-52 ed.2, rozvody ve sprchach, koupelnach a v mistnostech s umyvacimi prostory musi byt provedeny dle CSN
33 2000-7-701 ed.2.

Osvétleni

JelikoZ se méni dispozice obou serveroven bude nutné upravit stavajici osvétleni. Osvétleni bude provedeno dle CSN EN
12464-1 a CSN 73 4301-Z1 LED svitidly, nouzové osvétleni ve spoleénych danych prostorach neni vyzadovano, budou
pouzity pouze nouzové nalepovaci piktogramy. Osvétleni bude spinano pomoci instalaénich spinac. Osvétleni bude
napojeno z rozvadéte R-SRV1 v 1.NP a Z R-SRV2 v 5.NP. V ostatnich prostorach se osvétleni nefesi, viz PD.

Veskeré osvétleni je rozokruhované a je presné dano, které ovladaci prvky ovladaji dana svitidla. VySka instalace svitidel
bude pfizplsobena konstrukéni vySce daného prostoru a bude uvedena ve vypoctu osvétleni.

Ochranna opatieni

Ochrana proti pretizeni a zkratu

Ochrana proti pretizeni a zkratu je feSena volbou vhodnych jisticich prvki{ a ostatnich el. zafizeni s dostate¢nou zkratovou
odolnosti. Zkratova odolnost je vzdy uvedena na patficném schématu rozvadéce.

Ochrana pied nebezpeénym dotykem
Ochrana je provedena dle CSN 33 2000-4-41 ed.3 vzduchovymi jisti&i, pojistkovymi odpinadi a pojistkami.

Ochrana pred urazem el. proudem je provedena n&kterym z niZe uvedenych opatfeni dle CSN 33 2000-4-41 ed.3 nebo
jejich vhodnou kombinaci.

Normaini:
. automatickym odpojenim od zdroje v poZzadované dobé odpojeni
. dvojitou nebo zesilenou izolaci
. elektrickym oddélenim pro napajeni jednoho spotfebice
. malym napétim (SELV a PELV)
Doplnéna (dle CSN 22 2000-4-41 ed.3 a CSN 33 2000-7-701 ed.2):
. pospojovanim (ochrannym a ve vyzna€enych mistnostech doplfikovym).

. u zasuvek (do 20A), které jsou uzivany laiky a jsou uréeny pro vSeobecné pouziti, je ochrana provedena
samoc¢innym odpojenim od zdroje s pouzitim proudového chrani¢e se jmenovitym vybavovacim
rozdilovym proudem nepfesahujicim 30 mA - kromé zasuvek zvlastniho uréeni, kde neni zadouci vypnuti
(napf. PC vétsiho rozsahu, lednice, atd.).

Elektroinstalace vSeobecné

Elektroinstalace v posuzovaném objektu bude provedena v souladu s platnymi pfedpisy pro prostiedi stanovené dle CSN
33 2000-1 ed.2 a CSN 33 2000-5-51. Pfed uvedenim stavby do uzivani bude provedena revize elektrozafizeni.

26



Bezpecnost prace

Veskeré prace tykajici se elektroinstalace musi byt pfi montazi provadény za dodrzeni vSech bezpecnostnich predpist a
norem CSN dotéeného oboru &innosti, zejména CSN EN 50110-1 ed.3, CSN EN 50110-2 ed.2 a souboru norem CSN
33 2000. Pracovnici musi byt s pfedpisy k zajisténi bezpec€nosti prace seznameni prokazatelng, alespori v rozsahu
provadéné prace nebo svéfené ¢innosti. Dale musi byt pracovnici seznameni s riziky z €innosti vyplyvajicimi. Na zafizeni
neni dovoleno za provozu provadét Zadné prace ani manipulace bez vypnuti a zajisténi vypnutého stavu. Na el. zafizenich
musi byt pravidelné provadény revize.
Pri provadem musi byt dodrZzovana pfislusna ustanoveni nasledujicich norem:

CSN EN 50110-1 ed.3 - Obsluha a prace na elektrickych zafizenich

CSN EN 50110-2 ed2 - Obsluha a prace na elektrickych zafizenich - Cast 2

Narodni dodatky

Vyhlaska €.192/2005 Sb.

Vyhlaska €. 601/2006 Sb.

Kvalifikace montaznich pracovniki a pracovnikil udrzby

Osoby povéfené obsluhou a udrzbou elektrického zafizeni musi mit odpovidajici kvalifikaci dle vyhlasky €. 194/2022 Sb.

Tyto osoby musi prokazat znalost mistnich provoznich a bezpecnostnich pfedpisu, protipozarnich opatfi, prvni pomoci pfi
Urazech elektfinou a znalost postupu a zpGsobu hlaseni zavad na svéfeném zafizeni. Osoby uzivajici elektricka zafizeni
musi byt seznameni s jeho obsluhou napfiklad formou navodu, nebo jinym dolozitelnym zplisobem uvedenym v CSN 33
1500 - Bezpecnostni poZadavky na elektrické instalace a spotfebiCe ur€ené k uzivani osobami bez elektrotechnické
kvalifikace

Revize elektrického zarizeni

Vychozi revize bude provedena dodavatelem montaznich praci podle €SN 33 1500. Dalsi revize (periodické) bude
provadét provozovatel ve stanovenych Ihitach a po kazdé opravé vyvolané poruchou ¢i poskozenim elektrického zafizeni.
V pfipadé zafizeni hromosvodu po kazdém zji§téném zasahu bleskem.

Zaver

Projektova dokumentace bude vypracovana dle pozadavkl zadavatele z hlediska maximalni hospodarnosti a platnych
predpist a norem, jejich zmén a dodatk(l. Dodavatel musi investorovi predloZit certifikaty vSech pouzitych typu kabeld,
svitidel a v§ech pouzitych pfistroji a zafizeni.

V pfipadé, Ze v dobé& mezi pfedanim tohoto projektového feSeni a zapocetim realizaénich praci dojde ke zméné norem a
predpisti CSN s pFihlédnutim na nutny rozsah projektové dokumentace je rovnéZ nutné, aby investor zajistil revizi tohoto
projektového feSeni samostatnou objednavkou.

Pted pfedanim elektrickych rozvod(i do provozu musi byt dodavatelem pfedana vychozi zprava dle CSN 33 1500. Dale je
nutné, aby dodavatel montaznich praci Fadné poucil uzivatele o provozu a funkci zafizeni, o provadéni kontroly ochrany
pred urazem elektrického proudu.

Elektromontazni prace nesmi byt provadény svépomoci — vSechny montazni prace je nutno provést dle platnych
Elektrotechnickych predpisti CSN a pfi veskeré montazi musi byt pouzito materialu dle CSN.

Rozumi se, Ze v dobé realizace nemusi byt projektova dokumentace nutné kompletni v kazdém detailu a Zhotovitel bude
nucen ucinit projektové odhady ohledné praci. Jestlize v prabéhu vybérového fizeni a vystavby se ukazou tyto odhady
nespravnymi nebo budou potfebovat pozménit, pljde to na plnou odpovédnost Zhotovitele a ne Projektanta ani
Objednatele.

Zhotovitel doplIni poskytnuté informace svymi vlastnimi znalostmi a zkuSenostmi tak, aby mohl pfipravit nabidku a je plnou
Zhotovitelovou zodpovédnosti u€init potfebné dotazy, jak to pro tento UCel povazuje za nutné.

Je povinnosti Zhotovitele opatfit si vSechny potfebné informace tak, aby mohl pfedlozit pevnou cenu a kvalifikovanou
nabidku, podle které zhotovi stavbu podle pozadavkl Objednatele.

V pfipadé, Ze Zhotovitel chce specifikovat jakékoliv poloZzky obsazené v cenové nabidce, je nutné je k této cenové nabidce
pfilozit. Ty cenové nabidky, které budou postradat dodateéné specifikace, budou pokladany za plné porozuméné
pozadavkim Objednatele, bez jakychkoliv dodatku.

V ptipadech, kdy v projektové dokumentaci neni uveden druh materialu i vyrobku nebo neni uveden vyrobce, anebo kdy
Zhotovitel navrhuje jiny rovnocenny vyrobek, musi Zhotovitel pfedlozit své navrhy s technickym popisem a s cenou ke
schvaleni projektantovi.

Zavazek Zhotovitele je vybudovat dilo kompletni ve vSech femeslech, i kdyby projektova dokumentace pro provedeni
stavby cokoliv opomenula. V pfipadé, Ze dle minéni nabizejiciho je tomu tak, musi toto uvést pfi podani nabidky. Jestlize
tak neucini, pfedpoklada se, Ze zahrnul vSe nutné pro vybudovani dila. Projektant na zakladé povéfeni Objednatelem bude
mit svrchovanou pravomoc pfi feSeni vSech zalezitosti a pfipadnych neshod tykajicich se kvality materialu.
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D.1.4.7. Slaboprouda elektroinstalace

PRUVODNI ZPRAVA

Dokumentace je zpracovana jako dokumentace pro provedeni stavby. Projektova dokumentace feSi slaboproudé vnitfni
rozvody v objektu SOS INFORMATIKY A SPOJU SOU, Jaselska 826, 280 02, Kolin. Jedna se o 5 objektt budovy
propojené mezi sebou pfes pavilon A. Pavilon A, C a D jsou jednopodlazni, pavilon B je dvoupodlaZni a pavilon E je 13-ti
podlazni objekt.

VeSkeré dodané zafizeni bude nové a pochazet od jednoho dodavatele, pIné zodpovédného za vzajemnou kompatibilitu
jednotlivych soucasti. Specifikované systémy budou dodany, instalovany, testovany, zprovoznény a pfedany uzivateli v
pIné provozuschopném stavu. Systémy musi splnit vSechny vlastnosti uvedené v projektové dokumentaci, tyto jsou
uvedeny jako minimalné pfipustné.

Dokumentace je vypracovana dle zadani a poZadavkd formulovanych v prabéhu projekénich praci zadavatelem.

Pouzité podklady
Stavebni dispozice.

Elektrotechnické normy a pfedpisy CSN 73 7505, CSN 34 7402, CSN 33 2000-4-41 ed. 3, CSN 33 2000-5-51 ed. 3, CSN
33 2000-5-54 ed. 3, CSN EN 50341-1 a dalSi souvisejici normy, aktualizace, edice a nahrady téchto norem.

PREDPISY A NORMY

Dodavatel se musi podfidit normam a predpistim platnym v CR v dobé realizace praci, a zejména normam a pozadavk(im
platnych pfi odbéru elektrické energie a vydanych rozvodnym zavodem, a dale pozadavkim Telekomunikacniho Ufadu a
Pozarniho sboru.

Dodavatel se spoji s jednotlivymi technickymi Useky a podfFidi se jejich normam a poZzadavkim.
Zejména musi byt dodrzeny nasledujici normy:

CSN 33 2000-1 ed.2 Elektrické instalace nizkého napéti - Zakladni hlediska, stanoveni zakladnich
charakteristik, definice

CSN 33 2000-4-41 ed.3 Elektrotechnické predpisy — Ochrana pfed Urazem elektrickym proudem

CSN 33 2000-4-42 ed.2 Elektrotechnické predpisy — Ochrana pred ucinky tepla

CSN 33 2000-4-43 ed.2 Elektrotechnické pfedpisy — Ochrana proti nadprouddm

CSN 33 2000-4-444  Elektrotechnické pfedpisy — Ochrana pfed napétovym a elektromagnetickym rugenim

CSN 33 2000-5-51 ed.3 Elektrické instalace nizkého napéti — VSeobecné pfedpisy

CSN 33 2000-5-52 ed.2 Elektrické instalace nizkého napéti — Elektricka vedeni

CSN 33 2000-5-52 ed.2 Elektrické instalace nizkého napéti — Dovolené proudy v elektrickych rozvodech

CSN 33 2000-5-534 ed.2 Elektrické instalace nizkého napéti — Pfepétova ochranna zafizeni

CSN 33 2000-5-537 ed.2 Elektrické instalace nizkého napéti — PFistroje pro odpojovani a spinani

CSN 33 2000-5-54 ed.3 Elektrické instalace nizkého napéti — Uzemnéni a ochranné vodice

CSN 33 2000-5-559 ed.2 Elektrické instalace nizkého napéti — Svitidla a svételna instalace

CSN 33 2000-5-56 ed.3 Elektrické instalace nizkého napéti — Zafizeni pro bezpeénostni ucely

CSN 33 2000-6 ed.2  Elektrické instalace nizkého napéti — Revize

CSN 33 2000-7-701 ed.2 Elektrické instalace nizkého napéti — Prostory s vanou nebo sprchou

CSN 33 20007-704 ed.3 Elektrické instalace nizkého napéti — Elektricka zafizeni na stavenistich a demolicich.
CSN 33 2000-7-714 ed.2 Elektrické instalace nizkého napéti — Zafizeni pro venkovni osvétleni

CSN 332130 ed.3 Elektrické instalace nizkého napéti — Vnitfni elektrické rozvody

CSN EN 62 305-1 ed.20chrana pred bleskem - Obecné principy

CSN EN 62 305-2 ed.20chrana pied bleskem - Rizeni rizika

CSN EN 62 305-3 ed.20chrana pied bleskem - Hmotné $kody na stavbach a ohroZeni Zivota

CSN EN 62 305-4 ed.20chrana pied bleskem - Elektrické a elektronické systémy ve stavbach

CSN 33 1310 ed.2 Bezpeclnostni poZzadavky na elektrické instalace a spotfebice uréené k uzivani osobami bez
elektrotechnické kvalifikace

(:JSN 33 1500 Elektrotechnické predpisy, revize elektrickych zafizeni

CSN CLC/TR 60079-32-1 Navod na ochranu pfed ucinky statické elektfiny

CSN 33 2040 Elektrotechnické predpisy, ochrana pred ucinky elektromagnetického pole 50 Hz v pasmu vlivu
zafizeni

elektrizaéni soustavy
CSN 33 2160 Elektrotechnické pFedpisy, pfedpisy pro ochranu sdélovacich vedeni a zafizeni pfed
nebezpecnymi vlivy

trojfazovych vedeni VN, VVN a ZVN
CSN 33 2000-4-443 ed. 3 Elektrické instalace nizkého napéti — Cast 4-44: Bezpeénost - Ochrana pred rusivym
napétim a

elektromagnetickym rusenim — kap. 443: Ochrana pfed atmosférickym nebo spinacim prepétim
CSN EN 50110-1 ed. 30bsluha a prace na elektrickych zafizenich
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C:)SN EN 12464-1 Svétlo a osvétleni - Osvétleni pracovnich prostort - Cast 1: Vniteni pracovni prostory
CSN 330010 ed.2 Elektrotechnické pfedpisy — Rozdé&leni a pojmy
CSN 73 6005 Prostorové usporadani siti technického vybaveni

Zminéné normy nejsou kompletni zakladnou, pro jednotlivé vyrobky, montazni postupy a €innosti spojené se zhotovenim
daného objektu. Normy jsou zde nahliZzeny dle specifik této profese. Uvedené normy jsou vzdy brany v€etné vSech zmén
a oprav vydanym k danému datu. V pfipadé, Ze u nékterych norem dochazi k soubéhu platnosti, doporu€uje se postupovat
dle normy novéjsi.

DOKUMENTACE

Jednotlivé pfilohy projektové dokumentace, textové i vykresové Casti jsou koncepéné propojeny a vzajemné se
doplriuji. K jakékoli €innosti spojené s touto projektovou dokumentaci je nezbytné nutné vyuzit kompletni soubor pfiloh
(pro ocenéni dodavek a praci nelze vyuzit pouze vykaz vymer).

Projektova dokumentace ve svém navrhu vyuziva jednotlivé funkéni celky slaboproudych rozvodi a technologii
se stavajicich dodavek a praci. Cinnosti provadéné dle této projektové dokumentace a veskeré Gkony s ni spojené (véetné
ocenéni dodavek a praci dle této projektové dokumentace) je nezbytné nutné provadét tak, aby vzdycky vznikl funkéni
celek, nikoliv pouze nefunkéni ¢ast.

Nejsou-li ve vykresové Casti, pfipadné v technické zpravé vyslovné vyjmenovany stavebni dily slaboproudych
rozvod( a technologii, které doda investor, uZivatel, pfipadné, Ze budou pouzity stavajici, je nutné na stavbu dodat
kompletni sestavy slaboproudych rozvodd a technologii tak, aby vznikl funkéni celek.

V ramci kompletace systému poskytne dodavatel nasledujici dokumentaci:

Navod k obsluze a udrzbé systému

Kompletni seznam instalovanych zafizeni, jejich naprogramované parametry, texty a popisy
Dokumentaci aktualni topologie systému

Seznam vsech pfedem odsouhlasenych odchylek, vyjimek, variant nebo zamén oproti PD
Provozni fad

Mistni bezpecnostni predpis

CertifikaCni protokoly, méfeni jednotlivych pfipojnych mist

Ochrana pred urazem el. proudem

Slaboproudé rozvody a zafizeni oddélené od rozvodd NN.
e Ochrana pfed nebezpe&nym dotykem Zivych i neZivych &asti je dle CSN 33 2000-4-41 ed.3 provedena malym
napétim SELV nebo PELV.
Zafizeni slaboproudych rozvoda napajenych z rozvod(i NN
e Ochrana pted nebezpeénym dotykem Zivych &asti je dle CSN 33 2000-4-41 ed. 3 provedena izolaci, pfipadné
doplrikovou ochranou proudovym chraniéem (fesi projektova dokumentace rozvoda NN).
e Ochrana pted nebezpeénym dotykem neZivych &asti je dle CSN 33 2000-4-41 ed.3 provedena samod&innym
odpojenim od zdroje ( v navaznosti na typ sité rozvod(i NN, feSi projektova dokumentace rozvodd NN).
Pusobeni vnéjsich vliva.
eV zavislosti na ¢lenéni prostoru z hlediska nebezpedi urazu elektrickym proudem a z hlediska pUsobeni vnégjsich
vliva (33 2000-5-51) neni u slaboproudych rozvodl nutna Uprava kryti ( doplfikovymi moduly ¢&i typovymi prvky )
nebo zapojeni ( dalSich ochrannych obvodu &i zafizeni) ani neni nutné pouzit specialnich zafizeni &i technologii.

Demontaze

Slaboproudé zafizeni, rozvody a kabelaze ve stavajicim objektu, které jiz nebudou po rekonstrukci uzivany, budou
demontovany nebo zachovany dle pozadavku investora. V pfipadé demontaze, provede odborna firma po vyznaceni vSech
¢asti rozvodu, které budou zachovany a po prokazatelném seznameni vSech firem a jejich zaméstnancu, pracujici
v objektu, o nutnosti zachovani vyznacenych rozvodu.

Demontované prvky a ¢asti slaboproudych rozvodu, které nebudou dale vyuzity, budou ekologicky (za dodrzeni veSkerych
obecné platnych legislativnich pfedpist) zlikvidovany.

Kabelové trasy

Podruzné trasy v jednotlivych poschodich jsou ulozeny ve Zlabu, v trubkach nebo ve vkladacich listach, trasy jsou vedeny
mimo prostory Unikovych cest a pokud mozno nejsou situovany v trasach, kde jsou vedeny kabely silnoproudé
elektroinstalace. V technicky nevyhnutelnych pfipadech musi byt pfi soub&hu a kfizeni dodrzeny minimalni vzdalenosti dle
CSN 342300, CSN 332000-5-52, CSN EN 50174-2

POPIS ROZVODU

V mistnosti stavajici serverovny umisténé v pavilonu E v 1.NP se bude nové rekonstruovat prostory pro moznost doplnéni
novych datovych rozvadécil. V prostoru se nyni nachazi stavajici datovy rozvadé¢ HR1.1 o velikosti 42U, ktery bude nové
doplnén o dal$i dva nové datové rozvadéce HR1.2 a HR1.3, oba o velikosti 42U. Z té&chto hlavnich datovych rozvadécu
bude dale pres optické vedeni napojeny veskeré ostatni podruzné rozvadéce viz blokové schéma. V 5.NP bude nové
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zFizena Uplné nova serverovna, napojena z rozvadéct HR umisténa v 1.NP. V této serverovné budou nové umistény 2
datové rozvadéce oznaceny jako JR1.1 a JR1.2. V 5.NP se dale nachazi stavajici datové rozvadéce, které budou nové
pfepojeny na nové rozvadéce JR umisténé v serverovné v 5.NP pomoci optického kabelu. Pro stavajici datové rozvadéce
S1 a S2 budou pouzity nové bedny, jelikoz stavajici velikost je jiz nevyhovujici. Dale s rozvadééem S1 bude nutné dle
velikosti upravit panty na pravou stranu kvili umisténi dvou LCD obrazovek. Dale v prostoru u¢eben informatiky v 5.NP
budou nové doplnény tzv cviéné neboli Skolici rozvadéce oznaceny R1, R2 a R3. Z téchto rozvadé&u bude nové rozvedena
datova sit v u¢ebnach E5.10 a E5.14 jako zasuvky cviéné a v uéebné E5.21 budou doplnény zasuvky zabezpeéené a
cviéné zaroven.

V hlavni serverovné v budové E v 1.NP a serverovné Junior centra v 5.NP bude instalovano poplachové zabezpe&ovaci a
tisnové systémy pro kontrolu neopravnéného vstupu a detekci zatopeni s pfenosem prfes GSM/IP. Pro pfehled budou
serverovny doplnény o systém IP kamer se zaznamem.

VesSkeré propojené mezi datovymi rozvadéci a rozmistény prvku v datovych rozvadécich je zkresleno v blokovém
schématu datové sité.

Racky jsou umistény v jednotlivych nadzemnich poschodich v serverovnach, kabinetech a v u€ebnach v objektu Skoly a
internatu. Patefni kabely budou ulozeny ve Zlabu, v trubce nebo v listé. VSechny prostupy kabelovych rozvodd v
konstrukcich musi byt utésnény dle CSN 73 0802, v celé tloustce prostupu.

STK - STRUKTUROVANA KABELAZ

Pro rozvod pocitacove sité a telefonu slouzi instalace strukturované kabelaze. Pro tyto rozvody bude vyuZzito datového
kabelu 4x2x0,5 Cat.6a. Kabelaz bude pouzita pro pfipojeni i dalSich slaboproudych systému (napf. WiFi, pfistupového
systému apod.). V objektu bude instalovan nékolik datovy rozvadéc ve stojanovém provedeni. Pfi realizaci je nutno dodrzet
maximalni délku segmentu 90m.

VeSkera kabeldaz SK koncici na strané datového rozvadéce a ukoncena na patch panelech. Datové zasuvky budou
instalovany v provedeni povrchové/pod omitku/do parapetniho kanalu v provedeni shodném jako zasuvky SIL. Piesné
umisténi datovych zasuvek musi byt pfi realizaci koordinovano se zasuvkami silnoproudymi. Pfedpoklada se instalace
datovych zasuvek dvouportovych 2xRJ45 modularné typovych Cat.6a. Zasuvky budou instalovany pro napojeni PC,
telefonq, tiskaren, TV, apod. Dale rozvody SK slouzi pro zafizeni, ktera nejsou ukon&ena datovou zasuvkou a to pfedevsim
- pFistupové body WiFi, telefonni vratny, atd.

V celém objektu budou zfizeny pfistupove body pro WIFI technologii. Kazdé patro objektu disponuje pfipojnymi misty pro
osazeni WiFi Access Pointu (AP) tak, aby signalem téchto zafizeni byla pokryta cela plocha daného patra (musi byt
zvoleno odpovidajici zafizeni zajistujici tento pozadavek).

Datové kabely jsou zatazeny do datovych rozvadécu a vyvazany na patch panelech, tzn. instalovani kabelaze je soucasti
kabelaze SK.

Rozvody strukturované kabelaze musi mit na svych koncich dostacujici rezervu, tzn. jak na strané zasuvek, tak v datovém
rozvadéci. Hlavni kabelové rozvody povedou pfevazné ve Zlabu, v misté bez podhledu v listach na omitce (v takovém
pFipadé musi byt trasy list minimalni). Pouzité materialy a technologie budou v souladu s platnymi CSN.

V projektovaném objektu se pocita s instalaci systému v kategorii:
Cat 6a pracuje s Sitkou pasma do 500 MHz.
Podporované protokoly 10G Base — T

Navaznosti, pripravenost
Dodavatel STK zajisti:

. Montaz vSech prvkl dle specifikace
. Drobné stavebni Upravy jako napf. vrtani pricek, zdi a strop(, dale drazkovani apod.
Napajeni

Napajeni datovych rozvadécu SK je provedeno ze silovych rozvadécl v daném poschodi. V rozvadédi je instalovan
samostatny jistic 1f 16A, charakteristika C, Oznaceny ,SK nevypinat®. Pfivodni kabel typu CYKY 3x2,5 je v rozvadéci
zakoncen v napajeci rozvodnici. K datovému rozvadéci je dotazen i zemnici Cu vodi€ o prafezu 6 mm2.

PZTS - ELEKTRONICKY ZABEZPECOVACI SYSTEM

Ustiedna

Ustfedna PZTS je modularni multiplexni systém s moznosti variabilni konfigurace. Zakladem je Ustfedna s vestavénym
napajecim zdrojem. VSechny periferie se zapojuji na tzv. sbérnici.
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Ovladani systému lze provadét z klavesnic s LCD displejem. S okolim maze komunikovat pfes obousmérné rozhrani
Ethernet/RS485.

Programové vybaveni Ustfedny je velmi propracované. Ustfednu Ize rozdélit na nékolik nezavisle ovliadanych podsystémd.
Moznosti jejich ovladani nejsou nijak omezeny. Z libovolné klavesnice Ize ovladat jeden, nékolik nebo vSechny
podsystémy, pfi€emz pfistup k nim zavisi i na opravnéni uzivatele.

Akusticka odezva klavesnice na poplachy a dal$i udalosti v systému se mulzZe vztahovat i na jiné ¢asti systému. Obsluha
ustfedny je rozdélena do Ctyf stuprili podle kvalifikace obsluhujiciho personalu.

Usttedna je umisténa vedle vstupu do prostoru pana Feditele na sténé.

Stavajici feSeni PZTS bude doplnéno o 4 ks zénovych expandérd PARADOX ZX82.

Detektory

V chranéném prostoru budou instalovany PIR detektory. Detektor pohybu PIR PARADOX NV5M bude snimat prostor
serverovny a bude propojen kabelem se systémem EZS.

Zabezpeceny jsou prostory navazujici na vstup do objektu a jednotlivé mistnosti viz projektova dokumentace. Instalované
detektory musi byt schvaleny pro stuperi zabezpeceni 2 CSN EN 50 131-1, pro objekty se stfednim az vysokym rizikem.

Magnetické kontakty

Magnetické kontakty stfezi vstupni dvefe do vybranych mistnosti, viz projektova dokumentace. Instalované magnetické
kontakty musi byt schvaleny pro stupefi zabezpe&eni 2 CSN EN 50 131-1, pro objekty se stfednim a2 vysokym rizikem.
Pouzity Magneticky kontakt VAR-TEC SM-25. Nutno feSit s dodavatelem dvefi. Magnetickymi kontakty VAR-TEC FM-102
budou také osazeny dvefe datovych rozvadécu a budou spojeny kabely se systémem EZS.

Klavesnice

Klavesnice PARADOX K32LCD+ pro ovladani systému bude umisténa zevnitf stfezeného prostoru pobliz vchodovych
dvefi a bude kabelové spojena se systémem EZS.

Signalizace poplachu

Vnitfni nezalohovana sirénka VAR-TEC SA 913F bude umisténa v prostoru chodby pfed serverovnami, kabelové
spojena se systémem EZS.

Pozarni ¢idla, detektor zatopeni, teploméry a teplotni €idla

Teplotni ¢idla VAR-TEC FDR-16-HR budou umisténa v datovych rozvadéc¢ich a budou kabelové propojeny se systémem
EZS.

Pozarni ¢idlo VAR-TEC FDA-630-S bude umisténo na stropé mistnosti serverovna, €idlo je autonomni, nevyzaduje tedy
kabelové propojeni se systémem EZS.

kabelem do systému EZS
Teplomér HW group s.r.o. bude snimat teplotu mistnosti serverovny, bude pfipojen datovym kabelem do mistni sité

Kabelové rozvody

Kabelové rozvody EZS budou vedeny v samostatnych kabelovych trasach — draténych kabelovych Zlabech a PVC
ohebnych trubkach pfip. na OBO Gripech. Pro rozvody EZS k detektordm bude pouzit kabel SOLARIX UTP cat.6e. Ulozeni
kabelt je provedeno dle CSN 34 2300, zejména je nutné dodrzet soub&h vedeni se silovymi rozvody v minimalni
vzdalenosti 10 cm.

Rozvody v chranénych unikovych cestach jsou provedeny odpovidajicimi kabely.

Napajeni
Napéjeni Ustfedny je provedeno samostatné jisténym pfivodem 230V 50Hz. Pfivod je proveden kabelem CYKY
3Cx1,5mm, jisténi 10A s ochranou proti pfepéti do 3. stupné. V rozvadé&cZi NN oznadit pfivod Stitkem EZS — nevypinat.

Zkousky zafizeni EZS pred uvedenim do provozu

Pfed uvedenim zafizeni EZS do provozu se zejména zjistuje:

. zda zafizeni EZS ma pozadované vlastnosti

. zda je montaz zafizeni EZS provedena podle platné dokumentace doplnéné o zmény vzniklé v pribéhu stavby.

Pristupovy systém

V objektu Skoly je jiz stavajici pfistupovy systém od firmy ANET. V této projektové dokumentaci se bude pouze rozsifovat
0 6 novych pfistupovych mist v€éetné otvirau a kabelaze. Cely systém vyuziva sériové sbérnice RS485. Jednotky APAS
a UNI-CONTROL budou vzdy ve chrdnéném prostfedi. Hlavni sbérnice (mezi fidici jednotkou a jednotkami APAS vzdy
bude FfeSena pomoci UTP a CYSY pro napajeni soubé&zné. Ke &te€ce a otviradi jiz staci UTP.
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DOHLEDOVY VIDEOSYSTEM CCTV

Jedna se o novy kamerovy systém se zaznamovym zafizenim osazenym v datovém rozvadéci v 1. NP v mistnosti
serverovny. V datovém rozvadéci budou osazeny switche pro pfipojeni kamer v daném prostoru. Switch je propojen z NVR
zaznamovym zafizenim, kde je propojen do mistni datové sité a dle pfidélenych prav poskytovan uréenym uzivatelim.

V prostoru serveroven v 1.NP a v 5.NP budou nové dopInény pohledové i ndhledové kamery od firmy HIKVISION. Budou
umistény tak, aby jejich zabér pokryl zajmové oblasti a poskytl pfehled o déni ve sledovaném prostoru. Kabely od kamer
budou pfipojeny do mistni datové sité pfednostné do rozvadécée HR v 1.NP.

Umisténi zakladnich prvku je patrné z vykresové dokumentace.
OCHRANNA OPATRENI

Ochrana proti pretizeni a zkratu

Ochrana proti pretizeni a zkratu je feSena volbou vhodnych jisticich prvki{ a ostatnich el. zafizeni s dostate¢nou zkratovou
odolnosti. Zkratova odolnost je vZdy uvedena na patficném schématu rozvadéce.

Ochrana pied nebezpeénym dotykem
Ochrana je provedena dle CSN 33 2000-4-41 ed.3 vzduchovymi jisti&i, pojistkovymi odpinadi a pojistkami.
Ochrana pted Urazem el. proudem je provedena nékterym z nize uvedenych opatfeni dle CSN 33 2000-4-41 ed.3 nebo
jejich vhodnou kombinaci.
Normalni:

. automatickym odpojenim od zdroje v poZzadované dobé odpojeni

. dvojitou nebo zesilenou izolaci

. elektrickym oddélenim pro napajeni jednoho spotiebice

. malym napétim (SELV a PELV)

Doplnéna (dle CSN 22 2000-4-41 ed.3 a CSN 33 2000-7-701 ed.2):

. pospojovanim (ochrannym a ve vyznacenych mistnostech doplfikovym).

. u zasuvek (do 20A), které jsou uzivany laiky a jsou uréeny pro vSeobecné pouziti, je ochrana provedena
samoc¢innym odpojenim od zdroje s pouzitim proudového chrani¢e se jmenovitym vybavovacim
rozdilovym proudem nepfesahujicim 30 mA - kromé zasuvek zvlastniho uréeni, kde neni Zadouci vypnuti
(napf. PC vétSiho rozsahu, lednice, atd.).

ELEKTROINSTALACE VSEOBECNE

Elektroinstalace v posuzovaném objektu bude provedena v souladu s platnymi pfedpisy pro prostiedi stanovené dle CsN
33 2000-1 ed.2 a CSN 33 2000-5-51. Pfed uvedenim stavby do uZivani bude provedena revize elektrozafizeni.

Bezpecnost prace

Veskeré prace tykajici se elektroinstalace musi byt pfi montazi provadény za dodrzeni véech bezpeénostnich predpist a
norem CSN dotéeného oboru &innosti, zejména CSN EN 50110-1 ed.3, CSN EN 50110-2 ed.2 a souboru norem CSN
33 2000. Pracovnici musi byt s pfedpisy k zajisténi bezpe€nosti prace seznameni prokazatelng, alespori v rozsahu
provadéné prace nebo svéfené ¢innosti. Dale musi byt pracovnici seznameni s riziky z €innosti vyplyvajicimi. Na zafizeni
neni dovoleno za provozu provadét zadné prace ani manipulace bez vypnuti a zajisténi vypnutého stavu. Na el. zafizenich
musi byt pravidelné provadény revize.

PFi provadéni musi byt dodrzovana pfislusna ustanoveni nasledujicich norem:

- CSN EN 50110-1 ed.3 - Obsluha a prace na elektrickych zafizenich

-CSN EN 501102 ed2 - Obsluha a prace na elektrickych =zafizenich — Cast 2
Narodni dodatky

-~ Vyhlaska ¢.192/2005 Sb.

- Vyhlaska ¢. 601/2006 Sb.

Kvalifikace montaznich pracovniki a pracovniki udrzby
Osoby povéfené obsluhou a udrzbou elektrického zafizeni musi mit odpovidajici kvalifikaci dle vyhlasky €. 194/2022 Sb.

Tyto osoby musi prokazat znalost mistnich provoznich a bezpecnostnich pfedpisu, protipozarnich opatfi, prvni pomoci pfi
Urazech elektfinou a znalost postupu a zpusobu hlaseni zavad na svéfeném zafizeni. Osoby uzivajici elektricka zafizeni
musi byt seznameni s jeho obsluhou napfiklad formou navodu, nebo jinym doloZitelnym zptisobem uvedenym v CSN 33
1500 - Bezpecnostni poZadavky na elektrické instalace a spotfebiCe ur€ené k uzivani osobami bez elektrotechnické
kvalifikace
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Revize elektrického zarizeni

Vychozi revize bude provedena dodavatelem montaznich praci podle €SN 33 1500. Dalsi revize (periodické) bude
provadét provozovatel ve stanovenych Ihitach a po kazdé opravé vyvolané poruchou &i poSkozenim elektrického zafizeni.
V pfipadé zafizeni hromosvodu po kazdém zjisténém zasahu bleskem.

ZAVER

Projektova dokumentace bude vypracovana dle poZzadavkl zadavatele z hlediska maximalni hospodarnosti a platnych
pfedpisu a norem, jejich zmén a dodatkd. Dodavatel musi investorovi predlozit certifikaty vSech pouzitych typl kabeld,
svitidel a vdech pouzitych pfistroju a zafizeni.

V pfipadé, Ze v dobé mezi pfedanim tohoto projektového feSeni a zapocetim realizaCnich praci dojde ke zméné norem a

predpisti CSN s pFihlédnutim na nutny rozsah projektové dokumentace je rovnéZ nutné, aby investor zajistil revizi tohoto
projektového feSeni samostatnou objednavkou.

PFed predanim elektrickych rozvodd do provozu musi byt dodavatelem ptedana vychozi zprava die CSN 33 1500. Dale je
nutné, aby dodavatel montaznich praci Fadné poucil uzivatele o provozu a funkci zafizeni, o provadéni kontroly ochrany
pfed Urazem elektrického proudu.

Elektromontazni prace nesmi byt provadény svépomoci — v8echny montazni prace je nutno provést dle platnych
Elektrotechnickych predpisti CSN a pfi veskeré montazi musi byt pouzito materialu dle CSN.

Rozumi se, Ze v dobé realizace nemusi byt projektova dokumentace nutné kompletni v kazdém detailu a Zhotovitel bude
nucen ucinit projektové odhady ohledné praci. Jestlize v pribéhu vybérového fizeni a vystavby se ukazou tyto odhady
nespravnymi nebo budou potfebovat pozménit, pujde to na plnou odpovédnost Zhotovitele, a ne Projektanta ani
Objednatele.

Zhotovitel doplIni poskytnuté informace svymi vlastnimi znalostmi a zkuSenostmi tak, aby mohl pfipravit nabidku a je plnou
Zhotovitelovou zodpovédnosti u€init potfebné dotazy, jak to pro tento UCel povazuje za nutné.

Je povinnosti Zhotovitele opatfit si vSechny potfebné informace tak, aby mohl pfedlozit pevnou cenu a kvalifikovanou
nabidku, podle které zhotovi stavbu podle pozadavkl Objednatele.

V pfipadé, zZe Zhotovitel chce specifikovat jakékoliv poloZzky obsazené v cenové nabidce, je nutné je k této cenové nabidce
prilozit. Ty cenové nabidky, které budou postrddat dodateéné specifikace, budou pokladany za plné porozuméné
pozadavkim Objednatele, bez jakychkoliv dodatku.

V ptipadech, kdy v projektové dokumentaci neni uveden druh materialu i vyrobku nebo neni uveden vyrobce, anebo kdy
Zhotovitel navrhuje jiny rovnocenny vyrobek, musi Zhotovitel pfedlozit své navrhy s technickym popisem a s cenou ke
schvaleni projektantovi.

Zavazek Zhotovitele je vybudovat dilo kompletni ve vSech femeslech, i kdyby projektova dokumentace pro provedeni
stavby cokoliv opomenula. V pfipadé, Ze dle minéni nabizejiciho je tomu tak, musi toto uvést pfi podani nabidky. Jestlize
tak neucini, pfedpoklada se, Ze zahrnul vSe nutné pro vybudovani dila. Projektant na zakladé povéfeni Objednatelem bude
mit svrchovanou pravomoc pfi feSeni vSech zalezZitosti a pfipadnych neshod tykajicich se kvality materialu.

D.1.4.8. Méreni a regulace

1.1 UCEL DiLCIHO PROVOZNIHO SOUBORU

Dokumentace je zpracovana jako jednostupiiovy projekt stavby. Projektova dokumentace fesi ovladani a MaR pro
chlazeni prostoru serveroven v SOS INFORMAIKY A SPOJU A SOU, KOLIN, Jaselska 826, 280 90 Kolin. Jedna se o
mistnost E1.16/E1.17 v 1.NP a E5.23 v 5.NP.

Dokumentace je vypracovana dle zadani a pozadavkd formulovanych v prabéhu projekénich praci zadavatelem.

1.2 VSEOBECNE UDAJE
1.2.1 Udaje o stavbé

Nazev stavby: Vybudovani JCE IB SOS INFORMATIKY A SPOJU A SOU KOLIN
Misto stavby: Kolin (668150)
Kraj: Stfedocesky
Investor: Stfedni odborna skola informatiky a spoj a Stfedni odborné ucilisté, Kolin, Jaselska
826
1.2.2 Zpracovatel projektové dokumentace
Zpracoval: Ing. Martin BORECKY
Kontroloval: Ing. Petr CERNOHORSKY
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1.2.3. Zakladni popis stavby

Jedna se o stavebni Upravy stavajici Skoly, ktera je pfipojena na stavajici dopravni a technickou infrastrukturu.
Jedna se primarné o stavebni tpravy slaboproudych rozvodu a s tim spojené upravy chlazeni a drobné stavebni Gpravy
(pfiCek, podlah atp.). UCelem stavebnich Uprav je zkvalitnéni vyuZiti IT v celé budové.

V 1. NP bude vybouranim nenosné pfi¢ky v ose f spojena mistnost E1.16 s mistnosti E1.17 — a vznikne jeden
novy prostor, ve kterém bude serverovna. Do mistnosti budou nové umisténé datové rozvadéce.

V mistnosti E5.23 budou opét vybourané nenosné pficky (osa e) a vznikne jeden prostor. V tomto prostoru budou
opét umistény nové datové rozvadéce. Datové rozvadéce budou zabirat plochu cca 2,00 m2. Ostatni ¢ast mistnosti
zUstane volna pouze pro obsluhu.

1.3 TECHNICKE RESENI

Pro chlazeni serverovny v 1.NP jsou navrzeny 4 samostatné SPLIT chladici systémy. Pro chlazeni serverovny v 5.NP
jsou také navrzeny 4 samostatné SPLIT chladici systémy. Kazda jednotka bude osazena modulem suchého kontaktu
s komunikaci po komunika&nim protokolu Modbus RTU (modul je dodavkou chlazeni). Jednotky budou navzajem
propojeny komunikacni linkou. Propojeni vnitfnich a venkovnich jednotek projekt MaR nefesi.

V kazdé mistnosti - serverovné bude umistén rozvadé¢ MaR s nadfazenym Fidicim systémem. Po komunikaci
Modbus RTU budou k fidicimu systému pfipojeny chladici jednotky. Jednotky bude mozné ovladat (ZAP/VYP, provozni
rezim, nastaveni teploty, otaCky ventilatoru) a vycitat stav (provozni stav, chybovy stav, teplota v mistnosti). Sou¢asti
rozvadéte MaR bude nasténny dotykovy panel pro nastaveni pozadované teploty v mistnosti s moznosti dalkového
monitoringu a fizeni pro obsluhu. Chladici jednotky se budou v provozu rovhomérné stfidat — ze 4ks jednotek bude jedna
jednotka studena zaloha, ostatni 3 jednotky budou v pfipadé potfeby spinany kaskadoveé.

Teplota v mistnosti - serverovné bude monitorovana prostorovym teplotnim &idlem. Celoro¢ni teplota bude udrzovana
ve stanoveném rozmezi Ti = 22 — 24°C. Maximalni povolena teplota v mistnosti je 35°C. Pfi jejim prekroCeni nebo pfi
poruse jedné chladici jednotky bude aktivovana zvukova a svételna signalizace v mistnosti - serverovné a v mistnosti
obsluhy. Zaroven dojde k odeslani informacéni zpravy SMS na pfislusné telefonni &islo.

V kazdé mistnosti — serverovné bude instalovan detektor uniku chladiva R32 do mistnosti. PFi detekci uniku chladiva
budou odstaveny kompresory jednotek z provozu a ventilatory vSech vnitfnich jednotek se spusti na maximalni otacky.
Tim dojde k promiseni a nafedéni vzduchu v mistnosti s uniklym chladivem. Zaroveri bude aktivovana zvukova a svételna
signalizace v mistnosti — serverovné a v mistnosti obsluhy, bude odeslana informaéni zprava SMS na pfislusné telefonni
Cislo. Obsluha bude informovana o nutnosti otevieni dvefi do mistnosti a oken pro vyvétrani mistnosti.

Na kabeladz k jednotlivym zafizenim jsou kladeny rizné pozadavky a naroky. Z tohoto dlivodu jsou tyto kabely
oddéleny ve vlastnich kabelovych trasach (Zlaby, trubky, pfichytky apod.). Ve spoleénych kabelovych trasach se povedou
pouze za predpokladu, pokud budou na né kladeny stejné pozarni, bezpecnostni, ¢i jiné naroky.

Patefni kabelové trasy systému méfeni a regulace budou v objektu vhodné zvoleny a dimenzovany tak, aby splnily vSechny
zakladni pozadavky vyplivajici z charakteru a koordinace stavby, platnosti vS8ech norem a nafizeni a s dostatec¢nou
kapacitou pro pfipadné budouci rozsifeni.

Kabely a elektroinstalacni trubky vedené vné objektu musi byt odolné vi&i povétrnostnim vlivim a UV zafeni. Jako
méfFici a signaliza¢ni kabely budou navrzeny stinéné kabely JYTY a TCEKFE, jako silové ovladaci a signalizaCni kabely
budou pouzity kabely CYKY.

Je nutné dodrZet minimalni vzdalenost slaboproudych a silnoproudych rozvodu pfi soubéhu, kfizeni vedeni je
povoleno (viz. CSN EN 50 174-2 ed.2 v platném znéni).

Kabelové trasy, které prochazi pozarnimi useky (viz dokumentace stavby) budou protipozérné zapraveny dle
pozadavka PBR.

Veskera instalovana kabelaz a zatizeni MaR musi byt navrzena dle pozadavkt PBR. V prostorach CHUC a
v prostorach s velkym pozarnim zatizenim (viz. aktualni projekt PBR), kancelarich, bytech budou pouzity
bezhalogenové a ohen retardujici kabely typu SHKFH-R, JXFE-R a 1-CXKH-R.

1.4 VYCHOZi PODKLADY PRO ZPRACOVANiI PROJEKTOVE DOKUMENTACE
- projekt stavebni ¢asti a ¢asti chlazeni, pozadavky investora
- pozadavky platnych a souvisejicich prfedpisti a norem
- podklady vyrobcu chlazeni

Navrhovany systém méreni a regulace spolu s rozvody musi byt provedeny v souladu:

- s obecné zavaznymi zakonnymi i podzakonnymi pravnimi pfedpisy, které jsou platné v dobé realizace stavby,

- s predmétnymi platnymi ¢eskymi technickymi normami (neni-li v technické zpravé uvedeno jinak), které se
vztahuji na realizované rozvody a technologie i jejich jednotlivé €asti a dily v navaznosti slaboproudych,
silnoproudych rozvod( a technologii na celé stavebni dilo,

- s pozadavky a podminkami vnitfnich pfedpisl jednotlivych provozovatell a spravcu systému méfeni a regulace
(jsou-li tito provozovatelé a spravci nize v technické zpravé uvedeni),

- sinstalaénimi manuadly, doporué¢enimi vyrobct i s ostatnimi podklady od vyrobce a technickymi podminkami
pouzitych materialu, zafizeni a technologii.
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Veskeré pracovni postupy pfi stavbé slaboproudych rozvodii a technologii musi byt provadény v souladu
se vSemi obecné zavaznymi zakonnymi i podzakonnymi pravnimi predpisy, které jsou platné v dobé provadéni
stavby.

1.4.1Pouzité normy
Pro navrh sytému méfeni a regulace bylo vyuzito zejména téchto predpist v aktualnim znéni:
Tabulka €. 1 — Technické normy

Oznaceni normy

CSN 33 1500

CSN 33 2000-1 ed.2
CSN 33 2000-4-41 ed.3
CSN 33 2000-5-51 ed.3

CSN 33 2000-5-52 ed.2

CSN 33 2000-5-54 ed.3
CSN 33 2000-6 ed.2
CSN 332130 ed.3
CSN 332180

CSN 33 2000-4-43 ed.2
CSN 34 1610

CSN EN 50110-1 ed.3
CSN ISO 3864-1

CSN 334010

CSN 34 2100

CSN 34 2300 ed.2
CSN 34 2710

CSN 73 0848

CSN 73 0875

CSN EN 60439-1 ed.2
CSN EN 50 110-1 ed.3
CSNEN 50 173-1 ed.4

CSNEN 50 173-2 ed.2

CSN EN 50 174-1 ed.3
CSNEN 50 174-2 ed.3
CSN EN 50289-1-1 ed.2

CSN EN 50 370-1

CSN EN 54
CSN EN IEC 60 079-0 ed.5
CSN EN 60794-1-1 ed.3

CSN EN IEC 61 000-6-2 ed.4

Nazev normy

Elektrotechnické predpisy — Revize elektrickych zafizeni

Elektrické instalace nizkého napéti — Cast 1: Zakladni hlediska, stanoveni zakladnich
charakteristik, definice

Elektrické instalace nizkého napéti — Cést 4-41: Ochranna opatieni pro zajisténi bezpednosti
— Ochrana pie urazem elektrickym proudem

Elektrické instalace nizkého napéti — Cast 5-51: Vybér a stavba elektrickych zafizeni —
VSeobecné predpisy

Elektrické instalace nizkého napéti — Cast 5-52: Vybér a stavba elektrickych zafizeni —
Elektricka vedeni

Uzemnéni a ochranné vodice

Elektrické instalace nizkého napéti — Cast 6: Revize

Elektrické instalace nizkého napéti — Vnitini elektrické rozvody
PFipojovani elektrickych pfistroju a spotiebict

Ochrana proti nadproudtim

El. silnoproudy rozvod v prim. provozovnach v€. zmény Z1

Obsluha a prace na el. zafizenich
Zasady navrhovani bezpe€nostnich znacek a bezpe€nostniho znaceni

Elektrotechnické pfedpisy. Ochrana sdélovacich vedeni a zafizeni proti pfepéti a nadproudu
atmosférického puvodu

Elektrické predpisy CSN. Piedpisy pro nadzemni sdélovaci vedeni

PFedpisy pro vnitfni rozvody vedeni elektronickych komunikaci

Elektricka pozarni signalizace — Projektovani, montaz, uzivani, provoz, kontrola, servis a
udrzba

Pozarni bezpec€nost staveb — Kabelové rozvody

Pozarni bezpecnost staveb — Stanoveni podminek pro navrhovani elektrické pozarni
signalizace v ramci pozarné bezpe€nostniho feseni

Rozvadége nizkého napéti - Cast 1: V&eobecna ustanoveni
Obsluha a préce na elektrickych zafizenich — Cast 1: Obecné poZadavky
Informaéni technologie — Univerzalni kabelazni systémy — Cast 1: V8eobecné poZadavky

Informaéni technologie — Univerzalni kabelazni systémy — Cast 2: Kancelafské prostory

Informaéni technologie — Instalace kabelovych rozvodii — Cast 1: Specifikace a zabezpedeni
kvality

Informaéni technologie — Instalace kabelovych rozvodi — Cast 2: Projektova pfiprava a
vystavba v budovach

Komunikaé&ni kabely — Specifikace zkuebnich metod — Cast 1-1: Elektrické zkusebni metody
— V8eobecné pozadavky

Elektromagneticka kompatibilita (EMC) - Norma skupiny vyrobku pro obrabéci a tvareci stroje
— Cast 1: Emise

Rada norem elektrické pozarni signalizace
Vybugné atmosféry — Cast 0: Zafizeni — Obecné pozadavky
Optické vlaknové kabely — Cast 1-1: Kmenova specifikace — Obecné

Elektromagneticka kompatibilita (ECM) — €ast 6-2: Kmenové normy — Odolnost pro primyslové
prostredi
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Oznaceni normy

CSN EN 61 000-6-3 ed.2

CSN EN 61 000-6-4 ed.2
CSN EN 61537 ed.2
CSN EN 61 935-1 ed.3
CSN EN 61386-1 ed. 2
CSN EN 62 305-1 ed.2
CSN EN 62 305-4 ed.2

CSN EN ISO/IEC 17 050-1

CSN EN ISO/IEC 17 050-2

Nazev normy

Elektromagnetick&a kompatibilita (ECM) — Cast 6-3: Kmenové normy — emise — Prostfedi
obytné, obchodni a lehkého primysiu

Elektromagnetick& kompatibilita (EMC) - Cast 6-4: Kmenové normy — Emise — Priimyslové
prostredi

Vedeni kabelll — Systémy kabelovych lavek a systémy kabelovych rosti

Specifikace pro zkouseni symetrické a koaxialni kabeléze pro informaéni technologii — Cast 1:
Instalovana symetricka kabelaz specifikovana v souboru norem EN 50173

Trubkové systémy pro vedeni kabeld — Cast 1: VSeobecné pozadavky

Ochrana pred bleskem — Cast 1: Obecné principy

Ochrana pred bleskem — Cast 4: Elektrické a elektronické systémy ve stavbach
Posouzeni shody — Prohlaseni dodavatele o shodé — Cast 1: VSeobecné pozadavky

Posouzeni shody — Prohlageni dodavatele o shodé — Cast 2: Podptirna dokumentace

1.4.2 Legislativni predpisy

Tabulka €. 2 — Legislativni predpisy

Legislativni predpis

NV €. 361/2007 Sb.

Vyhlaska ¢. 19/2021 Sb.

Vyhlaska €. 192/2005 Sb.

Vyhlaska ¢. 20/1989 Sb.

Vyhlaska ¢. 200/2019 Sb.

vyhlaska €. 246/2001 Sb.

Vyhlaska ¢. 268/2011 Sb.

Vyhlaska €. 367/2001 Sb.

Vyhléaska ¢. 394/2003 Sb.

Vyhlaska ¢. 398/2009 Sb.

Vyhlaska ¢. 405/2017 Sb.

Zéakon ¢. 110/2019 Sb.
Zéakon €. 127/2005 Sb.

Zéakon €. 133/1985 Sb.

Zéakon €. 17/1992 Sb.

Nafizeni vlady €. 362/2005 Sb.

Nafizeni vlady ¢. 591/2006 Sb.

Nafizeni vlady ¢. 101/2005 Sb.

Nafizeni vlady ¢. 378/2001 Sb.

Nafizeni vlady €. 406/2004 Sb.

Nazev legislativniho predpisu
o bliz§ich pozadavcich na bezpe€nost a ochranu zdravi pfi praci na pracovistich s nebezpe€im
padu z vysky nebo do hloubky

o blizSich minimalnich pozadavcich na bezpe€nost a ochranu zdravi pfi praci na stavenistich

o podrobnéjSich pozadavcich na pracovistich a pracovnim prostfedi

kterym se stanovi bliz§i pozadavky na bezpecny provoz a pouzivani strojd, technickych
zafizeni, pfistrojil a naradi

o blizSich pozadavcich na zajiSténi bezpe€nosti a ochrany zdravi pfi praci v prostfedi
s nebezpec¢im vybuchu a NV 23/2003 Sb., kterym se stanovi technické pozadavky na zafizeni
a ochranné systémy uréené pro pouziti v prostfedi s nebezpecim vybuchu

kterym se stanovi podminky ochrany zdravi pfi praci, ve znéni pozdéjSich predpist

kterou se méni vyhlaska ¢. 246/2001 Sb., o stanoveni podminek pozarni bezpecnosti a vykonu
statniho pozarniho dozoru (vyhlaska o pozarni prevenci), ve znéni vyhlasky ¢. 221/2014 Sb.

kterou se méni vyhlaska Ceského GFadu bezpe&nosti prace &. 48/1982 Sb., kterou se stanovi
zakladni pozadavky k zajisténi bezpecnosti prace a technickych zafizeni, ve znéni pozdéjsSich
predpist
o Umluvé Mezinarodni organizace prace o bezped&nosti a zdravi pracovnik(l a o pracovnim
prostredi

kterou se méni vyhlaska €. 383/2001 Sb., o podrobnostech nakladani s odpady, ve znéni
pozdéjsich predpisu, a vyhlaska ¢. 294/2005 Sb., o podminkach ukladani odpadl na skladky
a jejich vyuzivani na povrchu terénu a zméné vyhlasky ¢. 383/2001 Sb., o podrobnostech
nakladani s odpady, ve znéni pozdéjSich predpis

o stanoveni podminek pozarni bezpec€nosti a vykonu statniho pozarmniho dozoru (vyhlaska o
pozarni prevenci)

kterou se méni Vyhlaska €. 23/2008 Sb., o technickych podminkach pozarni ochrany staveb
o hodnoceni nebezpeénych vlastnosti odpadu

kterou se méni vyhlaska €. 19/1979 Sb., kterou se urcuji vyhrazena zdvihaci zafizeni a stanovi
nékteré podminky k zajisténi jejich bezpecnosti, ve znéni vyhlasky €. 552/1990 Sb. a nafizeni
vlady &. 352/2000 Sb.

o obecnych technickych pozadavcich zabezpecujicich bezbariérové uzivani staveb

kterou se méni vyhlaska ¢. 499/2006 Sb., o dokumentaci staveb, ve znéni vyhlasky ¢. 62/2013

Sb., a vyhlaska ¢. 169/2016 Sb., o stanoveni rozsahu dokumentace vefejné zakazky na
stavebni prace a soupisu stavebnich praci, dodavek a sluzeb s vykazem vymér

Zakon o zpracovani osobnich udaji

o elektronickych komunikacich a o zméné neékterych souvisejicich zakond (zakon o
elektronickych komunikacich), ve znéni pozdéjSich predpist

0 pozarni ochrané, ve znéni pozdéjsich predpist

o zivotnim prostiedi ve znéni pozdéjsich predpist

36




Legislativni predpis Nazev legislativniho predpisu

o statnim odborném dozoru nad bezpec€nosti prace ve znéni zakona €. 557/1990 Sb. a zakona

Zakon €. 174/1968 Sb. 159/1992 Sb. a zakona &. 251/2005 Sb. o inspekci prace ve znéni zakona &. 264/2006 Sb.

Zakon €. 183/2006 Sb. 0 Uzemnim planovani a stavebnim fadu (staveni zakon)

Zakon €. 189/2006 Sb. 0 péci zdravi lidu, ve znéni pozdéjSich predpisl

Zakon ¢. 22/1997 Sb. o technickych pozadavcich na vyrobky v aktualizovaném znéni zakona €. 526/2020 Sb.
Zakon €. 232/2006 Sb. zakonik prace ve znéni pozdéjsich predpisu

Zakon €. 262/2006 Sb. zakonik prace, ve znéni pozdéjSich predpist

kterym se upravuji dalSi pozadavky bezpecnosti a ochrany zdravi pfi praci v pracovnépravnich
vztazich a o zajisténi bezpecnosti a ochrany zdravi pfi ¢innosti nebo poskytovani sluzeb mimo

Zakon €. 309/2006 Sb. pracovnépravni vztahy (zakon o zajisténi dalSich podminek bezpecnosti a ochrany zdravi pfi

praci),
Zakon €. 361/2000 Sb. o provozu na pozemnich komunikacich, ve znéni pozdéjSich pfedpisu
Naftizeni vlady €. 194/2022 Sb. o odborné zpUsobilosti v elektrotechnice, ve znéni platnych predpisu
Zakon €. 541/2020 Sb. o odpadech ve znéni pozdéjSich predpisu

1.5 TECHNICKE UDAJE
Napétové soustavy
3 NPE AC, 50 Hz, 400/230 V / TN-S, tj. trojfazova stfidava se samostatné
vedenymi vodi¢i N a PE
Ochrana pred urazem elektrickym proudem
ochranné opatfeni: automatické odpojeni od zdroje
- zakladni ochrana (ochrana pfed dotykem zivych ¢asti)
podle CSN 33 2000-4-41 ed.3 &l. 411.2 ptiloha A, &l. A.1 izolace ¢l. A.2 kryty
- ochrana pfi poruse (ochrana pfed dotykem nezivych &asti)
podle CSN 33 2000-4-41 ed.3 &l. 411.3.1 ochranné uzemnéni a ochranné pospojovani
podle CSN 33 2000-4-41 ed.3 &l. 411.3.2 automatické odpojeni v pFipadé poruchy
podle CSN 33 2000-4-41 ed.3 &l. 415.2 doplfiujici ochranné pospojovani

- zakladni ochrana a ochrana pii poruse v obvodech FELV podle CSN 33 2000-4-41 ed.3 &l.
411.7 funkéni malé napéti (FELV)

1.6 URCENi PROSTREDI

Z hlediska ptisobeni vn&jsich vlivi budou umistnéna technicka zafizeni navrzenych systému v prostiedi dle CSN 33
2000-5-51 ed.3. Zpracovani této dokumentace se fidi dle protokolu o uréeni vnéjSich vliva, ktery je soucasti projektové
dokumentace silnoproudé elektroinstalace.

1.6.1 Vlivy zafizeni

V&echna zafizeni budou provedena v souladu s CSN 33 2000-1 ed. 2 (Elektrické instalace nizkého napéti — Cast 1:
Zakladni hlediska, stanoveni zakladnich charakteristik) tak, aby nedochazelo k plUsobeni na jina zafizeni a nebylo
vystavéno nezadoucim vlivim jinych zafizeni. Zafizeni budou odolna proti elektrickému ruseni z okolniho prostredi,
elektricke sité a proti VF ruseni.

1.7 POZADAVKY NA OSTATNi PROFESE
Profese elektro

- zajisti do kazdé mistnosti serverovny elektricky pfivod pro napajeni rozvadéce MaR, jisténi pfivodu B16/1
(1 faze, 230V, 16A)

Profese stavba

- zajisti opraveni otvorl a zapraveni prostupl kabelovych tras pres jednotlivé pficky a podlahy objektu.
Zapraveni svislych tras vedenych pod omitkou.

D.1.4.9. Technologie a feSeni JCE IB
Projekt technologii a feSeni JCE IB (produkce, CYLAB, videokonferenéni systém) obsahuje:
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D.1.4.9.00.Zaméreni technologické ¢asti PD

D.1.4.9.01.Aktivni prvky
1. Instalace a konfigurace aktivnich sitovych prvk( LAN
Tato kapitola fesi specifikaci pozadavk( na vybaveni pocitacové sité aktivnimi sitovymi prvky dle nové navrzené
struktury UKS, a které tvofi sitovou LAN infrastrukturu. Navrh designu pocitacové sité je rozdélen do t¥i vrstev — pfistupova
(access), jadro (core) a datacentrova (DC).

Pristupova vrstva (pristupové switche)

Stavajici prvky pristupové sité jsou moralné zastaralé, s nevyhovujici propustnosti, heterogenni, proto je planovana
generaéni vymeéna a rozSifeni pfistupové vrstvy sité s cilem homogenizace akt. prvkd. Nasazeni L2 pfistupovych switchu
bude provedeno dle nize uvedeného schématu na obr. 1 rtiznych typtl. Cast z dodavanych switch(i bude podporovat PoE+
(802.3bt) pro napajeni pfistupovych bodl bezdratové sité a kamer. VSechny pfistupové switche (v podruznych rozvadécich
i serverovnach) budou zapojeny do core switchl. Jedna se o kompletni vyménu vSech stavajicich switchl a rozSifeni LAN
sité kdy budou aktivovany v§echny datové zasuvky. Pokud bude v datovém rozvadéci vice jak jeden switch, bude zapojen
tzv. do stohu specialnim stohovacim modulem.

Jadro sité (core switche) ]
Nové bude zbudovana core vrstva nasazeni dvou L3 core switch(l do prostfedi IT serverovny SKOLA (HR), v
konfiguraci jedné logické entity (stohu), slouzicich k agregaci switchu pfistupové vrstvy sité.

Datova centra (DC switche)

Implementace dvojice datacentrovych switchd bude slouzit k sitovému pfipojeni dalSich technologii v obou
serverovnach SKOLA, LAB (HR, JR) typicky servert a bude tvotit jednu logickou entitu (stoh).

Prehledové sitové schéma na obr. 1 detailné zobrazuje zapojeni akt. prvkl po jednotlivych rozvadécich véetné vazby
na souvisejici technologické ¢asti (virtualizaéni prostfedi, zalohovani, externi konektivita). VS§echny navrhované switche
budou vybaveny pfislusnymi moduly pro pfipojeni do po¢. sité véetné pfFipojovacich kabell a stohovacich modult, pokud
je pozadovano jejich sestohovani v ramci datového rozvadéce viz obr. 1.

Pocty aktivnich prvk( v jednotlivych lokalitach, dle jejich typu, jsou uvedeny v nasledujici tabulce.
Na vSechny aktivni prvky je pozadovana zaruka v rozsahu minimalné 5 let.

Tabulka rozmisténi akt. prvkui v jednotlivych lokalitach dle typu
Urceni - mistnost - (datovy/é rozvadéc/e) Typ akt. prvku Pocet kusu Etapa instalace

SKOLA - HR - E1.16 (HR1.1, HR1.2, HR1.3) 1 2 1
2 2 1
3 2 1
4 1 1
5 5 1
6 2 1
FW 2 1
WiFi kontrolér 2 1
LAB - JR — E5.23 (JR1.1, JR1.2) 2 2 1
4 1 1
5 no stack 1 1
SKOLA - S1 - (E5.10) 5 no stack 1 1
SKOLA - S2 - (E5.14) 5 1 1
7 1 1
SKOLA - E13 - (E13.09) 5 no stack 1 1
SKOLA - D01 - (D1.12) 8 1 2
SKOLA - B01 - (B2.17) 5 2 2
6 1 2

Switche umisténé v podruznych rozvadécich (S1, S2, D01, B01, E13) budou chranény proti vypadku elektrické
energie zdrojem nepferuSovaného napajeni (déle jen ,UPS"). UPS samoziejmé chrani pfipojena zafizeni i v pfipadé
Spicek, podpéti a pfepéti. UPS je vybavena Fidici sitovou kartou pro pfipadné fizené vypinani a hlavné pak on-line
sledovani stavu UPS.

Tabulka rozmisténi UPS v podruznych rozvadécich dle typu
Urceni - mistnost - (datovy/é rozvadéc/e) Typ UPS Pocet kusu Etapa instalace
SKOLA - S1 - (E5.10)
SKOLA - S2 - (E5.14)
SKOLA- E13 - (E13.09)
SKOLA - D01 - (D1.12)
SKOLA - B01 - (B2.17)

A WNNDN
A A A A

1
1
1
2
2
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Obr.1: Topologie feSeni pocitaCovée sité

D.1.4.9.02.Bezdratova infrastruktura (WLAN)

Instalace a konfigurace Bezdratové pocitacové sité (WiFi)

Rozsah této Casti projektu spociva ve vykryti celé Skoly véetné domova mladeze bezdratovym signalem,
prostfednictvim bezdratovych pfistupovych bodl (AP) se zajisténim centralniho Fizeni této WiFi sité. V ramci tohoto
projektu dojde k instalaci AP splfiujici standard 802.11ax (WiFi 6).

Navrh technologie WLAN se sklada z vlastnich pfistupovych bodd a centralniho systému (kontrolér),
v redundantnim rezimu, pro fizeni a konfigurovani bezdratové sité.

Dodavatel provede instalaci AP v€etné kabelazniho systému do pfislusnych datovych rozvadécu v jednotlivych
¢astech budovy, na zakladé projektu fyzické infrastruktury s rozmisténim jednotlivych pfistupovych bodu, ktery je
nedilnou soucasti tohoto projektu. VSechny kabelové trasy (datové TP trasy) budou poméfeny certifikovanym,
méFicim pfistrojem a bude vyhotoven méfici protokol prokazujici validitu tohoto kabelového propoje.

Dale bude provedena konfiguraci kontrolér( a AP v€etné vytvoreni 3 SSSID a jejich propagaci, pomoci VLAN,
do LAN. Nedilnou soucasti konfiguraéni praci je implementace segmentace prostfednictvim VLAN a protokolu
802.1x vychazejici z bezpec€nostnich pravidel konfigurovanych v LAN (dratové pog. siti)

Dodavka, instalace a konfigurace feSeni pro WiFi sestava z nasledujicich &asti:

Pristupové body bezdratové sité — celkem 60 kusu
Etapa 1. — 44 kusu

Etapa 2. — 16 kusU

Fyzicky kontrolér — 2ks

oba kontroléry budou nainstalovany v etapé 1.

O ®© O O e

D.1.4.9.03.Reseni ochrany perimetru a vzdaleny pfistup (VPN) - $kola
Reseni ochrany perimetru $koly
Soucasna ochrana perimetru po¢€. sité neodpovida aktualnim pozadavkdm na sitovou bezpe€nost a klade neimeérné
naroky na Gdrzbu a spravu. S ohledem na dleZitost zafizeni, vypadek této sluzby ma vliv na chod celé Skoly.
Z tohoto duvodu jsou navrzeny dva hardwarové boxy bézici v HA clusteru v rezimu active/passive, kdy v pfipadé
vypadku aktivniho ¢lena automaticky pIné pfebira jeho funkci €len zalozZni. Oproti stavajicimu feSeni, doplfiujeme sluzbu
antivirové kontroly provozu, antispam, application control, URL filtering, DNS security a intrusion prevention systém s
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moznosti aktualizaci reputacnich €i jinych databazi po dobu 5 let. Redundantni konektivita se zbytkem sitové infrastruktury
je samozfejmosti. Next Generation Firewall (dale jen ,,NGFW*) ve formé& hardware appliance, s podporou vyrobce v rezimu
24x7 a aktualizaci vSech poZadovanych bezpec€nostnich funkci po dobu 5 let, musi také zabezpecit Sifrovany vzdaleny
pfistup prostfednictvim virtual private network (dale jen ,,VPN“) do LAN pro minimainé pro 40 zaméstnancu a min. 50
zaku tzn. celkem minimalné pro 90 uzivatel. Dale bude tento VPN pfistup vyuzivan pro vyuku KB pro externi subjekty,
typicky Skoly, ve virtualnim prostfedi JCEIB, v po&tu az 60 uzivatelu.

Soucasti kalkulace je instalace a konfigurace véetné pfipojeni do pocitaCové sité pfisluSnymi moduly a kabely.

D.1.4.9.04.'Rizeni pristupu do LAN a WLAN vcetné segmentace - Skola
o  4.1. ResSeni pristupu zafizeni a uzivatelti do LAN a WLAN vcéetné segmentace
Soucasti navrzeného feSeni Fizeni pfistupu zafizeni a uZivatell (autentizace a autorizace) je konfigurace
aktivnich prvkd, kontrolér(l a autentizacniho a autoriza¢niho serveru (dale jen AA server) minimalné v rozsahu
v této kapitole uvedené. AA server je souc€asti navrhu celého feSeni a bude nakonfigurovan a zalicencovan
v redundantnim zapojeni (HA rezim). Oba tyto servery budou nainstalovany do navrzeného virtualniho v
prostfedi SKOLy.

Systém Fizeni pFistupu uzivateld do LAN a WLAN bude realizovan prostfednictvim jednotné spravy
uzivatelskych U¢ta (jednotna identita), autentizaci uZivatelu pfi pFistupu k jednotlivym zdrojlim pog¢. sité pomoci
nékolika zasadnich komponent a to:
= konfigurovatelné aktivni prvky, se zasadni vlastnosti, a to podporou protokolu IEEE 802.1x jako
standardu pro kontrolu pfistupu do LAN zaloZzenou na portu akt. prvku,
= autentizani a autorizaCni server (specializovany server RADIUS), ktery sitovym autentizacnim
protokolem Kerberos umoznuje bezpe¢né prokazat identitu uzivatele nebo zafizeni,
= databaze uzZivatelll (pfihlasovaciho jména a hesla) uloZzena v LDAP (Lightweight Directory Access
Protocol), ktery v tomto fesSeni reprezentuje Active Directory (dale jen ,AD®),
= duvéryhodna zafizeni s OS Win, ktera budou naimportovany v LDAP.

Autentizace uzivatelu, pfi pfistupu k jednotlivym sluzbam, bude feSena pres LDAP. PF¥i pfihlasovani
libovolného uzivatele je kontaktovan AA server napojeny na LDAP.

Aktivni prvky disponuji konfiguraci, ktera omezuje pfistup do sité pomoci protokolu 802.1x napojeného na AA
server a LDAP. V tomto pfipadé je pouzita databaze uzivatel ulozené v AD (Active Directory). VSechny porty,
které jsou urCeny pro uzivatele, jsou zabezpecené a vSechny porty jsou stejné nakonfigurované. Switch na
portu ovéfuje, zda pFipojené zafizeni mize do po¢€. sité. Uzivatel své zafizeni mUze pfipojit kamkoliv do
ethernetové zasuvky a vzdy se ovéfi a je mu pfidélena spravna VLAN.
1. Lokalni pocitacova sit’— dratova (LAN)

V LAN bude minimalné nakonfigurovan a vynucovan nasledujici princip ovéfovani zafizeni. Switch
pfipojované zafizeni ovéfi, zda JE & NENI v AD pfitomen objekt tohoto zafizeni s pfislusnymi vlastnostmi.
Pokud objekt ovéfovaného zafizeni existuje v AD, tak switch na portu povoli komunikaci a nastavi na ném
pfislusnou konfiguraci, ktera je poslana z AA serveru. Tato konfigurace se pro kazdy typ zafizeni liSi a je mu
pridélena na zakladé splnénych kritérii dle typu zafizeni:
Doménovy pocitac (typicky zafizeni s OS WIN)

e pogitaé MUSI byt v doméné (AD),

e pocita€ v AD je zafazen v pfislusné OU (organiza¢ni jednotka),

e pocitadi je pfidélena VLAN kde se dostane do interni sité a ma pfistup na servery,
Soukromé zarizeni

e uzivatel musi mit v AD Ucet,

e UCetv AD je zafazen v pfislusné OU (ucitel/student),

e na zafizeni bude nastartovana sluzba Wired AutoConfig service (i v CJ Windows) - je nutné zapnout
automatické spusténi sluzby,

e na sitové karté bude nastaveno ovéfovani PEAP/MSChapV2,

e zarizeni je pfidélena VLAN ucitel nebo VLAN student.

Tiskarny, tabule, scannery apod. (Skolni zafizeni, které neumi 802.1x a nepotrebuji pfistup na internet)
e kazdé zafizeni bude v AD v OU = Zafizeni,
e UCet pro zafizeni v AD bude ve tvaru: Jméno: MAC_zafizeni, Heslo: MAC_zafizeni,

o tyto zafizeni budou mit pfidélenou uzivatelskou VLAN, ale budou mit omezeni v podobé Access Listu
(nemohou do internetu, jsou povoleny jen sluzby pro tisk, DNS,DHCP,...).

Pokud nebude v AD nelezen objekt pfislusného zafizeni, tak se zafizeni neovéfi a je mu zakazano pfipojeni
do poc. sité. UzZivatelé, ktefi se chtéji pfipojit do lokalni po€. sité nebo do internetu, musi mit ucet v AD.
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2. Lokalni poéita¢ova sit’ — bezdratova (WLAN)
Bezdratova sit vyuziva stejny zplsob ovéfovani jako LAN pouze s tim rozdilem, Ze se uZivatel nepfipojuje do
ethernetového portu (,datové zasuvky*), ale pfipojuje se prostfednictvim pfistupovych bodu a ovéfeni probiha
prostfednictvim kontroléru. Bezpecnost je jednotna pro LAN tak WLAN tzn. zpusob autentifikace je pro ucitele,
studenty a notebooky, ktefi jsou v AD totozny (viz vySe).

V bezdratové siti budou nakonfigurovéna tato jména bezdréatovych siti (SSID):

e JMENO_SKOLY - SSID pouzivaiji ucitelé, studenti a notebooky, ktefi jsou v AD,

e JMENO_SKOLY_Hoste — bude vytvofeno pro hosty Skoly.
Soucasti cenové kalkulace je kompletni nasazeni segmentace pocitatové sité prostfednictvim VLAN,
nasazeni nového IP planu a ovéfovani vSech zafizeni prostfednictvim AA serveru. AA servery v poctu 2ks
budou nasazeny v HA rezimu.

Licence AA serveru, pro minimalné 1200 identit, bude funk&ni, v€etné podpory, 5 let od nainstalovani tohoto
SW. Po uplynuti této doby je nutné dokoupit pfedplatné (subscription) min. na dalsi rok. Pfi nezakoupeni této
podpory AA server pfestane byt funkéni tzn. Zadné zafizeni se nepfipoji do LAN a WLAN.

D.1.4.9.05.Serverova infrastruktura, virtualizace, zalohovani - Skola

1. Reseni hyper konvergovaného prostiedi s implementovanou virtualizaéni platformou

Konvergované prostredi je reprezentovano dedikovanym vypocetnim clusterem (vypocetni vykon, datovy prostor)
a virtualizaéni vrstvy. Virtualiza¢ni vrstva je navazujicim softwarem na konvergované feseni. Tato virtualiza¢ni
platforma pokryva licenéné celé nabizené konvergované feSeni a zajisti moznost vytvéareni tzv. VM’s (Virtual
Machines) neboli virtualnich serverq, které budou slouzit zejména pro provozni aplikace. Pocet virtualnich serveru
neni licen¢né nijak omezen.

Virtualiza¢ni platforma

Stavajici serverové feSeni se sestava z nékolika fyzickych serveru, které povétsinou nejsou kryty jakoukoliv formou
podpory. Na nich instalované aplikace pak nejsou provozovany v rezimu redundance a pfipadny hardwarovy
problém (at jiz na samotném serveru i jeho konektivité) pak znamena kompletni vypadek daného systému. Stejné
tak zalohovani dat v daném prostfedi je pomérné problematické.

Nové feSeni se sestava ze dvou vykonnych server( s internim diskovym polem, které spole¢né tvorfi dedikovany
vypocetni cluster. Serverové FeSeni bude redundantné pfipojeno do jiného fyzického boxu centralniho stohu, €imz
je zajisténa vysoka dostupnost sitové konektivity. Kazdy server bude osazen redundantnimi ventilatory, zdroji a
disky v rezimu RAID (ochrana pfi vypadku disku). Celé feSeni pak doplfiuje NAS pro potfeby centralizovaného
zalohovani dat, ktera bude umisténa v serverovné JCE IB.

Soucasti celého feseni je kompletni konfigurace a nastaveni hyper konvergovaného prostfedi, virtualniho prostredi
vCetné instalace novych VM’s v&etné migrace dat ze stavajicich VM’s.

Reseni dedikovaného vypoéetniho clusteru

Toto FeSeni je logicky provazano s virtualizacni vrstvou a spole¢né tvofi jeden funkéni celek, protoze hyper
konvergované prostfedi (Hyper-converged infrastructure, dale jen ,,HPI“)je reprezentovano pravé technologiemi
serverl osazenymi internimi datovymi ulozisti (vypocetni vykon, diskové pole) a virtualiza¢ni vrstvy.

Reseni HPI je tvofeno souborem jednotlivych technologickych prvki sjednocenych tak, aby spole&né tvofili jeden
funkéni, logicky celek, ktery je jednoduse Skalovatelny a efektivni z pohledu spravy.

Servery maji celou fadu redundantnich prvkd (zdroje, ventilatory) a disponuji viastni metodikou ochrany dat v
paméti. Data interniho diskového prostoru jsou chranéna proti vypadku mechaniky pomoci RAID technologie.
Servery jsou vybaveny obvody pro vzdalenou spravu (vzdalené sledovani) s moznosti posilani e-maild v pfipadé
abnormalniho chovani (chyby) zafizeni.

V8echna dulezita data (i virtualy) budou zalohovana na NAS zafizeni. Z duvodu fyzické bezpecnosti je NAS mélo
umisténa v jiné lokalité (datovy rozvadé¢ JR1.2) nez kde je umisténo celé konvergované prostredi.

Uvedené pozadavky idealné napliuje technologie hyper konvergovaného feSeni, kterym se docili dostateéného
vykonu pomoci 2ks serverd v rackovém provedeni umisténym v datovém rozvadéci (dale jen ,,DR*) HR1.2 v hl.
serverovné (HR).

Servery budou kryty zarukou od vyrobce HW s odezvou v misté instalace. Podpora hyper konvergovaného celku
je pak zajisténa na dobu 5 let. Soucasti navrhu feSeni je kompletni konfigurace a montaz serverd.

Technické parametry hyper konvergované prostredi — Skola

Sestava je tvofena dvéma identickymi servery, NAS (v lokalité DR JR1.2) a UPS. Doplnéno o switche.
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Server vysky 1U je osazen dvéma 32 jadrovymi CPU, 512 GB paméti a internim diskovym polem v reZimu RAID.
Soucasti jsou 2 redundantni zdroje, potfebna licence pro vzdalenou spravu a sitova konektivita. Typ zaruky je 8x5
NBD v misté instalace.

Diskovy prostor v dedikovany vypoc€etnim clusteru bude osazen rotacnimi disky s vyuzitelnou kapacitou cca 23TB.
Instalace a migrace servera do virtualniho prostiedi SKOLy

V ramci nasazeni virtualniho prostfedi je soucasti implementace také instalace novych virtualnich serveri (VM's) a
migrace stavajicich virtualnich &i fyzickych server(. V pfipadé instalace novych a migrovanych serverd s OS Win
je pogitano s licencemi, které SKOLa doda, v ramci své licenéni sml. OVS-ES se spole&nosti Microsoft, licence pro
uzivatele (zaméstnanci, studenti — User CAL) dle aktuélniho poctu, serverové lic. na instalovana procesorova jadra,
pro zafizeni (Device CAL) a terminalové licence (RDS CAL).

Zalohovani - SKOLA

Zalohovani VMs~ fungujici v produkénim prosttedi SKOLy, bude provozovan v jiné mistnosti, nez je umisténo
konvergované feseni virtualniho prostfedi SKOLa, konkrétné& v datovém rozvadééi v 5NP v serverovné JCE IB (DR
JR1.2).

NAS ma dva zdroje a potifebnou sitovou konektivitu. Jeho interni diskové pole je ochranéno proti vypadku dvou
diskovych mechanik. NAS bude pfimo propojena optickym kabelem do datacentrovych switchd v serverovné JCE
IB v 5NP. Na zakladé zjistovani potteb Skoly, s vyhledem na 5 let, je po&itano s vyuzitelnou kapacitou 80 TB. Toto
prostfedi bude pIné zalohované za pouziti rotaéniho zplsobu zalohovani.

Re&eni zalohovani obou virtualnich prostfedi je sloZeno ze dvou zalohovacich virtualnich servert se serverovym
OS, zalohovaciho softwaru, bézici nezavisle na sobé na obou virtualnich platformach a dvou diskovych ulozist
NAS.

Licence zalohovaciho SW bude pIné funkéni, permanentni a umozrujici, v ramci této licence, zalohovat obé
virtualni prostfedi vySe popsanym zplsobem. Soucasti licence bude pétileta podpora.

Soucasti navrhu je kompletni instalace a konfigurace zalohovani VM’s na NAS.

Ochrana napajeni (UPS) - SKOLA

Servery a switche umisténé v serverovné JCE IB jsou chranény proti vypadku elektrické energie UPS zafizenim
doplnénym o pfidavné bateriové moduly, které vyrazné prodlouzi dobu béhu celé sestavy na baterie v pfipadé
preruseni dodavky energie. UPS samozfejmé chrani pfipojena zafizeni i v pfipadé Spicek, podpéti a prepéti. UPS
je vybavena fidici sitovou kartou pro pfipadné fizené vypinani a také sledovani on-line stavu zafizeni.

Celému feSeni budou napajeni zalohovat tfi UPS, kazda s maximalni zatézi 6kVA.

D.1.4.9.06.Pracovni stanice pro IT uéebny a dohled — Skola + cylab.
Pracovni stanice — pocitace

Pro potfeby multioborové vyuky, ve tfech IT uéebnach, kde bude probihat vyuka KB a Cisco akademie je nutné tyto
ucebny vybavit plnohodnotnymi HW PC s dvéma sitovymi kartami. Jedna sitova karta bude pfipojena do Skolni
pocitacové sité (E5.10, E5.14, E5.21) a druha karta bude pfipojena do datové zasuvky vedouci do cviéného DR (R1,
R2, R3) v pfislusné pocitatové ucebné. Dale se na téchto PC budou spoustét VDI terminaly pro pfipojeni do cviéného
virtualni prostfedi JCE IB.

D.1.4.9.07. IP kamery — Skola
Instalace a konfigurace IP kamerového systému

V sougasné dobé Skoly neprovozuje kamerovy systém pro dohled na chodbach Skoly a DM véetn& vchodovych
dvefi. Pro pfehled o pohybu osob jsou do obou serveroven navrzeny pohledové a nahledové IP kamery se systémem
pro zaznam obrazovych dat pro Ucely zpétného prohlizeni. Dale budou v§echny tfi IT u¢ebny doplnény o nahledové
kamery pro Ucely vyuky bezpecnostnich scénart v ramci vyuky KB. Konkrétné budou jednotliva zafizeni rozmisténa
takto:

e Serverovna Skoly (DR HR) v 1NP budovy E:

o 1x pohledova kamera.
o 1x nahledova kamera.
e Serverovna JCE IB (DR JR) v 5NP budovy E:
o 1x pohledova kamera.
o 1x nahledova kamer.
e 3x IT uéebna kombinovana s uéebnou KB v 5NP:
o 3x nahledova kamera.

Kamery budou ukladat obrazova data na IP video rekordér umistény v DR HR1.2 v 1NP serverovny Skoly.
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Detailni umisténi jednotlivych IP kamer, v ramci jednotlivych mistnosti, je zakresleno ve vykresové dokumentaci ¢ast

slaboproud.

D.1.4.9.08. Analyza datovych tokl v siti (NDR) na zakladé monitoringu zalozené na analyze
NETFLOWI/IPFIX — skola
1.

Popis

NDR je uréena pro zvySeni schopnosti detekce a ochrany pred kybernetickymi Utoky v ramci sité a analyzu
datovych tokd. Jedna se o sofistikovany nastroj pro zaznamenani sitového provozu a detekci Uto¢nika v siti s
moznosti automatické reakce na vznikly bezpeénostni incident.

V ramci provozniho prostfedi Skoly s ohledem na MBS (minimalni bezpeé&nostni standard) bude provedena
implementace NDR pro zajisténi schopnosti detekce hrozeb v ramci sité a reakce na né.

V ramci realizaCniho projektu je nutné dané feSeni vybirat s ohledem na vzajemnou propojitelnost jednotlivych
technologii. V ramci Skoly se jedna doporugeny o sbér a archivaci log(i v rdmci LM.

V ramci provozniho prostfedi bude FeSeni vyuzito pro zaznamenani sitového provozu (sitova sonda) a pro
uchovani a analyzu dat (kolektor).

Vzhledem ke zdrojim virtualizaénich servert a pfedpokladanému objemu dat na 10Gbps linkach je pozadovano
vyuziti hardware. Pfedpokladana potfebna ulozna kapacita na kolektoru je 3 TB pfi uchovani obohacenych dat
po dobu 6 mésicl. Odhad reflektuje predpokladany rozvoj v ramci Skoly a jeji infrastruktury.

Reseni monitoringu a analyzy datovych tok(i bude tedy jednotnym celkem (sloZzenym z diléich HW a SW prvka)
uréenym pro zvySeni sitové bezpecnosti v provoznim prostfedi hlavni serverovny a zarover celé $koly. Monitoring
a analyza datovych toku bude probihat v produkénim prostfedi oddélené od CYLAB.

Obecné viastnosti reSeni

Komplexni Skalovatelné FeSeni umoziujici monitorovani sité jako systém pro monitorovani vykonu, provozu a
bezpec€nosti pocitatovych siti. Monitorovaci systém musi umozriovat dlouhodobé podrobné monitorovani
veskerého provozu na pocitacové siti. Ziskané statistiky o provozu datové sit€ musi umoznit sledovat a
vyhodnocovat objemy a strukturu provozu v redlném &ase, analyzovat pfi€iny provoznich nebo vykonnostnich
problémd na strané sité az po uzivatele a jednotlivé aplikace, odhalovat vnitfni a vnéjSi neznamé bezpecnostni
hrozby a anomalie na zakladé analyzy chovani sité, uzivatell a zafizeni. Je nezbytné, aby monitorovaci systém
byl zcela nezavisly na pouzité sitové infrastruktufe a svou funkci nenarusoval sledovanou sit. Ze strany sledované
sité nesmi byt monitorovaci systém detekovatelny.

Pro ulozeni a zpracovani statistik bude vyuzito specializovaného zafizeni — kolektor. Pro ucely vyuky opét ve
formé virtualni appliance.

Kolektory musi poskytovat grafické uzivatelské rozhrani a analytické nastroje pro praci se sitovymi statistikami
bez nutnosti instalovat jakykoliv software na klientské stanice a dale pak poskytovat automatizované reporty i
notifikace na nestandardni situace.

Ukladani dat probiha kontinualné s dostupnosti bez jakékoliv ztratové agregace po dobu nékolika mésicu.
Samoziejmosti je plna customizace zplsobu prezentace dat a reportll na zakladé cilového prostredi.

Systém musi pracovat s technologii datovych tok( (NetFlow/IPFIX/jFlow/NetStream/cflow). Tato technologie
predstavuje nejmoderné&jSim prostfedek pro monitorovani sité a oproti konkurenénim technologiim nabizi vyhody
zpracovani véech paketl bez vzorkovani, imunitu vigéi Sifrovanému provozu, $kalovatelnost i pro vysokorychlostni
sité nebo specializovana prostfedi priimyslovych siti.

Obecné vlastnosti feSeni:

¢ Reseni musi umét identifikovat zero-day Gtoky (napf. na zakladé behavioralni analyzy).

o Reseni poskytuje detekci anomalii na siti s podporou deduplikace, vzorkovani na Urovni tokd, identifikace
uzivatelu, persistenci doménovych jmen.

e Minimalni detekéni mechanismy zahrnuji detekci skenovani portt, slovnikové utoky, utoky typu DoS
(odmitnuti sluzby), utoky na sitové protokoly SSH, RDP, Telnet.

e Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikaci.

o Detekce P2P siti a anonymizacnich sluzeb (napf. TOR).

e Detekce udalosti na zékladé "Threat Intelligence" dat (komunikace s botnet C&C), detekce nadmérného
zatiZeni sité, vypadku sluzeb, chybéjicich reverznich DNS zaznamd, novych a cizich zafizeni pfipojenych
k siti.

o Detekce NAT.
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o Reseni musi byt schopné analyzovat a vyhodnocovat udalosti nejen na zakladé porovnani signatur, ale
také na zakladé behavioralni analyzy.

¢ Reseni nesmi omezovat funkénost, kvalitu ani naru$ovat bezpe&nost ostatnich zafizeni/systému v siti.

e Systém musi podporovat ¢teni a vyhodnocovani informaci z sitového provozu, zejména na aplikacni
urovni ISO/OSI modelu resp. TCP/IP, s ohledem na moznost odhaleni pokrocilych Gtoka.

Popis pozadovanych technoligii

V8echny niZe zminéné technologie budou provozovany v prostfedi SKOLY. V ramci SKOLY a v souladu s jejimi
potfebami a udrzitelnosti je zamysleno pofizeni technologie véetné hardware.

. NetFlow/IPFIX dat (sondy) — 1 kus:

Zdroje flow (NetFlow/IPFIX) dat (sondy) jsou vykonné autonomni zafizeni, které monitoruji sitovy provoz, vytvari
o ném statistiky v podobé IP tokl (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor pro uloZeni a dalsi
zpracovani. NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym, jak dlouho, jakym protokolem,
kolik pfenesl dat a dal$i informace ze sitové (L3) a transportni (L4) vrstvy OSI modelu. Sondy musi rovnéz
umoznit analyzu aplika¢ni vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring hlavnich aplikacnich
protokold (napf. HTTP, DNS, DHCP). Mimo objemovych charakteristik provozu poskytnout sondy rovnéz
vykonové parametry datové sité (napf. RTT, SRT, jitter) pro analyzu zpoZdéni na siti. Sonda tak musi pfinést
komplexni pfehled a detailni informace o déni v siti a usnadnit feSeni sitovych problému, spravu a optimalizaci
sité a zvySuje jeji bezpecnost.

Sondy musi byt nezavislé na pouzité sitové infrastruktufe a svou funkci nijak neovlivnit sledovanou sit. K siti
budou pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo pomoci TAPu. Ze strany monitorovacich
rozhrani pfipojenych do sledované sité nesmi byt zafizeni detekovatelné. Sonda bude navic vybavena vlastni
kolektorovou aplikaci umoznujici lokalni ukladani a analyzu vlastnich NetFlow/IPFIX dat.

° Vlastnosti kolektoru NetFlow dat — 1kus:

Kolektory jsou zafizeni (datova ulozisté) s vysokou diskovou kapacitou ur€ena pro ulozeni, vizualizaci a
vyhodnoceni sitovych statistik exportovanych NetFlow/IPFIX dat. Kolektor dale podporuje flow data ve formatech
jFlow, sFlow, NetStream a dal$i kompatibilni s NetFlow a tudiZ je na néj mozné exportovat flow data z rliznych
zdroju (routery, switche, firewally, apod.). Zobrazeni uloZenych flow dat a jejich analyza (vyhledavani, agregace,
vypisy aj.) bude probihat na kolektoru prostfednictvim zabezpeéeného webového rozhrani. UloZzena data a
vysledky analyz budou dostupna ve formé dlouhodobych grafl a top statistik s moZnosti zobrazeni dat az na
urovni jednotlivych komunikaci (jednotlivé NetFlow/IPFIX zaznamy). Kolektor bude dale poskytovat funkce
reportovani statistik o sitovém provozu a systém notifikaci v pfipadé vyskytu definované udalosti/anomalie.
Kolektor tak pfinese kompletni pfehled o déni v siti a umozni operatoriim pfesné, rychle a efektivné fesit problémy
v siti, zvysit jejich bezpecnost diky detekci a analyze provozu, optimalizovat sit, planovat budouci rozvoj a
kapacitni poZzadavky a snizit provozni naklady.

Funkénost kolektoru musi byt mozné dale rozsifit o systémy pro automatické vyhodnocovani NetFlow/IPFIX dat,
zachyt sitového provozu, monitorovani vykonu aplikaci a systémem pro ochranu proti DoS/DDoS utok{m.

. Automatické vyhodnocovani NetFlow dat:

Systém pro automatické vyhodnocovani IP tokd musi umozfovat automatickou detekci bezpe€nostnich nebo
provoznich anomalii datové sité a jejich hlaseni formou udalosti. Systém bude zalozen na pokro¢ilych metodach
tzv. behavioralni analyzy a umozni tak odhalovat hrozby a incidenty, které pfekonaly zabezpec&eni na perimetru
nebo bezpecnostni ochranu koncovych stanic, a pro které dosud neni dostupna signatura. Jedna se tak o systém
véasné detekce a reakce na bezpecnosti incidenty, ktery vhodnym zplsobem doplni dal$i nastroje pro
predchazeni kybernetickym bezpeénostnim incidentdm. Detekované udalosti bude mozné dale analyzovat,
vizualizovat nebo automaticky reportovat, pfipadné integrovat s dohledovymi systémy, incident handling systémy
a systémy typu SIEM. Automatickéd detekce bezpecnostnich incidentl, anomalii provozu sité a konfiguracnich
problému vyrazné zjednodus$i spravu datové sité, zvysi jeji bezpe€nost a umozni proaktivné identifikovat pficiny
problém(.

D.1.4.9.09. Endpoint detection and response (EDR) — Skola

Popis

EDR je uréeno pro zvySeni ochrany pred kybernetickymi Gtoky na koncovych zafizenich. Nastroj je uréen pro detekci
pokro€ilych hrozeb a rozSifuje nebo nahrazuje standardni antivirova feSeni, ktera tyto hrozby dnes plné nepokryvaiji.
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Detekuje pokrocilé typy hrozeb na zakladé setrvalého monitoringu na koncovych zafizenich. Vyhodnocuje nezvyklé
chovani a pokusy o napadeni systému hackery prostfednictvim identifikatord kompromitace. Dale umozriuje reagovat
na vzniklé hrozby prostfednictvim automatizované reakce a zabranit ito¢nikovi v hlub$im priniku do infrastruktury.

V ramci provozniho prostfedi Skoly a s ohledem na MBS EDR bude zaji$tovat schopnost detekce hrozeb na
koncovych stanicich a serverech.

V rdmci realizadniho projektu je poZadavkem, aby feSeni bylo propoijitelné s dal§imi technologiemi. V ramci Skoly se
jedna o sbér a archivaci logi v ramci LM.

V ramci provozniho prostiedi Skoly EDR zvy$i schopnosti detekce hrozeb na koncovych stanicich a serverech a
reakce na né. Toto stavajici antivirové feSeni nepokryva v dostatec¢né mife.

Neni ale uvazovano kompletni nahrazeni antivirového feSeni pouze samotnym EDR. EDR by mélo antivirové feSeni
doplnit, nebo tuto &ast obsahovat. V pfipadé dodavky kombinace AV + EDR jsou poZadovany nasledujici vlastnosti

D.1.4.9.10. Centralni LOG Management — Skola

Popis
LM umoznuje sbér a vyhodnoceni logovych informaci z jednotlivych prvki infrastruktury, jejich centralizaci a archivaci
v jednom misté. Je v souladu s navrhovanym bezpec¢nostnim standardem.
Pro ucely kalkulace a navrhu feSeni byl pouzit vypocet potfebnych EPS na zakladé priimérného mnozstvi udalosti
generovaného jednotlivymi technologiemi a best practice pfi napojovani zdroju.
V ramci prostfedi Skoly bude s ohledem na MBS implementaci LM pro zajitovat schopnost vyhodnoceni logovych
informaci z jednotlivych prvkd infrastruktury.
Centralni LM bude provozovan v novém virtualnim prostfedi Skoly, které zajisti pozadovany vykon. V ramci realizace
tedy neni pozadovana dodavka dal$iho hardware.
Skola neni povinnym subjektem z pohledu zakona o kybernetické bezpeé&nosti a nevztahuiji se v tomto ohledu na ni
pozadavky na dobu uchovani dat. Pro Ucely projektu a alokovani kapacit na serverech byla pouzita doba dostupnosti
a uchovani dat: 3 mésice online a dalSich 6 mésicl offline.
Servery potfebné pro provoz budou virtualizovany.

D.1.4.9.12. Virtualni firewall (NGFW) pro experimentalni prostiedi — CYLAB

Reseni ochrany perimetru v ramci testovacich bezpeénostnich scénart

S ohledem na IT vyuku a cile vzdélavani studentl je soucasti dodavky virtualni firewall (dale jen NGFW) slouzici k

testovani bezpecnostnich scénarl experimentalnim virtualnim prostfedi Skoly (dale jen CYLAB). Z dlvodu flexibility
feSeni je pozadovana jedna virtualni appliance do virtualniho prostrfedi dodavaného v ramci tohoto projektu do CYLAB. Na
tomto zafizeni neni vyzadovano pouziti zadnych bezpecénostnich funkci jako URL filtrace, ochrana pfed malware, IPS atd.
Do budoucna je toto, ale nutné prfedpokladat i s pfipadnym pozadavkem na variabilni vyuziti subskripci dle potfeby (napf.
vyména subskripce URL filtrace za DNS security). Nyni se nepfedpoklada ani vyuziti vzdaleného VPN klientského
pfipojeni. Virtualni firewall musi byt od stejného vyrobce jako hardwarové appliance na ochranu perimetru SKOLy.

Soucasti virtualniho firewallu je podpora aktualizaci po dobu 5-ti let v€etné instalace a zakladni konfigurace NGFW.

D.1.4.9.13. Serverova infrastruktura, virtualizace, zalohovani — CYLAB

1. Reseni hyper konvergovaného prostredi s implementovanou virtualizaéni platformou

Hyper konvergované prostfedi v CYLAB je reprezentovano dedikovanym vypocetnim clusterem sestavajici
ze Gty serverU s internimi diskovymi poli (vypocetni vykon, datové ulozisté) a virtualizacni vrstvy zalozeném na
stejném feseni HW a SW véetné podpory jako v prostredi Skoly. Prostfedi CYLAB bude vyuzivano k multioborové
vyuce tzn. nebude slouzit pouze k vyuce KB, ale také ostatnim IT obor(i, které Skola vyuduje véetné Cisco
Akademie. Z toho také plynou vy3$si naroky na vypocetni, ale hlavné pak diskovy prostor celého feSeni. Na
zakladé zjistovani pozadavkl Skoly na vyuku s paralelnim vyuZitim t¥i IT udeben byl proveden vypoget
potfebného vypodetniho vykonu a diskového prostoru na zakladé této konstrukce:

e kazdy vyukovy scénar bude spustén v maximalni varianté skupinou uzivatell (3x17 uzivatell, 3x 1
ucitel). Na konci hodiny se rozehrany scénar ve virtualnim prostfedi vypne a bude pfipraven pro
pokracovani v rozdélani praci v nasledujici vyu€ovaci hodiné. Kazdy scénaf navic mize byt také
vyuzivan v ramci pronajmu ueben Skolam vzdalenym pfistupem.

e pro provoz jednoho vyukového scénare je pocitano, Ze jeden scénar je ve tfech tfidach (3x17 uzivatel()
spustén a dalsi jsou vypnuté, ale rozdélané tzn. zabiraji, na diskovém ulozisti, prostor.

e na diskovém ulozisti bude pfipraveno 10 vzorovych vyukovych scénaru, pfipravenych ke klonovani na
potfebny pocet max. 3x17.

e vSechny virtualni PC jsou plnohodnotné PC s OS Win &i Linux

e pro pfipojeni k jednotlivym vyukovym scénarim budou vyuZity virtualni desktop terminaly (dale jen ,VDI".
V kalkulaci je po€itano s max. vyuzitim 60ks VDI.

45



Uvedené pozadavky idealné napliuje technologie hyper konvergovaného FeSeni, kterym se docili
dostateéného vykonu pomoci 4ks servertl v rackovém provedeni, umisténym v DR JR v serverovné Skoly v 5NP
budovy E (JCE IB).

Servery jsou kryty zarukou od vyrobce HW s odezvou v misté instalace. Podpora hyper konvergovaného
celku je pak zajisténa na dobu 5 let. Soucasti navrhu feSeni je kompletni konfigurace a montaz server(.

Technické parametry konvergované prostiedi — CYLAB

Sestava je tvofena Ctyfmi identickymi servery s internimi diskovymi poli, UPS instalované v DR JR v 5NP
serverovny JCE IB, dal$i NAS umist&né v lokalit& serverovny Skoly v DR HR, v 1NP budovy E. V8e doplnéno o
switche.

Server vysky 1U je osazen dvéma 32 jadrovymi CPU, 2 TB paméti a internim diskovym polem v rezimu RAID.
Soucésti jsou 2 redundantni zdroje, potfebna licence pro vzdalenou spravu a sitova konektivita. Typ zaruky je
8x5 NBD v misté instalace.

Diskovy prostor v jednotlivych serverech dedikovaného vypocetniho clusteru bude osazen rota¢nimi disky
s vyuzitelnou kapacitou cca 117TB. Toto prostfedi nebude plné zalohované. Zalohovat se budou pouze
rozpracované vyukové scénare, vzorové scénafe a SW ve formé VM'’s navrzené, v této kapitole, pro vyuku KB.
Zalohovani JCE 1B

Zalohovani vytvofenych cviénych bezpe¢nostnich scénari provozovanych na virtualni platformé JCE IB,
které budou slouzit k vyuce, bude provozovan v jiné mistnosti, nez je umisténo konvergované feSeni virtualniho
prostfedi CYLAB, konkrétné v datovém rozvadéci v 1NP v hlavni serverovné (HR1.2).

NAS ma dva zdroje a potfebnou sitovou konektivitu. Jeho interni diskové pole je ochranéno proti
vypadku dvou diskovych mechanik. NAS bude pfipojena optickym kabelem do datacentrovych switchd v hlavni
serverovné v 1NP v oddélené VLAN. Na zakladé zjiStovani zplsobu vyuky, s vyhledem na 5 let, je pocitano s
vyuzitelnou kapacitou 117 TB. Toto prostfedi nebude pIné zalohované. Zalohovat se budou pouze rozpracované
vyukové scénafe, vzorové scénare a SW ve formé VM’s navrzené, v kapitole 15.1, pro vyuku KB.

Ochrana napéajeni (UPS) v JCE IB

Servery a switche umisténé v serverovné& JCE IB jsou chranény proti vypadku elektrické energie UPS
zarizenim doplnénym o pfidavné bateriové moduly, které vyrazné prodlouzi dobu béhu celé sestavy na baterie v
pfipadé preruseni dodavky energie. UPS samozfejmé chrani pfipojena zafizeni i v pfipadé Spicek, podpéti a
prepéti. UPS je vybavena fFidici sitovou kartou pro pfipadné fizené vypinani a také sledovani on-line stavu
zafizeni.

Celému feSeni budou napajeni zalohovat dvé UPS, kazda s maximalni zatézi 6kVA.

D.1.4.9.14. Videokonferenéni systém

Videokonferenéni systém je kli¢ovym komunikaénim prvkem pro spojeni SKOLy v ramci kyberprostoru
prostfednictvim sestavy, ktera je postavena na standardni komunikacni videokonferencni platformé. To otevira
obrovské moznosti nejen pro hybridni vyuku, ale i pro komunikaci s ostatnimi subjekty, které maji standardizovanou
komunikaéni platformu. Timto feSenim se tedy propojuje realny svét se svétem kybernetickym.

1. Technické reSeni

Systém sjednocené komunikace je sloZeny z vice technologickych prvkl pro zaji$téni pfenosu obrazu, zvuku,
sdileni obsahu, vyuzivajici IP infrastrukturu. Jedna se o systém slouzici k interni i externi komunikaci (mimo
prostfedi JCE IB) formou videokonferenénich hovor(.

Celé feSeni je zaloZzeno na tfech HW videokonferenénich systémech. Kazdy ze setl bude umistén
v jednotlivych IT uebnach (E5.10, E5.14, E5.21) v 5NP s pevnou montazi na zed. Zpusob montaze je detailné
rozkreslen ve vykresové dokumentaci.

Videokonferenc¢ni systém s pevnou montazi na zed’ obsahuje:
o videokonferencni feSeni — kamera, interni pole mikrofonu, reproduktory, ovladaci touch panel, moznost
pfipojeni externiho mikrofonu
o 2x LCD panel s montazni konzoli na zed
o licence pro pfipojeni téchto setl do MS Teams na dobu 60 mésica.
Toto feSeni umozni prehledné zobrazit prezentovany obsah napf. prezentaci na jednom LCD displeji, na
druhém LCD displeji se zobrazi pfipojeni u€astnici v ramci probihajiciho video hovoru.

D.1.4.9.15. Analyza datovych toku v siti (NDR) na zakladé monitoringu zalozeném na analyze
NetFlow/IPFIX — CYLAB

Popis

Technologie Network Detection and Response (NDR) bude uréena v ramci CYLAB k vyukovym ucelim, kde
studentim umozni pochopit princip fungovani analyzy datovych tokl v sitové infrastruktufe a zplsoby detekce
uto¢nika, ktery se v ni pohybuje.

Technologie je uréena pro zvyseni schopnosti detekce a ochrany pred kybernetickymi Gtoky v ramci sité a analyzu
datovych tokd. Jedna se o sofistikovany nastroj pro zaznamenani sitového provozu a detekci Uto¢nika v siti s
moznosti automatické reakce na vznikly bezpeénostni incident.
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V ramci CYLAB je planovan provoz feSeni v ramci virtualizace, kterd ma pro tyto uCely dostate¢né kapacity.
Vybrané feSeni tedy musi umozfiovat nasazeni jako virtualni appliance.

Reseni monitoringu a analyzy datovych tokd bude tedy jednotnym celkem (sloZenym z SW prvki) uréenym pro
vyuku v CYLAB.

Zakladnim pozadavkem je také integrovatelnost s LM+SIEM, ktery bude v ramci CYLAB provozovany.

2, Obecné vlastnosti reseni

Komplexni Skalovatelné FfeSeni umoznujici monitorovani sité jako systém pro monitorovani vykonu, provozu a
bezpec€nosti pocitaovych siti. Monitorovaci systém musi umozrovat dlouhodobé podrobné monitorovani
veSkerého provozu na pocitacové siti. Ziskané statistiky o provozu datové sité musi umoznit sledovat a
vyhodnocovat objemy a strukturu provozu v redlném &ase, analyzovat pfi€iny provoznich nebo vykonnostnich
problém( na strané sité aZz po uZivatele a jednotlivé aplikace, odhalovat vnitfni a vnéj§i neznamé bezpeénostni
hrozby a anomalie na zakladé analyzy chovani sité, uzivatell a zafizeni. Je nezbytné, aby monitorovaci systém
byl zcela nezavisly na pouzité sitové infrastruktufe a svou funkci nenarusoval sledovanou sit. Ze strany sledované
sité nesmi byt monitorovaci systém detekovatelny.

Pro ulozeni a zpracovani statistik bude vyuzito specializovaného zafizeni — kolektor. Pro ucely vyuky opét ve
formé virtualni appliance.

Kolektory musi poskytovat grafické uzivatelské rozhrani a analytické nastroje pro praci se sitovymi statistikami
bez nutnosti instalovat jakykoliv software na klientské stanice a dale pak poskytovat automatizované reporty i
notifikace na nestandardni situace.

Ukladani dat probiha kontinualné s dostupnosti bez jakékoliv ztratové agregace po dobu nékolika mésica.
Samozfejmosti je plna customizace zplUsobu prezentace dat a reportll na zakladé cilového prostredi.

Systém musi pracovat s technologii datovych toka (NetFlow/IPFIX/jFlow/NetStream/cflow). Tato technologie
predstavuje nejmoderné&jSim prostfedek pro monitorovani sité a oproti konkurenénim technologiim nabizi vyhody
zpracovani vSech paketl bez vzorkovani, imunitu vici Sifrovanému provozu, skalovatelnost i pro vysokorychlostni
sité nebo specializovana prostfedi priimyslovych siti.

Obecné vlastnosti feSeni:

. Reseni musi umét identifikovat zero-day Gtoky (napf. na zakladé behavioralni analyzy).

. Reseni poskytuje detekci anomalii na siti s podporou deduplikace, vzorkovani na trovni tok,
identifikace uzivatell, persistenci doménovych jmen.

. Minimalni detekéni mechanismy zahrnuji detekci skenovani portd, slovnikové utoky, utoky typu DoS
(odmitnuti sluzby), utoky na sitové protokoly SSH, RDP, Telnet.

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikaci.

. Detekce P2P siti a anonymizacnich sluzeb (napf. TOR).

Detekce udalosti na zakladé "Threat Intelligence" dat (komunikace s botnet C&C), detekce nadmérného
zatiZeni sité, vypadku sluzeb, chybéjicich reverznich DNS zaznamd, novych a cizich zafizeni
pfipojenych k siti.

. Detekce NAT.

Reseni musi byt schopné analyzovat a vyhodnocovat udalosti nejen na zakladé porovnani signatur, ale
také na zakladé behavioralni analyzy.

. Reseni nesmi omezovat funkénost, kvalitu ani narugovat bezpeénost ostatnich zafizeni/systému v siti.
Systém musi podporovat ¢teni a vyhodnocovani informaci z sitového provozu, zejména na aplikaéni
urovni ISO/OSI modelu resp. TCP/IP, s ohledem na moznost odhaleni pokrocilych utoka.

Popis pozadovanych technoligii
V8echny nize zminéné technologie budou provozovany ve virtualni prostfedi CYBAL. V ramci Skoly a v souladu
s jejimi potfebami a udrzitelnosti neni zamysleno pofizeni nastroje spole¢né s hardware.

NetFlow/IPFIX dat (sondy) — 1 kus:

Zdroje flow (NetFlow/IPFIX) dat (sondy) jsou vykonné autonomni zafizeni, které monitoruji sitovy provoz, vytvari
o ném statistiky v podobé IP tokud (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor pro ulozeni a dalsi
zpracovani. NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym, jak dlouho, jakym protokolem,
kolik pfenesl dat a dal$i informace ze sitové (L3) a transportni (L4) vrstvy OSI modelu. Sondy musi rovnéz
umoznit analyzu aplika¢ni vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny monitoring hlavnich aplikacnich
protokold (napf. HTTP, DNS, DHCP). Mimo objemovych charakteristik provozu poskytnout sondy rovnéz
vykonové parametry datové sité (napf. RTT, SRT, jitter) pro analyzu zpoZdéni na siti. Sonda tak musi pfinést
komplexni pfehled a detailni informace o déni v siti a usnadnit feSeni sitovych problému, spravu a optimalizaci
sité a zvySuje jeji bezpecnost.

Sondy musi byt nezavislé na pouzité sitové infrastruktufe a svou funkci nijak neovlivnit sledovanou sit. K siti
budou pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo pomoci TAPu. Ze strany monitorovacich
rozhrani pfipojenych do sledované sité nesmi byt zafizeni detekovatelné. Sonda bude navic vybavena vlastni
kolektorovou aplikaci umoznujici lokalni ukladani a analyzu vlastnich NetFlow/IPFIX dat.

Vlastnosti kolektoru NetFlow dat — 1kus:

Kolektory jsou zafizeni (datova ulozisté) s vysokou diskovou kapacitou ur€ena pro ulozeni, vizualizaci a
vyhodnoceni sitovych statistik exportovanych NetFlow/IPFIX dat. Kolektor dale podporuje flow data ve formatech
jFlow, sFlow, NetStream a dal$i kompatibilni s NetFlow a tudiZ je na néj mozné exportovat flow data z riznych
zdroju (routery, switche, firewally, apod.). Zobrazeni uloZenych flow dat a jejich analyza (vyhledavani, agregace,
vypisy aj.) bude probihat na kolektoru prostfednictvim zabezpeCeného webového rozhrani. UloZzena data a
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vysledky analyz budou dostupna ve formé dlouhodobych grafl a top statistik s moZnosti zobrazeni dat az na
urovni jednotlivych komunikaci (jednotlivé NetFlow/IPFIX z&dznamy). Kolektor bude déale poskytovat funkce
reportovani statistik o sitovém provozu a systém notifikaci v pfipadé vyskytu definované udalosti/anomadlie.
Kolektor tak pfinese kompletni pfehled o déni v siti a umozni operatordm pfesné, rychle a efektivné fesit problémy
v siti, zvysit jejich bezpeénost diky detekci a analyze provozu, optimalizovat sit, planovat budouci rozvoj a
kapacitni pozadavky a snizit provozni naklady.

Funké&nost kolektoru musi byt mozné dale rozsifit o systémy pro automatické vyhodnocovani NetFlow/IPFIX dat,
zachyt sitového provozu, monitorovani vykonu aplikaci a systémem pro ochranu proti DoS/DDoS uGtok{m.

e Automatické vyhodnocovani NetFlow dat:

Systém pro automatické vyhodnocovani IP tokd musi umozfovat automatickou detekci bezpecnostnich nebo
provoznich anomalii datové sité a jejich hlaSeni formou udalosti. Systém bude zaloZen na pokroCilych metodach
tzv. behavioralni analyzy a umozni tak odhalovat hrozby a incidenty, které pfekonaly zabezpe&eni na perimetru
nebo bezpecénostni ochranu koncovych stanic, a pro které dosud neni dostupna signatura. Jedna se tak o systém
véasné detekce a reakce na bezpecnosti incidenty, ktery vhodnym zplsobem doplni dal$i nastroje pro
pfedchazeni kybernetickym bezpecnostnim incidentim. Detekované udalosti bude mozné dale analyzovat,
vizualizovat nebo automaticky reportovat, pfipadné integrovat s dohledovymi systémy, incident handling systémy
a systémy typu SIEM. Automaticka detekce bezpecnostnich incidentl, anomalii provozu sité a konfiguracnich
problému vyrazné zjednodus$i spravu datové sité, zvysi jeji bezpe€nost a umozni proaktivné identifikovat pficiny
probléma.

D.1.4.9.16. Endpoint detection and response (EDR) — CYLAB

1. Popis
Technologie Endpoint Detecition and Response (EDR) bude uréena v ramci CYLAB k vyukovym G&elim, kde studentim
umozni pochopit princip fungovani procesut a koncovych stanicich a serverech a zpisoby detekce Uto¢nika, ktery se v nich
pohybuje.
EDR je uréeno pro zvySeni ochrany pfed kybernetickymi Utoky na koncovych zafizenich. Nastroj je uréen pro detekci
pokroc€ilych hrozeb a rozsifuje nebo nahrazuje standardni antivirova feseni, ktera tyto hrozby dnes plné nepokryvaiji.
Detekuje pokrocilé typy hrozeb na zakladé setrvalého monitoringu na koncovych zafizenich. Vyhodnocuje nezvyklé
chovani a pokusy o napadeni systému hackery prostfednictvim identifikatori kompromitace. Dale umozriuje reagovat na
vzniklé hrozby prostfednictvim automatizované reakce a zabranit Gtoénikovi v hlub$im prianiku do infrastruktury.
V ramci CYLAB je planovan provoz feSeni v ramci virtualizace, ktera ma pro tyto ucely dostate¢né kapacity. Vybrané feSeni
tedy musi umozfiovat nasazeni jako virtualni appliance.
Zakladnim pozadavkem je také integrovatelnost s LM+SIEM, ktery bude v ramci CYLAB provozovany.

D.1.4.9.17. Nastroj pro testovani zranitelnosti (vulnerabilitymanagementu) — CYLAB

1. Popis
Vulnerability management (sprava zranitelnosti) je nedilnou soucasti feSeni kybernetické bezpecnosti. Sprava zranitelnosti
je ,cyklicka praxe identifikace, klasifikace, stanoveni priorit, napravy a zmirfiovani zranitelnosti softwaru.
Ve vyuce umozni zakim pochopit princip fungovani procesti v ramci managementu zranitelnosti. Zaci si budou moci
oveéfit, zda jimi navrZzena a realizovana infrastruktura je bezpe€na a neobsahuje zranitelnosti, které by bylo mozné vyuzit
Utoénikem. Zak se seznami s mezindrodni metodikou ozna&ovani zranitelnosti a bude mit moZnost vyzkouSet
doporu¢ované zpUlsoby jejich odstrafiovani. Nastroj je vhodny pro realizaci cvi¢ebnich scénaru.
V ramci CYLAB je planovan provoz feSeni v ramci virtualizace, ktera ma pro tyto ucely dostate¢né kapacity. Vybrané feSeni
tedy musi umozniovat nasazeni jako virtualni appliance.
Zakladnim pozadavkem je také integrovatelnost s LM+SIEM, ktery bude v ramci CYLAB provozovany.

D.1.4.9.18. Log Management a management bezpeénostnich udalosti (LM a SIEM) - CYLAB

1. Popis
Pro u€ely vyuky bude zaglenéna technologie Log Managementu a SIEM (Security Information and Event Management).
LM a SIEM jsou specializovana bezpec¢nostni feSeni, ktera umoziiuji sbirat, korelovat a analyzovat udalosti ze v8ech
moznych vrstev IT infrastruktury. SIEM a LM feSeni jsou nedilnou soucasti monitoringu kybernetické bezpecnosti v ramci
komer€nich spole€nosti i ve vefejné sprave.
Reseni Log Management, v ramci projektu, je uvaZovano s konfigurovatelnym uZivatelskym oddé&lenim roli s vyuZitim
silnych Sifrovacich metod a ochranou logu pfed neopravnénym pfistupem k citlivym datdm.
V ramci CYLAB je planovan provoz feSeni v ramci virtualizace, ktera ma pro tyto ucely dostate¢né kapacity. Vybrané feSeni
tedy musi umoznovat nasazeni jako virtualni appliance.

2. Log Management
Log Management je feSenim, které umoZriuje seskupovat provozni zaznamy HW zafizeni, OS a aplikaci na jednom mistg,
ve sjednoceném formatu, se zachovanim jejich dostupnosti, divérnosti a integrity. Diky pfehlednému webovému rozhrani
pro vyhledavani, pfizplsobitelnym reportim a statistikdm, umozriuje Log Management snazSi praci s logy pfi analyze, a
to jak za u€elem auditu, tak i pro zajisténi kazdodenniho provozu.
Ve vyuce umozni zakim pochopit princip a zpusoby sbéru a vyhodnoceni logovych udajii v ramci celé infrastruktury
CYLAB. Zaci se seznami nejen s danou technologii, ktera je na vrcholu pyramidy kybernetické bezpeénosti, ale i se
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zpUsoby zpracovani dat, jejich logického tfidéni a vzajemného korelovani. Umozni jim tak vyuzit znalosti ziskané v ramci
dalSich pfedmét(, jako je matematika, vypocetni techniky a programovani.

3. Reseni Security Information and Event Management (SIEM) v prostfedi CYLAB
Nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti je znamy pod zkratkou SIEM (Security Information
and Event Management) a provadi management bezpec€nostnich informaci a udalosti.
Jedna se o analyticky nastroj vytvarejici zavéry o bezpecnostni situaci v realném Case, ktery musi velmi rychle analyzovat
kontrolu a monitoring bezpeénosti dané infrastruktury, integrovat vhodné zdroje Log informaci — vazba na Log
Management. Samotny SIEM pouze identifikuje bezpe€nostni udalosti a incidenty na z&kladé poskytnutych informaci z
bezpeénostni infrastruktury.
Nap¥. pokud bezpeénostni infrastruktura neobsahuje skener zranitelnosti, tak SIEM nedokaze rozlisit, jestli nalezy IDS/IPS
jsou vérohodné nebo false positive. Proto musi feSeni SIEM umozZiiovat integraci s dalSimi komponentami bezpecnostni
infrastruktury tak, aby byl pfi maximalni efektivité zajistén sbér vSech potfebnych informaci pro detekci bezpeénostnich
incidentd.

D.1.4.9.19. Sluzba security operations center (SOC) - Skola

1. Popis
V ramci projektu bude pro zajiSténi monitoringu kybernetické bezpecnosti vyuzito sluzeb bezpe&nostniho dohledového
centra.
Sluzby zajisti monitoring nad stavajicimi informacnimi systémy a nové dodanymi technologiemi NDR a EDR a tim eliminuji
rizika spojena s nedostatecnou personalni kapacitou na urovni pracovnikd Skoly.
V rdmci sluzeb SOC dojde k napojeni sou¢asnych IS do dohledového centra a zajisténi dohledu v reZimu 8 x 5.
Soucasti ceny je pronajem licenci SIEM a napojeni EDR + NDR.

D.1.4.9.20. Organizacni opatieni

1. Navrh feSeni

Bezpecnostnim opatfenim se rozumi souhrn ukond, jejichZ cilem je zajisténi bezpeénosti informaci v informacnich
systémech a dostupnosti a spolehlivosti sluzeb a siti elektronickych komunikaci v kybernetickém prostoru (ZoKB", §4,
odst. 1). Ztéto definice vyplyva, Ze bezpecnostni opatfeni jsou realizovana kombinaci opatfeni organiza¢nich a
technickych a Ze jejich cilem je zajiSténi jak ochrany aktiv, tak i kontinuity byznysu organizace.

1.1. Organizacni opatreni

Pro zajiSténi ustaveni, zavedeni, provozovani, monitorovani, pfezkoumani, udrzovani a zlepSovani bezpecnosti
informaci a dat je nezbytné ucinit patficné kroky. To je také jasné definovano ve VyKB? § 2

j) systémem fizeni bezpecnosti informaci ¢ast systému fizeni povinné osoby zaloZena na pfistupu k rizikim
informaéniho a komunikaéniho systému, ktera stanovi zplsob ustaveni, zavadéni, provozovéani, monitorovani,
pfezkoumani, udrzovani a zlepSovani bezpecnosti informaci a dat.

Deminguv cyklus (PDCA)

, Zavadeéni a
Ustaveni ol
provozovani

| Monitorovani
a pfezkoumani

UdrZovani a
zlepSovani

V opatienich ID 1-10 Studie — Metodické posouzeni podle MBS? jsou uvedena mimo nalezu a komentare i doporucenti,
jak identifikované neshody fesit. Organizacni opatfeni je dale nutné zavadét i ve vazbé& na opatfeni technickd — viz Studie
ID 11 - 18.
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Organiza€ni opatieni je mozné v organizaci Zadavatele variantné resit:

1. pouze vlastnimi silami (bez vynaloZeni pfimych finanénich prostfedkd, je ale nutné znaéné Usili Zadavatele),

2. vlastnimi silami Zadavatele s podporou konzultanta Resitele (zde zaleZi jaky as bude potfebny na zajisténi

konzultaéni podpory s tim, Ze bézna cena IB/KB konzultanta se pohybuje v sazbé cca 1500,- K&/h bez DPH),

3. vyhradné formou dodavky externim subjektem (Zadavatel musi vynaloZit potfebnou soudinnost Resiteli a

zaplatit cenu za jim poskytnuté sluzby).

Varianta €. 1 je bez dalSich nakladl, nicméné s delSi ¢asovou narocnosti a s pfipadnymi naklady na dovzdélani
dot&enych osob v oblasti KB — viz kapitola 11.2. Studie.

Varianta €. 2 jiz vyzaduje spolupraci specialisty/konzultanta s finan¢ni naro¢nosti dle jeho ¢asového ramce, ktery
bude potfebny. Mira jeho spoluucasti je zavisla na pozadavcich ze strany Zadavatele. Osoby jednajici s timto konzultantem
by mély projit vzdélavanim — viz kapitola 11.2. Studie.

Varianta €. 3 je komplexnim FfeSenim ze strany specializované poradenskeé firmy. V nize uvedené tabulce je uvedena
souhrnna kalkulace. Jedna se o odhad s ohledem na poZadavky MBS, charakteru organizace Zadavatele (Skola) a
s ohledem na vysledky posouzeni. Posledni poloZzkou tabulky je cena za 1MD* prace konzultanta v oblasti IB/KB.

. 1.1.1. Navrhované bezpecnostni politiky a bezpecnostni dokumentace
SRBI je systémem dokumentovanym. Pokud chci néco Fidit, musim to i méfit. Tedy mit nejen vytvofeny potfebné predpisy
(pravidla), ale i dokumentaci a zaznamy (evidence — neboli dikazy) o provozovani SRBI.
NiZe jsou tedy uvedeny jak bezpecnostni politiky, tak i potfebna bezpecnostni dokumentace. Zatimco bezpecnostni politiky
muZe za soucinnosti Zadavatele vytvaret ReSitel, u bezpeénostni dokumentace je nezbytna vy3si mira aktivity na
Zadavateli a jeho pracovnicich.
1.1.1.1. Bezpecnostni politiky
Zakladnim predpokladem pro zavedeni informacni a kybernetické bezpecnosti je nezbytnost zpracovani bezpecnostnich
politik v nasledujicim €lenéni. PFi tvorbé bezpecnostnich politik ReSitelem pro organizaci Zadavatele je ovSem potrebna
soucinnost ze strany Zadavatele z divodu Uzké vazby vytvarenych pfedpist na organizaci Zadavatele a z divodu potfeby
zajisténi integrace SRBI do proces(l organizace Zadavatele.
Miru potfebné souginnosti Zadavatele uréuje pfi tvorbé bezpeénostnich politik vzdy a vyhradné Resitel, ktery v téchto predpisech
kombinuje svoje znalosti a know-how s informacemi o organizaci Zadavatele.
1) Politika organizaéni bezpe¢nosti
a. Ur€eni bezpecnostnich roli a jejich prav a povinnosti
2) Politika fizeni informaci
Identifikace, hodnoceni a evidence informaci
Pravidla ochrany jednotlivych urovni informaci
ZpUsoby spolehlivého mazani nebo niceni technickych nosi¢u dat, informaci, provoznich Gdaja a jejich kopii
Pravidla a postupy pro ochranu pfedavanych informaci
ZpUsoby ochrany elektronické vymeény informaci
f.  Pravidla pro vyuzivani kryptografické ochrany
3) Politika fizeni dodavatell
a. Nalezitosti smlouvy o Urovni sluzeb a zpUsob a Urovni realizace bezpe€nostnich opatfeni a o uréeni vzajemné
smluvni odpovédnosti
b.  Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatfeni u dodavatele
4) Politika bezpecnosti lidskych zdrojl
a. Pravidla rozvoje bezpecnostniho povédomi a zplsoby jeho hodnoceni
b.  Bezpecnostni skoleni novych zaméstnanct
c. Pravidla pro feseni pfipad( poruSeni bezpe€nostni politiky
d. Pravidla pro ukonéeni pracovniho vztahu nebo zménu pracovni pozice
5) Politika fizeni zmén
a. Zpusob a principy fizeni zmén v procesech a informaénich nebo komunikaénich systémech
6) Politika Fizeni kontinuity ¢innosti
a. Prava a povinnosti zu¢astnénych osob
b.  Cile fizeni kontinuity ¢innosti
c. Ur€eni a obsah potfebnych plant kontinuity innosti a havarijnich pland
7) Politika fizeni dokumentace
8) Politika fyzické bezpecnosti
a. Pravidla pro ochranu objektl
b.  Pravidla pro kontrolu vstupu osob
c. Pravidla pro ochranu zafizeni
d. Detekce naruseni fyzické bezpeénosti
9) Politika fizeni provozu a komunikaci
a. Postupy bezpeéného provozu
b. Pozadavky a standardy bezpe¢ného provozu
10) Politika fizeni pfistupu
Princip minimalnich opravnéni/need-to-know
Pozadavky na fizeni pfistupu
Zivotni cyklus Fizeni pfistupu
Rizeni privilegovanych opravnéni
Rizeni pFistupu pro mimoradné situace
f.  Pravidelné prfezkoumani pfistupovych opravnéni véetné rozdéleni jednotlivych uzivatell v pfistupovych skupinach
11) Politika bezpe¢ného chovani uzivateld
a. Pravidla pro bezpe¢né nakladani s informacemi

©Pao0oTe

Pao0oTo

50



Bezpecné pouziti pFistupoveho hesla
Bezpecné pouziti elektronické posty a pfistupu na internet
Bezpecny vzdaleny pfistup
Bezpecné chovani na socialnich sitich
f.  Bezpecnost ve vztahu k mobilnim zafizenim
12) Politika zalohovani a obnovy a dlouhodobého ukladani
a. Pravidla a postupy pro zalohovani a obnovu
13) Politika fizeni technickych zranitelnosti
14) Politika bezpe&ného pouzivani mobilnich zafizeni
15) Politika akvizice, vyvoje a udrzby
a. Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu
b.  Rizeni zranitelnosti
c. Politika poskytovani a nabyvani licenci programového vybaveni a informaci
16) Politika zvladani kybernetickych bezpeénostnich incidentl
a. Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii kybernetickych bezpe€nostnich
incidentd
b.  Pravidla a postupy pro vyhodnoceni kybernetickych bezpeénostnich incidentl a pro zlepSovani kybernetické
bezpecnosti
c. Evidence incidentt

Pao0T

1.1.1.2. Doporucena bezpecnostni dokumentace
SRBI je dokumentovanym systémem. Proto v ndvaznosti na bezpe&nostni politiky musi Zadavatel vytvofit i bezpe&nostni
dokumentaci v nasledujicim ¢lenéni:
1) Plan zavadéni bezpecnostnich opatfeni
a. Popis bezpecnostnich opatfeni, osoby odpovédné za zavedeni jednotlivych bezpe&nostnich opatfent,
potfebné zdroje a terminy
2) Sitova topologie
3) Prehled pouzivanych zafizeni
4) Zpravy z auditu

PFi zpracovani bezpeénostni dokumentace mlZe Zadavatel vyuZit konzultagnich sluzeb Resitele. Miru vyuZiti
konzultaénich sluzeb si fidi po konzultaci s ReSitelem Zadavatel. Z tohoto diivodu nebude v kalkulaci nacenéna cena
konzultaci jako celek, ale pouze cena za MD konzultanta.

1.1.2.  Registr zpracovani osobnich udaj
SRBI je dokumentovanym systémem. To plati i v oblasti zpracovani osobnich tdajtl. V souladu s GDPRS vyplyva pro
organizaci Zadavatele povinnost fidit se poZzadavky, které toto nafizeni na organizaci Zadavatele klade. Mimo jiné musi
Zadavatel provadét zaznamy o ¢innostech zpracovani osobnich udaju v souladu s ¢lankem 30 GDPR.
Clanek 30
Zaznamy o ¢innostech zpracovani
1. Kazdy spravce a jeho pfipadny zastupce vede zaznamy o €innostech zpracovani, za néz odpovida. Tyto zaznamy
obsahuji vSechny tyto informace:
a) jméno a kontaktni udaje spravce a pfipadného spole€¢ného spravce, zastupce spravce a povéfence pro ochranu
osobnich udaju;
b) ucely zpracovani;
c) popis kategorii subjektt idaju a kategorii osobnich udaju;
d) kategorie pfijemcl, kterym byly nebo budou osobni Udaje zpfistupnény, véetné pFijemcl ve tfetich zemich nebo
mezinarodnich organizacich;
e) informace o pfipadném pfedani osobnich Gdaju do tfeti zemé nebo mezinarodni organizaci, véetné identifikace této treti
zemé &i mezinarodni organizace, a v pfipadé pfedani podle ¢&l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk;
f) je-li to mozné, planované lhity pro vymaz jednotlivych kategorii idaju;
g) je-li to mozné, obecny popis technickych a organiza&nich bezpe€nostnich opatfeni uvedenych v &l. 32 odst. 1.

PFi tvorbé registru zpracovani osobnich tidajii Resitelem je nezbytna soucinnost ze strany Zadavatele z divodu zpracovani
osobnich Udaju v organizaci Zadavatele. Miru soucinnosti uruje Resitel.

1.1.3.  Zajisténi kontinuity ¢innosti pro 7 identifikovanych klicovych IS organizace Zadavatele
Pro organizaci Zadavatele je nezbytné zajiSténi bezpecnosti informaci a sluzeb, které jsou poskytovany &i zpracovavany
jeho informacénimi ¢i komunikaénimi systémy. Bezpec¢nost informaci ve smyslu zajisténi davérnosti, integrity a dostupnosti
je feSena organiza¢nimi a technickymi opatfenimi. Zajisténi nepfetrzitého provozovani téchto informacénich systému je
nezbytné z pohledu business kontinuity organizace Zadavatele. Je tedy nezbytné zmapovat tyto kliCové IS a nésledné se
zamyslet nad zajisténim kontinuity ¢innosti pfi nezadoucich &i havarijnich situacich.
Pro kazdy klicovy IS je nezbytné vytvofit evidencni list IS v rozsahu nejméné:

- Evidenéni popis IS (nazev, verze, vyrobce, podpora, garant, provozovatel, frekvence aktualizace

zpracovavanych dat, vefejny/nevefejny, pofizovaci naklady, ro€ni provozni naklady)

- Ueells

- Popis a blokové schéma IS

- Technické a programové prostfedky pro zajisténi provozu IS
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- Zpusob zajisténi autentizace uzivatell a Fizeni pfistupu
- Popis sitovych technologii IS

- Zpusob zaznamenavani ¢innosti v IS

- Zpusob ochrany IS pfed skodlivym kédem

- Kryptografické prostfedky

- Zpusob zajisténi urovné dostupnosti IS

- Realizace vazeb IS s IS jinych spravcl a provozovatel(
- Soucasny stav IS

- Predpokladané zmény v IS

Tyto evidencéni listy vytvari (pokud neexistuji) Zadavatel. V pfipadé potfeby mlzZe vyuzit sluzeb konzultanta v cené dle
poctu Eerpanych hodin za konzultace — viz cenik nize.

V navaznosti na tyto evidenéni listy IS pak Resitel zpracuje Plany kontinuity &innosti (BCP). Pro kazdy IS zpracuje Resitel
jeden plan kontinuity ¢innosti feSici recovery proces dat pro dany IS (viz vzorovy formulaf nize). Tzn. bude se jednat o
pripad kompletni ztraty dat napt. v dsledku ransomware Utoku. Zadavatel poskytne Resiteli potfebnou souginnost.

Vzorovy plan kontinuity ¢innosti

PLAN KONTINUITY CINNOSTI (BCP)

Hrozba Pivalova povoden
Nebezpeci Zniceni serverovny, ztrata dat.
Pravdépodobnost vzniku stredni

OPATRENI
Prevence

1. Umisténi serverovny do vyssSich pater budovy.
2. Vytvoreni zéloh.

3. Nasmlouvani zalozni lokality. V pfipadé vzniku mimoradné udalosti prevedeni provozu informacniho nebo komunikacniho systému do
alternativni (zalozni) lokality.

Cinnosti v pripadé aktivace zdroje hrozby

Scénaf pokryva nejhorsi variantu, kdy bude nutné opustit budovu spole¢nosti, ve které je uloZena serverovna. V ramci
testovani i v priibéhu ostrého nasazeni planu protiopatfeni musi byt veskeré ¢innosti obnovy dokumentovany, aby
mohly byt zde uvedené postupy obnovy pfipadné aktualizovany nebo upfesnény — provadi uréeny élen tymu. Doba trvani

1. Svolani krizového Stabu spolec¢nosti

- Svolani krizového tymu IT.

- Postup dle povodriového planu spolec¢nosti.
- Rozhodnuti o aktivaci zalozni lokality. 2hod

2. Zahajeni pfipravy spusténi zalozni lokality

- Sbaleni vytvorenych zéloh na zakladé DRP.

- Pfesun odpovédnych osob do zalozni lokality — pracovnici odboru IT, a dalsi ¢lenové
tymu pottebni pro zachovani chodu nezbytnych ¢innosti spolec¢nosti.

- Aplikace opatfeni pro minimalizaci $kod.

- Evakuace zbytku osob a nafizeni Gtlumové ¢innosti.

- Instalace a konfigurace serverd, aplikaci, sitovych prvk( na zakladé DRP. 5hod
3. Zahajeni ostrého provozu v zalozni lokalité

Informovani vedeni spolecnosti o obnoveni dostupnosti aplikaci v zaloZni lokalité. 2 hod. 2 hod
Konec (Celkova doba trvani) 9hod

Doporucéeni pro méné zavainy vyvoj situace

V ptipadé, Ze se krizovy $tab rozhodne neaktivovat zalozni lokalitu, bude utlumena ¢innost
organizace, budou podniknuta opatfeni pro minimalizaci $kod (protipovodfiova opatteni),
vSechny osoby budou evakuovany.

Dal$i postup

Mimoradna udalost bude nadédle monitorovana. Po opadnuti povodné zacnou likvidacniprace
a obnoveni ¢innosti organizace v pIném rozsahu.

Podrobnéji viz. ¢ast D.1.4.9. Technologie a feseni JCE IB v projektové dokumentaci

B.2.8. Zasady pozarné bezpeénostniho fesSeni

Pozarné bezpecnostni feSeni je podrobné popsano v samostatné ¢asti projektové dokumentace - ¢ast D.1.3.

B.2.9. Uspora energie a tepelné ochrany

a) kritéria tepelné technického hodnoceni

vzhledem k vnitfnim Upravam se nefesi
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b) posouzeni vyuziti alternativnich zdroji energii

Zdrojem chlazeni jsou venkovni chladici jednotky slouzici pouze pro technologické chlazeni serveroven v 1.NP a 5.NP

B.2.10. Hygienické pozadavky na stavby, pozadavky na pracovni a komunalni
prostredi

Zasady feseni parametri stavby — vétrani, vytapéni, osvétleni, zasobovani vodou, odpadt apod., a dale zasady
feSeni vlivu stavby na okoli — vibrace, hluk, prasnost apod.

Vétrani

Do stavajiciho feSeni nezasahujeme, proto se nefesi.
Vytapéni / chlazeni

Do stavajiciho feSeni vytapéni nezasahujeme, proto se nefesi.
Serverovny v 1.NP a 5.NP budou doplnény chlazenim.
Osvétleni

Do stavajiciho feSeni nezasahujeme, kromé mistnosti serveroven v 1.NP a 5.NP.
Zasobovani vodou

Do stavajiciho feSeni nezasahujeme, proto se nefesi.
Dest'ové vody

Do stavajiciho feSeni nezasahujeme, proto se nefesi.
Splaskové vody

Do stavajiciho feSeni nezasahujeme, proto se nefesi.

Odpady

Do stavajiciho feSeni nezasahujeme, proto se nefesi.

Vliv stavby na okoli (vibrace, hluk, prasnost)
Neméni se

B.2.11. Zasady ochrany stavby pred negativnimi u€inky vnéjSiho prostredi
a) ochrana pred pronikanim radonu z podlozi

Neméni se.

b) ochrana pred bludnymi proudy

Nemeéni se.

c) ochrana pred technickou seizmicitou

Nemeéni se.

d) ochrana pred hlukem

Neméni se.

e) protipovodiiova opatreni

Neméni se.

f) ostatni u€inky (vliv poddolovani, vyskyt metanu apod.)
Neméni se.

B.3 Pripojeni na technickou infrastrukturu
a) napojeni mista technické infrastruktury
SO 01 — Skola je pfipojena

— Stavajici vodovodni pfipojkou na vefejny vodovod

Stavajici splaskovou kanalizaéni pFipojkou

Stavajici destovou kanalizacni pFipojkou
— Stavajici stfedotlakou plynovodni pfipojkou
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— Horkovodni pfipojkou
— Prfipojkou NN
— Prfipojkou komunikacnich siti

B.4. Dopravni feseni
a) popis dopravniho feSeni véetné bezbariérovych opatieni pro pristupnost a uzivani stavby osobami
se snizenou schopnosti pohybu nebo orientace

Neméni se a proto se neresi.

b) napojeni izemi na stavajici dopravni infrastrukturu

Neméni se a proto se neresi.

c) doprava v klidu

Neméni se a proto se nefesi.

d) pési a cyklistické stezky

Neméni se a proto se nefesi.

B.5. Reseni vegetace a souvisejicich terénnich uprav
a) terénni upravy

Neméni se a proto se nefesi.

b) pouzité vegetacéni prvky

Neméni se a proto se neresi.

c) biotechnicka opatreni

Neméni se a proto se neresi.

B.6. Popis vlivll stavby na zivotni prostredi a jeho ochrana

a) vliv na zivotni prostredi — ovzdusi, hluk, voda. Odpady a puda

Neméni se a proto se nefesi.

Stavba svym uzivanim a provozem nema negativni vliv na Zivotni prostfedi. Stavba pfi svém provozu neprodukuje Zadny
nebezpeény odpad, pouze komunalni odpad z béZného provozu $koly, ktery je umistovan do kontejnerti na odpad, které
vyvazi specializovana firma.

Ocekavana skladba odpad pro trvaly provoz se neméni.

Béhem vystavby stavebnich uprav budou vznikat odpady bézné ze stavebni vyroby — rizna stavebni sut, zbytky
stavebnich materiald, obalovy material stavebnich hmot (papir, lepenka, plastové folie), odpadni stavebni a obalové drevo.
Mohou se vyskytnout také v malém mnoZstvi zbytky nejriznéjSich izolacnich hmot — zvukova izolace apod. P¥i provadéni
elektroinstalace, vodovodniho a kanalizaéniho potrubi se mohou jako odpady vyskytnout také zbytky kabell, prostupt,
lepicich pasek, zbytku plastovych nebo kovovych trubek apod. Pfi natirani konstrukci, lepeni napf. podlahovych krytin,
dale pfi uklidu apod. se jako odpad vyskytnou nadoby z kovl i z plast(i s obsahem znecisténi a znecisténé textilni materialy.
Tridéni odpad(l bude probihat pfimo na stavenisti. Odpady budou pfednostné odevzdany opravnéné osobé k opétovnému
pouziti. Odpady, které jiz nemaiji dalsi jiné vyuziti, budou pfedany opravnéné osobé k jejich ekologické likvidaci.

Tab 1 : Zafazeni odpad(l z vystavby dle katalogu odpadt a jejich mnozstvi dle vyhl. 93/2016 Sb.i

Katalog.c. Nazev druhu odpadu Kategori | Mnozstv | ZpUsob likvidace
e il

15 Odpadni obaly
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15 01 Obaly
1501 01 papirovy a/nebo lepenkovy obal 0 0,20 t Spalovna
1501 02 plastovy obal (@) 0,10t Recyklace
1501 03 dfevénny obal 0 0,15t Spalovna
1501 04 kovovy obal (@) 0,05t Recyklace
1501 05 kompozitovy obal 0 0,05t Skladka
1501 06 smésny obal (0] 0,08 t Skladka
t
1501 10 Obaly obsahujici zbytky nebezpecnych latek nebo obaly témito | N 0,01t Skladka
latkami znecisténé
1502 Adsorpcni ¢inidla, filtracni materialy a Cistici tkanina
1502 02 Adsorpéni €inidla, filtraCni materialy a Cistici tkanina znecisténé | N 0,01t Skladka
nebezpeénymi latkami
17 Stavebni a demoli¢ni odpady
17 01 Beton, cihly, tasky, keramika
17 01 01 beton O 12,5 t Recyklace
17 01 02 cihla 0 2,2 t Recyklace
17 01 03 TasSky a keramické vyrobky O 0t
17 01 07 Smési nebo oddélené frakce betonu, cihel, taSek a ker. vyrobkll | O Ot
17 02 Drevo, sklo, plasty
17 02 01 Drevo 0 0,10 t Spalovna
17 02 02 sklo O 0,03t Recyklace
17 02 03 Plast O 0,05t Spalovna
17 03 Asfaltové smési, dehet a vyrobky z dehtu
17 03 02 Asfaltové smésy neuvedené pod ¢islem 17 04 10 0 640 t Skladka
17 04 Kovy, slitina kovii
17 04 05 Zelezo a ocel 0 0,05t Recyklace
17 04 11 Kabely (@) 0,02t Recyklace
17 05 Zemina, kameni a vytézena hlusina
17 05 04 Zemina a kameni neuvedené pod €. 17 05 03 (@) Ot
17 05 06 VytéZena hlusina 0 Ot
17 06 Izolaéni materialy a stavebni materialy s obsahem azbestu
17 06 02 I1zolaéni materialy neuvedené pod €.17 06 03 O 0,01t Skladka
250 t
17 06 04 Izolaéni materialy 0 0,02 t Skladka
17 08 Stavebni material na bazi sadry
17 08 02 Stavebni material na bazi sadry O 0,050 t Skladka
17 09 Jiny stavebni a demoli¢ni odpady
17 09 03 Jiny stavebni a demoli¢ni odpad N 0,01t Skladka
17 09 04 Smésny stavebni a demoli¢ni odpad 0 0,10 t Skladka
20 Komunalni odpady (odpady z domacnosti a podobné
zivnostenské, primyslové odpady a odpady u uradu),
véetné z oddéleného sbéru
20 01 Slozky z oddél. sbéru
200101 Papir a/nebo lepenka (@) 0.03 t Spalovna
200102 Sklo (0] 0,03t Recyklace
2001 11 Textilni material o 0,01t Skladka
20 01 38 Drevo O 0,05t Spalovna
20 03 Ostatni komunalni odpad
20 03 01 Smésny komunalni odpad 0 0,05t Skladka

Pri likvidaci odpadt je nutno postupovat dle zakona €. 185/2001 Sb. Zejména je tfeba odpady likvidovat pouze v zafizenich,
ktera jsou k tomu uréena, dle uvedeného zakona.

b) vliv na pfirodu a krajinu (ochrana dfevin, ochrana pamatkovych stromu, ochrana rostlin a Zivoéicht

apod.), zachovani ekologickych funkci a vazeb v krajiné

Neméni se a proto se neresi.
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c) vliv na soustavu chranénych tzemi Natura 2000

Neméni se a proto se nefesi.

d) zpusob zohlednéni podminek zavazného stanoviska posouzeni vlivu zaméru na zivotni prostredi,
je-li podkladem

Neméni se a proto se neresi.

e) v pripadé zaméra spadajicich do rezimu zakona o integrované prevenci zakladni parametry zplisobu
naplnéni zavéru o nejlepsich dostupnych technikach nebo integrované povoleni, bylo-li vydano,

Neméni se a proto se nefesi.

f) navrhovana ochranna a bezpeénostni pasma, rozsah omezeni a podminky ochrany podle jinych
pravnich predpist

Neméni se a proto se neresi.

B.7. Ochrana obyvatelstva

Neméni se a proto se nefesi.

B.8. Zasady organizace vystavby
a) potieby a spotieby rozhodujicich médii a hmot, jejich zajisténi
Vzhledem k vnitfnim Upravam je stavenistém vlastni budova skoly, kde pro stavbu budou vyuzivany stavajici rozvody vody,

kanalizace a rozvody NN. Material na stavbu bude dovazen po ulici Kralovska cesta a bude skladovan pouze na pozemku
investora.

b) odvodnéni stavenisté

Neresi se.

¢) napojeni stavenisté na stavajici dopravni a technickou infrastrukturu

Stavba je napojena dopravné stavajicim viezdem do arealu $koly. Skola je pFipojena na zakladni technickou infrastrukturu.
d) vliv provadéni stavby na okolni stavby a pozemky

Pfi stavbé bude v maximalni mozné mife dbano na ochranu okoli stavenisté. Dodavatel je povinen udrzovat na pfevzatém
stanovisti a na pfenechanych inzenyrskych sitich pofadek a Cistotu, odstranovat odpad a necistoty vzniklé jeho pracemi.
PFi provadéni stavebnich a technologickych praci musi byt vylou€eny vSechny negativni vlivy na Zivotni prostfedi a to
zejména dodrzovanim téchto zasad:

. chranit okolni prostor proti vlivim stavby provedenim ochrannych pasu textilie s provadénim prasnych praci pod
vodni clonou

. nadoby na odpad trvale umistit mimo verejné prostranstvi

. stavebni ¢innost stavebnimi mechanismy, hlu¢né prace vcetné nakladni a automobilové dopravy realizovat v
dohodnutych terminech

. stavebni ¢innost provozovat tak, aby nedochazelo k obtézovani okoli nadmérnym hlukem a prachem

. dopravni prostfedky pfed vyjezdem ze stavenisté fadné ocistit

. vylougit nebezpeci pozaru z topenist’ a jinych zdrojl

. zabranit exhalacim z topenist, rozehfivani stroji nedovolenym zpisobem

. zabranit znecistovani okoli odpadni vodou, povrchovymi splachy z prostoru stavenist, zejména z mist

znecisténych oleji a ropnymi produkty

. zamezit znecistovani komunikace a zvySené prasnosti. Pokud dojde pfi vyuzivani vefejnych komunikaci k jejich
znecisténi, dodavatel je povinen toto znecisténi neprodlené odstranit

. pred praci v ramci stavenisté bude zajiSténo zaméreni vSech dotéenych stavajicich inzenyrskych siti, nebot
vychozi podklady nemusi vzdy pfesné zachycovat jejich pfesnou polohu a nelze zcela vyloucit i moznost

lokalizace sité zatim nezjiSténé. Pfi realizaci musi byt respektovana ochranna pasma jednotlivych inzenyrskych
siti a dodrzena CSN 73 605 — Prostorové usporadani siti technického vybaveni
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. respektovat stavajici i nova ochranna pasma, ktera se vztahuji k vedeni inZenyrskych siti a dopravnich
komunikaci mistniho charakteru, dle p¥islusnych CSN a zakona &. 274/2001 Sb. O vodovodech a kanalizacich
pro vefejnou potfebu. V ochranném pasmu lze provadét prace jen s pisemnym souhlasem provozovatele siti,
nelze umistovat zafizeni staveni$té, budovat stavby a konstrukce trvalého nebo do¢asného charakteru s vyjimkou
Upravy povrchu a staveb inzenyrskych siti.

Ochrana proti hluku — prace, pfi kterych bude vyuzivano stroju s hlu¢nosti nad 60-80 dB, je nutno realizovat v dobé uréené
pfislusnym organem.
Odpady vzniklé pfi realizaci stavby se omezuji na stavebni odpad stavebniho materialu vznikajici pfi stavebnich pracich

spojenych s novymi konstrukcemi. Odpady vzniklé pfi realizaci stavby budou tfidény na jednotlivé druhy a odvazeny
odbornou firmou v souladu s pfisluSnymi zakony zabyvajicimi se nakladani s odpady.

e) ochrana okoli stavenisté a pozadavky na souvisejici asanace, demolice, kaceni dievin
Nejsou zadné pozadavky na asanace, demolice nebo kaceni dfevin.

f) maximalni zabory stavenisté (doc¢asné / trvalé)

Pro stavbu jsou uvazovany zabory v arealu Skoly.

d) pozadavky na bezbariérové obchozi trasy

Stavba nenarusi stavajici vefejné komunikaéni trasy, obchozi trasy nejsou navrzeny.

h) maximalni produkované mnozstvi a druhy odpadt a emisi pfi vystavbé, jejich likvidace

Béhem vystavby budou vznikat odpady bézné ze stavebni vyroby — rlzna stavebni sut, zbytky stavebnich materiald,
obalovy material stavebnich hmot (papir, lepenka, plastové folie), odpadni stavebni a obalové dfevo. Mohou se vyskytnout
také v malém mnozstvi zbytky nejriznéjSich izolaénich hmot — izolace tepelna a zvukova izolace apod. PFi provadéni
elektroinstalace, vodovodniho a kanalizaéniho potrubi se mohou jako odpady vyskytnout také zbytky kabel(, prostupd,
lepicich pasek, zbytkl plastovych nebo kovovych trubek apod. Pfi natirani konstrukci, lepeni napf. podlahovych krytin,
dale pfi uklidu apod. se jako odpad vyskytnou nadoby z kovl i z plast(i s obsahem znecisténi a znecisténé textilni materialy.
Tridéni odpad(l bude probihat pfimo na stavenisti. Odpady budou pfednostné odevzdany opravnéné osobé k opétovnému
pouziti. Odpady, které jiz nemaji dalSi jiné vyuziti, budou pfedany opravnéné osobeé k jejich ekologické likvidaci.

Pri likvidaci odpad je nutno postupovat dle zakona ¢. 185/2001 Sb. Zejména je tfeba odpady likvidovat pouze v zafizenich,
ktera jsou k tomu uréena, dle uvedeného zakona.

i) bilance zemnich praci, pozadavky na pfisun nebo deponie zemin

Nefesi se.

j) ochrana zivotniho prostiedi pfi vystavbé

V dobé realizace stavby je nutné organizovat stavebni prace tak, aby omezeni provozu v pfilehlych ulicich bylo minimalni
a hlavné aby nebylo negativné ovliviiovano bydleni v sousedstvi.

Z hlediska péce o zivotni prostfedi se musi Uc¢astnici vystavby zaméfit zejména na:

. ochranu proti hluku a vibracim

. ochranu proti znecistovani ovzdusi vyfukovymi plyny a prachem

. ochranu proti zne€istovani komunikaci

. ochranu proti zne¢istovani podzemnich a povrchovych vod

. respektovani hygienickych predpisl a opatfeni v objektech zafizeni stavenisté

Béhem vystavby bude dochazet ke vzniku stavebniho odpadu. Na stavebni odpad je kladen pozZadavek maximalni
recyklovatelnosti. VSechen odpad bude béhem stavby likvidovan v souladu s programem odpadového hospodarstvi
dodavatele stavby.

k) zadsady bezpeé€nosti a ochrany zdravi pfi praci na stavenisti

PFi vystavbé je nutno pro bezpecnost pracovnikl a zajisténi ochrany zdravi pfi stavbé dodrzovat platné pravni pfedpisy a
normy pro vystavbu, pfedev8im zdkon ¢&. 309/2006 Sb. a nafizeni vlady €. 591/2006 Sb. o bliZzSich minimalnich
pozadavcich na bezpe€nost a ochranu zdravi pfi praci na stavenistich. PFi vystavbé je nutno postupovat dle technickych
listd pro jednotlivé vyrobky, a dodrzovat zakladni pravidla hygieny prace. VeSkeré specializované prace musi provadét
pracovnici s pfedepsanou kvalifikaci.

1) apravy pro bezbariérové uzivani vystavbou dotéenych staveb

Na vlastni stavbu se nevztahuje vyhlaska ¢. 398/2009 Sb., kterou se stanovi obecné technické pozadavky zabezpedujici
uzivani staveb osobami s omezenou schopnosti pohybu a orientace. Vefejné pfistupné plochy tuto vyhlasku splriuji.
Stavba nebude nijak negativné ovliviiovat ostatni stavby, neni nutné provadét Upravy pro bezbariérové uzivani.
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m) zasady pro dopravni inzenyrska opatieni

Vzhledem k charakteru, rozsahu a umisténi stavby nebude nutné délat zadna dopravné inZenyrska opatfeni.

n) stanoveni specialnich podminek pro provadéni stavby (provadéni stavby za provozu, opatreni proti
ucinkiim vnéjsiho prostredi pfi vystavbé apod.)

Neni potfeba stanovit specialni podminky pro provadéni stavby.

V dobé realizace stavby je nutné organizovat stavebni prace tak, aby omezeni provozu v pfilehlé komunikaci bylo minimalni
a hlavné aby nebylo negativné ovliviiovano bydleni v sousedstvi hlukem a vibracemi, znec€istovanim ovzdusi vyfukovymi
plyny a prachem, znecistovanim komunikaci, znecistovanim podzemnich a povrchovych vod. Je tfeba respektovat mistni
narizeni a vyhlasky a dodrzovat bezpecnostni pfedpisy.

Dny vystavby budou Po-Pa od 7°° do 18°°, LAeq,T=65/60dB
So od 9°° do 17°° , LAeq,T=65/60dB
Ne bez stavebni ¢innosti

V pfipadé nutnosti napf. z divodu technologickych proces( (betonaz, izolace stfechy atp.) je mozné po dohodé se sousedy
ucinit operativni zménu.
postup vystavby, rozhodujici dil¢i terminy

o) Postup vystavby
Podrobny harmonogram stavebnich a montaznich praci vypracuje vybrany dodavatel stavby.

V harmonogramu stavebnich a montaznich praci je nutné naplanovat provadéni praci tak, aby stavebni &innosti se
zvySenou produkci hluku nebyly provadény v nezadoucich dnech a hodinach (svatky, no¢ni hodiny apod.). Stavba
nepfedpoklada zkusebni provoz, stavba nepfedpoklada postupné uvadéni do provozu. Stavba nebude ¢lenéna na etapy.

Rozhodujici dil€i terminy
predpokladané zahajeni stavby: 10/2023
predpokladané ukonc&eni stavby: 01/2024

Lhuta vystavby je navrzena projektantem po dohodé s investorem stavby na zakladé zkuSenosti s ohledem na naklady
stavby a podminky realizace, jakoz i vzhledem k naro&nosti stavby.

B.9. Celkové vodohospodarské reseni

Neresi se.

Brno, ¢erven 2023 Vypracoval: Ing. Radek Malecek
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