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18 LoG MANAGEMENT A MANAGEMENT BEZPECNOSTNICH UDALOSTI
(LM ASIEM) - CYLAB

18.1 Poris

Pro ucely vyuky bude zaclenéna technologie Log Managementu a SIEM (Security Information and Event
Management). LM a SIEM jsou specializovana bezpecnostni feseni, kterd umoznuji sbirat, korelovat a
analyzovat udalosti ze vSech mozZnych vrstev IT infrastruktury. SIEM a LM feSeni jsou nedilnou soucasti
monitoringu kybernetické bezpecnosti v rdmci komercnich spolecnosti i ve verejné spravé.

Redeni Log Management, v ramci projektu, je uvazovéno s konfigurovatelnym uZivatelskym oddélenim roli
s vyuZitim silnych Sifrovacich metod a ochranou logt pred neopravnénym pristupem k citlivym dattm.

V rdmci CYLAB je planovan provoz feSeni v rdmci virtualizace, kterd ma pro tyto Ucely dostate¢né kapacity.
Vybrané reseni tedy musi umoznovat nasazeni jako virtualni appliance.

18.2 LoG MANAGEMENT

Log Management je feSenim, které umoznuje seskupovat provozni zaznamy HW zafizeni, OS a aplikaci na
jednom misté, ve sjednoceném formatu, se zachovanim jejich dostupnosti, dlivérnosti a integrity. Diky
prehlednému webovému rozhrani pro vyhledavani, pfizplsobitelnym reportliim a statistikam, umoziiuje
Log Management snazsi praci s logy pri analyze, a to jak za Gcelem auditu, tak i pro zajisténi kazdodenniho
provozu.

Ve vyuce umozni Zakim pochopit princip a zpUsoby sbéru a vyhodnoceni logovych Udaji v ramci celé
infrastruktury CYLAB. Zaci se seznami nejen s danou technologii, ktera je na vrcholu pyramidy kybernetické
bezpecnosti, ale i se zplsoby zpracovani dat, jejich logického tfidéni a vzajemného korelovani. Umozni jim
tak vyuzit znalosti ziskané v ramci dalSich predmétl, jako je matematika, vypocetni techniky a
programovani.

18.3 RESENi SECURITY INFORMATION AND EVENT MANAGEMENT (SIEM) v PROSTREDI CYLAB

Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti je znamy pod zkratkou SIEM
(Security Information and Event Management) a provadi management bezpecnostnich informaci a udalosti.

Jedna se o analyticky ndstroj vytvarejici zavéry o bezpecnostni situaci v redlném case, ktery musi velmi
rychle analyzovat ziskana log data o nasledcich s informacemi o mozZnych pfricinach. Aby SIEM plinil svoji
Ulohu, je nutné zajistit zakladni kontrolu a monitoring bezpecnosti dané infrastruktury, integrovat vhodné
zdroje Log informaci — vazba na Log Management. Samotny SIEM pouze identifikuje bezpecnostni udalosti

a incidenty na zakladé poskytnutych informaci z bezpecnostni infrastruktury.

Napr. pokud bezpecnostni infrastruktura neobsahuje skener zranitelnosti, tak SIEM nedokaze rozlisit, jestli
nalezy IDS/IPS jsou vérohodné nebo false positive. Proto musi feSeni SIEM umozniovat integraci s dalsimi
komponentami bezpecnostni infrastruktury tak, aby byl ptfi maximalni efektivité zajiStén sbér vsech
potfebnych informaci pro detekci bezpecnostnich incidentd.
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18.4 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

18.4.1 Vlastnosti reSeni Log Management

Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Forma obsluhy

Re$eni musi byt konfigurovatelné a ovladané
pres webové GUI rozhrani.

Pocet podporovanych zdrojh log. udalosti

1000 IP adres

Komponenta Log Managementu musi mit garantovanou licenci pro:

zpracovani 250 EPS nebo 6 GB/day

Provedeni

Virtualni appliance: Pro ucely navrZeného
feSeni budou zadavatelem poskytnuty zdroje
na jeho virtudlni platformé

Podpora zapojeni pro High Availability, tj. vysoka dostupnost.

Podpora vstupnich protokoll (sources ~ zdrojl log zaznam) a
prenosu dat.

SNMP, syslog:

- UDP (dle RFC 3164),
- TCP,

- IETF (RFC 5424) + TLS

Aktivni sbér logli z databazi.

pfes ODBC, minimalné MSSQL, MYSQL, ORACLE

Podpora BUFFER/CACHE na vystupu jak u Agenta, tak pro RELAY, a
také pro Server/Appliance.

Podpora vystupnich protokoll (destinations ~ umisténi log zaznama).

syslog (UDP, TCP, IETF).

zapis logovych dat napfimo do databazi (ODBC).
zapis logovych dat do JSON formatu.

SNMP Trap.

Rizeni pristupl (AAA) - fizeni pristupu na drovni jednotlivych Glozist
(logspace).

Zalohovani, Archivace, Export, Sdileni log dat

Nezavislé zalohovaci politiky jak pro
konfiguraci, tak pro jednotliva ulozisté
(logspace).

Nezdvislé archivacni (data retention) politiky
pro jednotliva ulozisté log dat.

Podpora exportu/sdileni log dat v originalnim i
ve strukturovaném tvaru.

Regeni neni provazano na SIEM a je plné nezavislé jak fyzicky tak
logicky na SIEM FeSenich.

Nejedna se tedy o ALL-IN-ONE feseni,
s konfiguraci pro Log Management.

Rychlé vyhledavani na zakladé fulltext indexace (vyhledavani bez
nutnosti tvorby parserd).

Velké objemy dat se neprohledavaji formou
grep like” prohledavani po radcich.
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Peering - moZnost propojit vice Log Management server(
a vyhleddvani nad nimi pres jedno rozhrani.

Podpora minimalné 20 peer(.

Peering - definice vyhledavacich filtrd a ,pohledd” nad
,peeringoovymi“ servery. Podpora pfistupl pro pohledy (co pohled to
jina skupina uzivatel().

Podpora minimalné 20 peer(.

Moznost vyhledavani pres REST API rozhrani.

Vsechny potfebné komponenty HW i SW musi byt souéasti dodaného
systému LM, vcetné databaze.

Log Management je fyzicky i logicky nezavisly na SIEMu. Pfi
nedostupnosti SIEMu je Log Management plné funkéni a obsahuje
vsechny logy v RAW formatu. Pfi nedostupnosti Log Managementu je
SIEM plIné funkéni a obsahuje vSechny potfebné logy v
normalizovaném formatu. Vrstva zajistujici sbér je fyzicky i logicky
nezavisla na LM a SIEM. Pfi nedostupnosti jak SIEM tak LM vrstva
nadale funguje nezavisle a zajistuje jak sbér logli tak je mozné ji
konfigurovat.

Log Management je rdmci celkového reseni integrovan se SIEM. Je
tedy mozné se ze SIEM konzole preklikem (,,dril down“) dostat do Log
Managementu.

Vsechny poZadované funkce se spravuji a vyuZivaji pres spole¢nou
fidici konzoli (dale jen ,Centralni sprava“), ktera je rovnéz pristupna
pres webové rozhrani z fyzického i virtudlniho PC s vyuZitim Internet
Exploreru 11.0 a novéjsich, nebo jinym podobnym zpUlsobem.
Prezentace dat musi byt provedena v grafické podobé, prezentacni
rozhrani musi byt multiplatformni nebo platformé nezavislé a pIné
funkéni na platformach Windows, Linux, Apple OS.X.

Systém LM musi umozriovat ptihlasovani pomoci lokalnich uctd pro
pfipad neaktivniho propojeni s AD.

Re$eni musi umoznit piistup vice uZivatell soucasné, a to jak na Grovni
pfistupu ke vstupnim/zdrojovym datiim systému, tak i k incidentim.
Ptistup uzivatell musi byt zaloZen na volné definovanych, oddélenych
rolich s moznosti granularniho pfidélovani prav v ramci kazdé role, dle
zdrojovych dat, identifikace monitorovanych zatizeni, skupin zafizeni a
server(, typu vstupnich dat, apod. Role nesmi byt vazany na AD, musi
byt spravovany interné.

Reseni musi podporovat nebo byt rozsifitelné pro kompletni
oddéleni skupin uzivatell k odlisnym datiim a konfiguracim, kdy
jednotlivé instance mohou mit moznost vlastni konfigurace a spravy
(multi-tenant pfistup) a samostatnych oddélenych logspace.

Min 10 tenantd.

Re$eni musi nativné podporovat protokoly IPv4, IPv6, jak pfi
normalizaci vstupnich dat, tak i pfi komunikaci se zdroji dat.

Systém LM musi mit srozumitelné a prokazatelné deklarovano vedeni
licen¢ni politiky, a to véetné uvedeni funkcionalit, které nejsou
soucasti zakladni licence a zda a za jakych podminek je mozné je
dokupovat.
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Komponenta sbirajici logy, musi byt schopna trvale zpracovavat 10000
EPS bez jakychkoliv vykonnostnich nebo licen¢nich omezeni.

Komponenta Log Managementu musi mit garantovany vykon pro
zpracovani 10000 EPS.

Systém dale musi umoZznit uchovavani logli formou zéloh a zejména
musi umoznit obnoveni vybranych ¢asti logl a jejich zpFistupnéni pres
Centralni spravu LM.

Licence musi obsahovat moznost minimalné 1000 sbérnych
konektort, v€etné vlastnich custom logtl (moznost doplnit dalsi
lokality, zdroje udalosti, atd).

Licence musi obsahovat moznost sbirat vsechny typy vyrobcem
podporovanych zdrojd udélosti a vlastnich custom logg.

Vrstva sbéru logli musi podporovat nacitani log soubort (jedno a
viceradkové textové logy), kde tyto soubory budou mit stanovenu
strukturu a vyznam dat.

Vrstva sbéru logli musi podporovat nacitani logll z databaze (zejména
Microsoft SQL a Oracle), kde tyto logy budou mit stanovenu strukturu
a vyznam dat.

Vrstva sbéru logli musi umozZiiovat nacteni a zpracovani jakychkoli
typU loguy, i z vlastnich aplikaci, tato moZnost musi byt k dispozici bez
soucinnosti vyrobce nebo dodavatele feseni. Kvalita vystupu a
moznosti vyuZiti musi byt stejné jako v pfipadé standardné
podporovaného zdroje loga.

Komponenta sbirajici logy je musi posilat dale zasifrované a
komprimované a musi umoznovat regulovat Sirku uzivaného pasma.

LM systém musi podporovat pravidelné automatické presuny dat z
interniho do externiho Ulozisté, resp. archivu podle definovanych
pravidel, a bez vzniku neautorizovanych zmén dat;

LM musi ukladat data v komprimované podobé pro Usporu diskové
kapacity, a to v rdmci interniho i externiho ulozisté;

LM systém musi umozZnovat snadnou obnovu historickych dat z
archivll pro zpétnou analyzu;

LM systém musi poskytovat mechanismus detekce neautorizovanych
zmén dat (kontrola integrity) v souborech systému LM;

Systém LM musi poskytovat reporty i ve formé grafl a tabulek.

Systém LM musi vytvaret reporty ve formatech PDF, HTML a CSV,
popf. dalsich.

Systém LM musi obsahovat analytické nastroje umoznujici napr.
reportovani, forenzni analyzu, analyzu zmén, statistické reporty nad
aktudlnimi i historickymi daty.

Systém LM musi podporovat moznost zobrazit Log zaznam v pdavodni
formé, jak byl pfijat, tzn. raw-message.
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Systém LM musi podporovat automatické spousténi definovanych
reportl (mésicné, tydné, denné, nebo v definovaném case), ukladani
na sitové UloZisté a jejich zasilani e-mailem pfimo ze systému.

Reseni poskytuje funkci event. managementu (prace s udalostmi ve
formé strukturovanych event()

Soucasti dodavky je sada parserud pro obvykla
zarizeni klasickych ICT vyrobcl

Vrstva sbéru (zpracovani, parsovani, normalizace,...) je logicky i fyzicky
oddélena od centralni komponenty LM (server zajistujici uloZeni a
vyhledavani)

Zaruka a servisni podpora

Pozadujeme dodani rfeseni v¢.
supportu/servisni podpory na dobu 5 let.
Podpora musi zahrnovat vSechny updaty i
upgrady, telefonicka nebo emailova podpora
vyrobce v rozsahu alespon 8x5.
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18.4.2 Vlastnosti SIEM

Specifikace minimalnich

Pozadovana funkcionalita . 5
pozadavku

Vsechny potfebné komponenty HW i SW musi byt soucasti dodaného systému SIEM (HW
appliance), véetné databaze.

Log Management je fyzicky i logicky nezavisly na SIEMu. Pfi nedostupnosti SIEMu je Log
Management pIné funkcni a obsahuje vSechny logy v RAW formatu. Pfi nedostupnosti Log
Managementu je SIEM pIné funkéni a obsahuje vSechny potrebné logy v normalizovaném
formatu. Vrstva zajistujici sbér je fyzicky i logicky nezdvisla na LM a SIEM. Pfi nedostupnosti
jak SIEM, tak LM, vrstva nadale funguje nezavisle a zajistuje jak sbér logu tak je mozné ji
konfigurovat.

Log Management je v ramci feseni integrovan se SIEM. Je tedy mozné se ze SIEM konzole
preklikem (, dril down) dostat do Log Managementu.

Rozhrani vsech komponent systému SIEM je dostupné v ceském nebo anglickém jazyce.
Provozni dokumentace je k dispozici v ceském jazyce, ostatni bud'v jazyce ceském anebo
anglickém.

-~ , . e, , v s . e PoZaduje se dodani
Kazdé dodavané zafizeni musi (v pfipadé on-premise nebo hybridniho feseni) L .
virtualni appliance

Vsechny poZadované funkce se spravuji a vyuZivaji pres spolecnou fidici konzoli (dale jen
,Centrdlni sprava”), kterd je rovnéz pristupna pres webové rozhrani z fyzického i virtualniho
PC s vyuZitim Internet Exploreru 11.0 a novéjsich, nebo jinym podobnym zplsobem.
Prezentace dat musi byt provedena v grafické podobé, prezentacni rozhrani musi byt
multiplatformni nebo platformé nezavislé a plné funkéni na platformach Windows, Linux,
Apple OS.X.

Centralni sprava systému SIEM musi podporovat GUI (Grafické uZivatelské rozhrani), a
skriptovaci nastroje.

Veskera konfigurace, definice zdroju logt, definice korelacnich pravidel, tvorba reportd,
atd., musi probihat z grafického rozhrani systému SIEM.

Sprava uzivatell systému SIEM musi byt integrovatelna s Microsoft Active Directory a
RADIUS, tj. systém k pfihlaseni vyuZiva doménové ucty s vyuzitim SSO.

Systém SIEM musi rovnéz umozniovat pfihlasovani pomoci lokalnich Gétl pro pripad
neaktivniho propojeni s AD.

Redeni musi umoznit pfistup vice uZivatelG soucasné, a to jak na Grovni p¥istupu ke
vstupnim/zdrojovym datiim systému, tak i k incidentm. Pfistup uZivatel( musi byt zaloZen
na volné definovanych, oddélenych rolich s moznosti granularniho pridélovani prav v rdmci
kazdé role, dle zdrojovych dat, identifikace monitorovanych zafizeni, skupin zatizeni a
serverU, typu vstupnich dat, apod. Role nesmi byt vazany na AD, musi byt spravovany
interné.

Reseni musi podporovat nebo byt rozsifitelné pro kompletni oddéleni skupin uzivateld k
odlisnym datdm a konfiguracim, kdy jednotlivé instance mohou mit moZnost vlastni Min 10 tentantd.
konfigurace a spravy (multi-tenant pfistup).
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Systém SIEM musi vyhledavat dle klicovych slov (fetézcl) v nazvech zdrojt, v korelaénich
pravidlech v uloZenych log zaznamech a v auditnich log zdznamech systému (tedy
vyhledavani v konfiguracnich polozkach a v ,,contentu”).

Systém SIEM musi zaznamenavat vlastni auditni logy po nastavitelnou dobu a tyto musi byt
chranény proti modifikaci.

Redeni musi nativné podporovat protokoly IPv4, IPv6, jak pfi normalizaci vstupnich dat, tak
i pfi komunikaci se zdroji dat.

Systém umozfiuje exportovat/importovat své nastaveni do/ze souboru (definice
dashboardd, report( a korelaénich pravidel — tedy ,,contentu”).

Systém musi obsahovat pIné integrovany nastroj pro fizeni celého Zivotni cyklu incidentu
(ticketing).

Pro ucely shéru dat budou zadavatelem poskytnuty zdroje na jeho virtualni platformé.
Uchazec vyspecifikuje poZzadavky na virtudlni prostredi.

Systém SIEM musi mit srozumitelné a prokazatelné deklarovano vedeni licen¢ni politiky, a
to vcetné uvedeni funkcionalit, které nejsou soucasti zakladni licence a zda a za jakych
podminek je mozné je dokupovat.

Systém SIEM nesmi byt licenéné omezen na pocet generujicich zafizeni/zdrojG log(, na
poctu evidovanych aktiv a na poctu uZivatel(/konzoli.

Komponenta SIEM musi mit garantovanou licenci pro zpracovani min. 250 udalosti za
sekundu (dale jen ,,EPS“) v ramci celodenniho prliméru, ktera musi byt rozsifitelna na 5000
EPS v celodennim priiméru bez nutnosti upgradu HW, jen pomoci aktivace licence.

Min 250 EPS

Komponenta SIEM musi byt schopna narazové (minimalné po dobu 72h) zpracovat 7500
EPS, bez jakychkoliv vykonnostnich nebo licen¢nich omezeni, v€etné zachovani plné
funkcionality u vsech komponent (bez ztraty logu), pficemz dodané feseni musi zajistit
zpracovani logl nejpozdéji v minutach od jejich vzniku.

Systém SIEM nesmi technicky limitovat pocet udalosti (naptiklad pfi pfekroceni licence
nebo vykonu zakoupeného feseni) za urcité ¢asové obdobi, aby nedoslo k jejich zahozeni.

Kapacita interniho UloZzného prostoru systému SIEM musi umoZnit interné uchovat
normalizované log zaznamy po dobu min. 4 mésicu.

Systém dale musi umoznit uchovavani obou formatu logl formou zaloh (archivace), a
zejména musi umoznit obnoveni vybranych ¢asti logl a jejich zpFistupnéni pres Centralni
spravu SIEM.

Vykonnost systému musi byt dostate¢na nejen pro sbér a korelaci logQ, ale i pro pfipravu
reportl a alert(. Alert musi byt zasldn nejpozdéji do 3 minut od vzniku, report obsahujici
1000 radek musi byt vytvoren do 10 minut od zacatku generovani.

Systém SIEM musi podporovat souc¢asnou praci min. 10 uZivateld.

Min 10 uZivateld
soucasné.

Licence musi obsahovat moznost minimalné 1000 sbérnych konektor(, véetné vlastnich
custom logli (moZnost doplnit dalsi lokality, zdroje udalosti, atd).

Licence musi obsahovat moZnost shirat vSechny typy vyrobcem podporovanych zdrojd
uddlosti a vlastnich custom log(.
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SIEM musi umoZriovat pouzivani regularnich vyrazl na strané agentt (pokud budou
vyuzity) i serveru systému SIEM.

SIEM musi umozriovat Normalizaci/Parsovani bezpec¢nostnich udalosti v systému SIEM do
jednotného formatu (centralni logy musi mit stejny format ze vSech zdroju) a doplnéni o
dalsi detailni informace (napf. doplnéni jména uZivatele na zdkladé uZivatelského uctu,
doplnéni jména stanice na zékladé IP adresy apod.).

SIEM musi umoZniovat kategorizaci logl, kterou poskytuje univerzalni taxonomii nezévislou
na vyrobci zdroje udalosti, aby bylo mozné homogenné vyhledavat, reportovat nebo
porovnavat udalosti z rznych zafizeni bez nutnosti detailni znalosti konkrétniho logu.

SIEM musi umoZriovat vyhodnocovat i vlastni provozni logy

SIEM musi umoZriovat zobrazeni a zménu nasazenych korelacnich pravidel, véetné pravidel
dodanych vyrobcem.

SIEM musi umoZriovat export a import pravidel i parser(.

SIEM musi umozriovat definovani / pfidavani vlastnich korelacnich pravidel a log parsert
bez nutnosti spoluprace s dodavatelem nebo vyrobcem, napt. pomoci wizardu nebo
reguldrnich vyraz(.

SIEM musi umoznovat real-time korelaci a korelaci v casovém okné nékolika hodin mezi
udélostmi z rliznych zdrojl (libovolnych a nezavislych zdrojli predavajicich data do
systému).

SIEM musi umoznovat korelaci udalosti davkové importovanych do systému SIEM, tj.
korelaci udalosti, které nejsou zarazovany real-time, ale napf. prostrednictvim import( logt
1x denné (scheduler correlations). SIEM umozni ovéreni nového korela¢niho pravidla proti
historickym datim.

SIEM musi umoZriovat automatické stanoveni zdvaznosti udalosti napf. na zakladé
predchozi ¢innosti zdroje / cile nebo jinych dostupnych informaci.

SIEM musi umozriovat vyhledavani anomalii v udalostech (napt. narudst poc¢tu nedspésnych
pokusl o prihlaseni v urcitém ¢ase, nelspésné pokusy o pfihlaseni v mimopracovni dobé
apod.) nebo datovych tocich (napt. neobvyklé toky dat).

SIEM musi umozriovat ukladani logd v systému SIEM ve tvaru, ve kterém je mozné jejich
prohledavani, tj. minimalné musi poskytovat vyhledavani na zakladé regularnich nebo
logickych vyraz{ podle ¢asu a klicovych slov (napf. jmen uZivatel(, Cisel /jmen udalosti
apod.).

SIEM musi umozriovat vyhledavani logli/event( na zdkladé , full-text” indexace.

SIEM musi umoZriovat na jakoukoliv udalost navazat automatickou akci:

- notifikaci pfes mail s moZnosti definovat pravidla pro zasilani na rtizné adresy podle
kriticnosti, zdroje apod.

- spusténi externiho skriptu.

SIEM musi poskytovat zabudovanou "security knowledge" tj. preddefinovana pravidla
rozpoznavani a zpracovani udalosti a jejich pravidelné aktualizace od vyrobce, min 4x ro¢né.
Musi obsahovat minimalné:

- Generické politiky
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- Genericka korelacni pravidla

- Generické preddefinované reporty, pokud budou k dispozici

SIEM musi obsahovat komplexni sadu funkcionalit a pfednastavenych korelacnich pravidel,
které tesi klasické hrozby a bezpecnostni rizika i sofistikované bezpecnostni problémy z
rdznych oblasti:

- utoky robotd, ¢ervi a vird (v€etné chyb antivirQ);

- neopravnény pfistup k aplikacim (ovérovani uZivatell, zmény administrace a
konfigurace);

- chyby a zmény v sitich (chyby a stavy sitovych zafizeni);

- monitorovani server( a desktopl (administrace privilegovanych uzivatel(, pfistupy
a zmény konfigurace, odmitnutd pripojeni, Uspésné a chybné prihlasovaci aktivity, varovani
systéma IPS/IDS a vyuZivani Sife pasma);

- uchvaceni Site pasma a poruseni platnych zasad (Uspésnda a chybna pfihlaseni do
systému, zmény hesla, zmény konfigurace);

- masivni Sifrovani dat (ransomware);

- védoma snaha nebo neuvédoméld ¢innost vedouci k odcizeni nebo znehodnoceni
dlvérnych dat (poruseni logli SIEM, DLP udalosti, poruseni ¢asovych razitek apod.);

- a dalsi.

Reseni SIEM musi umét porovnat neobvykly pocet uréitych udalosti oproti jinému obdobi z
minulosti — base line analyza.

Systém SIEM musi byt schopen provazat nékolik pfistupovych zaznam tak, aby byl schopen
rozpoznat "admin hopping" = pfrihlaseni z bodu A do D pres prostiedniky B a C, za
predpokladu, Ze pfimy prostup neni dovolen.

Reportovaci nastroj musi podporovat trendovy reporting nad velkymi objemy dat ve velkém
Casovém obdobi (1 rok) a tvorbu vlastnich agregacnich (sumarizacnich) tabulek s moznosti
nastavit rizné sumarizac¢ni ¢asové ramce (minimalné hodiny, dny).

Systém SIEM musi poskytovat reporty i ve formé grafll a tabulek.

Systém SIEM musi vytvaret reporty ve formatech PDF, HTML a CSV, popf. dalSich.

Systém SIEM musi umoznovat export dat ve formatu XML nebo CSV.

Systém SIEM musi obsahovat analytické nastroje umoziujici napf. reportovani, forenzni
analyzu, analyzu zmén, statistické reporty nad aktualnimi i historickymi daty.

Systém SIEM musi poskytovat pro kazdého uZivatele vlastni personalizovany dashboard.

Drill-down analyza v GUI tj. od obecnéjsich informaci vedou linky na konkrétnéjsi informace
(napf. z reportu o poctu bezpecnostnich udalosti podle jednotlivych typl OS je mozné na
jeden klik dostat report o poctu bezpecnostnich udalosti na jednotlivych hostech s danym
0S a déle pokracovat na report o poctu bezpeénostnich udalosti v jednotlivych aplikacich /
lozich / zdrojich na daném hostu apod.).

Systém musi podporovat automatické spousténi definovanych reportl (mési¢né, tydné,
denné, nebo v definovaném ¢ase), ukladani na sitové ulozisté a jejich zasilani e-mailem pfimo
ze systému.
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Autentizace musi byt oddélena od autorizace. Tj. Pfi autentizaci vici AD je autorizace fizena
uvnitf SIEM pomoci roli a ne pomoci skupin v AD.

Systém musi podporovat fezim vysoké dostupnosti HA (High availability). Jak v FeZimu active-
active, tak active-passive.

Soucasti SIEM nastroje je i komplexni feSeni SOAR bez omezeni na pocet akci nebo
uZivatel.

Redeni musi poskytovat out-of-the box pracovni toky (Workflows) na automatizaci
standardnich tokd incidentl (Incident flows) pro rlzni kategorie incidentl jako DDoS,
Phishing, Malware...

Reseni musi poskytovat moznost graficky vytvaret pracovni toky (Workflow) anebo aktivity.

Reseni musi podporovat sdruzenf aktivit Incident Response podle fazi a schopnost stanovit
poradi aktivit, které se maji dokoncit.

Redeni musi podporovat automatizované specifikovani reakénich aktivit nebo aktivity na
zékladé a/nebo podminek

Reseni musi, byt schopné notifikovat zainteresovanych lidi (Tvirce incidentu, Analytik...) o
pribéhu incidentu (napt. pfi aktualizaci, oznaceni v Casti incidentu, pfifazeni aktivity na
dokonceni)

Reseni musi nabizet produktové a konfigurovatelné funkce Reportingu a Dashboardy.

Reseni musi poskytovat obohaceni zaloZené na typickych internich Gdajich spole¢nosti (napt.
Informace o aktivitach, uzivatelich, oddélenich, rolich).

Reseni musi integrovat informace od internich a externich poskytovateld (napf. Threat
Intelligence Feeds, nastroje SIEM, Endpoint).

Redeni musi podporovat integraci s agnostickym ptistupem.

Redeni musi nabizet pIné zdokumentované REST API.




