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9 ENDPOINT DETECTION AND RESPONSE (EDR) - SKOLA

9.1 Poris

EDR je uréeno pro zvyseni ochrany ptred kybernetickymi atoky na koncovych zafizenich. Nastroj je uréen pro
detekci pokrocilych hrozeb a rozsifuje nebo nahrazuje standardni antivirova reseni, ktera tyto hrozby dnes
plné nepokryvaji. Detekuje pokrocilé typy hrozeb na zdkladé setrvalého monitoringu na koncovych
zarizenich. Vyhodnocuje nezvyklé chovani a pokusy o napadeni systému hackery prostrednictvim
identifikator( kompromitace. Dale umozZriuje reagovat na vzniklé hrozby prostfednictvim automatizované
reakce a zabranit Gto¢nikovi v hlubsim priniku do infrastruktury.

V rdmci provozniho prostfedi Skoly a s ohledem na MBS EDR bude zajistovat schopnost detekce hrozeb na
koncovych stanicich a serverech.

V ramci realizaéniho projektu je pozadavkem, aby reseni bylo propojitelné s dalsimi technologiemi. V ramci
Skoly se jedna o sbér a archivaci logl v ramci LM.

V rdmci provozniho prostiedi Skoly EDR zvysi schopnosti detekce hrozeb na koncovych stanicich a serverech
a reakce na né. Toto stdvajici antivirové reSeni nepokryva v dostatecné mire.

Neni ale uvazovano kompletni nahrazeni antivirového feSeni pouze samotnym EDR. EDR by mélo antivirové
feSeni doplnit, nebo tuto ¢ast obsahovat. V pripadé dodavky kombinace AV + EDR jsou poZadovany
nasledujici vlastnosti nize.
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9.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

9.2.1 Pozadavky na antivirové reseni

Pozadovana funkcionalita

Specifikace minimalnich pozadavkd

Podporované klientské platformy - OS: Windows, Linux, MacOS,
Android, vse v Ceském jazyce

Nativni podpora architektur pro platformy Windows a MacOS:

x86

x64

ARM64

Antimalware, antiransomware, antispyware a anti-phishing pro
aktivni ochranu pred vSemi typy hrozeb.

Personalni firewall pro zabranéni neautorizovanému pfristupu k
zafizeni se schopnosti automatického prebrani pravidel z brany
Windows Firewall.

Modul pro ochranu operac¢niho systému a eliminaci aktivit
ohroZujici bezpecénost zafizeni s moznosti definovat pravidla pro
systémové registry, procesy, aplikace a soubory.

Ochrana pred neautorizovanou zménou nastaveni / vyfazeni z
provozu / odinstalaci antimalware feseni a kritickych nastaveni a
souborud operacniho systému.

Aktivni i pasivni heuristickd analyza pro detekci dosud neznamych
hrozeb.

Systém pro blokaci exploitl zneuZivajicich zero-day zranitelnosti,
jenz pokryva nejpouzivanéjsi vektory utoku:

sitové protokoly,

Flash Player,

Javu,

Microsoft Office,

webové prohlizece,

e-mailové klienty,

PDF c¢tecky...

Systém pro detekci malwaru jiZz na sitové urovni
poskytujici ochranu i pfed zneuZitim zranitelnosti na
sitové vrstveé.

Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS,

IMAPS...).

Anti-phishing se schopnosti detekce homoglyph Utok.
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Kontrola RAM paméti pro lepsi detekci malwaru vyuZivajici silnou
obfuskaci a Sifrovani.

Cloud kontrola soubord pro urychleni skenovéni fungujici na
zakladé reputace soubord.

Kontrola souborl v prabéhu stahovani pro snizeni celkového ¢asu
kontroly.

Kontrola souborl pfi zapisovani na disku a extrahovani
archivacnich soubort

Detekce s vyuzitim strojového uceni.

Funkce ochrany proti zapojeni do botnetu pracujici s detekci
sitovych signatur.

Ochrana pred sitovymi Gtoky skenujici sitovou komunikaci a
blokujici pokusy o zneuziti zranitelnosti na sitové urovni.

Kontrola s podporou cloudu pro odesilani a online vyhodnocovani
neznamych a potencialné skodlivych aplikaci.

Lokalni sandbox.

Modul behavioralni analyzy pro detekce chovéani novych typl
ransomwaru.

Systém reputace pro ziskani informaci o zdvadnosti souborl a
URL adres.

Cloudovy systém pro detekci nového malwaru jesté
nezaneseného v aktualizacich signatur.

Technologie pro detekci rootktitd obvykle se maskujicich za
soucasti operacniho systému.

Skener firmwaru BIOSu a UEFI.

Skenovani soubord v cloudu OneDrive.

Funkcionalita pro klienty MS Windows - Antimalware,
Antispyware, Personal Firewall, Personal

IPS, Application control, Device control, Security Memory
(zabranuje utokim na bézici aplikace), kontrola integrity
systémovych komponent.

Funkcionalita pro klienty MacOS — Personal Firewall, Device
control, autoupgrade.

Moznost aplikovani bezpecnostnich politik i v offline rezimu na
zakladé definovanych podminek.

Ochrana proti pokro¢ilym hrozbam (APT) a 0-day zranitelnostem.

Podpora automatického vytvareni dump soubor( na stanici na
zékladé nalezd.
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Okamzité blokovani/mazéni napadenych soubor( na stanici (s
moznosti stazeni administratorem k dalsi analyze).

Duadlni aktualizacni profil pro moznost stahovani aktualizaci z
mirroru v lokdlni siti a zaroven vzdalenych server( pfi
nedostupnosti lokalniho mirroru (pro cestujici uZivatele s
notebooky).

Moznost definovat webové stranky, které se spusti v chranéném
rezimu prohlizece, pro bezpecnou praci s kritickymi systémy nebo
internetovym bankovnictvi.

Aktivni ochrany pred utoky hrubou silou na protokol SMB a RDP.

Moznost zablokovani konkrétni IP adresy po sérii nelspésnych
pokust o prihlaseni pro protokoly SMB a RDP s moznosti vyjimek
ve vnitfnich sitich.

Automatické aktualizace bezpecnostniho softwaru s moznosti
odloZeni restartu stanice.

,2Zmrazeni“ na poZadované verzi — produkt je mozné
nakonfigurovat tak, aby nedochazelo k automatickému
povysSovani majoritnich a minoritnich verzi zejména na stanicich,
kde se vyZaduje vysoka stabilita.

Pocet licenci

Pozadovany pocet licenci pro ucely skoly ke 295 ks.

Zaruka a servisni podpora

Pozadujeme dodani feseni vé. supportu/servisni
podpory na dobu 5 let. Podpora musi zahrnovat
vSechny updaty i upgrady, telefonicka nebo
emailova podpora vyrobce v rozsahu alespori 8x5.
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Pozadovana funkcionalita

Specifikace minimalnich pozadavku

Funkce cloudového sandboxu je integrovana do produktu pro
koncové a serverové zatizeni, tzn. Cloudovy sandbox nema
vlastniho agenta, nevyZaduje instalaci dal$i komponenty at uz v
ramci produktu nebo implementace HW prvku do sité

Sandbox umoznujici spusténi vzork( malwaru pro:

Windows

Linux

Moznost vyuZiti na koncovych bodech a serverech pro aktivni
detekci Skodlivych soubor(

Analyza neznamych vzorku v fadu jednotek minut.

Optimalizace pro znemoznéni obejiti anti-sandbox mechanismy.

Schopnost analyzy rootkit(i a ransomwaru.

Schopnost detekce a zastaveni zneuziti nebo pokusu o zneuziti
zero day zranitelnosti.

Reseni pracuje s behavioralni analyzou.

Kompletni vysledek o zanalyzovaném souboru véetné informace
o nalezeném i nenalezeném skodlivém chovani daného
souboru.

Manualni odeslani vzorku do sandboxu.

Moznost proaktivni ochrany, kdy je potencidlni hrozba
blokovana, dokud neni znam vysledek analyzy ze sandboxu.

Neomezené mnozstvi odesilanych soubord.

Veskera komunikace probiha Sifrovanym kanalem.

Okamzité odstranéni souboru po dokonceni analyzy v
cloudovém sandboxu.

Moznost volby, jaké kategorie soubor(i do cloudového
sandboxu budou odchazet (spustitelné soubory, archivy, skripty,
pravdépodobny spam, dokumenty atp.)

Velikost odeslanych soubor(i do cloudového sandboxu mize
dosahovat aZz 64MB.

Vysledky analyzovanych soubor( jsou dostupné a
automatizované distribuované vsem serveriim a stanicim napfic¢
organizaci, tak aby nedochazelo k duplicitnimu testovani.
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Pozadovana funkcionalita

Specifikace minimalnich pozadavkd

MozZnost provozu centralniho serveru on-premise na platformé
Windows Server

Webova konzole pro spravu a vyhodnoceni

Moznost provozu s databazemi:

Microsoft SQL, MySQL

Moznost provozu v offline prostredi

Autonomni chovéani se schopnosti vyhodnotit podezfelou/
Skodlivou aktivitu a zareagovat na ni i bez aktudlné dostupného
fidiciho serveru nebo internetového pripojeni

Logovani ¢innosti administratora (Audit Log)

Podpora EDR pro systémy Windows, Windows server, MacOS a
Linux

MozZnost autentizace do managementu EDR pomoci 2FA

MozZnost fizeni managementu EDR prostrednictvim API, a to jak
pro:

Ptijimani informaci z EDR server(

Zasilani prikazC na EDR servery

Integrovany nastroj v EDR Fedeni pro vzdalené zasilani pfikazl
ptrimo z konzole

Moznost izolace zafizeni od sité

Moznost tvorby vlastnich loC.

Moznost Skdlovani mnozZstvi historickych dat vyhodnocenych
v EDR:

aZz 3 mésice pro raw-data,

3 roky pro detekované incidenty.

,ucici rezim“ pro automatizované vytvareni vyjimek k detekénim
pravidlim

Indikatory Utoku pracujici s behavioralni detekci.

Indikatory Utoku pracujici s reputaci.

Re$eni umoznuje analyzu vektord Gtoku.

Schopnost detekce:

Skodlivych spustitelnych soubord

skriptd,

exploitd,

rootkitd,

sitovych atokd,

zneuziti WMI nastroju,
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bezsouborového malwaru

Skodlivych systémovych ovladact / kernel moduld.

Pokust o dump pfihlasovacich Udajd uzivatele

Schopnost detekovat lateralni pohyb Utoc¢nika.

Analyza procesl, veskerych spustitelnych souborl a DLL

knihoven.

Nahled na spusténé skripty pouzité pri detekované udalosti

MozZnost zabezpeCeného vzdéaleného spojeni pres servery

vyrobce do konzole EDR

Schopnost automatizovaného response ukonu pro jednotliva
detekéni pravidla v podobé:

izolace stanice,

blokace hash souboru,

blokace a vycisténi sité od konkrétniho souboru,

ukonceni procesu,

restart pocitace,

vypnuti pocitace.

Automatického vyreseni incidentu administratorem

Prioritizace vzniklych incidentd.

MozZnost stazeni spustitelnych soubor( ze stanic pro blizsi analyzu
ve formatu archivu opatfenym heslem

Integrace a zobrazeni detekci antimalware

produktem.

provedenych

Redeni je schopno generovat tzv. forest / full execution tree
model.

Vyhledavani pomoci nové vytvorenych loC nad historickymi daty.

Provazani s technikami popsanymi v knowledge base MITRE
ATT&CK.

Integrovany vyhledavac VirusTotal s moZnost rozsifeni o vlastni
vyhledavac

Pocet licenci

Pozadovany pocet licenci pro ucely skoly ke 295 ks.

Zaruka a servisni podpora

Pozadujeme dodani feseni v€. supportu/servisni
podpory na dobu 5 let. Podpora musi zahrnovat
vSechny updaty i upgrady,
emailova podpora vyrobce v rozsahu alespori 8x5.

telefonicka nebo




