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20 ORGANIZACNI OPATRENI - SKOLA

20.1 NAVRH RESENI

Bezpecnostnim opatrenim se rozumi souhrn ukond, jejichZ cilem je zajisténi bezpecnosti informaci
vinformacnich systémech a dostupnosti a spolehlivosti sluZzeb a siti elektronickych komunikaci
v kybernetickém prostoru (ZoKB!, §4, odst. 1). Ztéto definice vyplyvd, Ze bezpeénostni opatfeni jsou
realizovana kombinaci opatfeni organizacénich a technickych a Ze jejich cilem je zajisténi jak ochrany aktiv,
tak i kontinuity byznysu organizace.

20.1.1 Organizacni opatreni

Pro zajisténi ustaveni, zavedeni, provozovani, monitorovani, prezkoumani, udrZzovani a zlepSovani
bezpe&nosti informaci a dat je nezbytné udinit patfi¢né kroky. To je také jasné definovano ve VyKB? § 2

j) systémem fizeni bezpecnosti informaci ¢dst systému fizeni povinné osoby zaloZend na pfistupu k
rizikim informacniho a komunikacniho systému, kterd stanovi zpusob ustaveni, zavddéni, provozovadni,
monitorovdni, prezkoumdni, udrZovdni a zlepsovdni bezpecnosti informaci a dat.

Deminguyv cyklus (PDCA)

Zavadeni a

Ustaveni Ml
provozovani

Udrzovani a
a pfezkoumani

zlepSovani

V opatfenich ID 1-10 Studie — Metodické posouzeni podle MBS? jsou uvedena mimo ndlezu a komentare
i doporuceni, jak identifikované neshody fesit. Organizacni opatfeni je dale nutné zavadét i ve vazbé na
opatreni technicka — viz Studie ID 11 - 18.

1 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
2 Vyhlaska . 82/2018 Sb., o kybernetické bezpecnosti
3 MBS — Minimalni bezpecnostni standard NUKIB



Ulp
COMPUTERS

Organizacni opatfeni je moZné v organizaci Zadavatele variantné resit:

1. pouze vlastnimi silami (bez vynalozeni pfimych financnich prostredkd, je ale nutné znacné usili
Zadavatele),

2. vlastnimi silami Zadavatele s podporou konzultanta Resitele (zde zaleZi jaky ¢as bude potiebny na
zajisténi konzultacni podpory s tim, Ze bézna cena IB/KB konzultanta se pohybuje v sazbé cca
1500,- K&/h bez DPH),

3. vyhradné formou dodavky externim subjektem (Zadavatel musi vynaloZit potfebnou soucinnost
Resiteli a zaplatit cenu za jim poskytnuté sluzby).

Varianta €. 1 je bez dalSich nakladd, nicméné s delsi ¢asovou narocnosti a s pripadnymi naklady na
dovzdélani dotéenych osob v oblasti KB — viz kapitola 11.2. Studie.

Varianta €. 2 jiz vyzaduje spolupraci specialisty/konzultanta s finan¢ni narocnosti dle jeho ¢asového
rdmce, ktery bude potfebny. Mira jeho spolutasti je zavisla na poZadavcich ze strany Zadavatele. Osoby
jednajici s timto konzultantem by mély projit vzdélavanim — viz kapitola 11.2. Studie.

Varianta €. 3 je komplexnim feSenim ze strany specializované poradenské firmy. V niZze uvedené tabulce
je uvedena souhrnnd kalkulace. Jedna se o odhad s ohledem na poZadavky MBS, charakteru organizace
Zadavatele (Skola) a s ohledem na vysledky posouzeni. Posledni polozkou tabulky je cena za 1MD* prace
konzultanta v oblasti IB/KB.

20.1.1.1 Navrhované bezpecnostni politiky a bezpecnostni dokumentace

SRBI je systémem dokumentovanym. Pokud chci néco Fidit, musim to i méfit. Tedy mit nejen vytvoreny
potfebné predpisy (pravidla), ale i dokumentaci a zaznamy (evidence — neboli dilkazy) o provozovani SRBI.

NiZe jsou tedy uvedeny jak bezpecnostni politiky, tak i potfebna bezpecnostni dokumentace. Zatimco
bezpecnostni politiky mGze za soudinnosti Zadavatele vytvaret Resitel, u bezpeénostni dokumentace je
nezbytna vyssi mira aktivity na Zadavateli a jeho pracovnicich.

20.1.1.1.1 Bezpecnostni politiky

Zakladnim predpokladem pro zavedeni informacni a kybernetické bezpecnosti je nezbytnost zpracovani
bezpecnostnich politik v nasledujicim ¢lenéni. PFi tvorbé bezpecnostnich politik Resitelem pro organizaci
Zadavatele je ovSsem potrebna soucinnost ze strany Zadavatele z dlivodu Uzké vazby vytvarenych predpis(
na organizaci Zadavatele a z ddivodu potFeby zajisténi integrace SRBI do procest organizace Zadavatele.

Miru potfebné soucinnosti Zadavatele uréuje pfi tvorbé& bezpe&nostnich politik vidy a vyhradné Resitel,
ktery v téchto predpisech kombinuje svoje znalosti a know-how s informacemi o organizaci Zadavatele.

1) Politika organizacni bezpecénosti
a. Urceni bezpecnostnich roli a jejich prav a povinnosti
2) Politika fizeni informaci
a. ldentifikace, hodnoceni a evidence informaci
b. Pravidla ochrany jednotlivych Urovni informaci
c. ZpuUsoby spolehlivého mazani nebo ni¢eni technickych nosicl dat, informaci, provoznich
udajl a jejich kopii
d. Pravidla a postupy pro ochranu predavanych informaci
e. ZpUsoby ochrany elektronické vymény informaci
f.  Pravidla pro vyuzivani kryptografické ochrany
3) Politika fizeni dodavatel(

4 MD - Man Day — den prace
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a. NaleZitosti smlouvy o Urovni sluZeb a zplsobU a Urovni realizace bezpecnostnich opatieni
a o urceni vzdjemné smluvni odpovédnosti
b. Pravidla pro provadéni kontroly zavedeni bezpecnostnich opattfeni u dodavatele
4) Politika bezpecnosti lidskych zdroja
a. Pravidla rozvoje bezpecnostniho povédomi a zplsoby jeho hodnoceni
b. Bezpecnostni Skoleni novych zaméstnancl
c. Pravidla pro feSeni pfipadl poruseni bezpecnostni politiky
d. Pravidla pro ukonceni pracovniho vztahu nebo zménu pracovni pozice
5) Politika fizeni zmén
a. Zpusob a principy fizeni zmén v procesech a informacnich nebo komunikaénich
systémech
6) Politika Fizeni kontinuity ¢innosti
a. Prava a povinnosti zucastnénych osob
b. Cile fizeni kontinuity ¢innosti
c. Urceni a obsah potfebnych plant kontinuity ¢innosti a havarijnich pland
7) Politika fizeni dokumentace
8) Politika fyzické bezpecnosti
a. Pravidla pro ochranu objektd
b. Pravidla pro kontrolu vstupu osob
c. Pravidla pro ochranu zafizeni
d. Detekce naruseni fyzické bezpecnosti
9) Politika fizeni provozu a komunikaci
a. Postupy bezpecného provozu
b. PoZadavky a standardy bezpecného provozu
10) Politika fizeni pfistupu
a. Princip minimalnich opravnéni/need-to-know
PoZadavky na fizeni pfistupu
Zivotni cyklus Fizeni pFistupu
Rizeni privilegovanych opravnéni
Rizeni pFistupu pro mimoradné situace
Pravidelné prezkoumani pristupovych opravnéni véetné rozdéleni jednotlivych uzivatel(
v pristupovych skupindch
11) Politika bezpecného chovani uzivatelQ
a. Pravidla pro bezpec¢né nakladani s informacemi
Bezpecné pouziti pfistupového hesla
Bezpecné pouziti elektronické posty a pfistupu na internet
Bezpecny vzdaleny ptistup
Bezpecné chovani na socialnich sitich
f. Bezpecnost ve vztahu k mobilnim zatizenim
12) Politika zalohovani a obnovy a dlouhodobého ukladani
a. Pravidla a postupy pro zalohovani a obnovu
13) Politika fizeni technickych zranitelnosti
14) Politika bezpecného pouZzivani mobilnich zatizeni
15) Politika akvizice, vyvoje a udrzby
a. Bezpecnostni poZadavky pro akvizici, vyvoj a udrzbu
b. Rizeni zranitelnosti
c. Politika poskytovani a nabyvani licenci programového vybaveni a informaci
16) Politika zvladani kybernetickych bezpecnostnich incidentl
a. Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii
kybernetickych bezpecénostnich incident(
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b. Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentl a pro
zlepSovani kybernetické bezpecnosti
c. Evidence incidentt

20.1.1.1.2 Doporucend bezpecnostni dokumentace

SRBI je dokumentovanym systémem. Proto v ndvaznosti na bezpeénostni politiky musi Zadavatel vytvofit i
bezpecnostni dokumentaci v nasledujicim ¢lenéni:
1) Plan zavadéni bezpecnostnich opatreni
a. Popis bezpecénostnich opatreni, osoby odpovédné za zavedeni jednotlivych
bezpecnostnich opatfeni, potfebné zdroje a terminy
2) Sitova topologie
3) Prehled pouZivanych zafizeni
4) Zpravy z auditu

P¥i zpracovani bezpeénostni dokumentace miize Zadavatel vyuzit konzulta¢nich sluzeb Resitele. Miru vyuziti
konzultaénich sluZeb si fidi po konzultaci s ReSitelem Zadavatel. Ztohoto dGvodu nebude v kalkulaci
nacenéna cena konzultaci jako celek, ale pouze cena za MD konzultanta.

20.1.1.2 Registr zpracovdni osobnich udaji

SRBI je dokumentovanym systémem. To plati i v oblasti zpracovani osobnich tdaji. V souladu s GDPR®
vyplyva pro organizaci Zadavatele povinnost fidit se pozadavky, které toto nafizeni na organizaci Zadavatele
klade. Mimo jiné musi Zadavatel provadét zaznamy o cinnostech zpracovani osobnich Udaji v souladu
s ¢lankem 30 GDPR.

Clanek 30

Zaznamy o ¢innostech zpracovani

1. Kazdy spravce a jeho pfipadny zdstupce vede zdznamy o cinnostech zpracovani, za néZ odpovida. Tyto
zaznamy obsahuji vSechny tyto informace:

a) jméno a kontaktni Udaje spravce a prfipadného spolecného spravce, zastupce spravce a povérence pro
ochranu osobnich udaja;

b) ucely zpracovani;

c) popis kategorii subjektl udajl a kategorii osobnich udajq;

d) kategorie pfijemcl, kterym byly nebo budou osobni Udaje zpristupnény, véetné prijemcl ve tretich
zemich nebo mezinarodnich organizacich;

e) informace o pfipadném predani osobnich Udajl do treti zemé nebo mezinarodni organizaci, véetné
identifikace této treti zemé ¢i mezinarodni organizace, a v pripadé predani podle ¢l. 49 odst. 1 druhého
pododstavce doloZeni vhodnych zaruk;

f) je-li to mozné, planované lhaty pro vymaz jednotlivych kategorii daja;

g) je-li to moiné, obecny popis technickych a organizacnich bezpecénostnich opatfeni uvedenych v ¢l. 32
odst. 1.

5 GDPR - NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto Gdajd
a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdajt)
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PFi tvorbé registru zpracovani osobnich Gdajd Resitelem je nezbytna soucinnost ze strany Zadavatele
z dGvodu zpracovéni osobnich Gdaji v organizaci Zadavatele. Miru soucinnosti uréuje Resitel.

20.1.1.3 Zajisténi kontinuity ¢innosti pro 7 identifikovanych klicovych IS organizace Zadavatele

Pro organizaci Zadavatele je nezbytné zajisténi bezpecnosti informaci a sluzeb, které jsou poskytovany i
zpracovavany jeho informacnimi ¢i komunikacnimi systémy. Bezpecnost informaci ve smyslu zajisténi
dlvérnosti, integrity a dostupnosti je feSena organizacnimi a technickymi opatfenimi. Zajisténi
nepretrzitého provozovani téchto informacnich systéml je nezbytné z pohledu business kontinuity
organizace Zadavatele. Je tedy nezbytné zmapovat tyto klicové IS a nasledné se zamyslet nad zajisténim
kontinuity ¢innosti pfi nezadoucich ¢i havarijnich situacich.

Pro kazdy klicovy IS je nezbytné vytvorit evidendni list IS v rozsahu nejméné:
- Evidencni popis IS (ndzev, verze, vyrobce, podpora, garant, provozovatel, frekvence aktualizace
zpracovavanych dat, vefejny/neverejny, pofizovaci naklady, ro¢ni provozni naklady)
- Ugells
- Popis a blokové schéma IS
- Technické a programové prostiedky pro zajisténi provozu IS
- ZpUsob zajisténi autentizace uZivatell a fizeni pristupu
- Popis sitovych technologii IS
- Zpusob zaznamenavani ¢innosti v IS
- ZpUsob ochrany IS pred skodlivym kédem
- Kryptografické prostfedky
- ZpUsob zajisténi urovné dostupnosti IS
- Realizace vazeb IS s IS jinych spravcl a provozovatelU
- Soucasny stav IS
- Predpokladané zmény v IS

Tyto evidencni listy vytvari (pokud neexistuji) Zadavatel. V pripadé potieby miZe vyuZit sluzeb konzultanta
v cené dle poctu Cerpanych hodin za konzultace — viz cenik nize.

V ndvaznosti na tyto evidenéni listy IS pak Resitel zpracuje Plany kontinuity ¢innosti (BCP). Pro kazdy IS
zpracuje Resitel jeden plan kontinuity €innosti fedici recovery proces dat pro dany IS (viz vzorovy formulaF
nize). Tzn. bude se jednat o pfipad kompletni ztraty dat napf. v dlsledku ransomware Utoku. Zadavatel
poskytne Resiteli potfebnou soucinnost.
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PLAN KONTINUITY CINNOSTI (BCP)

Hrozba

Privalova povoden

Nebezpedi

Zniceni serverovny, ztrata dat.

Pravdépodobnost vzniku

stredni

OPATRENI

Prevence

1. Umisténi serverovny do vys$sich pater budovy.
2. Vytvoreni zaloh.

alternativni (zalozni) lokality.

3. Nasmlouvani zalozni lokality. V pfipadé vzniku mimoradné udalosti prevedeni provozu informacniho nebo komunikaéniho systému do

Cinnosti v ptipadé aktivace zdroje hrozby

Scénar pokryva nejhorsi variantu, kdy bude nutné opustit budovu spolecnosti, ve které je uloZzena serverovna. V ramci
testovani i v pribéhu ostrého nasazeni planu protiopatieni musi byt veskeré ¢innosti obnovy dokumentovany, aby
mohly byt zde uvedené postupy obnovy pfipadné aktualizovany nebo upfesnény — provadi urceny clen tymu. Doba trvani

1. Svolani krizového $tdbu spolecnosti
- Svolani krizového tymu IT.
- Postup dle povodiiového planu spoleénosti.

- Rozhodnuti o aktivaci zalozZni lokality. 2 hod
2. Zahajeni pripravy spusténi zalozni lokality

- Sbaleni vytvorenych zaloh na zakladé DRP.

- Pfesun odpovédnych osob do zélozni lokality — pracovnici odboru IT, a dalsi ¢lenové

tymu potfebni pro zachovéni chodu nezbytnych ¢innosti spolecnosti.

- Aplikace opatreni pro minimalizaci $kod.

- Evakuace zbytku osob a nafizeni Gtlumové ¢innosti.

- Instalace a konfigurace server(, aplikaci, sitovych prvki na zakladé DRP. 5hod
3. Zahajeni ostrého provozu v zalozni lokalité

Informovani vedeni spolecnosti 0 obnoveni dostupnosti aplikaci v zalozni lokalité. 2 hod. 2 hod
Konec (Celkova doba trvani) 9 hod

Doporuceni pro méné zavaZny vyvoj situace

V pfipadé, Ze se krizovy $tab rozhodne neaktivovat zalozni lokalitu, bude utlumena ¢innost
organizace, budou podniknuta opatfeni pro minimalizaci $kod (protipovodrova opatfeni),
vsechny osoby budou evakuovany.

DalSi postup

Mimoradna udalost bude nadale monitorovana. Po opadnuti povodné zacnou likvidacni prace
a obnoveni ¢innosti organizace v pIném rozsahu.




