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4 RizeNi pisTurpu Do LAN A WLAN VEETNE SEGMENTACE - SKOLA

4.1 RESENI PRISTUPU ZARIiZENI A UZIVATELD DO LAN A WLAN VCETNE SEGMENTACE

Soucasti navrzeného reseni fizeni pristupu zarizeni a uzivatell (autentizace a autorizace) je konfigurace
aktivnich prvkd, kontrolérl a autentizacniho a autoriza¢niho serveru (dale jen AA server) minimalné v
rozsahu v této kapitole uvedené. AA server je soucasti navrhu celého feseni a bude nakonfigurovan a
zalicencovan v redundantnim zapojeni (HA reZim). Oba tyto servery budou nainstalovany do navrzeného
virtuélniho v prostiedi SKOLy.

Systém Fizeni pfistupu uZivateld do LAN a WLAN bude realizovan prostfednictvim jednotné spravy
uzivatelskych uctl (jednotna identita), autentizaci uzivatell pfi pristupu k jednotlivym zdrojim poc. sité
pomoci nékolika zasadnich komponent a to:

e konfigurovatelné aktivni prvky, se zasadni vlastnosti, a to podporou protokolu IEEE 802.1x jako
standardu pro kontrolu pfistupu do LAN zaloZenou na portu akt. prvku,

e autentizacni a autorizacni server (specializovany server RADIUS), ktery sitovym autentizaénim
protokolem Kerberos umoZniuje bezpeéné prokazat identitu uZivatele nebo zafizeni,

e databaze uZivatell (prihlasovaciho jména a hesla) ulozena v LDAP (Lightweight Directory Access
Protocol), ktery v tomto fesSeni reprezentuje Active Directory (dale jen ,AD"),

e davéryhodna zafizeni s OS Win, ktera budou naimportovany v LDAP.

Autentizace uzivatelQ, pfi pristupu k jednotlivym sluzbam, bude resena pres LDAP. Pfi prihlasovani
libovolného uzivatele je kontaktovan AA server napojeny na LDAP.

Aktivni prvky disponuji konfiguraci, kterd omezuje pfistup do sité pomoci protokolu 802.1x napojeného
na AA server a LDAP. V tomto pfipadé je pouZita databaze uZivatell uloZzené v AD (Active Directory). VSechny
porty, které jsou ureny pro uZivatele, jsou zabezpecené a vSechny porty jsou stejné nakonfigurované.
Switch na portu ovéfuje, zda pripojené zarizeni mlze do poc. sité. UZivatel své zafizeni mlZe pripojit
kamkoliv do ethernetové zasuvky a vidy se ovéfi a je mu pridélena spravna VLAN.

4.1.1 Lokalni pocitacova sit — dratova (LAN)

V LAN bude minimalné nakonfigurovan a vynucovan nasledujici princip ovérovani zatizeni. Switch
pfipojované zafizeni ovéFi, zda JE & NENI v AD pfitomen objekt tohoto zafizeni s pfislusnymi vlastnostmi.
Pokud objekt ovérovaného zafizeni existuje v AD, tak switch na portu povoli komunikaci a nastavi na ném
pfisluSnou konfiguraci, kterd je posldna z AA serveru. Tato konfigurace se pro kazdy typ zafizeni lisi a je mu
pridélena na zakladé spinénych kritérii dle typu zatizeni:

Doménovy pocitac (typicky zarizeni s OS WIN)

e pocitaé MUSI byt vdoméné (AD),

e pocitaC v AD je zarazen v prislusné OU (organizac¢ni jednotka),

e pocitali je pridélena VLAN kde se dostane do interni sité a ma pristup na servery,
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Soukromé zarizeni

e uzivatel musi mit v AD Ucet,

e Ucletv AD je zafazen v pfislusné OU (uditel/student),

e na zafizeni bude nastartovana sluzba Wired AutoConfig service (i v CJ Windows) - je nutné
zapnout automatické spusténi sluzby,

e na sitové karté bude nastaveno ovérovani PEAP/MSChapV2,

e zafizeni je pridélena VLAN ucitel nebo VLAN student.

Tiskdrny, tabule, scannery apod. (skolni zafizeni, které neumi 802.1x a nepotiebuji pristup na internet)

e kazdé zarizeni bude v AD v OU = Zafizeni,

e U(cet pro zafizeni v AD bude ve tvaru: Jméno: MAC_zafizeni, Heslo: MAC_zaftizeni,

e tyto zafizeni budou mit pfidélenou uZivatelskou VLAN, ale budou mit omezeni v podobé Access
Listl (nemohou do internetu, jsou povoleny jen sluzby pro tisk, DNS,DHCP,...).

Pokud nebude v AD nelezen objekt prislusného zafizeni, tak se zafizeni neovéri a je mu zakazano
pfipojeni do poc. sité. UzZivatelé, ktefi se chtéji pfipojit do lokalni poc. sité nebo do internetu, musi mit Ucet
v AD.

4.1.2 Lokalni pocitacova sit — bezdratova (WLAN)

Bezdratova sit vyuziva stejny zplsob ovérovani jako LAN pouze s tim rozdilem, Ze se uZivatel nepfipojuje
do ethernetového portu (,,datové zasuvky”), ale pfipojuje se prostfednictvim pFistupovych bodi a ovéreni
probiha prostfednictvim kontroléru. Bezpecnost je jednotna pro LAN tak WLAN tzn. zplsob autentifikace je
pro uclitele, studenty a notebooky, ktefi jsou v AD totozny (viz vySe).

V bezdratové siti budou nakonfigurovana tato jména bezdratovych siti (SSID):

e JMENO_SKOLY - SSID pouzivaji ucitelé, studenti a notebooky, ktefi jsou v AD,
e JMENO_SKOLY_Hoste — bude vytvoreno pro hosty skoly.

Soucasti cenové kalkulace je kompletni nasazeni segmentace pocitaCové sité prostfednictvim VLAN,
nasazeni nového IP planu a ovérovani viech zafizeni prostrednictvim AA serveru. AA servery v poctu 2ks
budou nasazeny v HA rezimu.

Licence AA serveru, pro minimdlné 1200 identit, bude funkéni, véetné podpory, 5 let od nainstalovani
tohoto SW. Po uplynuti této doby je nutné dokoupit predplatné (subscription) min. na dalsi rok. Pfi
nezakoupeni této podpory AA server prestane byt funkéni tzn. Zddné zafizeni se nepfipoji do LAN a WLAN.
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4.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

4.2.1

AA server — 2ks pro minimalné 1200 identit
On-premise appliance, nepfipousti se cloud feseni
Licence pro alespon 1200 soucasné pripojenych zafizeni
Centralizovany systém pro ovérovani uzivatel(, klasifikaci zafizeni, fizeni pfistupu k siti a guest
pristup definujici pravidla pristupu k siti v zavislosti na kontextu pfipojeni (uZivatel, typ zafizeni,
stav zafizeni, misto pfipojeni, Cas pripojeni apod.)
Ve spoluprdaci s aktivnimi prvky (LAN prepinaci, bezdratovymi AP nebo fidicimi moduly, VPN
branami) poskytuje ochranu pred neopravnénym pfistupem k pevné LAN siti, bezdratové wifi siti
(metodou 802.1x) a pro VPN pfistup
Poskytuje AAA funkce (viz nize)
S pfislusnou licenci podporuje klasifikaci pfipojenych zafizeni a fizeni pfistupu na zakladé této
klasifikace (Network Admission Control)
Podporuje centralizované nebo distribuované nasazeni pro vysokou odolnost a rozsifovani
kapacity
Umoznuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace
Je dostupné ve formé Appliance (hardware i software podporovany jednim vyrobcem)
Je dostupné ve formé Virtualniho stroje na platformach ESX/ESXi, KVM nebo Hyper-V
RADIUS pro autentizaci, autorizaci, zaznamenavani
proxy funkce pro externi RADIUS
PAP, MS-CHAP, MS-CHAPv2, EAP — MD5, Protected EAP (PEAP), EAP-TLS, PEAP-TLS, TEAP, EAP-
FAST
S pfislusnou licenci podpora TACACS+ pro administraci zafizeni
Ovéreni uzivatell heslem nebo certifikatem
Ovéreni MAC adresou ptipojovaného zafizeni
Rizeni pFistupu k siti pomoci filtrG nebo pfifazenim do VLAN sité podle:
o stavu a typu koncového zafizeni (viz nize),
o uZivatele (role, skupiny),
O mista pripojeni,
o historie pfipojeni
Omezeni pristupu k siti pomoci filtr( aplikovanych na vstupu do sité
Omezeni pfistupu k siti pomoci filtra aplikovanych na vystupu ze sité
Vyuzivani Change of Authorization (CoA, RFC 3576) pro zmény vynucovanych politik ,,za béhu”
Rizeni autentizace a zalozeni dQvéryhodné infrastruktury mezi jednotlivymi prvky sité, pro
bezpecny a Sifrovany transport dat
Zaznamenavani aktivity uZivatell a zafizeni pripojenych k siti
Dotazovaci systém, korelace zaznamd, centralizované vykazy
Systém pro sledovani vystrah (Uspésna/nelspésna prihlasovani, neaktivita, stav systému AAA,
dostupnost externich databazi, aktivita filtr()
Vytvareni ¢asové omezenych opravnéni pro pristup k siti nebo do internetu pro hosty, externi
spolupracovniky apod. ve fixnich LAN i WiFi
Opravnéni pro hosty pfidélovand spravcem pfistupu pres portal pro snadné vytvareni doc¢asnych
ucta
Samoobsluzny portdl pro hosty
Ovéreni hostl pres HTTP a HTTPS
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S prislusnou licenci automatické rozpoznavani a klasifikace pripojenych zarizeni (PC, telefond,
tabletl, mobilnich telefon( apod.) ve spolupraci se sitovou infrastrukturou
Preddefinované profily pro bézna mobilni zafizeni (zafizeni s OS Android, SymbianQS, Apple,
Blackberry, HTC)
Preddefinované profily pro sitova zafizeni NAD od rdznych vyrobct
Podpora pro IPv6 koncova zafizeni
S pfislusnou licenci podpora BYOD:
o Onboarding (registrace, provisioning, nastaveni klientskych zatizeni)
Onboarding/provisioning proces formou samoobsluhu
Specifické politiky pro BYOD zafizeni
MozZnost nastaveni limitu BYOD zafizeni pro jednoho uZivatele
Interni CA, pro vydavani certifikatd BYOD zafizenim
o Interni CA lze fetézit jako subordinate pod firemni CA
MozZnost autentizace oproti vice AD domén, i kdyZ nejsou v trust reZzimu
Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pripojena zafizeni (pokud MACSec podporuji)
Podpora Multi-Domain integrace s AD
Podpora SXP (Exchange Protocol) dle IETF
Centralizovanad sprava
Definice roli administratord a Urovni pristupu k ovérovacimu systému
Zjednoduseni spravy vytvarenimi skupin uzivatel(, koncovych a sitovych zafizeni
Grafické rozhrani pro definici pravidel pfistupu k siti
Grafické rozhrani pro monitorovani, definici vykazu, reseni problémi
Diagnostika problem( (systémova, udaje o chybach pfihlasovani, TCP dump, packet capture)
Zaznamenavani udalosti na externi syslog server
Podpora SNMPv3
NTP pro synchronizaci ¢asu
SMTP pro zasilani zprav a vystrah pres e-mail
Centralizované nasazeni s podporou vysoké dostupnosti v reZimu Active-Active (minimalné 2
servery)
Appliance podporuje ochranu dat a zaznama
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