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10 CENTRALNi LOG MANAGENEMT (LM) - SKOLA

10.1 Poris

LM umoiZnuje sbér a vyhodnoceni logovych informaci z jednotlivych prvkd infrastruktury, jejich centralizaci
a archivaci v jednom misté. Je v souladu s navrhovanym bezpecnostnim standardem.

Pro ucely kalkulace a navrhu reseni byl pouzit vypocet potifebnych EPS na zadkladé priimérného mnozstvi
udalosti generovaného jednotlivymi technologiemi a best practice pfi napojovani zdroju.

V rdmci prostiedi Skoly bude s ohledem na MBS implementaci LM pro zajistovat schopnost vyhodnoceni
logovych informaci z jednotlivych prvkl infrastruktury.

Centralni LM bude provozovan v novém virtualnim prostiedi skoly, které zajisti poZzadovany vykon. V ramci
realizace tedy neni poZzadovana dodavka dalsiho hardware.

Skola neni povinnym subjektem z pohledu zakona o kybernetické bezpeénosti a nevztahuji se v tomto
ohledu na ni pozadavky na dobu uchovéni dat. Pro Ucely projektu a alokovani kapacit na serverech byla
pouZita doba dostupnosti a uchovani dat: 3 mésice online a dalSich 6 mésicu offline.

Servery pottebné pro provoz budou virtualizovany.
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10.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

Log Management je fesenim, které umoznuje seskupovat provozni zaznamy HW zafizeni, OS a aplikaci na
jednom misté, ve sjednoceném formatu, se zachovanim jejich dostupnosti, dlvérnosti a integrity. Diky
prehlednému webovému rozhrani pro vyhledavani, pfizplsobitelnym reportlim a statistikam, umoziiuje
Log Management snazsi praci s logy pri analyze, a to jak za Gcelem auditu, tak i pro zajisténi kazdodenniho
provozu.

10.2.1 Vlastnosti reSeni Log Management

Pozadovana funkcionalita Specifikace minimalnich pozadavkut

; bsluh Redeni musi byt konfigurovatelné a ovladané pres
orma obslu
y webové GUI rozhrani.

Pocet podporovanych zdroji log. udalosti 1000 IP adres

Komponenta Log Managementu musi mit garantovanou licenci

pro: zpracovani 500 EPS nebo 12 GB/day

Virtualni appliance: Pro tcely navrzeného feseni
Provedeni budou zadavatelem poskytnuty zdroje na jeho
virtualni platformé.

Podpora zapojeni pro High Availability, tj. vysoka dostupnost.

SNMP, syslog:
Podpora vstupnich protokol (sources ~ zdrojl log zdznama) a - UDP (dle RFC 3164),
prenosu dat. -TCP,
- |ETF (RFC 5424) + TLS
Aktivni sbér logl z databazi. pres ODBC, minimalné MSSQL, MYSQL, ORACLE

Podpora BUFFER/CACHE na vystupu jak u Agenta, tak pro RELAY,
a také pro Server/Appliance.

syslog (UDP, TCP, IETF).

Podpora vystupnich protokold (destinations ~ umisténi log zapis logovych dat napfimo do databazi (ODBC).
zdznamu). zapis logovych dat do JSON formatu.
SNMP Trap.

Rizeni pistupl (AAA) - Fizeni piistupu na trovni jednotlivych
uloZist (logspace).

Nezavislé zalohovaci politiky jak pro konfiguraci, tak

pro jednotliva ulozisté (logspace).

, L, . o Nezavislé archivacni (data retention) politiky pro
Zalohovani, Archivace, Export, Sdileni log dat . e vevn
jednotliva ulozisté log dat.

Podpora exportu/sdileni log dat v originalnim i ve
strukturovaném tvaru.
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Reeni neni provazano na SIEM a je plné nezavislé jak fyzicky tak
logicky na SIEM tesenich.

Nejedna se tedy o ALL-IN-ONE feseni, s konfiguraci
pro Log Management.

Rychlé vyhledavani na zakladé fulltext indexace (vyhledavani bez
nutnosti tvorby parsert).

Velké objemy dat se neprohleddvaji formou ,,grep
like” prohledavani po fadcich.

Peering - moZnost propojit vice Log Management servert
a vyhledavani nad nimi pfes jedno rozhrani.

Podpora minimalné 20 peer.

Peering - definice vyhledavacich filtr( a ,,pohledd” nad
,peeringoovymi“ servery. Podpora pfistupl pro pohledy (co
pohled to jina skupina uzivatel().

Podpora minimalné 20 peer.

Moznost vyhledavani pres REST API rozhrani.

Vsechny potfebné komponenty HW i SW musi byt soucasti
dodaného systému LM, véetné databaze.

Log Management je fyzicky i logicky nezavisly na SIEMu. Pfi
nedostupnosti SIEMu je Log Management plné funkcni a
obsahuje vSechny logy v RAW formatu. Pfi nedostupnosti Log
Managementu je SIEM pIné funkéni a obsahuje vSechny
potiebné logy v normalizovaném formatu. Vrstva zajistujici sbér
je fyzicky i logicky nezavisla na LM a SIEM. Pfi nedostupnosti jak
SIEM tak LM vrstva nadale funguje nezavisle a zajistuje jak sbér
logli tak je mozné ji konfigurovat.

Log Management je ramci celkového feseni integrovan se SIEM.
Je tedy mozné se ze SIEM konzole preklikem (, dril down*) dostat
do Log Managementu.

Vsechny poZzadované funkce se spravuji a vyuZivaji pres
spole¢nou fidici konzoli (dale jen ,,Centrélni sprava“), kterd je
rovnéz pristupna pres webové rozhrani z fyzického i virtualniho
PC s vyuzitim Internet Exploreru 11.0 a novéjsich, nebo jinym
podobnym zplsobem. Prezentace dat musi byt provedena v
grafické podobé, prezentacni rozhrani musi byt multiplatformni
nebo platformé nezavislé a pIné funkéni na platformach
Windows, Linux, Apple OS.X.

Systém LM musi umoziovat pfihlasovani pomoci lokalnich G¢éta
pro pfipad neaktivniho propojeni s AD.

Redeni musi umoznit pfistup vice uZivateld soucasné, a to jak na
Urovni pfistupu ke vstupnim/zdrojovym datlm systému, tak i k
incidentlm. PFistup uzivatell musi byt zaloZen na volné
definovanych, oddélenych rolich s moznosti granularniho
pridélovani prav v ramci kazdé role, dle zdrojovych dat,
identifikace monitorovanych zafizeni, skupin zatizeni a server(,
typu vstupnich dat, apod. Role nesmi byt vazany na AD, musi byt
spravovany interné.

Reseni musi podporovat nebo byt rozsifitelné pro kompletni
oddéleni skupin uzivateli k odliSnym datim a konfiguracim,
kdy jednotlivé instance mohou mit moznost vlastni konfigurace
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a spravy (multi-tenant pFistup) a samostatnych oddélenych
logspace.

Re$eni musi nativné podporovat protokoly IPv4, IPv6, jak pfi
normalizaci vstupnich dat, tak i pfi komunikaci se zdroji dat.

Systém LM musi mit srozumitelné a prokazatelné deklarovano
vedeni licenéni politiky, a to véetné uvedeni funkcionalit, které
nejsou soucasti zakladni licence a zda a za jakych podminek je
mozné je dokupovat.

Komponenta sbirajici logy, musi byt schopna trvale zpracovavat
10000 EPS bez jakychkoliv vykonnostnich nebo licenénich
omezeni.

Komponenta Log Managementu musi mit garantovany vykon
pro zpracovani 10000 EPS.

Systém dale musi umoznit uchovavani logti formou zaloh a
zejména musi umoZznit obnoveni vybranych ¢asti logl a jejich
zpristupnéni pres Centralni spravu LM.

Licence musi obsahovat moznost minimalné 1000 sbérnych
konektor(, véetné vlastnich custom logli (moZnost doplnit dalsi
lokality, zdroje udalosti, atd).

Licence musi obsahovat moznost sbirat vSechny typy vyrobcem
podporovanych zdroju udalosti a vlastnich custom log(.

Vrstva sbéru logli musi podporovat nacitani log soubor( (jedno a
viceradkové textové logy), kde tyto soubory budou mit
stanovenu strukturu a vyznam dat.

Vrstva sbéru logli musi podporovat nacitani logl z databaze
(zejména Microsoft SQL a Oracle), kde tyto logy budou mit
stanovenu strukturu a vyznam dat.

Vrstva sbéru logli musi umoZriovat nacteni a zpracovani
jakychkoli typ( logd, i z vlastnich aplikaci, tato moznost musi byt
k dispozici bez soucinnosti vyrobce nebo dodavatele reseni.
Kvalita vystupu a moznosti vyuziti musi byt stejné jako v pfipadé
standardné podporovaného zdroje loga.

Komponenta sbirajici logy je musi posilat dale zasifrované a
komprimované a musi umoziiovat regulovat Sirku uzivaného
pasma.

LM systém musi podporovat pravidelné automatické presuny
dat z interniho do externiho uloZisté, resp. archivu podle
definovanych pravidel, a bez vzniku neautorizovanych zmén dat;

LM musi ukladat data v komprimované podobé pro Usporu
diskové kapacity, a to v ramci interniho i externiho ulozisté;

LM systém musi umoznovat snadnou obnovu historickych dat z
archivll pro zpétnou analyzu;
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LM systém musi poskytovat mechanismus detekce
neautorizovanych zmén dat (kontrola integrity) v souborech
systému LM;

Systém LM musi poskytovat reporty i ve formé graf( a tabulek.

Systém LM musi vytvaret reporty ve formatech PDF, HTML a
CSV, popf. dalsich.

Systém LM musi obsahovat analytické nastroje umoznujici napr.
reportovani, forenzni analyzu, analyzu zmén, statistické reporty
nad aktualnimi i historickymi daty.

Systém LM musi podporovat moznost zobrazit Log zaznam v
puavodni formé, jak byl pfijat, tzn. raw-message.

Systém LM musi podporovat automatické spousténi
definovanych reportl (mési¢né, tydné, denné, nebo v
definovaném case), ukladani na sitové ulozisté a jejich zasilani e-
mailem primo ze systému.

Redeni poskytuje funkci event. managementu (prace s uddlostmi
ve formé strukturovanych event()

Soucasti dodavky je sada parserl pro obvykla
zarizeni klasickych ICT vyrobcl

Vrstva sbéru (zpracovani, parsovani, normalizace,...) je logicky i
fyzicky oddélend od centralni komponenty LM (server zajistujici
ulozeni a vyhledavani)

Zaruka a servisni podpora

PoZadujeme dodani Feseni vé. supportu/servisni
podpory na dobu 5 let. Podpora musi zahrnovat
vSechny updaty i upgrady, telefonicka nebo
emailova podpora vyrobce v rozsahu alespori 8x5.




