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2 BEZDRATOVA INFRASTRUKTURA (WLAN)

2.1 INSTALACE A KONFIGURACE BEZDRATOVE POCITACOVE SITE (WIF1)

Rozsah této casti projektu spociva ve vykryti celé Skoly véetné domova mlddeZze bezdratovym
signalem, prostrednictvim bezdratovych pristupovych bodl (AP) se zajisténim centralniho fizeni této WiFi
sité. V ramci tohoto projektu dojde k instalaci AP splriujici standard 802.11ax (WiFi 6).

Navrh technologie WLAN se sklada z vlastnich pristupovych bodl a centrdlniho systému (kontrolér),
v redundantnim reZimu, pro fizeni a konfigurovani bezdratové sité.

Dodavatel provede instalaci AP véetné kabeldZniho systému do pfislusnych datovych rozvadécl v
jednotlivych castech budovy, na zakladé projektu fyzické infrastruktury s rozmisténim jednotlivych
pristupovych bodd, ktery je nedilnou soucasti tohoto projektu. VSechny kabelové trasy (datové TP trasy)
budou poméreny certifikovanym, méricim pristrojem a bude vyhotoven mérici protokol prokazujici validitu
tohoto kabelového propoje.

Dale bude provedena konfiguraci kontrolér( a AP véetné vytvoreni 3 SSSID a jejich propagaci, pomoci VLAN,
do LAN. Nedilnou soucasti konfiguracni praci je implementace segmentace prostfednictvim VLAN a
protokolu 802.1x vychazejici z bezpecnostnich pravidel konfigurovanych v LAN (dratové poc. siti)

Dodavka, instalace a konfigurace feseni pro WiFi sestava z nasledujicich ¢asti:
e Pristupové body bezdratové sité — celkem 60 kusU
o Etapal.-44kusu
o Etapa 2.-16 kusU
e  Fyzicky kontrolér — 2ks

o oba kontroléry budou nainstalovany v etapé 1.



2.2.1 Pristupové body bezdratové sité (AP)
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2.2 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

Pozadovana funkcionalita Specifikace minimalnich poZadavkt
PODPORUIJE
Access Point ureny pro instalaci na
strop/podhled
Typ antén Integrované pro obé pasma
TFi rddia pracujici v rezimu 2.4 + 5 + 6 GHz pro
standardni prostredi PODPORUJE
Samostatné radio pro monitorovani 2.4, 5 a 6
GHz RF spektra — detailni spektralni analyza,
detekce Utokd na bezdratovou sit, lokalizace
klientd PODPORUIJE
Podpora standard( 802.11a/b/g/n/ac/ax a Wi-
FioE PODPORUJE
PODPORUIJE
Podpora minimalné 2x2 pro 2.4 GHz
PODPORUIJE
Podpora minimalné 4x4 pro 5 a 6 GHz
Podpora MIMO, MU-MIMO, UL/DL OFDMA, | PODPORUJE
TWT, BSS Coloring a az 160 MHz kanal pro
802.11ax
’ ’ v ’ 16
Minimalni pocet inzerovanych SSID (BSSID) per
radio
Podpora mechanismu pro optimalizaci faze | PODPORUJE
vysilaného bezdratového signdlu smérem
k 802.11 n/ac/ax klientlm (Tx Beam Forming)
Podpora mechanismu pro prepojeni klientd PODPORUJE
z 2.4GHz do 5GHz pasma
Podpora mechanismu pro prepojeni klientd PODPORUIE
z 2.4GHz a 5GHz do 6GHz pdsma
Access Pointy obsahuji X.509 certifikat s lokalni PODPORUJE
platnosti pro nasazeni PKI
Podpora autentizace Access Pointu do LAN sité PODPORUIE
pomoci 802.1x, AP obsahuji 802.1x supplikant
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Podpora detekce a monitorovani problém( | PODPORUJE
WLAN odchytavanim provozu na AP a jeho
zasilanim do Ethernetového analyzatoru (napr.
Wireshark)
Podpora pfimého pfristupu na prikazovou fddku | PODPORUIJE
AP pres serial konzoli a pres IPv4 pomoci Telnet
a SSH
Hardwarova podpora spektralni analyzy s | PODPORUIJE
podporou 160 MHz kanalG (detekce zdroje
rusivého signalu — interference) pro 2.4, 5a 6
GHz

PODPORUIJE
Podpora rozpoznani zdroje rusivého signalu
podle signatur 2.4, 5 a 6 GHz
Access Point obsahuje radio podporujici BLE 5.1 | PODPORUIJE
a USB 2.0 port s podporou napajeni minimalné
4.5W

PODPORUIJE
Access Point podporuje kontejnerové prostredi
pro béh aplikaci

PODPORUIJE
1 x 100/1000/2500 Mbit/s RJ45 ethernet
rozhrani kompatibilni s 802.3bz
MozZnost 802.3af/at/bt PoE napdajeni AP z | PODPORUJE
prepinace nebo injectoru. PIna funkce obou radii
AP i pfi pouziti 802.3at, tj. 2x2 + 4x4 + 4x4 MIMO
bez snizeného vysilaciho vykonu

PODPORUIJE
Moznost napdjeni z DC zdroje

PODPORUIJE
AP uzaviené konstrukce bez vétracich otvor( a
ventildtoru

PODPORUIJE
Soucdsti AP je plechovy uchyt pro instalaci na
strop nebo sténu

PODPORUIJE
AP je fyzicky zabezpeditelné/zamknutelné k
okolnim pevnym ¢astem.
Davéryhodny HW/SW — AP pouzivd bezpeény | PODPORUJE
zavadé¢ 0S, ovérovani podpisu OS, kontrolu
autenti¢nosti HW a mechanizmy pro ochranu SW
a HW proti Gtoklm

PODPORUIJE

SW a HW podpora po dobu minimalné 5 let
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2.2.2 Centralni fidici systém pro WiFi - kontrolér

Pozadovana funkcionalita Specifikace minimalnich pozadavk

Pozadovany format zatizeni
Fyzické zatizeni

Minimalni pocet Ethernet portl per kontroler. 2x 1/10G6

Minimalni propustnost pro data Gb/s
10 Gb/s

Licence dle poctu nové potizovanych AP,
moznost upgradu az na minimdlné 250
registrovanych AP PODPORUJE
Podpora stavajicich AP rady 9115, které ma

Zadavatel nasazeny ve své infrastrukture, a | PODPORUJE
nové pofizovanych AP

5000

Minimalni podet soucasné pfipojenych klientl

Redundance na urovni kontrolerl a jejich | PODPORUJE
portl, vypadek  aktivniho kontroleru
v redundantnim paru nema zadny dopad na
provoz jiz pripojenych klient( (tj. bez potreby
reautentizace)

Lokalni sit - mozZnost tunelovani uzivatelskych | PODPORUJE
dat z AP aZ na kontroler, mozZnost Sifrovani
téchto uzivatelskych dat bez vyrazného vlivu
na propustnost

Mesh sit - podpora mesh siti, soucasné | PODPORUJE
pfipojeni normdalnich a mesh AP k jednomu

kontroleru
Vzddlené lokality - moZnost lokdlniho | PODPORUJE
bridgovani uzivatelskych dat per SSID pfimo na

pfislusném AP

PODPORUIJE

Sifrovana idici komunikace AP-kontroler
Soucasna funkénost AP pro prenos dat, | PODPORUIJE
analyzu spektra a detekci bezpecnostnich

incidentt

Bezpecnost a Guest Access
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Podpora 802.11i, respektive jeho | PODPORUIJE
implementace WPA2 vCetné enterprise
variant autentizace/sifrovani
PODPORUIJE
Podpora WPA3 — WPA3 Enterprise, WPA3 SAE,
WPA3 OWE
PSK autentizace v¢. moZnosti rliznych PSK kli¢d
pro rtzné klienty v ramci jednoho SSID PODPORUIJE
PODPORUIJE
Podpora standardu ,802.11w“ pro ochranu
fidicich rdmct na AP a klientovi
PODPORUIJE
Podpora standardu,,802.11u” pro vybér SSID a
autentizaci klienta
Integrované resSeni ndavstévnického pristupu | PODPORUJE
s moznosti webové autentizace (vCetné
nativnich IPv6 klient(), bezpeéné oddéleni od
zaméstnaneckého provozu, funkéni i v modu
lokalniho bridgovani uzivatelskych dat prfimo
na AP
Podpora reSeni navstévnického pristupu pro PODPORUJE
klienty bezdratové i dratové sité
PODPORUIJE
MozZnost omezit pocet klientd per SSID
PODPORUIJE
Lokalni profilovani zatizeni — per uzivatel a per
zafizeni
Integrovany IDS systém pro detekci cizich AP | PODPORUJE
(Rogue AP) a klientli v AdHoc reZimu, moZnost
vynuceného odpojeni klientl od cizich AP
Podpora Flexible NetFlow a exportu zaznamd | PODPORUJE
(dle RFC 3954) o datovych tocich uZivatell (v¢.
zdrojové a cilové IP adresy, port(, WLAN ID,
poétu paketll a objemu prenesenych dat)
smérem k externimu kolektoru
PODPORUIJE
Podpora pro analyzu Sifrovaného provozu
PODPORUIJE
Podpora integrace pro ochranu protokolu DNS
Rychly roaming
PODPORUIJE

Podpora standardu ,802.11r“ pro rychly
roaming klient(l mezi AP, moZnost selektivniho




Ulp

COMPUTERS

vyuziti 802.11r na sdileném SSID pouze pro
zarizeni, které tento standard podporuji

Podpora standardu ,802.11k" pro optimalizaci
roamingu

PODPORUIJE

Podpora standardu ,802.11v" pro optimalizaci
pfipojeni klienta

PODPORUIJE

QoS a fizeni provozu v bezdratové siti

Podpora 802.11e/WMM

PODPORUIJE

Diferenciace uUrovni QoS pro rlzné sluzby a
skupiny uzivateld (zaméstnance a
navstévniky), moznost obousmérného
omezeni propustnosti per klient.

PODPORUIJE

Mechanismy fizeni pfistupu (Call Admission
Control) pro hasovy i video provoz.
Konfigurovatelné parametry max. zatéze a
Sitky pasma.

PODPORUIJE

Podpora Video-streamingu se spolehlivym
multicastem

PODPORUIJE

Optimalizace multicast provozu v bezdratové
siti (IGMP snooping)

PODPORUIJE

Aplikacni inspekce prenaseného provozu (DPI
na 7. vrstvé I1SO/OSI na zakladé aplikacnich
signatur) umoznujici rozpoznani jednotlivych
aplikaci, grafické zobrazeni statistik a moznost
fizeni QoS per rozpoznana aplikace

PODPORUIJE

Sprava frekvencniho pdsma, konfiguracni
profily

Automatizovand centralni sprava frekvenéniho
pasma

PODPORUJE

Monitoring radiového spektra vC.
20/40/80/160 MHz kandald, moznost okamZité
automatické centralizované Ftizené reakce
(zména kandlu nebo jeho Sifky, zména
vysilaciho  vykonu), grafické vyobrazeni
informaci o kvalité signalu

PODPORUIJE

Automatické zvySeni vysilaciho vykonu
okolnich AP pfi vypadku AP (,self healing”)

PODPORUIJE




Ulp

COMPUTERS

Automatické prepinani radii mezi 2,4 a 5 Ghz
jednotlivych AP

PODPORUIJE

Moznost detekce rusivych signall
(interference) a identifikace zdrojt
interference na zakladé signatur

PODPORUIJE

Mesh sit — automaticky vybér vhodného
kandlu pro backhaul, automatické sestaveni
optimalniho mesh stromu, monitorovani
vsech kanall na pozadi s rychlou konvergenci
v pfipadé vypadku primarniho nadfazeného
AP

PODPORUIJE

Troubleshooting  radiového  signadlu a
automatické reSeni problému rusivého
signdlu, generovani alarmd na zakladé
prekroceni prahovych hodnot kvality signalu

PODPORUIJE

Moznost definovat rlizné konfiguracni profily a
ty nasledné priradit vybranym AP (napf. dle
umisténi AP, bezpecnostnich pravidel atd.).

PODPORUIJE

MozZnost vytvofit rlzné radiové profily
(nastaveni kanall, rychlosti) a ty nasledné
pfifadit vybranym AP.

PODPORUIJE

Podpora IPv6

Podpora IPv6 — management kontroleru (vc.
Syslog, radius)

PODPORUIJE

Podpora IPv6 — komunikace AP-kontroler

PODPORUIJE

Podpora IPv6 — Guest Access i pro nativni
klienty v¢. webové autentizace pro IPv6 klienty

PODPORUIJE

Podpora IPv6 — IPv6 multicast, MLD snooping

PODPORUIJE

Podpora IPv6 — bezpecnost (RA Guard, IPv6
Source Guard, DHCPv6 Server Guard, ACL)

PODPORUIJE

Podpora IPv6 — ND cache na kontroleru,
optimalizace prenosu ND zprav, rate-limiting
pro RA

PODPORUIJE

Dohled a sprava kontroleru, zabezpeceni
HW/SW

Centrdlni administrace spravcud s granularitou
pfistupovych prav

PODPORUIJE
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Podpora spravy ptes serial CLI nebo pres IP
pomoci SSH/telnet a https web GUI, SNMP

PODPORUIJE

RJ45 konzolovy port a/nebo USB konzolovy
port, dedikovany ethernetovy RJ45
management port

PODPORUIJE

Podpora API rozhrani pro plnou konfiguraci
kontroleru pomoci NETCONF, RESTCONF za
pouziti YANG data modeld. Podpora exportu
provoznich dat z kontroleru.

PODPORUIJE

Moznosti vyuziti vestavéného Python API pro
automatizovanou spravu

PODPORUIJE

Davéryhodny HW/SW — kontroler pouZiva
bezpecny zavadéc OS, ovérovani podpisu SW
komponent, kontrolu autenti¢nosti HW a
mechanizmy pro ochranu SW a HW proti
utokim

PODPORUIJE

Moznost rozsifeni o lokalizacni a analytické
sluzby ptipojenych klientl

PODPORUIJE

SW a HW podpora po dobu minimalné 5 let

PODPORUIJE




