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15 ANALYZA DATOVYCH TOKU (NDR) - CYLAB

15.1 Poris

Technologie Network Detection and Response (NDR) bude uréena v rdmci CYLAB k vyukovym ucelim, kde
studentiim umozni pochopit princip fungovani analyzy datovych tokd v sitové infrastruktufe a zplsoby
detekce utocnika, ktery se v ni pohybuje.

Technologie je uréena pro zvyseni schopnosti detekce a ochrany pred kybernetickymi Utoky v rdmci sité a
analyzu datovych tokd. Jedna se o sofistikovany nastroj pro zaznamenani sitového provozu a detekci
utocnika v siti s moZnosti automatické reakce na vznikly bezpecnostni incident.

V ramci CYLAB je planovan provoz reseni v ramci virtualizace, kterd ma pro tyto Ucely dostatecné kapacity.
Vybrané feSeni tedy musi umozZiovat nasazeni jako virtualni appliance.

Redeni monitoringu a analyzy datovych tok( bude tedy jednotnym celkem (slozenym z SW prvk() uréenym
pro vyuku v CYLAB.

Zakladnim poZadavkem je také integrovatelnost s LM+SIEM, ktery bude v rdmci CYLAB provozovany.

15.2 OBECNE VLASTNOSTI RESENI

Komplexni Skalovatelné reseni umoZiujici monitorovani sité jako systém pro monitorovani vykonu, provozu
a bezpecnosti pocitacovych siti. Monitorovaci systém musi umoZzfiovat dlouhodobé podrobné monitorovani
veskerého provozu na pocitaCové siti. Ziskané statistiky o provozu datové sité musi umoznit sledovat a
vyhodnocovat objemy a strukturu provozu v redlném case, analyzovat pfiCiny provoznich nebo
vykonnostnich problému na strané sité az po uZivatele a jednotlivé aplikace, odhalovat vnitini a vnéjsi
neznamé bezpecnostni hrozby a anomalie na zakladé analyzy chovani sité, uzivatel( a zafizeni. Je nezbytné,
aby monitorovaci systém byl zcela nezavisly na pouzité sitové infrastruktufe a svou funkci nenarusoval
sledovanou sit. Ze strany sledované sité nesmi byt monitorovaci systém detekovatelny.

Pro uloZeni a zpracovani statistik bude vyuZito specializovaného zafizeni — kolektor. Pro ucely vyuky opét ve
formé virtualni appliance.

Kolektory musi poskytovat grafické uZivatelské rozhrani a analytické nastroje pro préaci se sitovymi
statistikami bez nutnosti instalovat jakykoliv software na klientské stanice a dale pak poskytovat
automatizované reporty i notifikace na nestandardni situace.

Ukladani dat probiha kontinudlné s dostupnosti bez jakékoliv ztratové agregace po dobu nékolika mésic(.
Samozrejmosti je plnd customizace zplisobu prezentace dat a report( na zakladé cilového prostredi.
Systém musi pracovat s technologii datovych tokd (NetFlow/IPFIX/jFlow/NetStream/cflow). Tato
technologie predstavuje nejmodernéjsim prostfedek pro monitorovani sité a oproti konkurenénim
technologiim nabizi vyhody zpracovani viech paketl bez vzorkovani, imunitu vici Sifrovanému provozu,
Skalovatelnost i pro vysokorychlostni sité nebo specializovana prostredi priimyslovych siti.

Obecné vlastnosti reseni:

e Reseni musi umét identifikovat zero-day utoky (napf. na zakladé behavioralni analyzy).

e Redeni poskytuje detekci anomadlii na siti s podporou deduplikace, vzorkovani na Grovni tokd,
identifikace uZivateld, persistenci doménovych jmen.

e  Minimalni detekéni mechanismy zahrnuji detekci skenovani portd, slovnikové utoky, Utoky typu
DoS (odmitnuti sluzby), Utoky na sitové protokoly SSH, RDP, Telnet.
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o Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikaci.

e Detekce P2P siti a anonymizacnich sluzeb (napf. TOR).

e Detekce udalosti na zakladé "Threat Intelligence" dat (komunikace s botnet C&C), detekce
nadmérného zatiZeni sité, vypadkl sluzeb, chybéjicich reverznich DNS zaznam{, novych a cizich
zafizeni ptipojenych k siti.

e Detekce NAT.

e Redeni musi byt schopné analyzovat a vyhodnocovat udalosti nejen na zakladé porovnani
signatur, ale také na zdkladé behavioralni analyzy.

e Reseni nesmi omezovat funkénost, kvalitu ani narusovat bezpe¢nost ostatnich zafizeni/systéma v
siti.

e Systém musi podporovat ¢teni a vyhodnocovani informaci z sitového provozu, zejména na
aplika¢ni drovni ISO/OSI modelu resp. TCP/IP, s ohledem na moznost odhaleni pokrodilych dtokd.

15.3 PoPIS POZADOVANYCH TECHNOLIGII

VSechny niZze zminéné technologie budou provozovany ve virtudlni prostfedi CYBAL. Vramci Skoly a
v souladu s jejimi potfebami a udrzitelnosti neni zamysleno pofizeni nastroje spole¢né s hardware.

e NetFlow/IPFIX dat (sondy) — 1 kus:

Zdroje flow (NetFlow/IPFIX) dat (sondy) jsou vykonné autonomni zafizeni, které monitoruji sitovy provoz,
vytvafi o ném statistiky v podobé IP tok( (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor pro
uloZeni a dalsi zpracovani. NetFlow/IPFIX data obsahuji informace o tom, kdo komunikoval s kym, jak
dlouho, jakym protokolem, kolik pfenesl dat a dalsi informace ze sitové (L3) a transportni (L4) vrstvy OSI
modelu. Sondy musi rovnéz umoznit analyzu aplikacni vrstvy (L7), identifikaci aplikaci (NBAR2) a podrobny
monitoring hlavnich aplikacnich protokoll (naptf. HTTP, DNS, DHCP). Mimo objemovych charakteristik
provozu poskytnout sondy rovnéz vykonové parametry datové sité (napf. RTT, SRT, jitter) pro analyzu
zpozdéni na siti. Sonda tak musi prinést komplexni prehled a detailni informace o déni v siti a usnadnit
feseni sitovych problému, spravu a optimalizaci sité a zvysuje jeji bezpeénost.

Sondy musi byt nezavislé na pouzité sitové infrastruktufe a svou funkci nijak neovlivnit sledovanou sit. K siti
budou pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo pomoci TAPu. Ze strany
monitorovacich rozhrani pfipojenych do sledované sité nesmi byt zafizeni detekovatelné. Sonda bude navic
vybavena vlastni kolektorovou aplikaci umozniujici lokéIni ukladani a analyzu vlastnich NetFlow/IPFIX dat.

e Vlastnosti kolektoru NetFlow dat — 1kus:

Kolektory jsou zafizeni (datova uloZisté) s vysokou diskovou kapacitou uréena pro uloZeni, vizualizaci a
vyhodnoceni sitovych statistik exportovanych NetFlow/IPFIX dat. Kolektor dale podporuje flow data ve
formatech jFlow, sFlow, NetStream a dal$i kompatibilni s NetFlow a tudiZ je na néj mozné exportovat flow
data z rliznych zdroja (routery, switche, firewally, apod.). Zobrazeni uloZenych flow dat a jejich analyza
(vyhledavani, agregace, vypisy aj.) bude probihat na kolektoru prostfednictvim zabezpeceného webového
rozhrani. UloZena data a vysledky analyz budou dostupna ve formé dlouhodobych grafli a top statistik
s moznosti zobrazeni dat az na urovni jednotlivych komunikaci (jednotlivé NetFlow/IPFIX zaznamy).
Kolektor bude dale poskytovat funkce reportovani statistik o sitovém provozu a systém notifikaci v pfipadé
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vyskytu definované udalosti/anomalie. Kolektor tak pfinese kompletni pfehled o déni v siti a umozni
operatorim presné, rychle a efektivné fesit problémy v siti, zvysit jejich bezpecnost diky detekci a analyze
provozu, optimalizovat sit, planovat budouci rozvoj a kapacitni pozadavky a snizit provozni naklady.

Funkénost kolektoru musi byt mozné dale rozsitit o systémy pro automatické vyhodnocovani NetFlow/IPFIX
dat, zachyt sitového provozu, monitorovani vykonu aplikaci a systémem pro ochranu proti DoS/DDoS
utokdm.

e Automatické vyhodnocovani NetFlow dat:

Systém pro automatické vyhodnocovani IP tokd musi umozZfiovat automatickou detekci bezpecnostnich
nebo provoznich anomalii datové sité a jejich hlaseni formou udalosti. Systém bude zalozen na pokrocilych
metoddch tzv. behavioralni analyzy a umozni tak odhalovat hrozby a incidenty, které prekonaly zabezpeceni
na perimetru nebo bezpecnostni ochranu koncovych stanic, a pro které dosud neni dostupna signatura.
Jedna se tak o systém vcasné detekce a reakce na bezpecnosti incidenty, ktery vhodnym zplsobem doplini
dal$i nastroje pro predchazeni kybernetickym bezpecnostnim incidentim. Detekované uddlosti bude
mozné dale analyzovat, vizualizovat nebo automaticky reportovat, pfipadné integrovat s dohledovymi
systémy, incident handling systémy a systémy typu SIEM. Automaticka detekce bezpecnostnich incidentd,
anomalii provozu sité a konfiguracnich problém( vyrazné zjednodusi spravu datové sité, zvysi jeji
bezpecnost a umozni proaktivné identifikovat pFic¢iny problém.
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15.4 SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI

15.4.1 Obecné pozadavky na monitorovaci systém

Pozadovana funkcionalita

Specifikace minimalnich pozadavkt

Uceleny, Skalovatelny NetFlow/IPFIX
monitorovaci systém

Ucelené skalovatelné feseni umoznujici dlouhodobé monitorovani sité
na bazi technologie datovych tokd (NetFlow, IPFIX, jFlow, cflowd,
NetStream).

Podpora infrastruktury

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s az 100Gb/s.

Decentralizovany monitoring lokalit
s centrdlni spravou

Sbér sitovych statistik ze vzdalenych lokalit s centralnim ptistupem
k reportdm, incidentdim a sitovym statistikam a centralni spravou
systému.

Nezavislost na stavajici infrastrukture

Nezavislost na stavajici sitové infrastrukture (optické ¢i metalické
datové rozvody) a pouzitych aktivnich prvcich (typ nebo vyrobce).

Zdroje NetFlow statistik (sondy)

Specializovana dedikovana zatizeni (sondy) pro vytvareni detailnich
statistik IP tok(l o déni na siti, standardizovany protokol pro vyménu
dat o IP tocich (NetFlow v5,v9, IPFIX)

Bezeztratovy sbér flow statistik z vice zdroju

Bezeztratovy sbér dat na kolektorech z riiznych datovych zdrojq,
podpora standardizovanych protokoll pro vyménu dat o IP tocich
(NetFlowv v5, NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd, NetStream).

Ukladani statistik a vyhodnocovani
bezpecnostnich hrozeb

Dlouhodobé ukladani statistik IP tokd a jejich centralni sledovéni a
vyhodnocovani bezpecnostnich hrozeb v siti, prokazovani
bezpecénostnich incident(.

Zakaznicka podpora

PIna zakaznicka podpora v ceském jazyce.

Rozhrani pro integraci ndstroj tfetich stran

Oteviené rozhrani a dokumentované APl s mozZnosti integrace nastroju
i tfetich stran.

Podpora Microsoft Azure

Podpora pro nativni nasazeni v prostredi Microsoft Azure. Podpora pro
zpracovani dat zrcadleného provozu v Microsoft Azure. Schopnost
shirat, zpracovavat a vizualizovat Azure NSG flow logs, které obsahuji
informace o provozu zachyceném v Microsoft Azure cloudu.

Multitenance

Jedna instance systému muzZe byt nakonfigurovana tak, aby
monitorovala provoz vicero zdkaznik( (tenantd) nezavisle. Tenant ma
definovanou viditelnost na vycet zdrojt flow dat a profil(. Tenant
administrator spravuje uZivatele a role v ramci tenantu.
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15.4.2 Pozadavky na zdroje NetFlow/IPFIX dat (sondy) — 1 kus

Pozadovana funkcionalita Specifikace minimalnich pozadavk

Sonda musi byt provedena formou virtual appliance, ktera je urcena pro

Provedeni sondy L, L
provoz ve virtualnim prostiedi

L, L, Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci TAPQ,
Pasivni zapojeni .. B . .
ptipadné v kombinaci se SPAN/mirror porty).

MozZnost zachytavat provoz pres ERSPAN nebo GRE tunel, ktery je zakoncen

Aktivni zapojeni . )
na monitorovacim portu sondy.

Instal Snadnd instalace do stavajici sitové infrastruktury — Sablony pro nasazeni
nstalace
virtualniho stroje.

Zabezpecena vzdalena sprava Zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS.

i .. L 3 i Sprava uzivatell a pfistupovych prdv na zafizeni prostfednictvim
Spréva uzivateld a pfistupovych prav . i i
uzivatelskych roli.

Sondu je mozné integrovat do dohledového systému pro kontrolu

Dohled . . o -
dostupnosti a vytiZzeni zdroju technologii SNMP.

., Vestavény kolektor pro doc¢asné ukladani flow statistik (zajisténi
Vestavény kolektor i . . )
redundance), ktery zahrnuje plnohodnotnou funkcionalitu flow kolektoru.

Casova synchronizace Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

Pod i ¢ vadk Jednoduchd instalace a nastaveni zafizeni prostfednictvim pfikazové radky.
odpora pfikazové ia
porap y Zakladni sprava prostrednictvim prikazové radky.

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova

DNS cache L

jména.
LDAP autentizace Podpora autentizace vUci LDAP (Active Directory).
TACACS+ autentizace Podpora autentizace vi¢i TACACS+

. L. Programové vybaveni sondy musi umoznit vytvareni NetFlow dat ve
Podpora protokoll pro vyménu dat i .
formatech verzi 5 a 9, IPFIX.

L, .. i Zatizeni umozriuje exportovat statistiky o sitovém provoze (toky) pomoci
Podpora spolehlivého a Sifrovaného

. spolehlivého a zabezpeceného komunikacniho kanalu dle standardu RFC
exportu tokl dle standardu

5153.

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani

Zpracovani datového provozu
na kolektor.
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Analyza tunelovaného provozu

Monitorovani provozu v tunelu (deenkapsulace) GRE, ESP a OTV.

Deduplikace paketl

Zarizeni je schopné detekovat a odstranit duplikované pakety.

UzZivatelsky definované sablony

UzZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX.

Monitorovani MAC adres

Monitorovani a reportovani MAC adres ve flow statistikach. MoZnost pouzit
MAC adresu jako polozku kli¢e flow zaznamu.

Detekce aplikaci

Detekce aplikaci dle standardu NBAR2.

Analyza zpoZdéni na siti

Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako
soucast flow statistik. Pouziti standardni technologie reportovani téchto
rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani a analyza HTTP
provozu

Monitorovani a analyza HTTP provozu - véetné polozek typu URL, hostname,
stavovy kod HTTP, dotazovaci metoda. Pro HTTPS reportovani hostname
jako SNI. Pouziti standardni technologie reportovani téchto rozsitujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Profilovani zafizeni v siti

Identifikace operacniho systému vc. jeho verze. Identifikace internetového
prohlizece vC. jeho verze. PouZziti standardni technologie reportovani téchto
rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani VolP

Monitorovani VolP statistik, protokol SIP — polozky typu SIP URI, jitter,
latence, ztratovost paketd. Pouziti standardni technologie reportovani
téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DNS provozu

Monitorovani a analyza DNS provozu - polozky jako typ dotazu, dotazovana
doména, navratova hodnota, odpovéd. PouZiti standardni technologie
reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani SMB/CIFS provozu

Monitorovéni a analyza SMB/CISF provozu — poloZky typu sitova cesta,
nazev souboru, typ operace. Pouziti standardni technologie reportovani
téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani DHCP provozu

Monitorovani DHCP provozu — polozky jako typ DHCP poZadavku, originalni
MAC adresa. PouZiti standardni technologie reportovani téchto rozsitujicich
statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani e-mailového provozu

Monitorovani e-mailového provozu — protokold SMTP, POP3, IMAP a
poloZek jako uZivatelské jméno, jméno odesilatele, selhani autentizace a
dalsi. Pouziti standardni technologie reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).

Monitorovani MS SQL (TDS
protokolu) provozu

Monitorovani Microsoft SQL provozu (TDS protokolu) — polozky jako typ
dotazu, verze klienta a serveru, uzivatelské jméno a dalsi. Pouziti standardni
technologie reportovani téchto rozsifujicich statistik (Sablony NetFlow v9
nebo IPFIX).
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Monitorovani rozsifenych L3/L4
informaci

Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window
size, TCP SYN packet size umoznujicich detekci NATG.

Kapacita paméti soucasnych tokf

Minimalni kapacita paméti soucasnych tokl na sondé 500 tisic tokd per
monitorovaci port.

Nastaveni ¢asu pro expiraci toku

Podpora pro nastaveni ¢asd u aktivni a neaktivni expirace tok.

Vzorkovani

Podpora vzorkovani na Urovni paketd. Podpora vzorkovani na trovni tokd.

Simultanni export NetFlow statistik

Podpora simultanniho exportu flow statistik na libovolny pocet cilli
(redundantni kolektory v rlznych lokalitach, lokalni uloZeni dat na sondé).
Pro rdizné cile exportu lze pouzit rizné flow standardy (NetFlow v5, NetFlow
v9, IPFIX).

Export na zakladé filtrovani dat na
sondé

Podpora filtrovani dat na sondé na zakladé IP prefix(i, VLAN, AS (pro rizné
cile exportu rlizné statistiky).

Vyplnovani identifikace AS

Podpora vypliiovani AS na zakladé vestavéného ¢i dodaného seznamu.

Vypliovani ¢isla interface

Podpora pro nastaveni hodnoty interface index pro exportované flow
statistiky per monitorovaci port.

Zachyt provozu v plném rozsahu

Sonda umoznuje rozsiteni o funkcionalitu zdznamu provozu v plném rozsahu
na zakladé uZivatelem definovaného pravidla zachytu. Rozsiteni je feSeno
formou licence/instalace SW bez nutnosti zmény HW konfigurace.

Podpora vysokorychlostnich siti

Reseni podporuje sité s rychlostmi 1/10/40/100GbE (Gigabit Ethernet).

Monitorovaci porty sond

Sonda musi obsahovat minimalné 2x 1GbE monitorovacich portd na
zafizeni

Vykon sond s 1GbE monitorovacimi
porty

Sonda musi byt schopna zpracovavat minimalné 0,3Mp/s (pakety za
sekundu)

Zaruka a servisni podpora

Pozadujeme dodani virtualni sondy vé. supportu/servisni podpory na dobu
5 let. Podpora musi zahrnovat vSsechny updaty i upgrady, telefonicka nebo
emailova podpora vyrobce v rozsahu alespori 8x5.
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15.4.3 Pozadavky na kolektor NetFlow dat — 1kus

Pozadovana funkcionalita Specifikace minimalnich pozadavk

; Kolektor musi byt proveden formou virtual appliance, ktera je urcena
Provedeni kolektoru L. L
pro provoz ve virtualnim prostiedi

L L Zabezpeéené kolektory flow statistik s databazi pro plné uloZeni sitovych
Ukladani flow statistik o L o
statistik na multigigabitovych linkach bez jakékoliv redukce.

Kolektor umoZzni zpracovani a vizualizaci flow zaznam volitelné v 5-

. . minutovych nebo 30-sekundovych intervalech, pficemz tuto hodnotu lze
Granularita vizualizace . . . o .
samostatné nastavit per definovany sitovy rozsah nebo definovanou

mnozinu toka.

) 3 . Podpora standard( NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
Podpora standard( datovych tok{ .
NetStream, sFlow, NetFlow Lite.

Moznost dohledani libovolné komunikace az na Uroven jednotlivych flow
Hlavni funkcionalita zaznam, pribézné grafy provozu, top statistiky, reporty, alerty, databaze
aktivnich zafizeni na siti v¢. identifikace zafizeni.

Snadnd instalace do stavajici sitové infrastruktury — rackova montaz nebo

Instalace . Lo .
Sablony pro nasazeni virtualniho stroje.

Zabezpecena vzdalena sprava Zabezpecdena vzdélena sprava, dohled a konfigurace — SSH, HTTPS.
Sprava uzivatell a pfistupovych prav na zafizeni prostfednictvim

Sprava uzivatell a pfistupovych prav uzivatelskych roli. Separace dat s omezenim pfistupu pro jednotlivé
role/uzivatele.

LDAP autentizace Podpora autentizace vUci LDAP (Active Directory).

TACACS+ autentizace Podpora autentizace vi¢i TACACS+.

Hardwarové kolektory jsou vybavené HOT SWAP disky a podporuji RAID

Podpora HOT SWAP a RAID L.
véetné SMART detekce.

Dohled Kolektor je mozné integrovat do dohledového systému pro kontrolu
ohle
dostupnosti a vytizeni zdrojd technologii SNMP.

Casova synchronizace Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

N .. Jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové
Podpora prikazové radky - . A T ‘s
radky. Zakladni sprava prostrednictvim prikazové radky.

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova

DNS cache L
jména.
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Podpora Cisco AVC

Podpora standardu Cisco AVC v¢. polozek HTTP hostname a URL.

Podpora dalsich flow standardt

Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2.

Podpora polozek proménlivé délky

Podpora IPFIX poloZek proménlivé délky.

Podpora IPFIX rozsiteni jinych vyrobcl

Podpora rozsifeni VMware NSX, Gigamon a Ixia IPFIX Extensions.

Monitoring vykonu sité

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

Monitoring informaci z aplikacni vrstvy

Podpora pro protokoly HTTP, VolIP SIP, DNS, SMB/CIFS, DHCP, SMTP,
POP3, IMAP a MS SQL (TDS).

Monitorovani rozsifenych L3/L4
informaci

Podpora pro monitorovani rozsitenych L3/L4 informaci - TTL (Time to live),
TCP Window size, TCP SYN packet size umozniujicich identifikaci NATG.

Automaticka korekce ¢asovych znamek

Casové znamky je mozné pridat do flow zdznam(, které tuto informaci
nemaji od zdroje flow zdznamd.

Kapacita datového ulozisté

Systém je schopen sbirat a ukladat dlouhodobé data z tisict zdrojt flow
dat. Diskova kapacita datového GloZisté musi umoznit zaznamy statistik
bez jakékoliv redukce v horizontu minimalné Sesti mésicu.

Preposilani flow v¢. mozZnosti
samplingu a prevodu formatu

Moznost preposilani prijimanych flow statistik ke zpracovani na dalsi
kolektory véetné moZnosti samplovani na Urovni datovych tok(. MoZnost
prevodu formatu (NetFlow v5/v9, IPFIX) pfeposilanych flow statistik.

Spolehlivy a Sifrovany prenos IPFIX dat

Prijimani a preposilani IPFIX dat pomoci spolehlivého TCP spojeni
s moznosti Sifrovani (TCP/TLS) dle standardu RFC 5153

Automaticka identifikace zdroje flow
statistik

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto
statistiky zasila ke zpracovani. O daném zdroji ziska zékladni informace
jako nazev, pocet a rychlost rozhrani. Pro kazdy zdroj flow statistik
automaticky zobrazuje graf pribéhu provozu.

Identifikace vypadku dat

Kolektor automaticky detekuje vypadky nebo vyrazné poklesy v pfijmu dat
od jednotlivych zdroji flow dat.

Zalohovani a obnova flow statistik

Flow statistiky je mozné automaticky zalohovat na externi sitové ulozisté
z divodu dlouhodobé archivace. Zalohované statistiky Ize v pripadé
potieby pfimo obnovit uZivatelem do kolektoru, kde je mozné tyto
statistiky analyzovat standardnimi prostredky.

Podpora pro uzivatelské identity

Kolektor umozriuje zobrazeni prihlaseného uzivatele u daného zatizeni (IP
adresy) véetné historie. Flow statistiky je mozné filtrovat na zakladé loginu
uZivatele. UZivatelské identity jsou ziskavany ze systému fizeni pristupu do
sité (napf. Cisco ISE) nebo Active Directory. Redeni je oteviené a schopné
podporovat libovolny zdroj uZivatelskych identit (hlaseni o Uspésné
autentizaci uZivatele).

10
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UzZivatelské rozhrani

Webové uZivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny
dashboard s podporou vice zaloZek (konfigurace per uZivatel).

Preddefinované dashboardy

Systém obsahuje preddefinované dashboardy, které uzivatel mlze pouZit
pti vytvareni dashboardu. Uzivatel mdze vytvoreny dashboard oznacit jako
preddefinovany, ¢imz je ptidan do seznamu preddefinovanych
dashboardd.

Sdilené dashboardy

UZivatel mUze sdilet dashboard s dalSimi uZivateli nebo uZivatelskymi
rolemi, ktefi si mohou sdileny dashboard zobrazit (pfipadné i editovat).

Vizualizace statistickych dat

Vytvéreni dlouhodobych grafl a prehledl s rliznymi typy pohledd
rozdélenych do kategorii podle objemu (pocet pfenesenych bytd, tokd,
paket(), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (HTTP,
IMAP, SSH), véetné plné konfigurace grafl a pohled( uZivatelem.

Vizualizace vykonnostnich metrik sité

Vizualizace vykonnostnich metrik sité v grafech provozu.

Vizualizace vykonnostnich metrik sité

Zafizeni vizualizuje vykonnostni metriky sité (napf. doba zpoZzdéni sité RTT,
doba zpoZdéni serveru SRT) vykreslovanim kfivek do pribéhového grafu
sitového provozu. PFi oznadeni ¢asového intervalu jsou zobrazeny
primérné hodnoty vykonnostnich metrik bez potieby spusténi dotazu nad
uloZzenymi flow statistikami v kolektoru.

Analyza dat a ad hoc vystupy

Generovani statistik a podrobnych vypist nad volitelnymi ¢asovymi
intervaly s volitelnymi filtry. Rlzné formaty vystupu, minimalné PDF, CSV.

Reporting

Preddefinovana sada reportli s moznosti plné konfigurace uzivatelem.
Kolacové i pribéhové grafy. Reporty dostupné prostfednictvim webového
uzivatelského rozhrani, ve formatu PDF nebo CSV. Automaticka distribuce
reportl e-mailem. MoZnost automatického ukladani reportd na externi
sitové ulozisté.

Rizeni uzivatelského pfistupu

Rizeni uZivatelského pfistupu k jednotlivym typlm reportd (uzivatel je
opravnén zobrazovat pouze statistiky, ke kterym mu bylo nastaveno
opravnéni administratorem).

Top N statistiky

Vypis tzv. top N statistiky podle rliznych kritérii (pocet prenesenych byt(,
paket(, tokd, nejvyssi hodnoty RTT, primétné hodnoty SRT, atd.)
umoZznujici vypsat nejaktivné;jsi ¢i anomalni pocitace podilejici se na
sitovém provozu.

Filtrovani a ptizpGsobeni vystupl

Systém umoznuje filtrovat s vyuZitim libovolnych atributd flow statistik vc.
L7 rozsiteni nebo vykonnostnich parametrd sité. Filtry je mozné
kombinovat prostfednictvim logickych spojek AND, OR, NOT. Vystupy je
mozné formatovat, zejména zahrnovat do zobrazeni jednotlivé atributy
flow zaznamU nebo pouZivat fazeni (napf. dle objemu prenesenych dat,
dle ¢asu nebo dle vykonnostnich parametr(i datové komunikace).

UzZivatelsky definovatelné alerty

Automaticka notifikace v pfipadé vzniku uzivatelem definované situace
(napf. nadmérny prenos dat, pfekroceni definované relativni nebo
absolutni prahové hodnoty, atd.) prostrednictvi emailu, SNMP trapu a
syslogu, mozZnost automatického spusténi uzivatelem definovaného
skriptu.
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UZivateli je umoZnéno definovat si vlastni perzistentni pohledy na data,
UZivatelsky definované pohledy na které budou systémem kontinudlné aktualizovany. K definici pohledu je
datovy provoz mozné pouzit libovolny filtr (komunikace daného sitového segmentu,
download a upload na server podnikové aplikace, protokol HTTP, apod.).

Drill-down Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam).

Systém umozZiuje vizualizovat vyuZiti sité v geografickém nebo logickém

Sitova topologie o s
kontextu pomoci sitové topologie.

Monitorovani zafizeni pfipojenych k datové siti, dlouhodoba historie
o L o - aktivnich zatizeni, identifikace na zakladé IP adresy, MAC adresy,

Monitoring aktivnich zatizeni na siti . . 3 Y .. 3
sledovani VLAN, operacniho systému, prihlaseného uzivatele na daném

zarizeni.

Systém automaticky obohacuje prijimané flow statistiky na zakladé IP
Automaticka podpora geolokace adresy. Provoz je mozné filtrovat na zakladé dané geografické lokality
(statu/zemé).

Kolektor poskytuje dokumentované API pro ziskavani a zpracovani dat.
Oteviené rozhrani Prostiednictvim API je mozné kolektor rovnéz konfigurovat (napf.
definovat vlastni pohledy, reporty, apod.).

Aplikace pro mobilni zatizeni platformy Android a iOS, pro zobrazovani

Aplikace pro mobilni zafizeni
P P zanz zakladnich informaci v podobé grafll a statistik per jednotlivy uZivatel.

Monitorovani dostupnosti zdroje flow

dat Monitorovani dostupnosti zdroje flow dat pomoci SNMP.
a

Tzv. kolektor musi spliiovat kapacitu na sbér dat v minimalni vysi 1TB

Kapacita pro sbér dat
P P s vykonem aZ 75000 toku/s

PoZadujeme dodani virtualniho kolektoru vé. supportu/servisni podpory
Zaruka a servisni podpora na dobu 5 let. Podpora musi zahrnovat vSsechny updaty i upgrady,
telefonicka nebo emailova podpora vyrobce v rozsahu alespon 8x5
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15.4.4 Pozadavky na automatické vyhodnocovani NetFlow dat

Pozadovana funkcionalita

Specifikace minimalnich pozadavkd

Podpora flow standardd

Podpora standard( NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd,
NetStream. Podpora VPC flow logli z AWS, Azure a GCP.

Streamové zpracovavani flow dat

Architektura systému umoznuje streamové zpracovavani flow dat pro
rychlou detekci bezpecnostnich nebo provoznich anomalii.

Otevrené rozhrani

Systém detekce anomalii poskytuje vefejné dokumentované API pro
ziskdvani a zpracovani udélosti. Prostiednictvim APl je mozné systém
detekce anomalii rovnéz konfigurovat (napf. vytvaret filtry, ménit
nastaveni detekénich metod, apod.).

Deduplikace

Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou.

Korelace pred a za proxy

Systém umoznuje provést korelaci flow statistik pred a za proxy serverem
pred jejich vlastni analyzou s cilem identifikovat provoz prochazejici proxy
serverem a tento provoz pfiradit koncovému uZivateli.

Vzorkovani na Urovni tokd

Systém podporuje vzorkovani na trovni tokl pred jejich vlastnim
zpracovanim.

Sprava zdrojt sitovych toku

Systém umozfiuje spravovat zdroje sitovych tok(, umozriuje docasné
pozastavit pfijem tokd a indikovat poruchu zdroje sitovych tokd.

Identita uZivateld

Systém zobrazuje informace o identité uZivatell obsazenou ve flow datech
jako soucast udalosti.

Persistence doménovych jmen

Systém podporuje persistenci doménovych jmen, tedy uloZzeni doménové
jména plvodce udélosti v okamZiku zaznamenani vyskytu této udalosti.

Detek¢ni pravidla a algoritmy

Systém obsahuje preddefinovanou sadu detekénich metod a algoritmd
pro analyzu flow statistik, detekci bezpecnostnich incidentd, provoznich
probléma a sitovych anomalii.

Detekce sitovych utokd

Detekce skenovani portd, slovnikové Gtoky, utoky odepreni sluzeb (DoS),
Utoky na sitové protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

Detekce anomalii v sitovém provozu

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni
komunikace.

Detekce nezadoucich aplikaci

Detekce P2P siti a VPN komunikace.

Detekce nahodnych domén

Systém umoznuje detekovat zavadnou komunikaci na zakladé rozliseni
legitimnich domén (druhé Urovné) od ndhodné generovanych domén.

Detekce udalosti na zakladé , Threat
intelligence” dat

Systém umoznuje identifikovat bezpecnostni udalosti (napf. komunikaci
s botnet command & control centry, pfistup na phishing servery, apod.)
vyuzivanim zdrojl IP a host reputacnich databazi poskytovanych vyrobcem
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a aktualizovanych nejméné kazdych 24 hodin. Systém umoziuje zapojit
dalsi zdroje IP a host reputacnich dat pro automatickou detekci.

Detekce udalosti

Detekované udalosti musi byt interpretovany v ramci MITRE ATT&CK
taktik a technik.

Detekce provoznich problémi

Detekce nadmérné zatéze sité, vypadkl sluzeb, chybéjicich reverznich DNS
zaznam(, novych a cizich zafizeni pfipojenych k siti.

Detekce sitovych anomalii

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité
s vyuzivanim znalosti historie komunikace.

Konfiguracni pravodce

Systém obsahuje konfigura¢niho privodce pro nastaveni systému pfi
prvnim spusténi podle parametrd sité, do kterého je systém nasazen.

Konfigurace detek¢nich schopnosti

Jednotlivé detekcni schopnosti je mozné konfigurovat a parametrizovat
tak, aby bylo dosazeno maximalni efektivity a minimalniho poctu
falesnych poplacht. Detekéni mechanismy je mozné konfigurovat rliznym
zplsobem (napft. s rlznou citlivosti) pro statistiky z rznych segmentd sité
(napf. LAN nebo DMZ).

Definice vlastnich detekénich metod

Systém umoznuje definovat vlastni detekéni metody pomoci poskytnutych
prikazu, které vyhledavaji ve flow statistikach (v€etné informaci z aplikacni
vrstvy) specifické vzory chovani. Udalosti detekované vlastnimi metodami
jsou zpracovavany standardné jako udalosti z dostupnych detekénich
metod (notifikace, reportovani, atd.).

Detekce NATU

Detekce NATU v siti s vyuZitim rozsifenych informaci z L3/L4.

Detekce TOR komunikace

Detekce pouziti TOR klientd v monitorované siti a detekce pfichozi
komunikace z TOR sité na monitorované servery.

Analyza Sifrovaného provozu pouzitim
JA3 otisku

Systém umoznuje detekovat zavadné komunikace monitorovani JA3 otiskd
v sitovém provozu a jejich porovnavanim se seznamem znamych
zdvadnych JA3 otiskd.

Podpora MISP platformy

Systém Ize napojit na MISP platformu a pouZzit indikatory kompromitace
(loC) poskytované touto platformou k detekci zavadnych komunikaci v
monitorované siti.

Podpora MITRE ATT&CK frameworku a
mapovani na zdkladé kontextu

Detekované udalosti jsou mapovany na jednu nebo vice MITRE ATT&CK
taktik a technik pro poskytnuti Sirsiho kontextu uZivateli. Mapovani je
zaloZeno na zdkladé kontextové analyzy pro zajisténi spravného mapovani
taktiky a techniky na detekovanou udalost. Stejny druh udalosti tak mGze
byt mapovdn rizné v zavislosti na kontextu udalosti nebo vyvoji udalosti v
Case.

MITRE ATT&CK dashboard a vizualizace

Systém poskytuje dashboard pro vizualizaci MITRE ATT&CK matice, ktera
zobrazuje pocet udalosti detekovanych v jednotlivych taktikach a
technikach ¢imz umoznuje poskytnout prehled nad stavajici bezpecnosti
situaci a zobrazit Utoky v jejich rtiznych fazich dle MITRE ATT&CK
frameworku.
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Sprava filtra

Systém umoznuje definovat filtry v¢. komplexnich filtr(i sloZzenych z dil¢ich
filtr(. Pro zjednoduseni definice filtrd je mozné pouZivat operace jako
inverze nebo rozdil filtr(. Filtry je mozné exportovat do formatu XML nebo
z tohoto formatu importovat.

Sprava falesnych poplach(

Ptipadné udalosti, které predstavuji falesné poplachy (false positives) je
mozné odstranit prostrednictvim jednoduché konfigurace pravidel pro
vylouceni falesnych poplachll dostupné v uZivatelském rozhrani.

Definice zavaznosti udalosti

Preddefinované priority udalosti s moznosti uZivatelského nastaveni
zdvaznosti udalosti na zakladé IP adresnich rozsahd, typl udalosti, mist
vyskytu nebo detaill udalosti. Jedna udalost mize mit v zavislosti na
konfiguraci ptifazeno vice priorit.

Agregace udalosti

Detekované udalosti je mozné automaticky agregovat tak, aby souvisejici
udalosti byly prezentovany v rdmci pojmenované hrozby (napf. infikované
zafizeni v siti, chybné nakonfigurované zafizeni, pouzivani nevhodnych
aplikaci nebo sluzeb apod.).

Sprava uzivatell a pfistupovych prav

Sprava uzivatell a pfistupovych prav k udalostem prostrednictvim
uzivatelskych roli. Separace udalosti s omezenim ptistupu pro jednotlivé
role/uzivatele.

Udalosti je moZné automaticky exportovat ve formatu CEF protokolem

CEF export Syslog. Predpokladané vyuZziti této funkcionality je integrace se systémy
typu SIEM nebo log management.
Udalosti je mozné reportovat do dohledovych systém( prostfednictvim
SNMP Trap

funkcionality SNMP trap.

E-mailové notifikace

Notifikace o detekovanych udalostech prostfednictvim e-mailu s
podporou riznych formatd (HTML, incident handling systém, Usporny
textovy format). Moznost pfipojit vzorek flow dat, na zakladé kterych byla
udalost detekovana k emailovému reportu.

Zachyt provozu v plném rozsahu

Na vyskytu udalosti je moZné automaticky reagovat spusténim zachytu
provozu v plném rozsahu.

Spusténi skriptu

Na vyskytu udalosti je mozné automaticky reagovat spusténim uzivatelsky
definovanych skriptd.

UzZivatelské rozhrani

Webové uzivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny
dashboard (konfigurace per uZivatel). Vizualizace pribéhu provozu

s vyznacenim detekovanych udalosti v zavislosti na nastavené zdvaznosti
udalosti.

Integrace informaci z jinych sluzeb

Systém integruje informace ze sluzeb DNS, WHOIS, geolokacni sluzby.
UzZivatelsky definované externi sluzby fungujici na protokolu HTTP.

Kategorie a komentare

Udalosti je mozné pfifazovat do uZivatelsky definovanych kategorii (napf.
vyreseno, dllezité, apod.). Udalostem je mozné pfimo v systému pofizovat
poznamky a komentare.

Vyhledavani udalosti

Systém nabizi flexibilni uzivatelské rozhrani pro vyhledavani udalosti dle
raznych parametr( (typ udalosti, IP adrese plvodce udalosti, filtr,
prifazeni udalosti do kategorie, ID udalosti apod.). Udalosti je mozné
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prezentovat riznym zplsobem (prosty seznam, agregace dle zdroju, dle
cilt apod.).

Interaktivni vizualizace udalosti

Systém umoziuje interaktivni vizualizaci detekovanych udalosti formou
grafické reprezentace flow statistik, na zakladé kterych byla udalost
rozpoznana.

Preddefinovana sada reportli s moznosti plné konfigurace uzivatelem.

Reporting Reporty dostupné prostrednictvim webového uzivatelského rozhrani, ve
formatu PDF. Automaticka distribuce reportt e-mailem.
CSV export Udalosti je mozné exportovat do formatu CSV pro dalsi zpracovani.

Otevrené rozhrani

Systém detekce anomalii poskytuje dokumentované API pro ziskavani a
zpracovani udalosti. Prostiednictvim APl je mozné systém detekce
anomalii rovnéz konfigurovat (napf. vytvaret filtry, ménit nastaveni
detekénich metod, apod.).

Vykon toki/s

Plugin pro automatické vyhodnocovani netflow dat musi spliiovat vykon
minimalné 1000 tokl/s

Zaruka a servisni podpora

Pozadujeme dodani pluginu pro automatické vyhodnocovani vc.
supportu/servisni podpory na dobu 5 let. Podpora musi zahrnovat
vsechny updaty i upgrady, telefonicka nebo emailova podpora vyrobce v
rozsahu alespon 8x5.

16



