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[bookmark: _Toc347693332][bookmark: _Toc342810839][bookmark: _Toc65075217][bookmark: _Toc132972338][bookmark: _Toc413016764]Seznam použitých zkratek a výrazů
	Pojem
	Popis

	2D kód
	Dvoudimenzionální kód, který informaci kóduje v obou směrech zápisu současně

	Acquirer
	Poskytovatel služby spojené s přijímáním platebních karet a uskutečňováním bezhotovostních plateb za služby a zboží Zadavatele prostřednictvím karetních platebních prostředků a platebních terminálů

	BČK 
	Bezkontaktní čipová karta 

	DÚK
	Doprava Ústeckého kraje – celokrajský integrovaný dopravní systém

	EMV
	Celosvětový standard asociací pro platební karty a jejich akceptaci (Odvozeno z Europay – Mastercard – VISA)

	EP
	Elektronické peníze, elektronická peněženka – elektronická forma finanční hotovosti určená pro uhrazení jízdného

	MHD
	Městská hromadná doprava

	Mifare DESFire
	Standard bezkontaktní čipové karty EV1 a EV3 (dle ISO/IEC 14443)

	Mifare Standard
	Standard bezkontaktní čipové karty

	NFC
	Near Field Communication, protokol bezdrátové komunikace mezi elektronickými zařízeními na velmi krátkou vzdálenost

	PCI
	Standardy pro práci s platebními kartami

	PCI DSS
	Payment Card Industry Data Security Standard (soubor bezpečnostních standardů pro práci s platebními kartami, stanovující požadavky na zabezpečení dat držitelů karet během přenosu, ukládání nebo zpracování, určený pro subjekty, které zpracovávají, přenáší nebo ukládají data držitelů karet)

	PCI PTS
	Payment Card Industry PIN Transaction Security (soubor bezpečnostních standardů pro práci s platebními kartami, stanovující požadavky pro zajištění fyzické a logické bezpečnosti zařízení a jejich správu před nahráním šifrovacích klíčů pro zpracovávání platebních transakcí, určený pro výrobce platebních a šifrovacích zařízení)

	QR
	Quick Response, QR kód

	SAM
	Security Access Module (bezpečnostní modul, který slouží jako úložiště klíčů pro přístup k bezkontaktním čipovým kartám standardu Mifare). SAM je kontaktní čipová karta splňující normu ISO/IEC 7816.

	SPP
	Smluvní přepravní podmínky

	Zadavatel
	Zadavatelem je myšlena v celém dokumentu příspěvková organizace IDSK





[bookmark: _Ref493433655][bookmark: _Toc65075218][bookmark: _Ref66271345][bookmark: _Ref71085764][bookmark: _Toc132972339]Cílové technické řešení
[bookmark: _Toc65075220][bookmark: _Toc132972340]Preambule
Cílem tohoto dokumentu je popsat požadavky na revizorský systém IDSK, který by umožnil provádění revizorské kontroly zejména ve vnějších pásmech systému Pražské integrované dopravy (dále jen PID) a to i na území, kde dochází k překryvu tarifu PID a tarifu sousedních IDS.
Zařízení pro zajišťování přepravní kontroly (nazývané v rámci tohoto dokumentu rovněž jako „revizorské zařízení“ nebo „revizorská čtečka“) musí umožnit kontrolu elektronické podoby jízdních dokladů těchto integrovaných dopravních systémů sousedních krajů:
· Integrovaný dopravní systém Libereckého kraje (IDOL) nacházející se na území Libereckého kraje – systém Opuscard I i Opuscard II a dalších identifikátorů
· Integrovaná regionální doprava (IREDO) nacházející se na území Pardubického a Královehradeckého kraje;
· Doprava Ústeckého kraje (DÚK) nacházející se na území Ústeckého kraje;
· Integrovaná doprava Plzeňského kraje (IDPK) nacházející se na území Plzeňského kraje.

Revizorská zařízení musí dále připravena (paměť, procesor, celkový počet SAM slotů) na případné zavedení elektronické podoby jízdních dokladů v integrovaném dopravním systému Veřejná doprava Vysočiny (VDV) a v Integrovaném dopravním systému Jihočeského kraje (IDS JK).

[image: ]
Obrázek č. 1 Mapa integrovaných dopravních systémů sousedících s PID (Zdroj: Integrovaný dopravní systém – Wikipedie (wikipedia.org))
[bookmark: _Toc65075221][bookmark: _Ref65697777][bookmark: _Ref71454124][bookmark: _Toc132972341]Stručný popis cílového stavu
V cílovém stavu bude IDSK disponovat zařízením pro zajištění přepravní kontroly, které umožní:
· Kontrolu elektronické podoby jízdních dokladů PID a elektronické podoby jízdních dokladů IDS sousedních krajů (IDOL, DÚK, IDPK, IREDO – od okamžiku zavedení elektronické podoby jízdních dokladů VDV/rozšíření systému IDS JK na hranici PID pak kontrolu elektronických jízdních dokladů i těchto systémů);
· Platbu přirážek za porušení Tarifu PID a SPP PID a sousedních integrovaných dopravních systémů pomocí bezkontaktní platební karty (přirážku však bude možné uhradit i hotově);
· Tisk potřebných dokladů – např. příjmového dokladu za úhradu přirážky pomocí bezkontaktní platební karty.

Spolu s revizorskými čtečkami bude dodán i SW pro správu revizorských čteček, který umožní kromě jiného vyhodnocování činnosti revizorů a přípravu potřebných dat pro zajištění revizorské kontroly. Provoz SW pro správu revizorských čteček zajistí na svém HW Dodavatel.

[bookmark: _Toc132972342][bookmark: _Ref499403205][bookmark: _Toc503302026][bookmark: _Ref67147308][bookmark: _Ref67252260][bookmark: _Ref67299312][bookmark: _Ref67302324]Předmět dodávky
[bookmark: _Hlk492543127]Předmětem plnění veřejné zakázky „Dodávka zařízení pro zajištění přepravní kontroly IDSK“ je dodávka HW a SW revizorského systému pro možnost vykonávání revizorské kontroly nejen v integrovaném dopravním systému Pražská integrovaná doprava, ale i v integrovaných dopravních systémech sousedních krajů. V rámci této zakázky bude Zadavateli poskytnuto následující plnění:
1. Dodávka zařízení pro zajištění přepravní kontroly v počtu 12 kusů, a to včetně operačního systému a licence potřebné k provozu operačního systému. Bližší specifikace revizorské čtečky je uvedena v kapitole 3.1.
2. Obslužný SW pro správu revizorských čteček, a to včetně licence k tomuto SW. Bližší specifikace SW pro správu revizorských čteček je uvedena v kapitole 3.2 .
3. Zajištění služeb acquirera – viz kapitola 3.3.
4. Dodávka SAM PID, SAM IDOL a IDOL+, SAM IREDO, SAM IDPK, SAM DÚK k BČK DÚK pro revizorská zařízení v celkovém počtu 12 kusů od každého typu SAMu – více viz kapitola 3.4.
5. Dodávka SIM karet – více viz kapitola 3.5
6. Zajištění provozu SW pro správu revizorských čteček na HW Dodavatele v režimu 24/7 s garantovanou dostupností – viz kapitola 3.6.
7. Zajištění školení vybraných zaměstnanců IDSK – viz kapitola 3.7.
8. Vypracování realizačního projektu zakázky „Dodávka zařízení pro zajištění přepravní kontroly IDSK“. Viz kapitola 3.8.
9. Poskytnutí nezbytné dokumentace pro řádné užívání dodaného plnění, a to min. v tomto rozsahu:
a. 3 ks návodu pro revizorské čtečky v českém jazyce jak v podobě tištěné, tak v podobě elektronické,
b. 3 ks návodu k obsluze SW pro správu revizorských čteček v českém jazyce jak v podobě tištěné, tak v podobě elektronické, kdy součástí bude i seznam a vysvětlení stavových a poruchových hlášení revizorských čteček.
10. Doprava jakéhokoliv předmětu plnění této zakázky do místa plnění.
11. Poskytnutí podpory a údržby systému po sjednanou dobu a za dále vymezených podmínek.


[bookmark: _Ref90043077][bookmark: _Toc132972343]Revizorské čtečky – požadované funkcionality
Předmětem dodávky jsou revizorské čtečky, kterými bude Zadavatel zajišťovat přepravní kontrolu elektronických podob jízdních dokladů PID a sousedních integrovaných dopravních systémů (IDOL, IREDO, DÚK, IDPK a výhledově i VDV a IDS JK).
Za tímto účelem definuje Zadavatel následující požadavky na revizorská zařízení:
· [bookmark: _Hlk90232678]Multifunkční zařízení s funkcionalitou:
· Kontrolního zařízení elektronických jízdních dokladů PID, IDOL, IREDO, DÚK, IDPK;
· Fotoaparátu – pro pořizování fotografií z přepravní kontroly (např. fotografie neplatných jízdních dokladů);
· Integrovaného hlasového záznamníku pro možnost nahrávání průběhu přepravní kontroly (zadavatel umožňuje použití externího mikrofonu). Záznamník musí umožnit pořízení a uložení minimálně 60 minut záznamu (např. ve formátu MP3). Zařízení musí umožnit i přehrání záznamu a kopírování záznamu do PC;
· Tisku potvrzení o úhradě přirážky za porušení Tarifu a SPP;
· Platebního terminálu pro úhradu přirážky za porušení Tarifu a SPP (výše přirážek v některých případech přesahuje částku 500Kč).
· Snadné uživatelské ovládání;
· Odolnost proti mechanickému poškození, kdy Zadavatel požaduje, aby zařízení bylo odolné proti pádu bez ochranného pouzdra z výšky 1,2 m na pevnou plochu, jako se rozumí např. podlaha vozidla MHD, asfalt, beton, aj.
· Spolehlivá funkčnost v reálných teplotních provozních podmínkách v intervalu teplot 0 až + 40 °C;
· Revizorská čtečka musí splňovat tyto minimální HW požadavky:
· Maximální rozměry revizorského zařízení: 200 mm x 100 mm x 70 mm;
· Maximální hmotnost revizorské čtečky (v případě modulárního zařízení celková hmotnost všech částí zařízení) nesmí přesáhnout 500 g s vloženou baterií;
· Barevný podsvícený displej s úhlopříčkou min. 5‘‘ bez rámečků (aktivní displej), s rozlišením minimálně 1280x720 pixelů;
· Procesor s frekvencí alespoň 1000 MHz;
· Paměť RAM minimálně 1 GB RAM;
· Fyzická paměť minimálně 8 GB;
· GPS modul a GSM modul – 4G/LTE;
· Fotoaparát, min. 5M pixelů;
· 4 SAM sloty umožňujících instalaci 8 SAM (SAM PID, SAM IDOL, SAM IDOL+, SAM IREDO, SAM DÚK, SAM IDPK + 2 volné pozice rezervované pro klíče systému IDS JK a VDV). Žádný z těchto SAM slotů nemůže být využit pro paměťovou kartu za účelem zvýšení minimální vnitřní paměti, nebo pro SIM kartu telefonního operátora;
· Vyměnitelný akumulátor; Kapacita akumulátoru v revizorské čtečce musí umožňovat trvalý provoz revizorské čtečky při plné zátěži minimálně po dobu 10 hodin pracovní směny v zimním období s průměrnou denní teplotou 0°C. Trvalým provozem je myšlena kontrola elektronických jízdních dokladů, zaměřování polohy kontrolního zařízení, telefonování, nahrávání průběhu kontroly na záznamník, stahování blacklistů dopravních čipových karet, whitelistů jízdních dokladů vázaných k identifikátorům používaných v jednotlivých systémech (např. whitelist PID? Whitelist IDOL+), blacklistů zneplatněných mobilních jízdenek, aj. Životnost akumulátoru musí být minimálně 1 rok. 
· Připojení – přenos dat
· WiFi (vyčítání a přenos dat);
· USB port pro připojení k PC (instalace aplikací, vyčítání a aktualizace dat);
· GSM modul – 4G/LTE.
· Revizorská čtečka musí obsahovat čtečku bezkontaktních čipových karet
· Akceptace Mifare Classic, Mifare DESFire EV1, Mifare DESFire EV3;
· Akceptace bezkontaktních čipových karet dle ISO 14443 A/B; Soulad se standardem pro komunikaci se SAM uvedený v normě ISO 7816 (Identifikační karty – Karty s integrovanými obvody);
· Podpora komunikace i ve standardu dle ISO 18092:2004 pro oblast technologie NFC. Validátor cestujícího bude umožňovat komunikaci s mobilním telefonem v režimu card emulation mode;
· Práce s bezkontaktními čipovými kartami musí být v souladu s dokumentací jednotlivých integrovaných dopravních systémů.
· [bookmark: _Hlk90234281]Revizorská čtečka musí obsahovat čtečku platebních karet (minimálně VISA a Mastercard), která umožňuje práci nejen s bezkontaktními platebními kartami, ale i s čipovými kontaktními kartami včetně možnosti zadání PIN. Čtečka musí umožňovat i v případě bezkontaktních platebních karet komunikaci ve standardu dle ISO 18092:2004 pro oblast technologie NFC a umožňovat komunikaci s mobilním telefonem v režimu card emulation mode. V souvislosti s akceptací platebních karet jsou Zadavatelem požadovány následující obecné požadavky na akceptaci platebních karet:
· Dodavatel musí v rámci dodaného řešení akceptovat minimálně platební karty asociací VISA a MasterCard.
· Dodavatel musí rovněž zajistit, aby použití platebních karet u revizorských zařízení (ve všech částech revizorského systému) bylo realizováno dle bezpečnostních požadavků PCI DSS a předpisů karetních asociací. Řešení musí být postaveno tak, aby IDSK nepřišla v rámci provozování backoffice a všech jeho částí a částí odbavovacích systémů, které budou pracovat s platebními kartami, do styku s otevřenými čísly karet či dalšími citlivými platebními údaji (CVV, CVC).
· Použití platebních karet v rámci revizorských zařízení musí být realizováno dle bezpečnostních požadavků PCI DSS a předpisů karetních asociací.
· Všechna dodaná revizorská zařízení musí v souvislosti s akceptaci platebních karet minimálně asociací VISA a ve všech existujících variantách musí minimálně po dobu 5 let od akceptace předmětu veřejné zakázky plnit následující:
· Certifikaci asociací dle aktuálně platné verze relevantních standardů.
· Zařízení musí po celou dobu rámcové smlouvy vlastnit certifikáty pro akceptaci bezkontaktních asociačních karet minimálně VISA a Mastercard (Certifikace proti EMV standardu). V případě, že zařízení umožňuje akceptaci kontaktních čipových platebních karet, musí vlastnit příslušné certifikáty i pro akceptaci těchto karet.
· Provoz zařízení musí být po celou dobu pronájmu v souladu s aktuálně platnou verzí požadavků standardu PCI DSS (Payment Card Industry Data Security Standard) pro zajištění ochrany citlivých karetních dat a musí podporovat tokenizaci čísla karty.
· Akceptaci vždy aktuálních typů platebních karet minimálně po dobu pronájmu, aby byla zajištěna funkčnost veškerých typů platebních karet v každém čase.
· Podporovat funkci tokenizace.
· Čtečka bezkontaktních platebních karet ve všech zařízeních musí umožňovat tokenizaci identifikátoru v offline režimu v rámci jednotlivých transakcí. 
· Čtečka bezkontaktních karet musí umožnit vzdálené nahrání tokenizačního algoritmu a tokenizačních klíčů;
· Čtečka bezkontaktních platebních karet, která pracuje s whitelisty tokenů a k nim vázaných časových kuponů a blacklisty tokenů, musí umožňovat pravidelnou aktualizaci těchto whitelistů a blacklistů.
· Součástí revizorské čtečky musí být dále optická čtečka pro čtení a práci s dvourozměrnými kódy (2D) 
· Možnost snímání dvourozměrných symbolů vytištěných na papíře nebo zobrazených prostřednictvím displeje mobilního komunikačního zařízení a zároveň jeho SW zpracování, tzn. dekódování informace obsažené v kódu (např. QR kód natištěný na jízdenkách IREDO, 2D kód natištěný na jízdenkách IDPK).
· Možnost snímání QR kódu uvedeného na mobilní jízdence uložené v mobilních aplikacích sousedních dopravních systémů (PID Lítačka, DÚKapka, Idolka, Plzeňská jízdenka, aj.).
· K revizorskému zařízení musí být dodána i termotiskárna pro tisk potvrzení (daňového dokladu) o úhradě přirážky pomocí platební karty.
· Revizorské zařízení musí být chráněno proti zneužití nepovolanou osobou (např. zadání PIN, aj.).
· Zadavatel požaduje, aby revizorská kontrola elektronických jízdních dokladů nepřekročila následující maximální časy (revizorskou kontrolou je v této souvislosti myšlena celková doba od přiložení karty (BČK), identifikátoru nebo telefonu s NFC ke kombinované čtečce/přiložení 2D kódu k optické čtečce až po zobrazení výsledku kontroly na revizorském zařízení:
· V případě elektronické časové jízdenky nahrané na dopravní čipové kartě – maximálně 2000 ms od přiložení dopravní čipové karty ke kombinované čtečce bezkontaktních čipových karet.
· V případě bezkontaktních nosičů ID použitých jako identifikátoru k časové jízdence uložené na whitelistu jízdních dokladů – maximálně 1500 ms od přiložení bezkontaktních identifkátoru ke kombinované čtečce bezkontaktních čipových karet.
· V případě mobilní jízdenky (NFC rozhraní) pomocí kombinované bezkontaktních čipových karet – maximálně 1000 ms od přiložení telefonu ke kombinované čtečce.
· Součástí dodaných revizorských zařízení bude dále:
· SAM modul PID, IREDO, DÚK, IDOL, IDOL+, IDPK. Dodavatel musí zajistit i instalaci SAMů do revizorských čteček.
· Nabíječka (dokovací stanice) ke kontrolnímu zařízení na napětí 230 V, kdy délka plného nabití baterie nesmí přesáhnout 5 hodin. Nabíječky (dokovací stanice) budou dodány v počtu kusů dodaných revizorských čteček.
· Ochranné pouzdro, které bude minimalizovat poškození přístroje např. při pádu, a umožní kontrolu jízdních dokladů bez vyjmutí přístroje z pouzdra. Pouzdra budou poskytnuta v počtu kusů dodaných revizorských čteček. 
· Baterie pro revizorské čtečky – Zadavatel požaduje dodat 2 ks baterie pro každé revizorské zařízení (jedna bude instalovaná v revizorské čtečce, druhá bude náhradní).  
· Operační systém včetně potřebné licence k provozu operačního systému. Vzhledem k záměru Zadavatele využít revizorskou aplikaci DÚKapka vytvořenou pro systém Android, požaduje Zadavatel využití právě tohoto operačního systému, a to minimálně ve verzi Android 9.0 (tj. požadován je Android 9.0 a vyšší). Operační systém musí dále umožňovat vývoj aplikací třetích stran pomocí běžně dostupných vývojových prostředí (IDE) pro mobilní aplikace. Operační systém musí umožnit uživatelskou instalaci třetích stran pro kontrolu jízdních dokladů (např. revizorská aplikace DÚKapka). Revizorskou aplikaci DÚKapka pro kontrolu mobilních jízdenek zajistí Zadavatel. Dodání revizorské aplikace DÚKapka tedy není předmětem této zakázky. 
· Zadavatel upřednostňuje dodání revizorské čtečky ve formě kompaktního zařízení, buďto s tlačítky, nebo s dotykovým displejem, umožňující zadávání alfanumerických znaků (např. zadání názvu/čísla pásma/zóny, ve které probíhá revizorská kontrola; zadání čísla linky a spoje, kde probíhá revizorská kontrola, zadání čísla kontrolované mobilní jízdenky uložené v mobilní aplikaci PID Lítačka nebo DÚKapka). Současně Zadavatel připouští, co se týče výše uvedených požadavků, možnost nabídnout kvalitativně a technicky obdobné řešení např. v podobě zařízení složeného z více samostatných zařízení integrovaných do jednoho konstrukčního uspořádání, které nepřekročí požadované maximální velikostní a váhové limity.
· Revizorské zařízení musí umožňovat práci s blacklisty dopravních karet, whitelisty platných jízdních dokladů vázaných k identifikátorům jednotlivých dopravních systémů a blacklistem zneplatněných mobilních jízdních dokladů. Revizorské zařízení musí umožnit jak automatickou aktualizaci těchto seznamů, tak i ruční aktualizaci na základě požadavku revizora. 
· Zadavatel požaduje, aby revizorské zařízení zejména s ohledem na všechny pořízené záznamy z přepravní kontroly a dále s ohledem na whitelisty a blacklisty, které budou v revizorském zařízení uloženy, pracovala revizorská čtečka v souladu s podmínkami zákona č. 110/2019 Sb., o ochraně osobních údajů ve znění pozdějších předpisů, a dále Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů.
· Soulad se zákonem č. 110/2019 Sb., o ochraně osobních údajů ve znění pozdějších předpisů, a dále Nařízením Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů musí splnit i SW pro správu revizorských zařízení. V souladu s legislativou musí být i přenos dat mezi revizorským zařízením a SW pro správu revizorských zařízení.
Revizorská aplikace musí dále umožnit:
· Přihlášení revizora, kdy pro možnost rozlišení revizorů musí mít každý revizor přidělen své unikátní přihlašovací jméno/osobní číslo.
· Možnost zadání pásma/zóny, ve které je prováděna kontrolní činnost (zadání ve formě čísla i názvu pásma/zóny);
· Čtení bezkontaktních čipových karet a zobrazení druhů zakoupených časových kuponů listováním (možnost více kuponů na jedné kartě) – revizorské zařízení však musí zobrazit pouze jízdní doklady platné v místě a čase.
· Akustická i vizuální signalizace výsledku kontroly (např. platné zeleně, neplatné červeně, aj.);
· Možnost zobrazení informací o produktech uložených na dopravních kartách v režimu info o kartě – včetně zjištění zůstatku v elektronické peněžence, profilech cestujícího, aj. (týká se BČK Opuscard I – kupony, zůstatek v EP, BČK Opuscard II – zůstatek v EP, BČK IREDO – elektronické jízdenky, zůstatek v EP, BČK DÚK – elektronické jízdenky, zůstatek v EP, Plzeňská karta – elektronické jízdenky, zůstatek v EP);
· Automatický tracking revizora;
· SW/HW tlačítko nouze, které automaticky začne nahrávat zvukový záznam, vytočí předdefinované nouzové číslo (např. 156, 158), rozešle SMS zprávy na předdefinovaná telefonní čísla a zašle GPS polohu zařízení na určené emailové adresy. Po dobu trvání stavu nouze musí revizorská aplikace v pravidelných intervalech (každou minutu) odesílat informace o lokaci revizorského zařízení.
· Možnost provádět kontrolu platnosti osobních údajů ze stránek www.mvcr.cz (proti databázi neplatných dokladů zveřejněných na uvedených webových stránkách).
[bookmark: _Ref90043134][bookmark: _Toc132972344]SW pro správu revizorských čteček
Spolu s revizorskými čtečkami bude součástí plnění předmětu zakázky i poskytnutí SW pro správu revizorských čteček, který umožní zavedení a správu revizorů, zavedení a správu revizorských čteček a vyhodnocování činnosti revizorů. 
· SW pro správu revizorských čteček musí umožňovat zajistit jedinečný přístup pro každého uživatele; Uživatelům musí být zabráněno, aby se dostali k jakýmkoliv datům či zdrojům, které pro ně nejsou určeny.
· SW pro správu revizorských čteček musí být v souladu s legislativou, která definuje podmínky pro práci s osobními údaji, tj. č. 110/2019 Sb., o zpracování osobních údajů a dále Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů.
· SW pro správu revizorských čteček musí umožňovat spravovat seznamy kontrolních zařízení, pracovníků a organizačních jednotek.
· SW pro správu revizorských čteček musí umět pracovat s výstupy ze SW pro tvorbu jízdních řádů (ASW JŘ), které budou obsahovat plán práce revizora – tj. seznamy obsahující čísla linek, které má revizor v daný den zkontrolovat, včetně místa nástupu a výstupu z vozu na dané lince a spoji.
· V souvislosti s vyhodnocováním činnosti revizorů SW pro správu revizorských čteček umožní evidovat následující:
· Evidenci činnosti revizora (poloha revizorského zařízení, datum, hodina – minuta-sekunda, zadané údaje o lince, kurzu (případně i čísle vozu), číslo revizorské čtečky, číslo revizora, aj.);
· Počet zkontrolovaných elektronických jízdních dokladů v těchto parametrech (např. číslo karty/číslo identifikátoru, Network ID zkontrolované jízdenky, druh jízdenky + typ jízdného, čas kontroly hodina-minuta-sekunda, linka, kurs, číslo revizorské čtečky, číslo revizora, aj.);
· Statistické údaje a sestavy s možností exportů do standardních formátů (pdf, xls, xml, csv, txt).
· SW pro správu revizorských čteček musí obsahovat i vyhodnocovací modul, který umožní základní vyhodnocení a práci s daty o činnosti revizorů. Data musí být možné filtrovat a řadit dle organizačních jednotek (skupiny pracovníků nebo provozovny), časového intervalu, revizora, kontrolního zařízení a výsledků kontrol – následně musí být možné výsledný přehled vyhledaných dat zobrazit, vytisknout, či exportovat do standardních formátů (pdf, xls, xml, csv, txt).
· SW pro správu revizorských čteček musí umožnit vytváření přehledů o pokutách udělených revizorem a o pokutách uhrazených na místě (v rozdělení na pokuty hrazené platební kartou a v hotovosti). Data musí být možné filtrovat a řadit podle následujících parametrů – revizor, číslo kontrolního zařízení, časové období, za které probíhá vyhledávání (datum, čas), výše pokuty, způsob úhrady pokuty na místě. SW pro správu revizorských čteček musí umožnit evidenci pokut, za něž revizor odvedl peníze určenému zástupci Zadavatele (který do prostředí SW pro správu revizorských čteček tuto informaci zadá). SW musí umožnit dále zobrazit i celkovou částku za pokuty uhrazené na místě pomocí hotovosti jednotlivým revizorům. Výsledný přehled vyhledaných dat musí být možné zobrazit, vytisknout i exportovat do standardních formátů (pdf, xls, csv, txt). 
· SW pro správu revizorských čteček musí umožnit archivování a správu zvukových záznamů z revizorské kontroly, a to po dobu minimálně 30 dnů – následně musí být záznamy automaticky mazány. SW musí umožnit vyhledat záznam podle data provedení kontroly (tj. pořízení záznamu) a podle přihlášeného revizora. Záznamy musí být uloženy ve formátech, se kterými lze volně pracovat – tj. Zadavatel k jejich přehrání nemusí být vybaven speciálním SW. Zadavatel z tohoto důvodu preferuje ukládání zvukových záznamů ve formátu MP3.
· SW pro správu revizorských čteček musí umožnit správu zařízení – zjišťování verzí SW, whitelistů, blacklistů, aj. nahraných v revizorském zařízení, nastavování času automatických aktualizací administrátorem systému, stahování zvukových záznamů ze zařízení, automatizované stahování záznamů o činnosti revizora, aj.
· SW pro správu revizorských čteček musí umožnit přípravu dat pro revizorská zařízení. Součástí Zadavatelem požadované funkce přípravy dat jsou pak i formuláře jízdenek, pokutové bloky, aj. – i tyto položky musí mít Zadavatel možnost samostatně vytvářet a editovat. 
· Zadavatel jako součást SW pro správu revizorských čteček požaduje uživatelské prostředí pro přípravu exportu dat o na místě uhrazených pokutách (včetně způsobu úhrady – tj. bezhotovostně platební kartou nebo hotově) z revizorského systému do ekonomického SW IDSK.
· SW pro správu revizorských čteček musí disponovat aktuálními verzemi blacklistů, whitelistů PID a sousedních integrovaných systémů a musí umožnit jejich distribuci do revizorských čteček.
· SW pro správu revizorských čteček bude instalován na HW Dodavatele, který zároveň zajistí provoz HW i SW – více viz kapitola 3.5.
· Zadavatel požaduje dodání SW pro správu revizorských čteček ve formě webové aplikace.

[bookmark: _Ref67171022][bookmark: _Toc132972345]Požadavky na poskytování služeb acquirera
Vybraný dodavatel musí v rámci poskytovaného předmětu zakázky zajistit i kompletní službu akceptace platebních karet (acquiring), která zahrnuje mimo jiné:
· Zajištění akceptace bezkontaktních platebních karet standardů VISA (včetně VISA Electron) a Mastercard (včetně Maestro) na terminálu cestujícího a samoobslužném terminálu.
· Dodávku certifikovaného SW platebních terminálů pro čtečky bezkontaktních platebních karet, které jsou součástí revizorských čteček, a jeho aktualizace v průběhu trvání smlouvy včetně udržování SW v souladu s požadavky karetních společností.
· Tokenizaci čísla platební karty, kdy tokenizace musí probíhat dle pravidel PID, respektive IDOL;
· Úhradu poplatků spojených s předmětem plnění souvisejících s případnými úpravami danými legislativou nebo pravidly karetních společností.

Konkrétní způsob zajištění služeb acquiringu je ponechán na uvážení a odpovědnosti dodavatele (zadavatel předpokládá, že dodavatel za tímto účelem uzavře smlouvu s příslušným poskytovatelem acquiringových služeb).

Další požadavky na acquiring:
· Acquirer bude zadavateli poskytovat elektronické výpisy o realizovaných a zúčtovaných transakcích a bude poskytovat součinnosti při reklamacích;
· Acquirer bude vykonávat i následující činnosti související se zajištěním akceptace bezkontaktních platebních karet na revizorských čtečkách IDSK:
· Autorizace transakce;
· Automatické převedení peněžních částek na určený bankovní účet IDSK, který nemusí být veden u acquirera (tj. peněžní toky z realizovaných transakcí budou probíhat přímo z účtu na účet mezi acquirerem a zadavatelem, bez průchodu bankovním účtem dodavatele – podrobnosti viz níže);
· Zpětné převedení peněžní částky na účet držitele platební karty např. v případě uznané reklamace, nebo na písemný pokyn Zadavatele, aj.
· Acquirer musí dále garantovat, že na revizorských zařízeních umožní i platby vyžadujících zadání PINu.
· Zadavatel nesmí v rámci provozování dodaného revizorského systému přijít do styku s otevřenými čísly karet či dalšími citlivými platebními údaji (CVV, CVC).
· Acquirer bude zavázán používat SW pro platební systém, který pokud je to povinné, je schválený mezinárodními asociacemi platebních karet. Acquirer je povinen dodržovat všechna platná pravidla a bezpečnostní požadavky stanovené mezinárodními asociacemi platebních karet. 
· Součástí dodávky je i poskytnutí SW umožňující případná manuální i automatická storna plateb Zadavatelem při zjištění závad ve vyúčtování, nebo v případě zjištění chybné funkčnosti revizorského systému. Zadavatel požaduje dodání SW ve formě, která umožní vracet na příslušné bankovní karty stornované částky.
· Acquirer se zavazuje, že úpravy SW platebních terminálů v revizorských čtečkách vyvolané změnou pravidel karetních asociací (např. požadavek na zavedení nových technologií, nových typů transakcí atd.) jdou k tíži acquirera/dodavatele. 
· Acquirer poskytne:
· Call centrum dostupné v režimu 24x7 pro nahlášení nefunkčnosti služby platebního systému;
· E-mailovou adresu pro nahlášení dotazů na funkcionalitu platebního systému, problémy s testováním či implementací a pro předávání reklamací na funkčnost platebního systému.
· Acquirer bude poskytovat Zadavateli informace o stavu řešení reklamace do dvou pracovních dnů od jejího obdržení.     
· Peněžní prostředky za realizované transakce na revizorských čtečkách (platba pokuty, platba jízdního dokladu) budou převedeny v plné výši na účet Zadavatele nejpozději na konci prvního pracovního dne následujícího po dni, v němž nastal okamžik přijetí platebního příkazu a kterým je den doručení účtovací zprávy o provedení karetní transakce do banky Zadavatele od acquirera. Připadne-li okamžik přijetí platebního příkazu na dobu, která není provozní dobou banky, platí, že platební příkaz byl přijat na začátku následující provozní doby banky. 
· Pro zúčtování transakcí a odměn může Zadavatel stanovit bankovní účet, který není veden u acquirera. Pokud by bylo nezbytné, aby měl Zadavatel bankovní účet u poskytovatele služeb acquiringu, pak veškeré náklady za přiměřenou správu včetně poplatků za odchozí a příchozí platby, poplatků za transakce, aj. jdou na vrub dodavatele. 
· Převáděné částky budou identifikovány variabilním symbolem.
· Není přípustné, aby acquirer proti těmto částkám započítával jakékoliv svoje nároky vůči dodavateli (např. nárok na odměnu apod.). Případné nároky acquirera na odměnu či jiná plnění musí být řešeny samostatně.
· Acquirer bude vyřizovat reklamace či stížnosti Zadavatele ve lhůtě maximálně 30 dní.
· Acquirer bude disponovat schváleným, funkčním a provozně bezchybným řešením v rámci zajištění provozuschopnosti HW a SW pro akceptaci a zpracovaní transakcí plynoucích z odbavení bezkontaktní platební kartou ve vozidlech Zadavatele.
· Acquirer bude Zadavateli umožňovat vedení elektronického archivu transakcí po dobu min. 30 dnů.
[bookmark: _Toc132972346]Odměna za služby acquiringu
Účastník jako součást nabídky předloží výši odměny za služby acquiringu, kdy musí být splněno následující:

· Odměna za služby acquirera uvedené v kapitole 3.3 bude pevná procentuální sazba z celkového finančního objemu všech transakcí uskutečněných pomocí platebních karet na revizorských čtečkách IDSK,
· Která nesmí přesáhnout 3,00 %;
· Kdy odměna za služby acquiringu musí zahrnovat cenu za veškeré služby související s akceptací platebních karet na revizorských čtečkách (tj. včetně licence k platebním aplikacím a služby maintanence platebních aplikací, aj.), a s řešením případných reklamací souvisejících s použitím platebních karet při platbě na revizorských zařízeních.
· Výše odměny acquirera bude garantována po dobu 5 let od dodání všech 12 kusů revizorských čteček zadavateli.
· Acquirer nebude oprávněn od zadavatele nebo od koncového uživatele (cestujících) požadovat jakékoliv dodatečné platby.

Konkrétní smluvní a cenové podmínky sjednané mezi dodavatelem a acquirerem jsou vnitřní záležitostí dodavatele. Je odpovědností dodavatele, aby s aqcuirerem sjednal takové podmínky, podle nichž bude dodavatel schopen splnit všechny zde uvedené požadavky zadavatele týkající se služby acquiringu.
[bookmark: _Ref90044916][bookmark: _Toc132972347][bookmark: _Ref90223630]Dodávka SAM
Předmětem dodávky je kromě jiného i dodání revizorských SAM jednotlivých integrovaných dopravních systémů. Konkrétně jde o následující revizorské SAMy:
· [bookmark: _Hlk90233642]SAM PID;
· SAM IDOL k Opuscard I (Mifare Classic);
· SAMIDOL+ (Opuscard II a tokenizace);
· SAM IREDO;
· SAM IDPK;
· SAM DÚK.
Každý z uvedených typů SAMů bude dodán v počtu revizorských zařízení. Dodavatel zajistí umístění SAMu do revizorské čtečky.
[bookmark: _Toc132972348]Dodávka SIM karet
Předmětem dodávky a následného zajištění provozu je i dodávka SIM karet. SIM karty budou dodány v počtu revizorských zařízení.
Předmětem plnění dodavatele bude též úhrada nákladů za poskytování a provoz SIM karet (hlasové a datové služby potřebné pro zajištění plného provozu revizorských zařízení) pro všech 12 ks revizorských čteček po dobu 5 let od jejich dodání zadavateli.
Vybraný dodavatel je povinen zvolit a využívat takový hlasový/datový tarif, který zajistí plnohodnotné fungování revizorských čteček po celou výše uvedenou dobu (dodavatel musí zvolit produkt zejména s dostatečným datovým objemem a přenosovou rychlostí). Volba operátora a konkrétního produktu (hlasového/datového tarifu) je na dodavateli.
[bookmark: _Ref90044930][bookmark: _Toc132972349][bookmark: _Ref90044933]Požadavky na zajištění provozu SW pro správu revizorských čteček
SW pro správu revizorských čteček bude instalován na HW dodavatele. Dodavatel zajistí provoz SW v režimu 24/7. 
[bookmark: _Toc132972350]Zajištění školení zaměstnanců IDSK
Součástí předmětu dodávky je i zaškolení Zadavatelem určených zaměstnanců v prostorách určených Zadavatelem, a to v rozsahu umožňující plné využívání dodaného odbavovacího systému (HW i SW) a jeho běžné údržby. 
Veškerá školení budou probíhat výlučně v českém jazyce a v prostorách určených Zadavatelem. Všechny pomůcky potřebné ke školení (počítače, promítací projektor, tabule, psací potřeby, papíry) zajistí svým zaměstnancům Zadavatel. Praktická ukázka školení (práce s revizorskou čtečkou, práce se SW pro správu revizorských čteček, základní servis revizorských zařízení, aj.) bude probíhat na HW dodaném dodavatelem v rámci plnění této veřejné zakázky.  
Školení budou probíhat tak, aby se vzájemně časově nepřekrývala. Maximální počet školených osob v každém ze školení nepřekročí 15 osob.
Zadavatel požaduje realizaci minimálně následujících školení:
· Příprava dat pro revizorský systém – whitelisty, blacklist, vzory pokutových hlášenek, distribuce dat do revizorských zařízení.
· Revizorský systém – revizorské čtečky a SW pro správu revizorských čteček (práce s revizorskou čtečkou a se SW);
 Obsah školení a předpokládané délky školení definuje dodavatel v rámci Realizačního projektu.
Termíny a počty školení budou upřesněny Zadavatelem. Fakturace za školení bude probíhat samostatně po realizaci jednotlivých školení za cenu uvedenou v cenové nabídce. 

[bookmark: _Ref90044938][bookmark: _Toc132972351]Vypracování realizačního projektu
Před zahájením realizace předloží vítězný Dodavatel Zadavateli k odsouhlasení Realizační projekt, který bude obsahovat:
· Vstupní analýzu projektu;
· Seznam osob, které tvoří Realizační tým na straně Dodavatele;
· Podrobný časový harmonogram plnění předmětu veřejné zakázky, 
· Popis a definice způsobu předání jednotlivých funkčních celků projektu (přejímací řízení),
· Návrhy vzhledu obrazovek revizorských čteček (detaily grafického uživatelského rozhraní); návrh podléhá schválení zadavatele;
· Seznam jednotlivých školení včetně jejich obsahu a předpokládané délky školení a návrh časového harmonogramu realizace těchto školení.

[bookmark: _Toc503302064][bookmark: _Ref67317637][bookmark: _Toc84749247][bookmark: _Toc132972352]Licence
· Součástí veškerého dodaného HW v rámci zakázky „Dodávka zařízení pro zajištění přepravní kontroly IDSK“ bude poskytnutí časově neomezené a nevýhradní licence ke všem částem systému, kdy tato licence bude neomezená způsobem a rozsahem užití. Licence umožní zadavateli užívání díla všemi známými způsoby pro svou vlastní, výhradně interní potřebu, bez omezení. 
· V případě, kdy je požadováno, aby zařízení bylo dodáno včetně operačního systému, bude součástí dodávky potřebná licence k provozu tohoto operačního systému (počet dodaných ks včetně náhradních dílů = počet licencí).
· V případě zařízení, která budou akceptovat bezkontaktní platební kartu, bude součástí zařízení i licence EMV aplikace.
· Součástí dodaného SW pro správu revizorských zařízení bude časově neomezená a nevýhradní SW licence, kdy tato licence bude neomezená způsobem a rozsahem užití. Licence umožní zadavateli užívání díla všemi známými způsoby pro svou vlastní, výhradně interní potřebu, a to bez omezení.
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