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Eislo smlouvy PO (po podpisu smilouvy):
Y157 AR
Smlouva
o Zajisténi spravy a udrzby IT

uzaviena na zakladé vefejné zakazky malého rozsahu

mezi
Obchodni jméno, nazev: David Valka
Kontaktni osoba : David Valka
Sidlo: _Nédraini 199, 25164 Mnichovice
ICo: e
DIC :
Telefon :

E-mail :

Bézny ucet vedeny u
Cislo u&tu/kod banky
(v textu dale jen jako "poskytovatel")

a

Obchodni jméno, nazev:  Gymnazium Ricany, pfispévkova organizace

Kontaktni osoba : Magr. Zuzana Pokorna, feditelka
Sidlo: Komenského namésti 1280/1 Ri¢any u Prahy 251 01
ICO: 61388572
. TR T T
i SR
E-mail : PR crs L A

(v textu dale jen jako "objednatel")

uzaviraji dle § 1746 odst. 2 zakona &. 89/2012 Sb., ob&anského zakoniku (dale jen ,0Z")
tuto smlouvu o zajisténi sluzeb
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Objednatel a poskytovatel se dohodli na uzavfeni nasledujici smlouvy o zajisténi spravy a
Gdrzby jednotlivych poéitacu a pocitacové sité v sidle Gymnazium Rigany, pfispévkova
organizace, Komenského namésti 1280/1 Ri¢any 251 01, jejimz ucelem je pfedevsim
zajisténi bezproblémového a zabezpeceného chodu vypocetni techniky objednatele.

1. Prava a povinnosti poskytovatele

1.1. Poskytovatel se zavazuje provadét udrzbu pocitacové sité, véetné cloudovych siti

Google/MS Office 365 a jeho spravy v admin konzoli a vSech IT zafizeni v této siti a
dalsi zafizeni za¢lenéna do pocitatové sité a zalohovani dat objednatele. Zaméstnanec
poskytovatele bude na pracovisti Gymnazia Riéany pfitomen 3. pracovni dny v tydnu.

1.2. Poskytovatel zajisti provozni funkénost pocitacl, systému a sluZeb dle nasledujici

1.3.

1.4.

v

e Zalohovaci zafizeni pro data a aplikace ucetniho systému a dat cloudovych sluzeb
Google/MS Office 365 v doméné gyri.cz a doméné gymricany.cz

e SluZby a aplikace: Ucetni systém a mzdovy systém, skolni matriky, evidence zaku,
evidence zaméstnancu, aplikace Bakalafi a webové stranky skoly;

e Server,

e Opticka sit, datova sit' a bezdratova sit]

e Pocitace v kancelafi $koly vc. tiskaren, kopirovacich stroju a scannert umisténych v
kancelari;

e Pristupovy dochazkovy systém vcetné spravy a obsluhy na zakladé aktualnich
pozadavku objednatele;

e Pocitace v ucebnach;

Projekéni technika, pocitac a pfipojeni externiho zafizeni (pocitace/notebooky) v

AULE $koly a ostatni IT zafizeni;

Pocitace profesoru;

Pocitace v pocitacovych u¢ebnach;

Kamerovy systéem véetné zaznamu;

Sitova dostupnost tiskaren, kopirovacich stroju a scanneru pripojenych ve skolni siti.

Poskytovatel pronajme v ramci sluzby, nakonfiguruje a bude udrZovat Sest tiskovych
feseni dle pfilohy €.3.

Poskytovatel poskytne zalohovaci zafizeni pro zalohovani celého virtualniho
prostiedi serveru (image virtualniho disku serveru VHDX). A dale poskytne nahradni
server pro obnoveni kritickych aplikaci a systému pro pfipad zavady na serveru v
majetku objednatele. Poskytovatel zajisti obnoveni a zprovoznéni serveru do 4
hodin. V pfipadé poru$eni ma pravo objednatel na smluvni pokutu 30 000 K¢ za
incident.
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Zalohovani image disku poéitacu v sekretariatu a jejich pfipadné obnoveni do 4
hodin. V pripadé porugeni ma pravo objednatel na smluvni pokutu 15 000 K¢ za
incident.

Zalohovani pocitaél a notebookli pedagogu a zaméstnancu v kancelari véetné
zaloh jejich cloudovych ulozist'

Poskytovatel ma odpovédnost za provedeni a kontrolu zaloh dle pfilohy ¢.1, dale za
pravidelnou kontrolu a monitorovani zalohovaciho GloZisté. Jednou za mésic probéhne
zkuSebni obnova kritickych dat a jednou za 3 mésice probéhne zkusebni obnova
ostatnich dat dle specifikace v pfiloze ¢.1. K tomuto ucelu vyc€leni objednatel personal,
ktery zkontroluje a protokolarné potvrdi uplnost obnovenych dat.

Odpovédnost za kriticka data:

e Neuspésné obnoveni zalohy star§i 2 dnu — nahrada Skody do vyse jednoho
mésiéniho pausalu za sluzbu dle této smiouvy nebo

e nelspé&sné obnoveni zalohy starsi 7 dnu — nahrada $kody do vyse dvou meésicnich
pausall za sluzbu dle této smlouvy nebo

e nelspésné obnoveni zalohy starsi 14 dnu — ndhrada Skody do vyse tfi mési¢nich
pausall za sluzbu dle této smlouvy.

Poskytovatel bude provadét prubézné aktualizace a instalace bezpecnostnich zaplat na
zafizenich objednatele. Instalace antivirovych systému a aktualizace jednotlivych
aplikaci. Souéasti sluzby je provoz a Udrzba firewallu pro zajisténi bezpecnosti v siti a
ochrana proti DDoS utokum na vefejnou ip adresu Skoly.

Poskytovatel provede v ramci za¢atku spoluprace audit aktualniho stavu a
moznych bezpeénostnich a provoznich rizik systému. Navrhne opatfeni, které po
odsouhlaseni s objednatelem zajisti provozu schopny stav s minimalizaci rizik. Soucasti
auditu bude i aktualizace dokumentace a predani zapeceténé obalky s
pristupovymi udaji do systému.

Poskytovatel zajisti VPN pfipojeni s Sifrovanim pomoci certifikatu pro zameéstnance
dle prilohy ¢.2. Provede zaskoleni a konfiguraci pripojeni na pocitacich
objednatele.

Poskytovatel pribézné zajisti zprovoznéni a pfipojeni novych zafizeni do domeny
gymricany.cz nebo gyri.cz .

Poskytovatel zajisti, ze v pfipadé selhani nebo problému na serveru, opticke,
datové ¢&i bezdratové siti, pocitacich v sekretariatu Skoly, dochazkového systému,
s projekéni technikou a poéitacem v prostorach Auly nebo bude-li objednatel
pozadovat asistenci pfi poradani $koleni a prezentacich, bude zaméstnanec
poskytovatele pritomen v prostorach objednatele do 15 minut od nahlaseni tohoto
selhani, problému ¢&i zadosti o asistenci. V pfipadé poruseni ma objednatel pravo na
smiluvni pokutu ve vysi 5 000 K¢ za incident.

Pro téely hlaseni selhani Poskytovatel zpfistupni telefonni, emailovy a webovy
kontakt pro zaméstnance $koly pro pfimé nahlaseni problému s chodem IT
vybaveni a sluzeb dle pfilohy €. 6.
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Poskytovatel bude provadét technickou podporu pedagogum a administrativnim
pracovnikum $koly a jejich skoleni v pouzivani systemu $koly.

Poskytovatel zajisti monitorovani internetového pfipojeni a komunikace ve vnitrni
siti a uchovani dat dle pfilohy ¢.4. Ucelem je schopnost prokazat koncové zarizeni
nebo uzivatele, které vykonavalo aktivitu na siti.

Poskytovatel zajisti aktualizaci webovych stranek Skoly v rozsahu a strukture
stavajicich dostupnych na www.qyri.cz a prevod dat ze stavajicich stranek, tak aby
byly splinény podminky smérnice Evropského parlamentu a Rady (EU) 2016/2102 ze
dne 26. fijna 2016 a zakona ¢€.99/2019 Sb. o pfistupnosti internetovych stranek a
mobilnich aplikaci. Stranky budou splfiovat podminky responzivniho designu pro
pocitac, telefon a tablet.

Poskytovatel zapuj¢i nahradni techniku pro pripad del$i doby opravy ¢i reklamace
zarizeni dle pfilohy €. 5.

Poskytovatel bude fesit komunikaci, reklamace ¢€i navrhy vici dodavatelum a
tretim stranam, které souviseji s provozem IT sluzeb. Objednavatel ucini kroky a
pieda pfistupové a ovéfovaci kddy, které jsou nezbytné pro takovéto jednani. Pfedani
pFistupovych a ovéfovacich kadu probéhne fyzicky i protokolarné.

Poskytovatel je opravnén na nezbytné nutnou dobu odstavit pocitacové systému
pro odvraceni $kod.

Poskytovatel zajisti rezervni pripojeni k internetu s kapacitou min. 100 Mbps pro
odesilani i prijem pro pfipad vypadku primarniho pfipojeni. Soucasti bude jedna vefejna
IP adresa IPV4. Toto pfipojeni muzZe byt vyuZito pro rozlozeni zatéZe pfi vytizeni
primarniho pfipojeni. Poskytovatel navysi kapacitu zaloZniho pfipojeni 0 20 Mbps kazdy
zapocaty rok.

Poskytovatel se zavazuje chranit data objednatele:

e V pripadé zpracovani &i zalohovani dat poskytovatel tato data zpfistupni pouze tém
svym pracovnikum, ktefi jsou spolehlivi a jsou smluvné poskytovatelem vazani
smlouvou: "Smlouva o bezpec¢ném nakladani s daty."

e Poskytovatel se zavazuje k zachovani mi¢enlivosti o vSech skutecnostech
souvisejicich s ¢innosti objednatele jako i o vSech skutecnostech souvisejicich s
touto smlouvou a to po dobu trvani této smlouvy a minimainé 10 let po ukonceni této
smiouvy.

Poskytovatel souhlasi s ulozenim smlouvy do registru smluv za predpokladu, ze
budou zneéiteinéna osobni data, data obchodniho tajemstvi (coZ je cena sluzby,
priloha &.5 a &.6) a data technické a provozni povahy (pfiloha €. 1 a €.2)
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2. Prava a povinnosti objednatele

Objednatel se zavazuje za poskytnutou sluzbu zaplatit ¢astku 39 021,73 K¢ (slovy:
TFicetdevéttisicdvacetjedna/73) mésicné vé. DPH. Cena bez DPH ¢ini 0 KE. Hodnota
DPH ¢&ini 0 K¢. Splatnost faktury bude 14 dni.

Objednatel se zavazuje poskytnout druhé smluvni strané maximalni moznou
soucinnost umoznujici Fadné plnéni této smiouvy.

Veskeré poskytovatelem pozadované informace nutné k fadnému plnéni smlouvy je
objednatel povinen druhé smluvni strané dodat v nejkratsi mozné dobe.

Objednatel se zavazuje platit veskeré faktury dodavatele véas. Pfi prodleni objednatele
s platbou za poskytnuté sluzby se strany dohodly na smluvni pokuté 0,056% dluzné
¢astky za kazdy den prodleni.

Objednatel se zavazuje k zachovani micenlivosti o vSech skutecnostech
souvisejicich s éinnosti poskytovatele jako i o vSech skute¢nostech souvisejicich s
touto smlouvou a to po dobu trvani této smlouvy a minimainé 3 roky po jejim ukonceni.

3. Trvani smlouvy

Tato smlouva se uzavira na dobu urcitou a to do 31.12.2026

Smlouvu mohou ukoncit vypovédi obé dvé strany pro zavazna poruseni povinnosti
druhé strany definované touto smlouvou. Vypovédni doba je 3 mésice a zacina bézet
prvni den mésice nasledujiciho po dorugeni vypoveédi.
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4. Zaver

4.1. V oblastech vyslovné neupravenych touto smlouvou plati ustanoveni OZ.

4.2. VSechny zmény a dodatky této smlouvy vyZaduji pisemnou formu.

——

43. Smlouva nabyva ucinnosti dnem podpisu obou smluvnich stran a je vyhotovena ve dvou

originalech, z nichZ kazda strana obdrzi jedno pare.

4.4. Strany prohlasuji, ze si smlouvu precetly a na vyraz bezvyhradného souhlasu s ni

pripojuji své podpisy.

V Ritanech dne 28.2.2023

V Rig¢anech dne 28.2.2023
Za objednatele Za poskytovatele

Mgr. Zuzana Pokorna . David
feditelka

Seznam priloh smlouvy:

Ptiloha ¢. 1 — Zalohovani

Priloha ¢. 2 — VPN pripojeni s certifikatem

Pfiloha ¢. 3 — Tiskove feSeni

Pfiloha ¢. 4 — Monitorovani sité a pripojeni k internetu

Pfiloha ¢. 5 — Zapujceni nahradniho zafizeni

Ptiloha ¢. 6 — Kontakty a eskalace

Pfiloha ¢. 7 — Kryci list nabidky a Specifikace pfedmétu pInéni
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Priloha ¢.1 — Zalohovani
1) Kriticka data

1. FENIX Ucetni systém — databaze SQL — umisténi na serveru
2. Cloudova ulozisté zaméstnancl zaclenénych v doméné gyri.cz nebo gymricany.cz

2) Ostatni zalohy

1. Webové stranky skoly umisténi na serveru ftp s IP 217.198.124 .29 — 1x mésicné bude
stazena kopie obsahu z FTP serveru a vyzadana zaloha SQL. Zaloha bude stazena
vzdy do 10 dne v mésici.

2. Zaloha domény a dat konfiguraci na serveru (napf. DHCP, DNS)

Zaloha dochazkového systéemu s Cipy

4. Zaloha profilt (sloZka c:\Users a v ném umisténé podslozky) uZivateli na PC kancelaf
PC1, PC2

w

3) Zaloha konfiguraénich soubort od aktivnich sitovych prvku a kamerovych systému

Zaloha hlavniho routeru Mikrotik

Zaloha VPN serveru, konfiguraci a certifikatu

Zaloha patefnich switchu (TP-LINK)

Zaloha KeyCloud UBNT - fidici jednotka bezdratovych prvku
Zaloha kamerového systému — zaznamového zafizeni
Certifikace HTTPS k Bakalafi

Zaloha podpisovych certifikatt verejneho i soukromého klice
Zaloha ¢asovych razitek

Vytvofeni IMAGE PC v PC u¢ebnach

0. 0N - @) X
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Pfiloha €.2 — VPN s certifikaty

S— — E—— L e i B R W T T

Vytvoreni pfistupu pres VPN pro tyto zaméstnance:
1. RS&: Mgr. Zuzana Pokorna gyri\pokorna
2. Mzdova ucetni: Milena Vladykova, gyri\vladykova
3; Ekonomka: Ing. Pavla HruSovska, gyri\hrusovska
4. Dodavatel tucetniho software - dle potreby
8i Zastupce feditele $koly: Ing. Mgr. Ildiké Salamova, gyri gyri\salamova

6. Vyudujici/sprava IT: Karel Kafka, gyri\kafka
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Pfiloha €. 3 - Tiskové reSeni

6x multifunkéni zarizeni formatu A4 s témito parametry:

Format A4

Rozli§eni DPI min. 4800x1200

Rychlost ¢erného nebo barevného tisku min. 34 stran / min.

Tisk prvni strany &ernobile za 4,8 s nebo méné s a barevné za 5,3 s nebo méné
Oboustranny tisk

Kapacita zasobniku min. 830 listu

Rozhrani: Bluetooth, USB 2.0 typu A, Ethernetové rozhrani (1000 Base-T/ 100-Base TX/
10-Base-T), bezdratova sit LAN IEEE 802.11 b/g/n, Wi-Fi DirectBluetooth, USB 2.0 typu
ABluetooth, USB 2.0 typu A

Zafizeni obsahuje Scanner a Fax

Spotieba zafizeni pfi tisku do 29W

Spotreba v StadBy rezimu do 14W

VytéZznost na jednu kazetu min. 50 000 stran.

VytéZnost na jednu barevnou kazetu min. 20 000 stran.

Zafizeni umozni scan oboustranné s automatickym vynechanim bilé strany a moznosti
rozpoznani textu OCR do ¢eského jazyka. Zafizeni bude umét scannovat s odeslanim tisku

pfimo do emailu uzivatele bez nutnosti soucinnosti s pocitacem

Naklady na tisk nepfesahnou ¢astku 0,16 K¢ vé. DPH za stranku pii 5% pokryti a 0,93 K¢ ve.
DPH pfi barevném vytisku pfi 5% pokryti ¢ernou, modrou, Zlutou a purpurovou barvou.
Uvedené ceny jsou bez papiru.

Zafizeni podporuje tisk ze vSech zafizeni.
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Priloha €. 4 — Monitorovani sité a pfipojeni k internetu
Poskytovatel zajisti ukladani téchto tdajl o sitové komunikaci:
Datum a ¢as zahajeni a ukonéeni pfipojeni, Délka spojeni
Zdrojova a Cilova IP adresa
Zdrojovy a Cilovy port
NAT Zdrojova IP adresa a NAT Cilova IP adresa
NAT Zdrojovy port a NAT Cilovy port
Velikost pfenosu a Pocet paketu, Protokol prenosu (UDP, TCP, ...)
Vyhodnoceni dat potfebnych pro vytvofeni potfebného zaznamu komunikace

Poskytovatel umozni export ulozenych dat do textového formatu.

10
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Prilohy €. 5 - 'Zapﬁjéeni nahradniho zarizeni
Seznam nahradnich zafizeni k zapUGjceni
1. Notebooky/chromebooky pedagogu
2. Pocitace v kancelari
3. Server s technologii Hyper-V, ktery umozni provozovani kritickych aplikaci

4. Multifunkéni tiskarny dle pfilohy €. 3

"
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Priloha €. 6 — Kontakty a eskalace

Kontakty poskytovatele

Urgentni nahlaseni pozadavku telefonicky na &isle: s5isid
Zadani pozadavku e-mailem:ﬁm? R R
Zadani pozadavku online: gﬂrﬁﬂﬁﬂ% !‘d f!.ﬁ'? %ﬁgﬂmf 5%,:-55

Eskalace poZadavku pfi uplynuti doby min. 3h od nahlaseni bez reakce technikem na:

Eskalace pozadavku pfi uplynuti doby min. 6h od nahlaseni bez reakce technikem na:
ol %l'-,;l e et i T

Kontakty objednatele

Osoba pro komunikaci:

Mgr. Zuzana Pokorna
Ing. Mgr. lidiké Salamova

Mar. Jifi Macek
Ing. Pavla HruSovska
Dita Jagerova

O % G Pk

Osoby, které maiji byt informovani v pripadé nefunkénosti kritickych systému Skoly bod 2.1
Sluzby a aplikace: ucetni systém a mzdovy systém, Skolni matriky, evidence zaku, evidence
zaméstnancu, aplikace Bakalarii a webové stranky Skoly:

Mgr. Zuzana Pokorna
Ing. Mgr. lidiké Salamova

6
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8. Magr. Jifi Macek

9. Ing. Pavla HruSovska
10. Dita Jagerova

Osoby, které maji byt informovani v pripadé nefunkénosti kritickych systéma $koly bod 1.2

1. Mgr. Zuzana Pokorna
2. Ing. Pavla HruSovska

3. Mgr. Jifi Macek

12



