Stredocesky kraj

KUPNI SMLOUVA
FortiADC vcetné supportu a implementace

Cislo smlouvy objednatele: S-6763/INF/2022

Smluvni strany:

Stredocesky kraj

se sidlem: Zborovska 11, 150 21 Praha 5

zastoupeny: Mgr. Daniel Rokos, vedouci Odboru informatiky
1C:. 708 91 095

DIC: CZ70891095

ID datové schranky: keebyyf

bankovni spOJenl PPF banka a.s.
Cislo uctu: e

(dale jen ,kupujici*)
a

CompuNet s. r. o.

se sidlem: Zubatého 295/5, 150 00 Praha 5
IC: 27608514
DIC: CZ27608514

ID datové schranky: kwéwenn

zapsana v obchodnim rejstriku vedeném u Méstského soudu v Praze, oddil
C, vlozka 118594

zastoupena: Ing. Pavel Pikhart, jednatel

bankovni spojeni: Komercni banka a. s., @ T RS La B
Kontaktni osoba pro reallzaC| predmétu smlouvy a reklamace:

Martin Pokorny, :*_*.,;.;‘ff éj;* 155 pokorny@compunet.cz

Jaroslav Jurasek, #Esdiirist jJurasek@compunet.cz

(déle jen ,prodavajici*)

Smluvni strany uzaviraji tuto smlouvu vedenou v evidenci objednatele pod vyse
uvedenym cislem (dale jen ,Smlouva®“) v souladu se zdkonem ¢&. 89/2012 Sb.,
obcCansky zakonik, s pouzitim pfisluSnych ustanoveni zakona ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakond, ve znéni pozdé&jéich novel, jako i nékterymi dalsimi zvlastnimi
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pravnimi predpisy upravujicimi zavazné podminky ve vztahu k predmétu plnéni
této smlouvy uzavirané mezi Prodavajicim a Kupujicim.

Cl. 1.
Predmét Smlouvy

Pfedmétem Smlouvy je nakup dvou boxt FortiADC s prislusenstvim (dale
téz jen ,zbozi") dle technické specifikace uvedené v priloze ¢. 1 této Smlouvy
a nabidky prodavajiciho, kterou predlozil dne 17. 10. 2022.

Soucasti dodavky zbozi je i baleni a doprava do mista prevzeti,
instalace do urcené mistnosti, nastaveni, konsolidace se stavajicim
feSenim zaskoleni urcenych pracovnikii objednatele, zpracovani
implementacni a provozni dokumentace v rozsahu do 2 MD a dvoulety
support vyrobce.

Kupujici se zavazuje zbozi prevzit a zaplatit za né sjednanou cenu, bude-li
dodano v souladu s touto Smlouvou.

Cl. II.
Kupni cena za zbozi a platebni podminky

V pripadé splnéni podminek této Smlouvy uhradi Kupujici Prodavajicimu kupni
cenu za radné a vcas odevzdané zbozi bankovnim prevodem na bankovni Ucet
Prodavajiciho na zakladé danového dokladu (faktury) vystaveného
Prodavajicim a doruceného Kupujicimu na adresu uvedenou v zahlavi této
Smiouvy.

. Smluvni strany se dohodly na celkové kupni cené 1 981 100 K¢ bez DPH
(slovy jeden milion devét set osmdesat jedna tisic jedno sto korun
Cceskych), tj. 2 397 131 K¢ s DPH (slovy dva miliony tri sta devadesat
sedm tisic jedno sto tricet jedna korun ceskych), DPH ve vysi 21 % cini
416 031 Kc.

3. Kupni cena uvedena v predchozim odstavci se sklada z:

Cena bez DPH Cena s DPH

2x Forti ADC vcetné | 1 903 844,00 K¢ 2 303 651,24 K¢

supportu

2x AC power supply

53 256,00 K¢

64 439,76 KC

Implementace zarizeni do

stavajici infrastruktury
objednatele, zprovoznéni,

v Ié 7 O
zaskoleni pracovniku

objednatele a zpracovani
implementacni a provozni
dokumentace v rozsahu do
2 MD.

24 000,00 K¢

29 040,00 K¢

Celkova cena

1981 100,00 K¢

2 397 131,00 K¢
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V pripadé centralni zmény sazby DPH se smluvni strany dohodly, Ze k cené
dodavky bude Gc¢tovana sazba DPH aktualni ke dni uskutec¢néni zdanitelného
plnéni, bez nutnosti uzavirani dodatku ke smlouvé.

Prodavajici ujistuje Kupujiciho, Zze cena za dodavku zbozi v sobé zahrnuje
veskeré naklady Prodavajiciho spojené s plnénim dle této Smlouvy. Je
cenou konecnou a zahrnuje také naklady na dopravu zboZi do mista uréeného
Kupujicim, instalaci zbozi, recykla¢ni poplatky, naklady na baleni a oznaceni
zbozi dle pozadavku Kupujiciho, celni poplatky, pripadné naklady na pojisténi,
naklady na zajisténi zaruky v rozsahu stanoveném touto Smlouvou a jakékoliv
dalSi souvisejici ndklady a vydaje spojené s dosazenim ucelu této Smlouvy
véetneé rizik zmény kurzu meény.

Prodavajici prebird nebezpecli zmény okolnosti ve smyslu § 1765 odst. 2
obcanského zakoniku.

Kupujici neposkytuje Prodavajicimu zalohy.

Po predchozi domluvé mize Kupujici v odGvodnénych pFipadech Prodavajicimu
akceptovat vystaveni nékolika dil¢ich faktur (zejména pri aktudlni
nedostupnosti nékteré polozky ze seznamu pozadovaného zbozi). Celkova
kupni cena tim vSak nesmi byt prekrocena.

Danovy doklad (fakturu) doruci Prodavajici Kupujicimu neprodlené po prevzeti
zbozi Kupujicim. Faktura nesmi byt vystavena pred datem potvrzeni prevzeti
Kupujicim.

Splatnost faktury je do 30 dnil od jejiho doruceni Kupujicimu, ledaze by
se Smluvni strany dohodly jinak. Za den splnéni platebni povinnosti se
povazuje den odepsani castky ceny z Gctu Kupujiciho ve prospéch
Prodavajiciho.

VSechny Castky v K¢ poukazované mezi Kupujicim a Prodavajicim na zakladé
této Smlouvy musi byt prosté jakychkoli bankovnich poplatkd, zaokrouhleni
nebo jinych nakladd spojenych s pfevodem na jejich Gcty.

Kupni cena bude uhrazena Kupujicim na ucet Prodavajiciho uvedeny v zahlavi
této Smlouvy. Pokud by Prodavajici v obdobi od data, kdy podepsal smlouvu,
do vystaveni faktury zménil Cislo bankovniho Gc¢tu, musi tuto skutecnost sdélit
Kupujicimu nejpozdéji s predlozenou fakturou. Toto sdéleni musi byt
podepsané osobou Prodavajiciho opravnénou k jednani ve vécech smluvnich,
nebo jim zmocnénou osobou. Pri splnéni této podminky neni zména uctu
podnétem k uzavreni dodatku ke smlouvé. Kupni cena pak bude uhrazena na
bankovni Ucet uvedeny na fakture.

Danovy doklad (faktura) musi obsahovat vsSechny Udaje tykajici se
danového dokladu dle § 29 zakona €. 235/2004 Sb., o dani z pridané hodnoty,
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ve znéni pozdé&jsich predpisli. Kromé& zmifiovanych naleZitosti je Prodavajici
povinen uvést tyto dalsi Udaje a respektovat nize uvedené skutecnosti:

e oznaceni dokladu jako faktura - danovy doklad;

e (Cislo Smlouvy, pod kterym je Smlouva evidovana u Kupujiciho;

e pocet priloh;

e Cislo bankovniho Uctu Prodavajiciho.

V priloze faktury bude doklad o prevzeti zbozi (dodaci list/vydejka/
predavaci protokol) podepsany kontaktni osobou Kupujiciho (viz ¢l. VIIL.).

Pokud danovy doklad (faktura) neobsahuje vSechny zdkonem a Smlouvou
stanovené nalezitosti, je Kupujici opravnén ji do data splatnosti vratit
Prodavajicimu k doplnéni ¢i prepracovani, aniz by se dostal do prodleni se
splatnosti. Ke vracené faktufe musi Kupujici uvést ddvod vraceni. Lhdta
splatnosti 30 kalendafnich dnl poc&ind béZet znovu ode dne doruceni
doplnéného/opraveného danového dokladu Kupujicimu.

Proddvajici prohladuje, Ze neni veden v registru nespolehlivych platcd, a
zavazuje se po dobu trvani této Smlouvy fddné a vcas platit DPH. Pokud FU
vyzve Kupujiciho k placeni DPH nezaplacené Prodavajicim pfi realizaci této
Smlouvy, Prodavajici se zavazuje zaplatit Kupujicimu smluvni pokutu ve vysi
odpovidajici nezaplacenému DPH. Pokuta je splatna ve lhité do 30 dnd ode
dne doruceni vyuctovani o smluvni pokuté.

Kupujici bude zboZi vyuZivat pfi vykonu plsobnosti v oblasti vefejné spravy,
pokud i presto Prodavajici pfi fakturaci za dodané zbozi vyuzije prenesenou
danovou povinnost, predem na to Kupujiciho upozorni a na fakture viditelné
uvede, Zze DPH hradi Kupujici. Bude-li Prodavajici uplatfiovat prenesenou
danovou povinnost pouze u Casti dodaného zbozi, vystavi na takové zbozi
fakturu zvlast.

Cl. III.
Doba a misto pInéni

Zbozi objednané Kupujicim je Prodavajici povinen dodat nejdéle do 30
kalendarFnich dnli ode dne udinnosti této Smiouvy, ledaze se Smluvni
strany dohodnou jinak.

Z vaznych davodi, zejména z divodu aktudini situace na trhu a u vyrobcd,
si mohou Smluvni strany dohodnout delsi termin dodani. Podminkou je,
Ze Prodavajici bude Kupujiciho informovat, jakmile tuto skutecnost zjisti,
nejpozdéji vSak pred uplynutim lhaty pro dodani zbozi. Smluvni strany
si dohodnou novy termin prevzeti bez nutnosti uzavreni dodatku této Smlouvy
a sankc¢ni ujednani dle €l. VII., odst. 1 se neuplatni.

Kupujici umozniuje dodani zboZi i v nékolika dil¢ich dodavkach. V takovém
pripadé je Prodavajici opravnén fakturovat dodané zbozi vzdy po predani
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dodavky, pricemz i pro tyto dil¢i dodavky plati pozadavky tykajici se fakturace,
prevzeti zbozi, zaruk, reklamaci atd. stanovené v této Smlouvé.

Pfesny termin dodani zbozi Ize stanovit a ménit jen po vzajemné dohodé obou
Smluvnich stran.

Zbozi bude Prodavajicim dodano do sidla Kupujiciho, nedohodnou-li se smluvni
strany jinak.

ClL. 1IV.
Prevzeti zbozi

Konkrétni den a hodinu predani zbozi a jeho instalace je Prodavajici povinen
avizovat nejméné dva pracovni dny predem e-mailem nebo telefonicky
kontaktnim osobam Kupujiciho uvedenym v této Smlouvé. Pokud tuto
povinnost Prodavajici nesplni, neni Kupujici povinen dodavku prevzit a neni
v takovém pripadé v prodleni s prevzetim véci.

Doruceni zbozi potvrdi za Kupujiciho osoba opravnéna k prevzeti zbozi, a to na
dokladu o prevzeti zbozi, jehoz soucasti bude i samotna instalace zbozi (dodaci
list/vydejka/predavaci protokol). Tim dochazi k prevzeti zbozi.

Zbozi bude dodéno v originalnich balenich vyrobce a bude zabaleno zptisobem
obvyklym pro takové zboZi a podle zplsobu prepravy, aby bylo chrénéno pred
poskozenim mechanickymi a atmosférickymi vlivy.

Doklad o prevzeti zbozi bude obsahovat seznam dodaného zbozi, s vyrobnimi
Cisly (v pripadé HW), presnou specifikaci licenci (v pfipadé SW), i pokud je
soucasti dodavaného zbozi, mnozstvim a alespon cenou bez DPH u kazdého
zbozi.

Spolu se zbozim budou Kupujicimu predany navody (manuadly) a doklady,
které se ke zbozi vztahuji a jez jsou obvyklé, nutné ¢i vhodné k prevzeti a
uzivani zbozi. Veskeré navody budou v c¢eském jazyce a okamzikem jejich
predani Kupujicimu se stavaji jeho vyluénym vlastnictvim. V pripadé, ze
vyrobce poskytuje navody (manudly) jen prostfednictvim internetu, musi
doklady ke zbozi obsahovat odkaz, kde jsou tyto materidly k dispozici.

Prevzetim zbozi po jeho instalovani prechazi na Kupujiciho vlastnické pravo ke
zbozi, jakoz i nebezpeci vzniku Skody na zbozi. Kupujici je opravnén toto zbozi
uzivat, prenechavat a prodavat dale trfetim osobam, aniz by byl povinen
uzavirat s tfetimi osobami zvlastni smlouvy, a aniz by mu vi¢i tietim osobdm
vznikaly jakékoliv zavazky.

V pripadé, ze opravnéna osoba odmitne zbozi prevzit, uvede tuto skutecnost
na doklad o prevzeti véetné dlvodu odmitnuti.

Prodavajici odpovida Kupujicimu za to, Ze zboZi dodané v souladu s touto
Smilouvou bude:



Stredocesky kraj

10.

11.

12.

e nové a nepouzité;

e fundované instalované prostirednictvim odborné zdatnych osob;

e plné funkéni;

e odpovida technickym podminkam specifikovanym v Priloze ¢. 1;

e je vhodné k vyuziti k tcelu dle této Smlouvy a obvyklému vyuziti
daného zbozi;

o pouzitelné v Ceské republice, tj. ziskalo veskerd nezbytnad osvédéeni
pro uziti zbozi v Ceské republice, pokud je takové osvédéeni
vyzadovéano dle pravniho raddu Ceské republiky. Prodavajici preda kopie
téchto osveédceni Kupujicimu pfi predani zbozi;

e bez materidlovych, konstrukcnich, vyrobnich, vzhledovych a jinych
vad;

e bez pravnich vad, tj. ohledné zboZi neni veden zadny soudni spor, jsou
uhrazeny vSechny dané a poplatky tykajici se zbozi, zbozi neni zatizeno
zastavnimi, predkupnimi a jinymi pravy tretich osob;

e bezpecné, zejména neobsahuje nebezpecné latky a véci, které se
mohou stat nebezpe¢nym odpadem ve smyslu zakona o odpadech;

e bude spliovat veskeré naroky a pozadavky ceského pravniho radu,
zejména zakona o odpadech a zakona o obalech.

Kupujici po prevzeti zbozi provede kontrolu zjevnych vad zbozi, zejména jeho
mnozstvi a provedeni. Neni vSak povinen provadét takovou kontrolu primo pri
prevzeti.

Zjisti-li Kupujici ve IhGté péti (5) pracovnich dnd od prevzeti zboZi, a to véetné
jeho instalace, Ze zbozi vykazuje vady, nebo Ze c¢ast zbozi chybi, oznami to
Prodavajicimu. Kupujici oznami Prodavajicimu, zZe splnil zavazek dodat zbozi,
ale s vadami. Prodavajici pak neni v prodleni s dodanim zboZzi. Prodavajici
vystavi opravny doklad o prevzeti v rozsahu prevzatého bezvadného zbozi.
Chybéjici zbozi a zbozi, jehoz vady byly odstranény, budou Kupujicimu dodany
se samostatnym dokladem o prevzeti.

PFi oznamovani a odstranovani vad zbozi dle tohoto ¢lanku postupuji Smluvni
strany primérené v souladu s ustanovenimi o reklamaci vad dle ¢l. VI.
Smlouvy.

Prodavajici bere na védomi, ze Kupujici nema skladovaci prostory pro ulozeni
origindlnich obald od dodaného zboZi, a tudiz neni povinen tyto obaly
skladovat. Prodavajici zajisti na vlastni naklady jejich odvoz a likvidaci, bude-
li k tomu Kupujicim vyzvan.

ClL. V.
Mlcenlivost

Neni-li dale stanoveno jinak, je Prodavajici povinen béhem plnéni této Smlouvy
i po uplynuti doby, na kterou je tato Smlouva uzavrena, zachovavat
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mlcéenlivost o vsSech skutecnostech, o kterych se dozvi od Kupujiciho
v souvislosti s jejim plnénim. Této povinnosti mize Prodavajiciho zprostit
pouze Kupujici. Zprosténi povinnosti mlcenlivosti musi byt u¢inéno pisemné.
Vyse uvedenou povinnosti mlcenlivosti neni dotéena moznost Prodavajiciho
uvadét cCinnost dle této Smlouvy jako svou referenci ve svych nabidkach
v zakonem stanoveném rozsahu, popfipadé rozsahu stanoveném Kupujicim.

Prodavajici se zavazuje, ze pokud v souvislosti s realizaci této Smlouvy pfrijde
on, jeho povéreni zaméstnanci nebo osoby, které povéril provadénim dila dle
této Smlouvy, do styku s osobnimi nebo citlivymi Udaji ve smyslu zakona
¢. 110/2019 Sb., o zpracovani osobnich Gdajd, ve znéni pozdé&jsich predpisd,
ucini veskera opatreni, aby nedosSlo k neopravnénému nebo nahodilému
pristupu k t&mto udajdm, k jejich zméné, znieni & ztratd, neopravnénym
prenosim, k jejich jinému neopravnénému zpracovani, jakoz aby i jinak
neporusil zakon &. & 110/2019 Sb., o zpracovani osobnich Gdaji. Prodavajici
je povinen zachovavat mlcenlivost o osobnich Udajich a o bezpecnostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpedeni osobnich dajd.
Povinnost mlcenlivosti trva i po ukonceni této Smlouvy.

Povinnost mlcenlivosti a zavazek k ochrané informaci dle tohoto clanku se
nevztahuje na

e informace, které se staly verejné pristupnymi, pokud se tak nestalo
porusenim povinnosti jejich ochrany;

e informace ziskané na zakladé postupu nezavislého na této Smlouvé
nebo druhé smluvni strané, pokud je prodavajici schopen tuto
skutecnost dolozit;

e informace poskytnuté treti osobou, ktera takové informace neziskala
porusenim povinnosti jejich ochrany a

e informace, u kterych povinnost jejich zpristupnéni uklada pravni
predpis.

Prodavajici se zavazuje uhradit Kupujicimu ¢i treti strané, kterou porusenim
povinnosti ml&enlivosti pogkodi, veskeré $kody timto porusenim zplsobené.
Povinnosti Prodavajiciho vyplyvajici z ustanoveni pfrisluSnych pravnich
predpisi o ochrané utajovanych informaci nejsou ustanovenimi tohoto ¢lanku
dotceny.

¢€l. VI.
Zaruky, odpovédnost za vady, reklamacni podminky

1. Proddvajici zajisti support vyrobce v trvani 24 mésicd od prevzeti zboZi

kupujicim dle specifikace bez vad a nedodé&lkd, a to v rezimu Hardware plus
24x7 FortiCare and FortiADC Standard Bundle, resp. Standard Bundle (24x7
FortiCare plus IP Reputation and FortiADC WAF Security Service)
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2. Prodavajici odpovida za to, ze dodané zbozi bude po celou dobu trvani smlouvy
zpUsobilé pro pouZiti k obvyklému Géelu a Ze si zachova obvyklé vlastnosti.

3. Prodavajici odpovida za jakoukoliv vadu, jez se vyskytne v dobé trvani zaruky,
tj. minimalné v délce 24 mésicl od prevzeti zbozi Kupujicim, s vyjimkou
b&Znych opotfebeni, vad zplsobenych nespravnou obsluhou, vad zplsobenych
vySSi moci nebo tfetimi osobami a vad spotfebniho materidlu.

4. Prava z odpovédnosti za vady a ze zaruky uplatfiuje Kupujici reklamaci.

5. Kupujici je povinen reklamovat zjisténé vady dodaného zbozi bez zbytec¢ného
odkladu, nejpozdé&ji do péti (5) pracovnich dnl poté, co je zjistil.

6. Zbozi Kupujici reklamuje pisemnym oznamenim (dale téz ,reklamace")
doruc¢enym k rukam kontaktni osoby Prodavajiciho, uvedené v zahlavi této
Smlouvy. Za pisemné oznameni se povazuje i e-mail potvrzeny Prodavajicim.

7. Kupujici je oprdvnén zvolit si, jakym zplsobem poZaduje odstranit vadu.
Zvoleny zpUsob je povinen uvést pfi reklamaci.

8. V pripadé vady zboZi ma Kupujici narok zejména na

e odstranéni vady dodanim nového zbozi bez vad, pokud to neni
vzhledem k povaze vady neprimérené. Pokud se vada tyka pouze
soucasti zbozi, mlZze Kupujici pozadovat jen vyménu soucasti;

e odstranéni vady opravou véci, je-li vada opravou odstranitelna;

e odstranéni vady dodanim chybéjiciho zboZi nebo jeji soucasti;

e primérenou slevu z kupni ceny;

e odstoupeni od Smlouvy (vice cl. X).

9. Kupujici je opravnén zvolit si a uplatnit i kombinaci prav uvedenych
v predchozim bodé.

10.U reklamovaného zbozi, u kterého byla reklamace uznana a které bylo
vyménéno za bezvadné & opraveno, b&Zi nova zaruéni Ih(ta podle tohoto
¢lanku ode dne predani zbozi Kupujicimu.

11.Reklamaci uplatni Kupujici u Prodavajiciho nejpozdéji posledni den zarucni
doby. I reklamace odeslana Kupujicim posledni den zarucni doby se povazuje
za uplatnénou vcas.

12.Prevzeti zbozi k odstranéni vad a nasledné predani zbozi po odstranéni vad
probéhne po predchozi domluvé Prodavajiciho s Kupujicim, vzdy v pracovni dny
v dobé od 8:00 do 18:00, nedohodnou-li se Smluvni strany jinak.

13.Uplatnéni reklamacnich prav Kupujicim, jakoz i plnéni jim odpovidajicich
povinnosti Prodavajictho neni podminéno ani jinak spojeno s poskytnutim
jakékoli dalsi uplaty Prodavajicimu ani jiné osobé.

14.Kupujicimu naleZi i ndhrada nakladd Géelné vynaloZenych pfi uplatnéni prav
v ramci zaruky za jakost.



Stfedocesky kraj

15.Uplatnénim prav z odpovédnosti za vady neni dotéeno pravo Kupujiciho na
nahradu skody.

16.Prodavaijici je povinen zajistit dodani chybé&jiciho zboZi ve Ihdté 14 dnl od
uplatnéni reklamace, bezplatnou vymeénou nebo opravou zbozi Ize zarucni vady
odstranit ve |hdté tficeti (30) dnl, nedohodnou-li se Smluvni strany v rdmci
reklamace jinak Lhity uvedené v pfedchozich vé&tach neplati, pokud jde o zboZi,
u néhoz si Kupujici objednal a zakoupil zaru¢ni servis na misté u zadkaznika
s kratSim ukoncenim opravy (napf. nasledujici pracovni den). V tom pripadé je
Proddvajici povinen odstranit vadu nejpozdé&ji ve lhité dané timto zaru¢nim
servisem, a to v misté cilové instalace zafizeni v rdmci CR, nestanovi-li Kupujici
v reklamaci jiny termin.

17.V ptipadé nedodrzeni Ihity pro vyporadani reklamace je Prod&vajici povinen
poskytnout na Zadost Kupujiciho nahradni zboZi stejnych vlastnosti. ZapGQjci-li
Prodavajici Kupujicimu nahradni zbozi, neni v prodleni s terminem vyreseni
reklamace a sankce uvedena v ¢l. VII., odst. 2 se neuplatni.

18.Prodavajici se zavazuje odstranit vadu, i kdyZz neuznava, zZe za vady odpovida;
ve spornych pripadech nese naklady az do pravomocného rozhodnuti
o reklamaci Prodavajici, nedohodnou-li se strany jinak. Zaroven je Prodavajici
nejpozdé&ji do 5 kalendaFnich dnt po obdrzeni pisemné reklamace Kupujicimu
povinen ozndmit, zda reklamaci uznava nebo z jakych dtvodli odmita reklamaci
uznat.

19.Prodavajici se zavazuje poskytovat Kupujicimu k odstranovani vad veskerou
potrfebnou soucinnost tak, aby byly Fadné a véas odstranény. Nedohodnou-li se
Smluvni strany jinak, pak je Prodavajici zejména povinen:
e zboZi, jehoz vada ma byt odstranéna opravou, prevzit k opravé
v misté, kde bylo Kupujicimu odevzdano, a po provedeni opravy
opravené zbozi opét v tomto misté Kupujicimu predat;
e v pripadé odstranéni vady dodanim nového zbozi dodat toto nové zbozi
na tutéz adresu, kam bylo Kupujicimu doddano nahrazované zbozi.

Cl. VII.
Sankcni ujednani
1. V pripadé, ze Prodavajici bude v prodleni se splnénim povinnosti dodat zbozi
ve Ihité sjednané touto Smlouvou, je Prodavajici povinen zaplatit Kupujicimu
smluvni pokutu ve vysi 0,2 % z ceny nedodaného zbozi v¢. DPH za kazdy
zapocaty pracovni den po prekroceni terminu.

2. V pripadé prodleni Prodavajiciho sterminem vyreSeni reklamace i
poskytnutim bezplatného zarucniho servisu dle €l. VI. je Prodavajici povinen
uhradit Kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny vadného zbozi
vC. DPH za kazdy zapocaty pracovni den prodleni.
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10.

V pripadé, ze Kupujici bude v prodleni se zaplacenim faktury Prodavajicimu
podle ¢l. II., je Kupujici povinen zaplatit Prodavajicimu urok z prodleni dle
platné legislativy z fakturované castky.

Za poruseni povinnosti micenlivosti dle ¢l. V. odst. 1., je Prodavajici povinen
uhradit Kupujicimu smluvni pokutu ve vysi 10 000,- K¢ (deset tisic korun
Ceskych) za kazdy jednotlivy pripad, a to i v pfipadé, ze k poruseni povinnosti
dojde po ukonceni platnosti této Smlouvy.

Za porudeni povinnosti ochrany osobnich Gidajd dle €l. V. odst. 2., je Prodavajici
povinen uhradit Kupujicimu smluvni pokutu ve vysi 10 000,- K¢ za kazdy
jednotlivy pripad, a to i v pfipadé, Ze k poruseni povinnosti dojde po ukonceni
platnosti této Smlouvy.

Smluvni pokuty Ize ulozZit opakované. Zaplacenim smluvni pokuty neni dotéeno
pravo smluvni strany na nahradu skody vzniklé porusenim smluvni povinnosti,
které se smluvni pokuta tyka. Nahrady vzniklé Skody bude Kupujici vymahat
samostatné.

Vyuctovani smluvni pokuty musi byt zasldano doporuc¢ené nebo datovou
schrankou. Smluvni pokuta je splatnd ve |hdté 30 dnd ode dne doruéeni
vyuctovani o smluvni pokuté.

V souladu s nafizenim Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se
meéni narizeni (EU) ¢. 833/2014 o omezujicich opatrfenich vzhledem
k ¢innostem Ruska destabilizujicim situaci na Ukrajiné Prodavajici prohlasuje,
Ze neni Sankcionovanou osobou a neporusuje jakékoli Sankce (viz dale v tomto
¢lanku).

Prodavajici prohlasuje, Ze neni osobou nebo subjektem [1], ktery je urenym
cilem nebo ktery je jinak pfedmétem sankci, v&etné, ale nejen, v disledku
toho, ze je takovy subjekt vlastnén nebo jinak ovladan, prfimo &i nepfimo,
jakoukoli fyzickou nebo pravnickou osobou, ktera je urenym cilem sankci
nebo ktera je jinak predmétem sankci (dale jen ,Sankcionovana osoba").

Prodavajici dale prohlasuje, ze neporusuje jakékoli zakony, predpisy, obchodni
embarga nebo jind omezujici opatfeni tykajici se hospodarskych nebo
financnich sankci (zejména, ale nikoli vylu¢né, opatreni tykajici se financovani
terorismu) pfrijatd, spravovand, provadéna a/nebo vynucena cas od casu
nékterym z ndsledujicich zptsobi:

(a)Organizaci spojenych narodd a jakoukoli agenturu nebo osobu, kterd je
Faddné& jmenovdana, zmocné&na nebo opradvnéna Organizaci spojenych narodl
k prijimani, spravée, provadéni a/nebo uplathovani téchto opatreni;

(1 pojem subjekt zahrnuje, ale neni omezen na jakoukoli vladu, skupinu nebo teroristickou organizaci.
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11.

12.

(b) Evropskou unii a jakoukoli agenturu nebo osobu, ktera je radné jmenovana,
zmocnéna nebo opravnéna Evropskou unii k pFijimani, spravée, provadéni
a/nebo uplatfovani téchto opatreni; a

(c)vldda Spojenych statl americkych a jakékoli jeji ministerstvo, divize,
agentura nebo kanceldf, véetné Ufadu pro kontrolu zahrani¢nich aktiv
(OFAC) ministerstva financi USA, ministerstva zahrani¢i USA a/nebo
ministerstvo obchodu USA.

(téz souhrnné jen ,Sankce").

Prodavajici zaroven prohlasuje, ze neni obchodni spolec¢nosti, ve které verejny
funkcionar[2] uvedeny v § 2 odst. 1 pism. c) zak. ¢. 159/2006 Sb., o stretu
z4jmd, ve znéni pozdé&jsich predpisli, nebo jim ovlddand osoba vlastni podil
predstavujici alespont 25 % Ucasti spolecnika v obchodni spolec¢nosti, a dale
prohlasuje, Ze takovou obchodni spole¢nosti neni ani zadny zjeho
poddodavateld, prostirednictvim kterého Proddavajici prokazuje kvalifikaci
v ramci zadavaciho fizeni na Verejnou zakazku (dale jen ,StFet zajma").

Zjisti-li Kupujici, ze Prodavajici je Sankcionovanou osobou, porusil ¢i porusuje
Sankce, je ve Stietu zajmu & jakymkoliv jinym zplsobem Prodavajici porusil
¢i porusSuje prohlaseni uvedena v tomto ¢lanku smlouvy, je Kupujici opravnén
od této Smlouvy odstoupit.

€l. VIIL.
Kontaktni osoby

Kontaktnimi osobami a osobami opravnénymi k prevzeti zbozi pro Ucely této
Smlouvy za Kupujiciho:

Ing. Frantisek Blaha
tel: FEEAATEE

e-mail: blahaf@kr-s.cz

Michal Némec
R e (LA
tel:
e-mail: nemecmi@kr-s.cz

Kontaktni osoba za Prodavajiciho a kontakty na ni jsou uvedeny v zahlavi
Smlouvy.

V pripadé zmény kontaktnich osob a opravnénych osob k prevzeti zboZi musi
byt o této skutecnosti druha smluvni strana neprodlené pisemné informovana.
Za splnéni této povinnosti se povazuje i e-mail potvrzeny druhou smluvni
stranou. U¢innost zmény nastavad okamzikem doruceni pisemného ozndmeni

21 €len vlddy nebo vedouci jiného Ustfedniho spravniho Gfadu, v jeho? ¢ele neni ¢len viady.
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prislu§né smluvni stran&. Zmé&na kontaktni osoby neni dlvodem k uzavieni
dodatku.

Cl. IX.
Dalsi zavazky Smluvnich stran

. Prodavajici je povinen strpét uverejnéni této Smlouvy, jejich pripadnych
dodatkl Kupujicim dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
a zakona 340/2015 Sb., o zvlastnich podminkach uGcinnosti nékterych smluyv,
uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv).

. Prodavajici je povinen povérfit plnénim zavazk( z této Smlouvy pouze ty své
pracovniky, ktefi jsou k tomu odborné zpGsobili.

. Prodavajici neni opravnén postoupit ¢i pfevést jakakoliv sva prava a povinnosti
vyplyvajici z této Smlouvy bez predchoziho souhlasu Kupujiciho.

. Kupujici je opravnén prevést svoje prava a povinnosti z této Smlouvy na treti
osobu.

. Prodavajici se zavazuje splnit podminky ekologické likvidace starych zarizeni
dle pozadavku Kupujiciho. Likvidace se v tomto pripadé tyka pouze ekologické
likvidace zbozi, které dodal Prodavajici, anebo zbozi, které je dodavkou
Prodavajiciho nahrazeno.

. Je-li to nezbytné, Kupujici se zavazuje zajistit pracovnikim Prodavajiciho
béhem plnéni predmétu této Smlouvy pristup na prislusna pracovisté
Kupujiciho a soucinnost nezbytnou k provedeni predmétu plnéni. Prodavajici se
zavazuje dodrzovat v objektech Kupujiciho prislusné bezpecnostni predpisy.

. Pri pInéni této Smlouvy je Prodavajici vazan touto Smlouvou, zakony, obecné
zavaznymi pravnimi predpisy a pokyny Kupujiciho, pokud tyto nejsou v rozporu
s témito normami nebo zajmy Kupujiciho. Prodavajici je povinen vcas pisemné
upozornit Kupujicitho na zfejmou nevhodnost jeho pokynd, jejichz nasledkem
muze vzniknout $koda nebo nesoulad se zdkony nebo obecné zavaznymi
pravnimi predpisy. Pokud Kupujici navzdory tomuto upozornéni trva na svych
pokynech, Prodavajici neodpovida za jakoukoliv Skodu vzniklou v této pricinné
souvislosti.

. Prodavajici se dale zavazuje:

e neprodlené informovat Kupujiciho o vSech skute¢nostech majicich vliv na
plnéni dle této Smlouvy;

e fadné plnit a ve stanoveném terminu své povinnosti vyplyvajici z této
Smiouvy;

e pozadat vcas Kupujiciho o potifebnou soucinnost za uUcelem Fadného
plnéni této Smlouvy;

12
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e na vyzadani Kupujiciho se zG¢astnit osobni schlzky, pokud Kupujici
pozada o schiizku nejpozdé&ji 5 pracovnich dnl pfedem. V mimotadnych
pfipadech je mozné tento termin po dohodé obou Smluvnich stran zkratit.

9. Prodavajici se zavazuje, Ze v souvislosti s realizaci této zakazky bude dbat na

to, aby vyhledaval slibna inovativni reseni, kterd jsou vhodna pro uspokojeni
potfeb zadavatele a nabizel ekonomicky prijatelné reseni pro inovaci, tedy pro
implementaci nového nebo znacné zlepseného produktu, sluzby nebo postupu
souvisejiciho s predmétem verejné zakazky.

10.Prodavajici se zavazuje, ze pri plnéni predmétu verejné zakazky zajistit legalni

zaméstnavani, férové pracovni podminky a odpovidajici Uroven bezpecnosti
prace pro vsechny osoby, které se na plnéni verejné zakazky podileji.

Cl. X.
Trvani Smlouvy
. Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi
stranami a ucinnosti dnem zverejnéni v registru smluv, které provede
Kupujici.

. Platnost této Smlouvy mize byt pfed¢asné ukonéena:
a) pisemnou dohodou smluvnich stran;
b) pisemnou vypovédi podanou kupujicim, a to i bez udani ddvodu;

¢) odstoupenim Kupujiciho od Smlouvy z divod( uvedenych v &l. VII -
Sankcéni ujednani, nebo v pripadé podstatného poruseni Smlouvy ze
strany Prodavajiciho - viz dale v tomto ¢lanku;

d) vypovédi Prodavajiciho, pokud bude kupujici pres pisemné
upozornéni prodavajiciho déle nez 60 dnl od pisemného upozornéni
v prodleni s pIn&nim své platebni povinnosti vi¢i prodavajicimu.
. Za podstatné poruseni Smlouvy ze strany Prodavajiciho se povazuje zejména
prodleni Prodavajiciho s pfeddnim zboZi deldi nez 30 dnd, porudeni jakékoliv
povinnosti prodavajiciho vyplyvajici ze smlouvy a jeji nesplnéni ani v dodatecné
lhdté (alespori 5 dnt), kterou Kupujici prodavajicimu poskytl (nevyluéuje-li to
charakter porusené povinnosti). Odstoupeni od Smlouvy ze strany Kupujiciho
neni spojeno s ulozenim jakékoliv sankce k jeho tizi.

. Vypovédni lhdta ¢&ini jeden mésic a pocind bé&Zet prvnim dnem mésice
nasledujiciho po mésici, ve kterém byla pisemna vypovéd dorucena druhé
smluvni strané.

. Odstoupeni od Smlouvy nabyva ucinnosti dnem doruceni pisemného oznameni
o odstoupeni od Smlouvy druhé smluvni strané na adresu jejiho sidla uvedené
v zahlavi této Smlouvy. Smluvni strany se dohodly, Ze odstoupeni od Smlouvy
se povazuje za dorucené 10. dnem od jejiho uloZeni u provozovatele postovnich
sluzeb, resp. vyslovnym odmitnutim pfijeti odstoupeni druhou stranou.
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Cl. XI.
Zavérecna ustanoveni

1. V8echny pravni vztahy, které vzniknou pfi realizaci zavazkl vyplyvajicich z této
Smlouvy, se fidi pravnim rddem Ceské republiky.

2. Tuto Smlouvu lze ménit pouze pisemnymi dodatky Cislovanymi ve vzestupné
fadé, podepsanymi osobami opravnénymi jednat za Smluvni strany; to neplati
v pripadé zmény kontaktnich osob, je-li splnéna povinnost dle ¢l. VIII., odst. 3,
a v pripadé dohodnuti zmény dodani zbozi dle ¢lanku III. pfi dodrzeni podminek
v tomto ¢lanku uvedenych.

3. Pokud kterékoliv ustanoveni této Smlouvy nebo jeho ¢ast je nebo se stane
neplatnym ¢&i nevynutitelnym, nebude mit tato neplatnost ¢i nevynutitelnost
vliv na platnost ¢i vynutitelnost ostatnich ustanoveni této Smlouvy nebo jejich
¢asti, pokud nevyplyva pfimo z obsahu této Smlouvy, ze toto ustanoveni nebo
jeho ¢ast nelze oddélit od dalSiho obsahu. V takovém pripadé se obé Smiuvni
strany zavazuji neucinné a neplatné ustanoveni nahradit novym ustanovenim,
které je svym Ucelem a vyznamem co nejblizsi ustanoveni této Smilouvy, jez
ma byt nahrazeno.

4. Tato Smlouva je vyhotovena v elektronické podobé a je podepsana zaruc¢enymi
elektronickymi podpisy smluvnich stran zalozenymi na kvalifikovaném
certifikatu nebo kvalifikovaném elektronickém podpisu. Kazda ze smluvnich
stran obdrzi Smlouvu v elektronické podobé s uznavanymi elektronickymi
podpisy.

5. Smluvni strany timto prohlasuji a potvrzuji, ze tato Smlouva byla uzavrena na
zakladé vzajemné dohody a to svobodné, vazné a urcité, nikoliv v tisni za
nadpadné nevyhodnych podminek jakéhokoli druhu a na ddkaz toho smluvni
strany pripojuji své podpisy.

Nedilnou soucasti smlouvy jsou:
Priloha €. 1 - Technicka specifikace plnéni

V Praze V Praze
Za Stredocesky kraj Za CompuNet s. r. o.
Dokument je podepséan elektronickym podpisem
o o Y s e
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Priloha ¢. 1 Technicka specifikace plneni

TECHNICKA CAST ZADAVACI DOKUMENTACE
k verejné zakdzce

,FortiADC v¢. supportu a implementace”

Vymezeni predmétu zakazky

Zadavatel vramci IS KU provozuje bezpeénostni technologie Fortinet: Next Generation Firewall

(NGFW), FortiAnalyzer, FortiSandbox a FortiADC. Pfedmétem této verejné zakazky je pofizeni dvou

box( FortiADC vcetné zajisténi supportu vyrobce (Hardware plus 24x7 FortiCare and FortiADC
Standard Bundle, resp. Standard Bundle 24x7 FortiCare plus IP Reputation and FortiADC WAF
Security Service) na dva roky. Z dGvodu ochrany jiz vynaloZzenych investi¢nich prostifedkl a z pohledu
zajisténi centralniho bezpecnostniho rfeseni poptava konkrétni technologie v¢. supportu, pricemz

predpoklada plnou konsolidaci vSech zafizeni do jednoho funkéniho celku. Zadavatel déle pozaduje,

aby veskeré konfigurace byly prevedeny na nové zakoupené technologie, pficemz pozadavkem dale
je, nasadit FortiADC v pIné redundantnim feSeni do technologického centra kraje. Soucasti dodavky
jsou i 2 ks AC power supply pro dodané zafizeni a souvisejici sluzby popsané dale vtomto

dokumentu.

Podrobnd specifikace

Spliuje
Pozadovana funkcionalita/vlastnost ANO/NE
Platforma
Moznost pfipojeni min. 2 x 10 Gbps optickymi SFP+ porty a min. 4 x 1 Gbps SFP
portl a 4x RJ45 GE portl ANO
Datova propustnost zafizeni alespon 10 Gbps na L7 ANO
Minimalni propustnost HTTP poZadavku: 1,5M za sekundu ANO
Minimalni pocet novych L4 spojeni: 400k za sekundu ANO
Pocet soucasnych L4 spojeni: 12M ANO
Pocet SSL transakci za sekundu min. 15.000 (p¥i pouZiti 2K klice) ANO
Nezavislé sitové rozhrani pro management ANO
Zdvojené napajeni ANO
Management: sériovy port, GUI, pfikazovy radek ANO
Systémové vlastnosti
Vsechny funkcionality musi byt konfigurovatelné z jednoho mista a pouze jednou ANO
Identicky OS napfic¢ vsemi platformami (HW, Virtual) ANO
PInohodnotna podpora IPv6 ANO
Moznost pridat vlastni funkce pomoci skriptovani ANO
Podpora HTTP/2 ANO
Podpora konfigurace a spravu zafizeni pres REST API ANO
Dostupné také ve formé virtudlni appliance ANO
Podpora SNMP (v1/v2c/v3) ANO
Podpora Active-Active a Active-Pasive mddu ANO
Podpora VRRP active-active mdodu ANO
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Podpora transparentniho modu ANO
Podpora virtualnich kontextt min. 20 ANO
Balancing a sitové funkce

Podpora Server load balancingu ANO
Podpora Global load balancingu dle geolokacnich dat (geo proximity) ANO
Podpora Link load balancingu ANO
Podpora aplikaci a protokol(:

- Microsoft Sharepoint

- Microsoft Exchange Server

- 1S

- Apache

- Windows Remote Desktop

- HTTPS H2

- HTTPS H2C

- HTTP/S

- TCPS

- HTTP Turbo

- Radius

- DNS

- SIP

- RTSP

- RTMP

- Diameter ANO
Podpora komprese a cachovani véetné konfigurace pravidel ANO
Podpora PageSpeed ANO
Podpora XML a JSON detekce ANO
Podpora validace XML ANO
Podpora persistence:

- IP adresa nebo sit

- Hash zdrojové IP

- Hash kombinace IP adresa a port

- Hash cookie

- RDP cookie

- SSL session ID

- SIP call ID ANO
Load balancing metody:

- Round robin

- Least connection

- Fastest response

- URI

- Full URI

- Host

- Domain ANO
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Priloha ¢. 1 Technicka specifikace plneni

MozZnost pfipojeni k monitoring a management ndstrojim tretich stran

prostiednictvim otevieného API ANO
Podpora logovani (interni i externi) ANO
Velikost lokaIniho ulozisté min. 120 GB ANO
Podpora intermediate certifikatu, aktualizovany seznam RootCA ANO
Podpora HSTS a HPKP ANO
Podpora SSL certifikat( podepsanych SHA-2 algoritmem ANO
Podpora prace s 4096-bit klici ANO
Podpora ECC a RSA certifikatu ANO
Podpora TLS 1.2 ANO
Podpora ECC a DH ciphers v HW (HW akcelerace) ANO
Podpora SSL Forward proxy ANO
Podpora TCP multiplexingu ANO
Podpora statického routingu ANO
Podpora policy routes ANO
Podpora dynamického routingu BGP a OSPF ANO
Podpora prioritizace provozu (QoS) ANO

Rizeni uZivatelskych pfistup(i
Autentizace:

- HTTTP basic

- HTML form

- Kerberos

- SAML

- Local DB ANO
Podpora dvoufaktorové autentizace ANO
Autorizace:

- Radius

- LDAP

- Active Directory ANO
SAML:

- SP ANO
Bezpecnost

Stateful firewall IPv4 ANO
Stateful firewall IPv6 ANO
Detekce utok( na webové aplikace — funkcionalita WAF, ochrana pred OWASP TOP

10 ANO
MozZnost integrované kontroly zpracovavanych souborli pomoci antiviru ANO
Omezeni nadmérného mnozstvi pozadavkd (DoS obrana) ANO
Moznost vyuziti aktualizovaného seznam $kodlivych IP adres (IP reputation) ANO
Moznost sandbox kontroly soubor( (cloud nebo appliance) ANO

Soucasti zakazky bude implementace a konfigurace zafizeni i s ostatnimi bezpecnostnimi systémy,
pficemzZ musi byt zajisténa plna konsolidace s jiz nasazenymi technologiemi na Urovni bezpecnosti
informacniho systému uradu. Tyto sluzby naceni dodavatel samostatné, pricemz zadavatel
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Stfedocesky kraj

Priloha ¢. 1 Technicka specifikace plneni

predpoklada zakladni implementaéni a konfiguraéni prace v rozsahu max. 2 MD. Samostatna sprava
zafizeni bude nasledné plné v gesci Odboru informatiky ¢i aktudlniho externiho dodavatele, ktery
provadi outsourcing sité a bezpe¢nosti KU. Z hlediska implementace a konfigurace zafizeni je nutné
pocitat s konzultacemi na Urovni bezpecnosti a provozu IS. Zadavatel predpoklada, Ze dodavatel
v této roviné ndsledné zpracuje implementacni a provozni dokumentaci, kterou predd Odboru
informatiky. Pfedani dokumentace bude podléhat schvaleni a bude feSeno samostatné preddvacim
a akceptacnim protokolem. Vzhledem k tomu, Ze se jedna o oblast bezpecnosti, zadavatel predem
nebude poskytovat informace o konfiguracich jednotlivych technologii a jejich umisténi a nebude
pfedavat Zadnou bezpecnostni dokumentaci do doby uzavieni smlouvy s vybranym dodavatelem.
Zadavatel si je védom, Ze je povinen postupovat vzdy tak, aby jeho jednanim nedoslo k diskriminaci
zadného z dodavatell. Tato zasada ovSsem nevylucuje oprdvnéni zadavatele stanovit presné
podminky Ucasti v fizeni. Tyto podminky vSak musi byt zadavatelem vidy stanoveny tak, aby zaroven
umoznovaly vybér nejvhodnéjsiho uchazece. V této roviné by chtél zadavatel sdélit potencionalnim
dodavatel(im, e poptavané zafizeni mize v ramci CR dodat nékolik dodavatel(, a¢koliv se jednd o
jednoznacné a specifické zafizeni, které umozniuje efektivni implementaci a nasazeni jen se
stdvajicimi technologickymi prvky bezpecnosti. Timto chce predejit zadavatel pripadnym dotaziim
ze strany dodavatell v této oblasti.
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