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Příloha č. 17 

 

Dopravce uzavře tuto SMLOUVU O VYUŽÍVÁNÍ DAT V RÁMCI 
MULTIKANÁLOVÉHO ODBAVOVACÍHO SYSTÉMU (MOS). Náklady na MOS 
nevstupují do Nabídkové ceny, ale budou hrazeny dle skutečných nákladů jako 
součást  CORG postupem dle Smlouvy o veřejných službách v přepravě 
cestujících ve veřejné linkové osobní autobusové dopravě v systému PID (oblast 
č……./bude doplněno/ - ……./název oblasti bude doplněno/– území hl. m. Prahy) 
pro období let 2024 až 2034 /bude doplněno podle svazku/ od ……….do ……... a 
Smlouvy o poskytování služeb k zajištění jednotného plnění veřejných služeb 
v přepravě cestujících v systému PID - „Smlouva o službách“. Objednatelé také 

připouštějí, že i tato smlouva se bude podepisovat elektronicky a nemusí být 
vyhotovena v listinné podobě. V takovém případě se upraví příslušné ujednání. 
V Příloze č. 1 ke Smlouvě o využívání dat v rámci Multikanálového odbavovacího 
systému (MOS) jsou obsaženy údaje, které nejsou obecně přístupné a budou 
zpřístupněny po podpisu NDA. Zadavatel prohlašuje, že se jedná o shodné 
údaje, které obsahuje neveřejná část Přílohy č. 2 dokumentace zadávacího 
řízení. Tyto části zadávací dokumentace budou poskytnuty dodavatelům 
v souladu s § 96 odst. 2 zákona po uzavření dohody o ochraně důvěrných 
informací. 

 

 

SMLOUVA O VYUŽÍVÁNÍ DAT V RÁMCI MULTIKANÁLOVÉHO 
ODBAVOVACÍHO SYSTÉMU 

Smluvní strany: 

Regionální organizátor pražské integrované dopravy, příspěvková organizace 

se sídlem: Rytířská 406/10, Staré Město, 110 00 Praha 1 

IČO: 60437359 

zastoupena:  

(dále jen „ROPID“) 

a 

Integrovaná doprava Středočeského kraje, příspěvková organizace 

zapsaná v obchodním rejstříku, vedeném Městským soudem v Praze, oddíl Pr, vložka 1564 

se sídlem: se sídlem Sokolovská 100/94, 186 00 Praha 8 - Karlín 

IČO: 05792291 

zastoupena:  

 (dále jen „IDSK“) 

a 
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Operátor ICT, a.s. 

zapsaná v obchodním rejstříku, vedeném Městským soudem v Praze, oddíl B, vložka 19676 

se sídlem: Dělnická 213/12, Holešovice, 170 00 Praha 7 

IČO: 02795281 

zastoupena:  

(dále jen „OICT“) 

a 

dopravce 

Zapsána v obchodním rejstříku,  

se sídlem  

IČO:  

zastoupena:  

(dále jen „Dopravce“) 

 

 (dále společně též jako „smluvní strany“ nebo každý jednotlivě jako „smluvní strana“) 
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PREAMBULE 

Vzhledem k tomu, že 

A. v rámci společného integrovaného dopravního systému Hlavního města Prahy a 

Středočeského kraje bude spuštěn nový multikanálový odbavovací systém vytvořený a 

provozovaný na základě smluv uzavřených mezi společností OICT, organizací ROPID a 

organizací IDSK; 

B. k řádné funkci tohoto nového multikanálového odbavovacího systému bude nutné, aby 

jednotliví dopravci zapojení do příslušného integrovaného dopravního systému měli 

přístup k některým datům zpracovávaným v odbavovacím systému a tato data přesně 

stanoveným způsobem dále zpracovávali; 

C. s ohledem na bezpečnost odbavovacího systému jako takového, jakož i na ochranu 

osobních údajů cestujících, je potřeba výslovně upravit právní vztahy mezi jednotlivými 

subjekty podílejícími se na provozu odbavovacího systému; 

uzavírají smluvní strany tuto smlouvu o využívání dat v rámci multikanálového odbavovacího systému. 

1. DEFINICE POJMŮ 

1.1 Pro účely této smlouvy mají níže uvedené pojmy psané s velkým počátečním 

písmenem následující význam: 

a) „Dopravci IDS“ znamená souhrnně všechny dopravce, kteří na základě 

zvláštní smlouvy nebo smluv uzavřených s Hlavním městem Prahou nebo 

Středočeským krajem poskytují veřejné služby v přepravě cestujících; 

b) „Identifikátor“ znamená příslušný nosič jízdního dokladu předvídaný v Tarifu, 

kterým cestující prokazuje nebo realizuje úhradu jízdného (např. Lítačka, 

bankovní karta, papírový kupón apod.); 

c) „IDS“ znamená systém integrované veřejné dopravy Hlavního města Prahy a 

Středočeského kraje; 

d) „MOS“ znamená multikanálový odbavovací systém pro IDS vytvořený a 

provozovaný podle Smluv o MOS; 

e) „Smlouva o MOS (IDSK)“ znamená smlouvu o poskytování služeb 

multikanálového odbavovacího systému uzavřenou dne 15. ledna 2018 mezi 

organizací IDSK jako objednatelem a společností OICT jako poskytovatelem, 

ID smlouvy v registru smluv: 4175928, ve znění jejích pozdějších dodatků; 

f) „Smlouva o MOS (ROPID)“ znamená smlouvu o poskytování služeb 

multikanálového odbavovacího systému uzavřenou dne 30. června 2017 mezi 

organizací ROPID jako objednatelem a společností OICT jako poskytovatelem, 

ID smlouvy v registru smluv: 2326358, ve znění jejích pozdějších dodatků; 

g) „Smlouvy o MOS“ znamená souhrnně Smlouvu o MOS (IDSK) a Smlouvu 

o MOS (ROPID) a smlouvy výslovně uvedené v odst. 3.4 této smlouvy; 

h) „Smlouva o systémových službách“ znamená smlouvu o poskytování služeb 

k zajištění jednotného plnění závazku veřejné služby uzavřenou mezi 

organizací ROPID a Dopravcem, jejímž předmětem je poskytování tzv. 

systémových služeb, tj. souvisejících a doprovodných služeb nezbytných pro 
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plnění Smluv o ZVS (např. zpracování a vývěs jízdních řádů, zpracování 

podkladů pro vyúčtování realizovaných výkonů apod.); 

i) „Smlouva o ZVS“ znamená smlouvu o veřejných službách v přepravě 

cestujících uzavřenou mezi Dopravcem a Hlavním městem Praha nebo 

Středočeským krajem nebo obcemi Středočeského kraje, na jejímž základě 

poskytuje Dopravce veřejné služby v přepravě cestujících na území 

příslušného objednatele, tj. na území hlavního města Prahy nebo 

Středočeského kraje; má-li Dopravce takových smluv uzavřeno více, rozumí 

se pojmem „Smlouva o ZVS“ souhrnně všechny tyto smlouvy, nevyplývá-li 

z konkrétního ujednání jinak; 

j)  „SPP“ znamená aktuálně platné smluvní přepravní podmínky IDS; 

k)  „Tarif“ znamená aktuálně platný dokument, který stanoví způsob a postup 

při uplatňování cen jízdného v hromadné dopravě osob na území hl. m. Prahy 

a na území Středočeského kraje v rámci IDS; 

l) „Whitelist“ znamená seznam platných elektronických Identifikátorů, na nichž 

je nahrán platný jízdní doklad. 

2. PŘEDMĚT SMLOUVY 

2.1 Předmětem této smlouvy je v návaznosti na Smlouvy o MOS a Smlouvu o ZVS 

podrobněji upravit vztahy mezi organizací ROPID, organizací IDSK, společností OICT a 

Dopravcem v souvislosti s využíváním MOS a jeho jednotlivých komponent/služeb. 

2.2 Touto smlouvou 

a) organizace ROPID a IDSK pověřují Dopravce, aby způsobem uvedeným v této 

smlouvě zpracovával v rámci plnění svých povinností podle Smlouvy o ZVS 

osobní a další údaje evidované v MOS; 

b) společnost OICT se zavazuje za níže uvedených podmínek a v souladu se 

Smlouvami o MOS umožnit Dopravci přístup k příslušným dílčím službám 

MOS, a to v rozsahu vyplývajícím ze smluv o MOS a smluv uvedených v odst. 

3.4; 

c) Dopravce se zavazuje využívat MOS a v něm evidované údaje výlučně 

v souladu s touto smlouvou a zajišťovat za podmínek stanovených touto 

smlouvou jejich náležitou ochranu.  

3. PRÁVA A POVINNOSTI SMLUVNÍCH STRAN 

3.1 Společnost OICT je povinna umožnit Dopravci přístup k MOS a jeho využívání v rozsahu 

a způsobem uvedeným ve Smlouvách o MOS. Pro vyloučení pochybností smluvní 

strany uvádějí, že touto smlouvou se společnosti OICT neukládá žádná nová zvláštní 

povinnost nad rámec povinností vyplývajících ze Smluv o MOS, ale pouze dochází 

k upřesnění vzájemných vztahů a vazeb mezi jednotlivými uživateli MOS (společnost 

OICT, organizace ROPID, organizace IDSK, Dopravce). 

3.2 Dopravce je povinen zejména: 

a) zajistit si řádné propojení s MOS a jeho jednotlivými komponenty (dílčími 

službami); za tímto účelem je Dopravce zejména povinen osadit vozidla 

používaná pro plnění Smlouvy o ZVS, jakož i další prostory, v nichž Smlouvu o 
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ZVS plní (např. dispečink), potřebnými technickými zařízeními včetně 

příslušného softwaru umožňujícími řádnou oboustrannou komunikaci 

s aplikací MOS, proškolit dotčené pracovníky k řádnému plnění povinností 

souvisejících s MOS a úroveň jejich znalostí udržovat a pravidelně ověřovat; 

b) umožnit držitelům funkčních a platných Identifikátorů s platným jízdním 

dokladem odbavení prostřednictvím MOS; 

c) zamezit akceptaci Identifikátoru, který není uveden na aktuálním Whitelistu;  

d) v případech, kdy podle SPP nebo Tarifu dochází ke kontrole jízdního dokladu 

nebo odbavení cestujícího přímo Dopravcem (např. příměstské autobusové 

linky), provést ověření Identifikátoru v aktuálním Whitelistu a v případě 

nesrovnalostí neumožnit cestujícímu přepravu, nebude-li úhrada jízdného 

zajištěna jinak; 

3.3 Za účelem naplnění povinností Dopravce podle této smlouvy je společnost OICT 

povinna poskytovat Dopravci potřebnou součinnost, zejména veškeré informace, 

návody či postupy potřebné ke správné oboustranné komunikaci Dopravce s MOS. 

3.4 Technická specifikace MOS a jeho jednotlivých modulů, včetně hardwarových a 

softwarových požadavků na zajištění interoperability se systémy Dopravců PID a 

případných dalších uživatelů MOS, je uvedena ve Smlouvách o MOS  a dále v níže 

uvedených smlouvách, s nimiž se Dopravce seznámil před podpisem této smlouvy: 

a) Smlouva o vytvoření SW řešení pro MOS a poskytování souvisejících služeb, 

uzavřená mezi OICT a společnostmi XT-Card a.s. a GLOBDATA a.s., uveřejněná 

v registru smluv pod ID smlouvy 3723792. 

b) Smlouva o poskytování tokenizačních a souvisejících služeb, uzavřená mezi 

OICT a společností MONET+, a.s., uveřejněná v registru smluv pod ID smlouvy 

4115384. 

c) Smlouva o vytvoření mobilní aplikace a poskytování souvisejících služeb, 

uzavřená mezi OICT a společností CHAPS, spol. s r.o., uveřejněná v registru 

smluv pod ID smlouvy 4403644. 

3.5 Základní technická specifikace je uvedena v příloze č. 1 MOS odbavovací zařízení 

3.6 Organizace ROPID a organizace IDSK jakožto společní správci osobních údajů 

evidovaných v MOS tímto udílejí Dopravci pokyn ke zpracování osobních údajů 

evidovaných v MOS, a to v rozsahu a způsobem vyplývajícím z této smlouvy a z 

příslušné Smlouvy o ZVS. Při tom je Dopravce povinen řídit se Pravidly zpracování 

osobních údajů, která tvoří přílohu č. 2 této smlouvy. 

3.7 Dopravce bere na vědomí, že technická specifikace podle čl. 3.4  a 3.5 této smlouvy 

jako celek je obchodním tajemstvím společnosti OICT a zároveň se jedná o citlivé 

informace, které nesmí být v zájmu bezpečnosti MOS zveřejněny (dále souhrnně jen 

„Důvěrné informace“). Při nakládání s těmito Důvěrnými informacemi se Dopravce 

zavazuje dodržovat následující pravidla: 

a) Dopravce využije Důvěrné informace pouze za účelem plnění povinností 

podle této smlouvy, případně podle Smlouvy o ZVS. 

b) Dopravce bude zachovávat mlčenlivost; zejména se zdrží jakéhokoliv jednání, 

kterým by Důvěrné informace byly zveřejněny, šířeny, reprodukovány či 
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poskytnuty třetí osobě či využity jinak než pro účel, pro který byly Dopravci 

zpřístupněny. 

c) Dopravce smí Důvěrné informace zpřístupnit třetí osobě pouze v nezbytných 

případech a pouze za účelem specifikovaným v písm. a), přičemž je vždy 

povinen takovou třetí osobu zavázat povinností mlčenlivosti. V případě 

porušení mlčenlivosti takovouto třetí osobou odpovídá Dopravce společnosti 

OICT (případně organizacím ROPID a IDSK) tak, jako by se porušení dopustil 

sám. 

d) Dopravce bude s Důvěrnými informacemi nakládat tak, aby nedošlo k jejich 

změně, zničení či ztrátě, případně jinému zneužití. 

e) Veškeré Důvěrné informace zůstávají výhradním vlastnictvím společnosti 

OICT nebo příslušné třetí osoby a jejich poskytnutí nezakládá Dopravci žádné 

právo na licenci, ochrannou známku, patent, právo užití nebo šíření 

autorského díla, ani jakékoliv jiné právo duševního nebo průmyslového 

vlastnictví. 

f) Dopravce je povinen zachovávat mlčenlivost o Důvěrných informacích bez 

časového omezení. Tato povinnost zůstává zachována i po ukončení této 

smlouvy z jakéhokoliv důvodu. 

4. ODMĚNA A NÁKLADY 

4.1 Není-li v této smlouvě stanoveno jinak, nenáleží žádné ze smluvních stran za plnění 

povinností podle této smlouvy žádná odměna či náhrada; veškeré náklady vzniklé 

v souvislosti s plněním této smlouvy si nese příslušná smluvní strana v plném rozsahu 

sama. 

4.2 Ujednáním čl. 4.1 nejsou nijak dotčena příslušná ujednání zvláštních smluv mezi 

jednotlivými smluvními stranami, zejména pak ujednání o ceně za poskytování služeb 

podle Smluv o MOS, ujednání o poskytované kompenzaci podle Smlouvy o ZVS a 

cenová ujednání ve Smlouvě o systémových službách. 

5. OCHRANA OSOBNÍCH ÚDAJŮ 

5.1 Při využívání MOS bude ze strany Dopravce docházet ke zpracování osobních údajů 

evidovaných v MOS, zejména osobních údajů cestujících a dalších držitelů příslušných 

Identifikátorů. 

5.2 Smluvní strany jsou povinny při zpracování osobních údajů postupovat v souladu 

s Pravidly zpracování osobních údajů, která tvoří přílohu č. 2  této smlouvy. 

6. SANKCE 

6.1 V případě porušení povinnosti podle čl. 3. 7 je Dopravce povinen zaplatit společnosti 

OICT smluvní pokutu ve výši 100 000 Kč (slovy: sto tisíc korun českých) za každý 

jednotlivý případ. 

6.2 V případě porušení povinnosti při ochraně osobních údajů podle čl. 5, resp. podle 

Pravidel zpracování osobních údajů tvořících přílohu č. 2 této smlouvy, je Dopravce 

povinen zaplatit organizaci ROPID a organizaci IDSK vždy po 100 000 Kč (slovy: sto tisíc 

korun českých), a to za každý jednotlivý případ. 
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6.3 Organizace ROPID, organizace IDSK a společnost OICT jsou oprávněny po Dopravci 

požadovat náhradu škody v plné výši. 

6.4 Pokud bude organizaci ROPID nebo organizaci IDSK v souvislosti s porušením 

povinnosti Dopravce spojené s nakládáním s osobními údaji podle čl. 5, resp. podle 

Pravidel zpracování osobních údajů tvořících přílohu č. 2 této smlouvy, pravomocně 

uložena povinnost nahradit škodu nebo poskytnout peněžité zadostiučinění, je 

Dopravce povinen takto vynaložené peněžní prostředky příslušné smluvní straně 

nahradit ve výši odpovídající míře porušení dané povinnosti ze strany Dopravce. 

6.5 Veškeré náhrady škody nebo jiné kompenzace ze strany Dopravce podle tohoto článku 

jsou splatné do 30 dnů od písemné výzvy učiněné oprávněnou smluvní stranou. 

7. PLATNOST SMLOUVY 

7.1 Tato smlouva nabývá účinnosti dne xxx. 

7.2 Tato smlouva se sjednává se na dobu určitou, která se vymezuje jako doba, po kterou 

bude platná 

a) alespoň jedna Smlouva o ZVS, jejíž smluvní stranou je Dopravce, a zároveň 

b) smlouva o MOS (ROPID) v případě, že Dopravce má v daném okamžiku 

uzavřenu alespoň jednu platnou Smlouvu o ZVS s Hlavním městem Prahou, a 

zároveň 

c) smlouva o MOS (IDSK) v případě, že Dopravce má v daném okamžiku 

uzavřenu alespoň jednu platnou Smlouvu o ZVS se Středočeským krajem. 

7.3 Tato smlouva zaniká výlučně 

a) uplynutím doby, na kterou byla uzavřena [tj. dnem, kdy přestane platit 

kterákoliv z podmínek vymezených v čl. 7.2 písm. a), b) nebo c)], nebo 

b) dohodou smluvních stran. 

8. ZÁVĚREČNÁ UJEDNÁNÍ 

8.1 Tuto smlouvu lze měnit pouze písemně. 

8.2 Nedílnou součástí této smlouvy jsou též její přílohy: 

a) příloha č. 1 – MOS odbavovací zařízení  

b) příloha č. 2 – Pravidla zpracování osobních údajů 

8.3 Smluvní strany výslovně sjednávají, že tato smlouva nepodléhá uveřejnění v registru 

smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, 

uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění 

pozdějších předpisů, protože naplňuje podmínku pro výjimku stanovenou v §3 odst. 2 

písm. i).  

8.4 Ukáže-li se jakékoli ujednání této smlouvy neplatným nebo nevymahatelným, pak se 

to nedotýká ostatních částí smlouvy, ledaže kogentní ustanovení právních předpisů 

stanoví jinak. Smluvní strany se v takovém případě zavazují nahradit takové ujednání 

platným a vymahatelným, které svým obsahem a právními důsledky je nejbližší tomu 

neplatnému nebo nevymahatelnému, a to do 30 dnů ode dne, kdy jedna strana 

předloží druhé straně návrh takového ujednání. 
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8.5 Smluvní strany prohlašují, že si tuto smlouvu přečetly a že s jejím obsahem souhlasí, 

na důkaz čehož k ní připojují svoje podpisy. 

 

za organizaci ROPID 

V Praze  

 

 

za organizaci IDSK 

V Praze 

 

......................................................................... 

 

 

......................................................................... 
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3 Shrnutí dokumentu 
 

Níže uvedené specifikace jsou stanoveny Operátorem ICT, a.s. (dále OICT) jakožto provozovatelem systému MOS 

(multikanálový odbavovací systém) a bezpečnostním garantem EOC realizovaným prostřednictvím MOS. Dokument 

je nedílnou součástí Standardů odbavení, které jsou vydávány organizátory veřejné dopravy ROPID a IDSK, a je 

závazný pro správce odbavovacích zařízení, nebude-li určeno jinak.  

 

Dokument popisuje aspekty řešení MOS (Multikanálový odbavovací systém) v souvislosti s funkcionalitami 

odbavení a kontroly cestujících v rámci Hl. města Prahy a Středočeského kraje. 

Textace dokumentu má charakter technických specifikací popisující jednotlivé funkční celky, parametry řešení, 

procesní stavy a bezpečnostní aspekty. 

 

4 Odbavení pomocí přenosu souborů whitelist 
 

Odbavovací systém pro Prahu a Středočeský kraj je založen na on-line databázovém řešení, s distribucí informací 

nutných pro odbavení cestujících přímo do odbavovacích zařízení dopravců či do terminal management systémů 

(TMS) správců odbavovacích zařízení. Informace pro odbavení časových jízdenek jsou obsaženy v tzv. whitelistech 

(WL – seznam jízdních dokladů vázaných k identifikátoru).  Níže jsou uvedena možná řešení odbavení při využití 

kontrol přes WHITELIST. Požadavkem je využití tohoto způsobu odbavení pro regionální a příměstskou autobusovou 

dopravu, železniční dopravu a revizorské kontroly v celém prostředí PID. 

 

4.1 Přímá komunikace odbavovacího zařízení se systémem MOS 

 

• Komunikační rovina, kdy odbavovací zařízení či revizorská čtečka přistupují na repository MOS (síťově 

vystavené úložiště) a z daného repository stahují WL a další potřebná data k odbavení či kontrole. 

• Stahování dat iniciované koncovým zařízením v definované periodě či vynucené uživatelem koncového 

zařízení mimo standardní periodu. 

o Komunikace probíhá přes šifrovaný protokol, aby nedošlo k odchycení a následně k jejich zneužití 

• Formát dat WL a dalších je definován provozovatelem MOS: 

o Formát TLV 

o Bližší popis jak struktury souboru, tak souboru samotného poskytuje dokumentace struktury 

whitelist ve své aktuální platné verzi. Viz. příloha č.1 tohoto dokumentu. 
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• Uložení stažených dat z MOS na koncové zařízení musí splňovat následující parametry: 

o Data jsou uložena na koncovém zařízení v chráněném repository, do nějž je přístup zajištěn 

autentizací v rámci zařízení – zajištění odbavovacích dat MOS proti přímému přístupu uživatele. 

o Klíč pro šifrování fotografií z WL je v nevolatilní paměti uložen některým z následujících způsobů: 

- v SAM (preferovaná varianta) 

- ve PCI-DSS certifikovaném zařízení 

- v interním nebo externím HW modulu s bezpečnostními funkcemi 

 

Výkonnostní požadavky 

• Časové požadavky na odbavení bankovních platebních karet jsou dány pravidly karetních společností a 

musí být dodrženy 

• Aktuální provozní velikost absolutního whitelist pro PID se pohybuje kolem 700 MB.  Absolutní whitelist 

může v průběhu životního cyklu systému nabývat a odbavovací zařízení musí mít kapacitu na příjem a práci 

s absolutním WL o velikosti až 2 GB. Předpokladem je, že nahrání WL je realizováno při nastavení koncových 

zařízení. 

• Odbavovací zařízení a celý systém odbavení je schopen přehrání nového absolutního WL, a to na vyžádání 

bez dalších provozních či implementačních vícenákladů. Tato operace bude prováděna primárně vzdáleně 

bez nutnosti ručního fyzického zásahu. 

• Aktualizace WL a dalších dat jsou realizovány ve formě inkrementálních dat, kdy koncové zařízení 

v pravidelné periodě kontroluje nový inkrement na repository MOS, stahuje jej a automatizovaným 

procesem změny zapracovává 

o Kvalifikovaný odhad běžného inkrementu v periodě 15 min je v rozsahu 1 kB – 1 500 kB. Běžná 

střední hodnota 15 min WL je cca 40 kB. 

o Základní četnost aktualizace WL je v periodě 15 min 

o Rozdílové inkrementy po jejich zapracování nejsou odstraněny, ale jsou konsolidovány do tzv. 

denního uceleného inkrementu. Daný denní inkrement bude uložen v repository MOS a pokud 

nastane situace, kdy koncové zařízení bude vyžadovat aktualizaci WL při rozsahu aktualizace vyšší 

než jeden den (24 h) využije tento konsolidovaný inkrement. Konsolidované inkrementy jsou 

k dispozici hodinové a denní. 

o WL přírůstky jsou k dispozici až 14 dní zpětně. Pokud má odbavovací zařízení lokální whitelist starší 

než 14 dní, je zapotřebí stáhnout absolutní whitelist. 

o Na základě dosavadních zkušeností doporučujeme/vyžadujeme možnost stažení absolutního 

whitelistu pověřenou osobou na vyžádání – wifi, SIM 
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4.2 Nepřímá (Terminal management server) komunikace odbavovacích zařízení s MOS 

 

• Komunikační rovina, kdy TM servery přistupují na repository MOS (síťově vystavené úložiště) a z daného 

repository stahují WL (či další potřebná data k distribuci pro odbavení či kontrolu). 

• Stahování dat iniciované TM servery v definované periodě či vynucené uživatelem TM serveru mimo 

standardní periodu 

• Pro přenos dat a uložení platí shodné požadavky jako u přímé komunikace popsané výše. 

• Uložení stažených dat z MOS na TM serveru musí splňovat následující parametry: 

o Data jsou uložena na TM serveru takovým způsobem, aby nebylo možné je modifikovat, poškodit, 

zneužít, zcizit či k nim bez řádného důvodu a autorizace přistupovat. 

o Správce TM serveru zajišťuje dostupnost, důvěrnost a integritu dat MOS u něj uložených. Dbá 

zejména na oddělení rolí, autorizaci uživatelů a auditování jejich činnosti. 

o Po stažení dat z MOS je provozovatel TM serveru odpovědný za dodaná data. 

o Samotný obsah dat není provozovatel TM serveru oprávněn měnit (strukturu ano).  

• Následná distribuce dat a jejich použití je v gesci provozovatele TM serveru (správce odbavovacích zařízení). 

 

4.3 Princip komunikace/přístupu k odbavovacím datům pro přímou i nepřímou 

komunikaci 

 
Zásadní předpoklady zajišťující funkční proces 

• MOS prostředí vystavuje datové soubory s inkrementy dle výše uvedené definice v pravidelných 

intervalech a zajišťuje neustálou dostupnost těchto dat pro jejich následné stažení 

• MOS garantuje ucelenost a správnost poskytovaných dat 

• MOS vystavuje data prostřednictvím webové služby ve formě publikovaných souborů umožňujících jejich 

stažení pro autorizované klienty (TMS, odbavovací zařízení) 

• Ověření klientů je oproti MOS autentizačnímu řešení 

 

Princip komunikace 

• Klient (TMS, odbavovací zařízení) volá přes své rozhraní prezentační vrstvu MOS. V rámci volání je MOS 

dotazován, zdali není publikována aktuálnější verze odbavovacích dat, než je verze umístěná v TMS či v 

odbavovacím zařízení (na pozadí probíhá proces ověření). 

o Pokud data na MOS nejsou novější než data v TMS, komunikace je ukončena a záznam 

o komunikaci je uložen do logu TMS či OZ. 
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o Pokud data na MOS prezentační vrstvě jsou novějšího typu, je zpětně informován TMS či 

odbavovací zařízení o tomto stavu. 

- Následně TMS či odbavovací zařízení iniciuje požadavek na stažení těchto dat 

- Po stažení dat je navrácena informace o úspěšném stažení 

• Pokud v rámci komunikace s TMS či odbavovacím zařízením dojde k selhání ověření verze odbavovacích 

dat či přerušení komunikace nebo chybnému stažení, je následně komunikace opakovaně navazována co 

nejdříve po obnovení datového připojení. 

 

4.4 Online komunikace odbavovacího zařízení s MOS 

 

• Mobilní datová síť nebo v dopravcem definovaných oblastech pomocí WIFI 
• Pro on-line komunikaci je v rámci implementace MOS vydefinováno komunikační API mezi koncovými 

zařízeními a MOS prostředím 
• Přímá on-line komunikace koncových zařízení do MOS je přímým přístupem přes webovou službu MOS do 

"živého" prostředí k on-line datům. 
• Mimo standardního odbavení za pomocí dat uložených offline na WL v zařízení, umožní zařízení vyvolání 

online dotazu na daný konkrétní identifikátor cestujícího. Webová služba MOS data navrátí ve stejné 

struktuře jako standardní inkrement WL, ale o velikosti pouze 1 záznamu. Blíže příloha č.1. 
 

5 Odbavovací zařízení – technické vymezení, procesy 
 

Popis požadavků na koncové zařízení z pohledu zpracování odbavovacích dat MOS a předpokládaných procesů a 

bezpečnostních aspektů. 

 

Proces komunikace – v rámci komunikace načítání WL z MOS repository či TMS (Terminal Management System) 

bude zařízení iniciovat následující procesy: 

• Vyvolání spojení na MOS ve formě autentizovaného spojení přes definovaný komunikační port na TCP-IP 

úrovni bude zabezpečeno šifrováním na úrovni HTTPS a autorizováno pomocí přihlašovacích údajů 

případně certifikátu. Spojení je možné zabezpečit i pomocí VPN. 

o Princip komunikace s TMS je v gesci Dopravce/Provozovatele koncového zařízení 

• Vyvolání kontroly aktualizace – kontrola verze WL oproti aktualizaci na zdrojovém místě (MOS/TMS) 

• Pokud je aktualizace nalezena je v rámci zabezpečené komunikace (MOS) zajištěn přenos dané aktualizace 

do úložiště koncového zařízení 
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o Je požadavkem MOS jako poskytovatele odbavovacích dat, aby úložiště na koncovém zařízení 

splňovalo následující parametry 

- Úložiště neumožňuje přístup jakémukoliv uživateli přihlášenému do odbavovacího 

zařízení 

- Přístup je zajištěn pouze přes aplikační úroveň lokálním servisním účtem, pod 

kterým běží aplikační rozhraní. 

- Jakýkoliv přístup do úložiště (mimo operace odbavení) je plně logován. 

Proces uložení a zpracování 

Výše uvedený komunikační proces zajistil dodání datové aktualizace do cílového úložiště koncového zařízení. 

Následuje proces, který zajistí data pro zpracování: 

• Aktualizace (inkrement) – je aplikačně načtena na straně koncového zařízení. 

• Následně je inkrement zapracován do WL (proběhne aktualizace záznamů v WL, jež jsou součástí 

inkrementu) 

• Pokud je proces zapracování úspěšný je povýšena verze WL. Číslo verze aktuálního WL je obsluze snadno 

zobrazitelné v menu zařízení včetně času a data stažení. 

• Jestli je zapracování neúspěšné jsou rozběhnuty opravné mechanismy. Pokus o stažení a načtení 

inkrementů opakovaně. 

• Aktualizace a zpracování inkrementu nesmí zásadním způsobem ovlivňovat chod koncového zařízení 

(zpomalení apod.)  Akceptovatelné zpomalení standardní odbavovací funkcionality je v řádu 50 % oproti 

standardnímu času trvání těchto funkcionalit. V případě právě probíhajícího zpracování inkrementu, je 

nutné, aby zařízení disponovalo možností upozornění na tuto skutečnost nebo aby obsluha mohla 

informaci o stavu zpracování jednoduše dohledat v rámci administrace zařízení. 

 

Zabezpečení dat a procesu 

Jak bylo výše uvedeno, je komunikace mezi koncovým zařízením a zdrojovými systémy MOS/TMS zajištěna. Taktéž 

je potřebné zajištění dat na cílovém úložišti v požadovaném rozsahu. V neposlední řadě je nutné zajistit 

informovanost o stavech v úložišti a na komunikační úrovni formou logování/auditování dění. 

Zde jsou uvedeny požadované aspekty takového zabezpečení: 

• Komunikace zajištěna připojením point to point (koncové zařízení „to“ zdrojový systém) 

o Zabezpečení pro takové spojení na úrovni ověření přístupu 

o Komunikace zapouzdřena pro zajištění nečitelnosti komunikace a dat při útoku zvenčí 

o Logované stavy propojení 

• Úložiště 

o Úložiště zajištěné proti uživatelskému a datovému vstupu (načtení/manipulace/stažení)   
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o Přístup pouze přes definované aplikační rozhraní vytvořené ve spolupráci s provozovatelem MOS 

o Přístup/ověření přes lokální účet navázaný na servisní službu aplikace 

• Logování/auditování 

o Zajištění logování všech stavů spojených s řešením odbavení při využití úložiště a procesů MOS 

o Auditování přístupu na úložiště  

• Synchronizace času 

o Odbavovací zařízení synchronizují a udržují přesný čas dle GNSS. 

 

 

6 Souběžné procesy související s odbavením 
 

6.1 Komunikace správců odbavovacích zařízení vůči MOS 

 

• Provozovatel řešení MOS předpokládá, že v rámci běžné komunikace MOS vůči okolnímu prostředí bude 

v komunikační rovině probíhat i výměna dat mezi Správci odbavovacích zařízení (ve většině případů se 

bude jednat o Dopravce) a MOS ve smyslu dodávky informací o stavech a dění v prostředí v rámci 

odbavení a kontroly. MOS předpokládá následující stavy komunikace Správce -> MOS. 

o Správce odbavovacích zařízení/Dopravce poskytuje provozovateli MOS komplexní a aktualizovaný 

seznam odbavovacích zařízení/vozidel a revizorských zařízení. Tento seznam aktualizuje a dává na 

vědomí neprodleně po zařazení či vyřazení odbavovacího zařízení. 

o Poskytovaná data dopravcem jsou informativního charakteru a zahrnují následující statistické a 

provozní informace: 

- Stav aktuálnosti WL a ostatních MOS dat 

- 1x za den informace o odbavení identifikátory, ke kterým je vázán jízdní doklad 

- Selhání, nestandardní stavy, a další provozní informace ovlivňují poskytované služby 

MOS 

- Informace bezpečnostního charakteru spojené s přístupem k MOS poskytovaným 

službám 

• Výše uvedené požadavky na datové toky mají následující význam 

o Analytické informace spojené s provozem, užíváním WL a ostatních MOS dat 

o Statistické vyhodnocení odbavení či kontroly 

o Dohled stavů s dopadem na provoz MOS funkcionalit 

o Bezpečnostní analytika 
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• Předávané informace musí respektovat zajištění bezpečného předání dat mezi Správcem a MOS 

provozovatelem. 

o Data jsou předávaná ve formě definované datové věty Cards Exchange. Její popis je součástí přílohy 

č.2. 

 

6.2 Tokenizace v odbavovacích zařízeních a práce s identifikátory 

 

BPK jsou na koncových odbavovacích zařízeních tokenizována už v PCI-DSS certifikované části zařízení, ostatní 

identifikátory MOS mohou být tokenizovány tamtéž, nicméně je přípustné tuto funkcionalitu řešit i v mimo PCI-DSS 

certifikovanou část. Minimálně musí být odbavovacími zařízeními podporovány všechny v současnosti vydávané 

BPK od VISA a Mastercard.  

 

Odbavovací zařízení musí podporovat čtení a práci minimálně s následujícími typy karet: 

• Mifare DesFire EV1 a vyšší verze kromě verze EV2 (všechny dostupné velikosti) 

 

Dále musí plně implementovat ISO/IEC 14443 tak aby v budoucnu byla možná podpora i dalších typů nosičů. 

• Pokud je i tokenizace ostatních partnerských karet prováděna v PCI-DSS certifikované části postačí 

z bezpečnostního hlediska pouze dodržování PCI-DSS. 

• Pokud je tokenizace prováděna mimo PCI-DSS část jsou požadavky na uložení klíčů v nevolatilní paměti 

následující: 

o v SAM 

o ve PCI-DSS certifikovaném zařízení 

o v interním nebo externím HW modulu s bezpečnostními funkcemi 

 

V koncových odbavovacích zařízeních je doporučeno pracovat s oběma platnými tokeny ke každému nosiči 

z důvodu bezešvého přechodu celého systému v době expirace jednoho z klíčů/algoritmů na nový, byť v případě, že 

správce TMS je schopen veškerá svá zařízení dálkovým přenosem v řádu hodin převést na nové tokenizační 

algoritmy a klíče, lze zajistit funkčnost odbavení i pouze s jedním platným tokenem. 

Odbavovací zařízení budou podporovat ověření pravosti a jedinečnosti vybraných identifikátorů/karet 

prostřednictví otevření zabezpečeného úložiště (nebo jeho části) za pomoci čtecích klíčů uložených na SAM. 

Zároveň umožní i možnou budoucí implementací ověření ostatních partnerských karet v režimu challenge-

response. 
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Správce TMS obdrží stanoveným klíčovacím ceremoniálem od provozovatele systému MOS nové klíče a algoritmy 

pro tokenizace dle schématu životnosti párů algoritmus/klíč MOS. Výchozí hodnota je obnova páru algoritmus/klíč 

každé 3 roky, nestanovili provozovatel systému jinak. 

 

Bližší práci s identifikátory a celkové procesy odbavení popisuje dokument v příloze č.3 ve své aktuální verzi. 

 

7 Odbavení pomocí mobilní aplikace 
Popis požadavků na koncové zařízení z pohledu zpracování odbavení cestujících využívající mobilní aplikaci pro 

nákup jednotlivých jízdenek.  

 

Mobilní aplikace podporuje několik variant kontroly jednotlivých jízdných dokladů podle typu: 

1. Strojové načtení 2D kódu 

2. NFC 

3. Vizuální kontrola pomocí porovnání RVI prvku (nepovinné) 

 

Odbavovací zařízení musí zajistit kompatibilitu odbavení přes NFC i v momentě kdy v telefonu, který je využíván 

jako identifikátor či nese jednorázovou jízdenku, je aktivní emulovaná platební karta, tedy telefon vysílá obě tyto 

věci zároveň. Odbavovací zařízení musí správně vyhodnotit, zda je v režimu platby a případně využít emulovanou 

kartu v mobilním telefonu pro platbu za jízdenku, či je v režimu odbavení identifikátoru nebo jízdenky, a tedy 

korektně načíst NFC vysílání mobilní aplikace. 

 

7.1 Technické parametry 

Bližší informace o způsobu kontroly mobilní aplikace popisuje technická dokumentace v příloze č.4 
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8 Seznam příloh 
 

8.1 Příloha č.1 – Struktura whitelist 

Poskytnutí pouze na základě uzavření NDA. 

8.2 Příloha č.2 – datová věta cards Exchange 

Poskytnutí pouze na základě uzavření NDA. 

8.3 Příloha č.3 – procesy odbavení 

Poskytnutí pouze na základě uzavření NDA. 

8.4 Příloha č.4 – technická dokumentace mobilní aplikace PID Lítačka 

Poskytnutí pouze na základě uzavření NDA. 

8.5 Příloha č.5 – dokumentace SAM modul 

Poskytnutí pouze na základě uzavření NDA. 
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Příloha č. 2 ke smlouvě o využívání dat v rámci multikanálového odbavovacího systému 

PRAVIDLA ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ 

1 ÚVODNÍ USTANOVENÍ 

1.1 Pro účely těchto Pravidel zpracování osobních údajů (dále jen „Pravidla“) se 

1.1.1 Smlouvou rozumí smlouva o využívání dat v rámci multikanálového odbavovacího systému, 
jíž jsou tato Pravidla přílohou; 

1.1.2 Společnými správci rozumí organizace ROPID a organizace IDSK; 

1.1.3 Správcem ROPID rozumí organizace ROPID; 

1.1.4 Správcem IDSK rozumí organizace IDSK; 

1.1.5 Zpracovatelem-OICT rozumí společnost OICT; 

1.1.6 Zpracovatelem-Dopravcem rozumí Dopravce; 

1.1.7 obecným nařízením rozumí nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 
27. dubna 2016 ochraně fyzických osob v souvislosti se zpracováním osobních údajů a 
o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně 
osobních údajů). 

1.2 Není-li v těchto Pravidlech uvedeno jinak, mají další zde použité výrazy psané s počátečním 
velkým písmenem (např. Dopravce, Smlouvy o MOS, Whitelist atd.) stejný význam jako ve 
Smlouvě. 

1.3 Tato Pravidla jsou nedílnou součástí Smlouvy. 

2 ÚČEL A PŘEDMĚT PRAVIDEL 

2.1 Účelem těchto Pravidel je splnění požadavků kladených na správce a zpracovatele osobních 
údajů ustanovením čl. 28 obecného nařízení v případě zpracování osobních údajů 
zpracovatelem. 

2.2 Předmětem těchto Pravidel je úprava práv a povinností výše uvedených Společných správců 
(jakožto správců ve smyslu obecného nařízení) a Zpracovatele-Dopravce (jakožto zpracovatele 
ve smyslu obecného nařízení) při zpracování osobních údajů v rámci plnění Smlouvy, jakož i 
úprava některých vzájemných práv a povinností mezi Správcem-IDSK a Zpracovatelem-
Dopravcem. 

2.3 Jednotlivými ustanoveními těchto Pravidel nejsou nijak dotčena další zvláštní ujednání mezi 
smluvními stranami týkající se ochrany osobních údajů, zejména pak čl. 12 Smluv o MOS. 

3 SPECIFIKACE ZPRACOVÁVANÝCH OSOBNÍCH ÚDAJŮ 

3.1 Předmětem zpracování budou osobní údaje evidované v MOS a týkající se následujících 
fyzických osob: 

cestující, kteří využívají IDS, a další držitelé Identifikátorů pro použití v IDS (dále souhrnně 
jen „Subjekty údajů“ nebo každý jednotlivě „Subjekt údajů“). 
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3.2 Předmětem zpracování budou následující kategorie osobních údajů Subjektů údajů: 

osobní jméno (případně další jména), příjmení, datum narození, podobizna (fotografie 
obličeje), identifikační číslo Identifikátoru, údaje o jízdních dokladech spojených s 
Identifikátorem (doba platnosti, pásmový rozsah), email, token identifikátoru (dále 
souhrnně jen „Osobní údaje“ nebo každý jednotlivě „Osobní údaj“). 

3.3 Předmětem zpracování podle Smlouvy nebudou zvláštní kategorie osobních údajů ve smyslu čl. 
9 obecného nařízení. Pro vyloučení pochybností smluvní strany souhlasně prohlašují, že kvalita 
a způsob technického provedení podobizny (fotografie obličeje) Subjektu údajů dle čl. 3.2, ve 
spojení s technickým vybavením používaným smluvními stranami, nebudou umožňovat 
zpracování takové podobizny způsobem zakládajícím zpracování zvláštních kategorií osobních 
údajů ve smyslu bodu 51 odůvodnění obecného nařízení. 

3.4 Účelem zpracování Osobních údajů Zpracovatelem-Dopravcem je plnění jeho právních 
povinností vyplývajících ze Smlouvy a z příslušné Smlouvy o ZVS. 

3.5 Osobní údaje budou zpracovávány způsobem vyplývajícím ze Smlouvy a z příslušné Smlouvy 
o ZVS. 

3.6 Osobní údaje mohou být zpracovávány pouze po dobu platnosti Smlouvy. 

4 PRÁVA A POVINNOSTI SPOLEČNÝCH SPRÁVCŮ 

4.1 Společní správci prohlašují, že veškeré osobní údaje, které předají Zpracovateli-Dopravci ke 
zpracování, byly získány v souladu s právními předpisy a že Společní správci disponují řádným 
právním titulem k jejich zpracování v rozsahu a způsobem, které požadují po Zpracovateli-
Dopravci. 

4.2 Společní správci jsou ve vztahu k Osobním údajům, Subjektům údajů a Zpracovateli-Dopravci 
povinni postupovat v souladu s příslušnými právními předpisy a plnit všechny jim uložené 
právní povinnosti. 

4.3 Společní správci se zavazují, že budou Zpracovateli-Dopravci předávat Osobní údaje pouze 
v nezbytném rozsahu, který je nutný ke splnění povinností Zpracovatele-Dopravce vyplývajících 
ze Smlouvy. 

4.4 Společní správci jsou povinni poskytovat Zpracovateli-Dopravci součinnost nezbytnou pro 
dodržování těchto Pravidel. Společní správci jsou takto zejména povinni v případě, že pro 
plnění povinností Zpracovatele-Dopravce dle těchto Pravidel budou nutné jakékoli písemné 
podklady od Správce ROPID nebo Správce IDSK, a to včetně vystavení plné moci či jiného 
pověření či oprávnění pro Zpracovatele-Dopravce, poskytnout tyto dokumenty Zpracovateli-
Dopravci bez zbytečného odkladu. 

5 PRÁVA A POVINNOSTI ZPRACOVATELE-DOPRAVCE 

5.1 Zpracovatel-Dopravce je ve vztahu k Osobním údajům, Subjektům údajů a Společným 
správcům povinen postupovat v souladu s příslušnými právními předpisy a plnit všechny jemu 
uložené právní povinnosti. 

Pokyny Společných správců 

5.2 Zpracovatel-Dopravce smí zpracovávat Osobní údaje pouze na základě doložených pokynů 
Společných správců. 
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5.3 Uzavřením Smlouvy dávají Společní správci Zpracovateli-Dopravci výslovný pokyn ke 
zpracování Osobních údajů za účelem plnění Smlouvy nebo příslušné Smlouvy o ZVS, a to 
všemi způsoby specifikovanými v těchto smlouvách nebo z nich vyplývajícími a po celou dobu 
jejich platnosti a účinnosti; jakákoliv změna tohoto pokynu musí být Zpracovateli-Dopravci 
předložena v písemné formě. 

5.4 V případě, že by právo Evropské unie nebo České republiky ukládalo Zpracovateli-Dopravci 
povinnost předat kterýchkoli z Osobních údajů do třetí země nebo mezinárodní organizaci, 
informuje Zpracovatel-Dopravce Společné správce o tomto právním požadavku před 
zpracováním, ledaže by příslušné právní předpisy toto informování zakazovaly z důležitých 
důvodů veřejného zájmu. 

Mlčenlivost 

5.5 Zpracovatel-Dopravce je povinen zajistit, aby se osoby, které použije ke zpracovávání Osobních 
údajů, zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti. 

Zabezpečení zpracování 

5.6 Zpracovatel-Dopravce je povinen přijmout opatření požadovaná podle čl. 32 obecného 
nařízení. 

5.7 Zpracovatel-Dopravce prohlašuje, že na svých pracovištích, na kterých bude docházet ke 
zpracování Osobních údajů, zavedl odpovídající technická a organizační opatření k zajištění 
bezpečnosti svěřených Osobních údajů, díky nimž je především zajištěno, aby Osobní údaje 
nebyly standardně bez zásahu člověka zpřístupněny neomezenému počtu fyzických nebo 
právnických osob, a aby zároveň byla eliminována možnost zničení či ztráty Osobních údajů, 
jejich neoprávněných přenosů, jiného neoprávněného zpracování či zneužití. 

5.8 Technická a organizační opatření podle čl. 5.7 spočívají zejména ve fyzickém zabezpečení 
objektu (resp. vozidla), v němž se nacházejí pracoviště Zpracovatele-Dopravce, v odpovídajícím 
proškolení zaměstnanců a dalších osob, které se na zpracování Osobních údajů podílejí, a 
v implementaci odpovídajících opatření k zajištění kybernetické bezpečnosti používané 
výpočetní techniky. 

5.9 Zpracovatel-Dopravce není oprávněn předávat Osobní údaje mezinárodní organizaci ani do 
třetích zemí. 

Zapojení dalšího zpracovatele 

5.10 Zpracovatel-Dopravce je oprávněn do zpracování Osobních údajů zapojit dalšího zpracovatele 
pouze na základě předchozího konkrétního nebo obecného písemného povolení Společných 
správců. Společní správci jsou oprávněni toto povolení kdykoliv odvolat; v takovém případě je 
Zpracovatel-Dopravce povinen neprodleně ukončit zpracování Osobních údajů dalším 
zpracovatelem, ve vztahu k němuž bylo povolení odvoláno. 

5.11 Zpracovatel-Dopravce je povinen Společné správce předem informovat o veškerých 
zamýšlených změnách týkajících se přijetí dalších zpracovatelů nebo jejich nahrazení. 

5.12 Pokud Zpracovatel-Dopravce zapojí do zpracování Osobních údajů dalšího zpracovatele, musí 
zajistit, aby tomuto dalšímu zpracovateli byly uloženy stejné povinnosti na ochranu údajů, jaké 
jsou uvedeny v těchto Pravidlech, a to zejména poskytnutí dostatečných záruk, pokud jde o 
zavedení vhodných technických a organizačních opatření tak, aby zpracování splňovalo 
požadavky obecného nařízení. 
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5.13 Neplní-li další zpracovatel své povinnosti v oblasti ochrany údajů, odpovídá Společným 
správcům za plnění povinností dotčeného dalšího zpracovatele i nadále plně Zpracovatel-
Dopravce. 

5.14 Pro vyloučení pochybností se uvádí, že Zpracovatel-Dopravce je ve vztahu k Osobním údajům 
(při dodržení podmínek zpracování podle Smlouvy) v pozici samostatného zpracovatele 
souběžně se Zpracovatelem-OICT (nejedná se tedy o „dalšího zpracovatele“ ve smyslu 
obecného nařízení). 

Poskytování součinnosti 

5.15 Zpracovatel-Dopravce je povinen poskytovat Společným správcům vhodným způsobem 
součinnost při plnění jejich povinnosti reagovat na žádosti o výkon práv subjektu údajů 
stanovených v čl. 12 až 23 obecného nařízení. 

5.16 Součinnost Zpracovatele-Dopravce podle čl. 5.15 spočívá zejména v poskytování potřebných 
informací Společným správcům a v plnění případných pokynů Společných správců vydaných za 
účelem realizace práv Subjektů údajů předvídaných v čl. 16 až 22 obecného nařízení (např. 
právo na opravu nebo právo být zapomenut). 

5.17 V případě, že se některý ze Subjektů údajů v souvislosti s Osobními údaji obrátí se žádostí 
o výkon práv subjektu údajů stanovených v čl. 12 až 23 obecného nařízení přímo na 
Zpracovatele-Dopravce, je Zpracovatel-Dopravce povinen o žádosti bez zbytečného odkladu 
informovat Společné správce. Vyřízení takové žádosti je povinností Společných správců, 
Zpracovatel-Dopravce za ně nijak neodpovídá a ani k němu není oprávněn. 

5.18 Zpracovatel-Dopravce je dále povinen být Společným správcům nápomocen při zajišťování 
souladu s povinnostmi správce podle čl. 32 až 36 obecného nařízení, a to při zohlednění 
povahy zpracování a informací, jež má Zpracovatel-Dopravce k dispozici. 

5.19 Jakmile Zpracovatel-Dopravce zjistí porušení bezpečnosti Osobních údajů, ohlásí je bez 
zbytečného odkladu Společným správcům a následně postupuje v mezích svých právních 
povinností dle pokynů Společných správců. 

5.20 Zpracovatel-Dopravce je povinen poskytovat součinnost podle čl. 5.15 až 5.19 bez zbytečného 
odkladu, nedohodne-li se se Společnými správci v konkrétním případě jinak. 

Kontrola dodržování povinností Zpracovatele-Dopravce 

5.21 Zpracovatel-Dopravce poskytne Společným správci veškeré informace potřebné k doložení 
toho, že byly splněny povinnosti stanovené v čl. 28 obecného nařízení. 

5.22 Zpracovatel-Dopravce je povinen umožnit audity, včetně inspekcí, prováděné Společnými 
správci nebo jiným subjektem, kterého Společní správci pověřili, a k těmto auditům přispět. Při 
tom budou smluvní strany postupovat podle následujících pravidel: 

5.22.1 Společní správci provádí audity nebo inspekce pouze v nezbytně nutném rozsahu, a to tak, 
aby tím Zpracovatele-Dopravce nezatěžovali více, než je nezbytně nutné ke splnění právních 
povinností Společných správců. 

5.22.2 Za účelem provedení auditu nebo inspekce na místě samém kontaktují Společní správci 
Zpracovatele-Dopravce nejméně 3 pracovní dny předem a v rámci informace o chystaném 
auditu nebo inspekci sdělí Zpracovateli-Dopravci termín auditu/inspekce, důvod 
auditu/inspekce, místo auditu/inspekce, zaměření auditu/inspekce a identifikační údaje 
zástupců Společných správců, kteří budou audit/inspekci realizovat. 

5.22.3 V případě provádění auditu nebo inspekce přímo na pracovišti Zpracovatele-Dopravce jsou 
Společní správci povinni řídit se pokyny Zpracovatele-Dopravce (zejména v otázkách vstupu 
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na pracoviště, dodržování bezpečnostních pravidel apod.) a respektovat jeho oprávněné 
provozní potřeby. 

5.22.4 V případě zjištění jakéhokoliv nesouladu poskytnou Společní správci Zpracovateli-Dopravci 
přiměřenou lhůtu k vyjádření a toto vyjádření zohlední při svém dalším postupu. 

Postup při podezření na porušení právních předpisů ze strany Společných správců 

5.23 Domnívá-li se Zpracovatel-Dopravce, že určitý pokyn Společných správců porušuje obecné 
nařízení nebo jiné předpisy Evropské unie nebo České republiky týkající se ochrany osobních 
údajů, je povinen o tom Společné správce neprodleně informovat. 

5.24 Povinnosti a postupy Zpracovatele podle čl. 5.19 nejsou tímto nijak dotčeny. 

Postup při ukončení Smlouvy 

5.25 Bude-li Smlouva ukončena, je Zpracovatel-Dopravce povinen bez zbytečného odkladu všechny 
Osobní údaje dle pokynu Společných správců buď vymazat, nebo je vrátit Společným 
správcům. Zároveň je povinen vymazat existující kopie, pokud právo Evropské unie nebo České 
republiky nepožaduje uložení daných osobních údajů. Společní správci v pokynu pro 
Zpracovatele-Dopravce specifikují: 

5.25.1 zda požadují výmaz, nebo vrácení Osobních údajů, případně na jakých nosičích a v jaké 
formě; 

5.25.2 nejpozději do jakého termínu má tak být ze strany Zpracovatele-Dopravce učiněno. 

6 OSTATNÍ 

6.1 Výkon práv a povinností Společných správců podle těchto Pravidel se řídí dohodou o plnění 
povinností společných správců osobních údajů v rámci multikanálového odbavovacího 
systému, uzavřenou mezi Správcem ROPID a Správcem IDSK dne 18. 6. 2018 ID smlouvy 
v registru smluv ID 5781623. 
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