Priloha ¢. 17

Dopravce uzavie tuto SMLOUVU O VYUZIVANi DAT VRAMCI
MULTIKANALOVEHO ODBAVOVACIHO SYSTEMU (MOS). Ndklady na MOS
nevstupuji do Nabidkové ceny, ale budou hrazeny dle skutecnych nakladi jako
soucast Corc postupem dle Smlouvy o verejnych sluzbach v prepravé
cestujicich ve verejné linkové osobni autobusové dopravé v systému PID (oblast
Coovn. /bude doplnéno/- ....... /nazev oblasti bude doplnéno/~ uzemi hl. m. Prahy)
pro obdobi let 2024 az 2034 /bude doplnéno podle svazku/od .......... do.......a
Smlouvy o poskytovani sluzeb k zajisténi jednotného plnéni verejnych sluzeb
v prepravé cestujicich v systému PID - ,Smlouva o sluzbach*. Objednatelé takée
pripoustéji, Zze i tato smlouva se bude podepisovat elektronicky a nemusi byt
vyhotovena v listinné podobé. V takovém pripadé se upravi prislusné ujednani.
V Priloze €. 1 ke Smlouvé o vyuZivani dat v ramci Multikanalového odbavovaciho
systemu (MOS) jsou obsazZeny udaje, které nejsou obecné pristupné a budou
zpristupnény po podpisu NDA. Zadavatel prohlasuje, Ze se jedna o shodné
udaje, které obsahuje neverejna cast Prilohy ¢. 2 dokumentace zadavaciho
fizeni. Tyto casti zadavaci dokumentace budou poskytnuty dodavatelum
v souladu s § 96 odst. 2 zakona po uzavreni dohody o ochrané duvérnych
informaci.

SMLOUVA 0 VYUZiVANI DAT V RAMCI MULTIKANALOVEHO
ODBAVOVACIHO SYSTEMU

Smluvni strany:

Regionalni organizator praiské integrované dopravy, prispévkova organizace
se sidlem: Rytitska 406/10, Staré Mésto, 110 00 Praha 1
ICO: 60437359
zastoupena:

(dale jen ,,ROPID*)
a

Integrovana doprava Stiredoceského kraje, prispévkova organizace
zapsand v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil Pr, vlozka 1564
se sidlem: se sidlem Sokolovska 100/94, 186 00 Praha 8 - Karlin
ICO: 05792291
zastoupena:

(dale jen ,,IDSK")

a




Operator ICT, a.s.
zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil B, vlozka 19676
se sidlem: Délnicka 213/12, HoleSovice, 170 00 Praha 7
ICO: 02795281
zastoupena:

(dale jen ,,OICT")

dopravce
Zapsana v obchodnim rejstfiku,
se sidlem
ICO:
zastoupena:

(dale jen ,Dopravce”)

(dale spolecné téz jako ,,smluvni strany” nebo kazdy jednotlivé jako ,,smluvni strana“)




PREAMBULE
Vzhledem k tomu, Ze

A. vramci spole¢ného integrovaného dopravniho systému Hlavniho mésta Prahy a
Stfedoceského kraje bude spustén novy multikandlovy odbavovaci systém vytvoreny a
provozovany na zdkladé smluv uzavienych mezi spolecnosti OICT, organizaci ROPID a
organizaci IDSK;

B. kradné funkci tohoto nového multikanalového odbavovaciho systému bude nutné, aby
jednotlivi dopravci zapojeni do pfrislusSného integrovaného dopravniho systému méli
pfistup k nékterym datim zpracovavanym v odbavovacim systému a tato data presné
stanovenym zplsobem dale zpracovavali;

C. sohledem na bezpecnost odbavovaciho systému jako takového, jakoZ i na ochranu
osobnich udaju cestujicich, je potfeba vyslovné upravit pravni vztahy mezi jednotlivymi
subjekty podilejicimi se na provozu odbavovaciho systému;

uzaviraji smluvni strany tuto smlouvu o vyuZivani dat v rdmci multikanalového odbavovaciho systému.

1. DEFINICE POJMU

1.1 Pro uUcely této smlouvy maji nize uvedené pojmy psané svelkym pocatecnim
pismenem nasledujici vyznam:

a) ,Dopravci IDS“ znamend souhrnné vsechny dopravce, ktefi na zakladé
zvlastni smlouvy nebo smluv uzavienych s Hlavnim méstem Prahou nebo
Stfedoceskym krajem poskytuji vefejné sluzby v prepravé cestujicich;

b) ,Identifikator” znamena pfislusny nosic jizdniho dokladu predvidany v Tarifu,
kterym cestujici prokazuje nebo realizuje Uhradu jizdného (napf. Litacka,
bankovni karta, papirovy kupdén apod.);

c) ,IDS”“ znamena systém integrované verejné dopravy Hlavniho mésta Prahy a
Stfedoceského kraje;

d) ,MOS“ znamend multikandlovy odbavovaci systém pro IDS vytvoreny a
provozovany podle Smluv o MOS;

e) ,Smlouva o MOS (IDSK)“ znamend smlouvu o poskytovani sluzeb
multikanalového odbavovaciho systému uzavienou dne 15. ledna 2018 mezi
organizaci IDSK jako objednatelem a spolecnosti OICT jako poskytovatelem,
ID smlouvy v registru smluv: 4175928, ve znéni jejich pozdéjsich dodatky;

f) ,Smlouva o MOS (ROPID)“ znamend smlouvu o poskytovani sluzeb
multikanalového odbavovaciho systému uzavienou dne 30. ¢ervna 2017 mezi
organizaci ROPID jako objednatelem a spolecnosti OICT jako poskytovatelem,
ID smlouvy v registru smluv: 2326358, ve znéni jejich pozdéjsich dodatkd;

g) ,Smlouvy o MOS“ znamend souhrnné Smlouvu o MOS (IDSK) a Smlouvu
o0 MOS (ROPID) a smlouvy vyslovné uvedené v odst. 3.4 této smlouvy;

h) ,Smlouva o systémovych sluzbach” znamena smlouvu o poskytovani sluzeb
k zajisténi jednotného plnéni zdvazku verejné sluzby uzavienou mezi
organizaci ROPID a Dopravcem, jejimz predmétem je poskytovani tzv.
systémovych sluzeb, tj. souvisejicich a doprovodnych sluzeb nezbytnych pro




plnéni Smluv o ZVS (napf. zpracovani a vyvés jizdnich radd, zpracovani
podkladl pro vyuctovani realizovanych vykon( apod.);

i) ,Smlouva o ZVS“ znamena smlouvu o verejnych sluzbach v prepravé
cestujicich uzavifenou mezi Dopravcem a Hlavnim méstem Praha nebo
StfedocCeskym krajem nebo obcemi Stfedocleského kraje, na jejimz zakladé
poskytuje Dopravce verejné sluzby v prepravé cestujicich na uUzemi
prislusného objednatele, tj. na Uzemi hlavniho mésta Prahy nebo
Stfedoceského kraje; ma-li Dopravce takovych smluv uzavieno vice, rozumi
se pojmem ,Smlouva o ZVS” souhrnné vsSechny tyto smlouvy, nevyplyva-li
z konkrétniho ujednani jinak;

i) »SPP” znamena aktualné platné smluvni prepravni podminky IDS;

k) ,Tarif“ znamena aktualné platny dokument, ktery stanovi zplsob a postup
pfi uplathovani cen jizdného v hromadné dopravé osob na Uzemi hl. m. Prahy
a na Uzemi Stfedoceského kraje v ramci IDS;

) ,Whitelist“ znamena seznam platnych elektronickych Identifikatord, na nichz
je nahran platny jizdni doklad.

2. PREDMET SMLOUVY

2.1

Pfedmétem této smlouvy je v navaznosti na Smlouvy o MOS a Smlouvu o ZVS
podrobnéji upravit vztahy mezi organizaci ROPID, organizaci IDSK, spole¢nosti OICT a
Dopravcem v souvislosti s vyuZivanim MOS a jeho jednotlivych komponent/sluzeb.

2.2 Touto smlouvou
a) organizace ROPID a IDSK povéruji Dopravce, aby zplsobem uvedenym v této
smlouvé zpracovaval v ramci plnéni svych povinnosti podle Smlouvy o ZVS
osobni a dalsi udaje evidované v MOS;
b) spole¢nost OICT se zavazuje za nize uvedenych podminek a v souladu se
Smlouvami o MOS umozZnit Dopravci pfistup k pfislusnym diléim sluzbam
MOS, a to v rozsahu vyplyvajicim ze smluv o0 MOS a smluv uvedenych v odst.
3.4;
c) Dopravce se zavazuje vyuZivat MOS a v ném evidované udaje vylucné
v souladu stouto smlouvou a zajistovat za podminek stanovenych touto
smlouvou jejich nalezitou ochranu.
3. PRAVA A POVINNOSTI SMLUVNICH STRAN
3.1 Spolecnost OICT je povinna umoZnit Dopravci pfistup k MOS a jeho vyuZivaniv rozsahu
a zpusobem uvedenym ve Smlouvach o MOS. Pro vylouéeni pochybnosti smluvni
strany uvadéji, Ze touto smlouvou se spolecnosti OICT neuklada Zadna nova zvlastni
povinnost nad rdmec povinnosti vyplyvajicich ze Smluv o MOS, ale pouze dochazi
k upfesnéni vzajemnych vztahl a vazeb mezi jednotlivymi uZivateli MOS (spole¢nost
OICT, organizace ROPID, organizace IDSK, Dopravce).
3.2 Dopravce je povinen zejména:

a) zajistit si radné propojeni s MOS a jeho jednotlivymi komponenty (dil¢imi
sluzbami); za timto uUcelem je Dopravce zejména povinen osadit vozidla
pouzivana pro plnéni Smlouvy o ZVS, jakoZ i dalsi prostory, v nichZz Smlouvu o




3.3

3.4

3.5
3.6

3.7

ZVS pIni (napt. dispecink), potfebnymi technickymi zafizenimi vcetné
pfislusného softwaru umoznujicimi Fadnou oboustrannou komunikaci
s aplikaci MOS, proskolit dotéené pracovniky k Fadnému plnéni povinnosti
souvisejicich s MOS a Uroven jejich znalosti udrZovat a pravidelné ovéfovat;

b) umoznit drzZiteldm funkénich a platnych Identifikatord s platnym jizdnim
dokladem odbaveni prostfednictvim MOS;

c) zamezit akceptaci Identifikatoru, ktery neni uveden na aktualnim Whitelistu;

d) v pfipadech, kdy podle SPP nebo Tarifu dochazi ke kontrole jizdniho dokladu
nebo odbaveni cestujiciho pfimo Dopravcem (napf. pfiméstské autobusové
linky), provést ovéreni Identifikdtoru v aktualnim Whitelistu a v ptipadé
nesrovnalosti neumoznit cestujicimu pfepravu, nebude-li Uhrada jizdného
zajisténa jinak;

Za ucelem naplnéni povinnosti Dopravce podle této smlouvy je spolecnost OICT

povinna poskytovat Dopravci potfebnou soucinnost, zejména veskeré informace,

navody ¢i postupy potiebné ke spravné oboustranné komunikaci Dopravce s MOS.

Technicka specifikace MOS a jeho jednotlivych modulli, véetné hardwarovych a
softwarovych poZadavk( na zajisténi interoperability se systémy Dopravcl PID a
pripadnych dalsich uZivateld MQOS, je uvedena ve Smlouvach o MOS a déle v nize
uvedenych smlouvach, s nimiz se Dopravce seznamil pfed podpisem této smlouvy:

a) Smlouva o vytvoreni SW feSeni pro MOS a poskytovani souvisejicich sluzeb,
uzaviena mezi OICT a spole¢nostmi XT-Card a.s. a GLOBDATA a.s., uveifejnénad
v registru smluv pod ID smlouvy 3723792.

b) Smlouva o poskytovani tokeniza¢nich a souvisejicich sluzeb, uzaviena mezi
OICT a spole¢nosti MONET+, a.s., uverejnénd v registru smluv pod ID smlouvy
4115384,

c) Smlouva o vytvoreni mobilni aplikace a poskytovani souvisejicich sluzeb,

uzaviena mezi OICT a spole¢nosti CHAPS, spol. s r.o., uvefejnénd v registru
smluv pod ID smlouvy 4403644.

Zakladni technicka specifikace je uvedena v pfiloze ¢. 1 MOS odbavovaci zafizeni

Organizace ROPID a organizace IDSK jakoZto spole¢ni spravci osobnich uUdajl
evidovanych v MOS timto udileji Dopravci pokyn ke zpracovani osobnich udajli
evidovanych v MOS, a to vrozsahu a zplsobem vyplyvajicim z této smlouvy a z
pfislusné Smlouvy o ZVS. Pfi tom je Dopravce povinen fidit se Pravidly zpracovani
osobnich udajt, ktera tvofi pfilohu €. 2 této smlouvy.

Dopravce bere na védomi, Ze technicka specifikace podle ¢l. 3.4 a 3.5 této smlouvy
jako celek je obchodnim tajemstvim spolecnosti OICT a zaroven se jednd o citlivé
informace, které nesmi byt v zajmu bezpecnosti MOS zverejnény (dale souhrnné jen
,Duvérné informace”). Pfi nakladani s témito DUvérnymi informacemi se Dopravce
zavazuje dodrZovat nasledujici pravidla:

a) Dopravce vyuzije Dlvérné informace pouze za ucelem plnéni povinnosti
podle této smlouvy, pfipadné podle Smlouvy o ZVS.

b) Dopravce bude zachovavat mlcenlivost; zejména se zdrZi jakéhokoliv jednani,
kterym by Dlvérné informace byly zvefejnény, Sifeny, reprodukovany di




poskytnuty tfeti osobé ¢i vyuZity jinak nez pro ucel, pro ktery byly Dopravci
zpfistupnény.

c) Dopravce smi DOvérné informace zpfistupnit tfeti osobé pouze v nezbytnych
pripadech a pouze za uUcelem specifikovanym v pism. a), pficemz je vidy
povinen takovou tfeti osobu zavdzat povinnosti miéenlivosti. V pfipadé
poruseni mléenlivosti takovouto treti osobou odpovidd Dopravce spolecnosti
OICT (pfipadné organizacim ROPID a IDSK) tak, jako by se poruseni dopustil
sam.

d) Dopravce bude s Divérnymi informacemi nakladat tak, aby nedoslo k jejich
zméné, zniceni i ztraté, pripadné jinému zneufZiti.

e) Veskeré Davérné informace zUstdvaji vyhradnim vlastnictvim spolec¢nosti
OICT nebo pfislusné treti osoby a jejich poskytnuti nezaklddd Dopravci zddné
pravo na licenci, ochrannou zndmku, patent, pravo uziti nebo Sifeni
autorského dila, ani jakékoliv jiné pravo dusevniho nebo primyslového
vlastnictvi.

f) Dopravce je povinen zachovavat mléenlivost o Dlvérnych informacich bez
Casového omezeni. Tato povinnost zlstavd zachovana i po ukondeni této
smlouvy z jakéhokoliv diivodu.

ODMENA A NAKLADY

4.1

4.2

Neni-li v této smlouvé stanoveno jinak, nenalezi Zddné ze smluvnich stran za plnéni
povinnosti podle této smlouvy zadna odména ¢i nahrada; veskeré ndklady vzniklé
v souvislosti s pInénim této smlouvy si nese pfislusna smluvni strana v plném rozsahu
sama.

Ujednanim ¢l. 4.1 nejsou nijak dotéena pfislusna ujednani zvlastnich smluv mezi
jednotlivymi smluvnimi stranami, zejména pak ujedndni o cené za poskytovani sluzeb
podle Smluv o MOS, ujednani o poskytované kompenzaci podle Smlouvy o ZVS a
cenova ujednani ve Smlouvé o systémovych sluzbach.

OCHRANA OSOBNICH UDAJU

5.1 PFi vyuzivani MOS bude ze strany Dopravce dochdzet ke zpracovani osobnich udajd
evidovanych v MOS, zejména osobnich Gdajl cestujicich a dalSich drzitell pfislusnych
Identifikatord.

5.2 Smluvni strany jsou povinny pfi zpracovani osobnich udaji postupovat v souladu
s Pravidly zpracovani osobnich udaj(, ktera tvofi prilohu ¢. 2 této smlouvy.

SANKCE

6.1 V pfipadé poruseni povinnosti podle ¢l. 3. 7 je Dopravce povinen zaplatit spolecnosti
OICT smluvni pokutu ve vysi 100 000 K¢ (slovy: sto tisic korun Ceskych) za kazdy
jednotlivy pripad.

6.2 V pfipadé poruseni povinnosti pfi ochrané osobnich udaji podle ¢l. 5, resp. podle

Pravidel zpracovani osobnich tGdajd tvoricich prilohu €. 2 této smlouvy, je Dopravce
povinen zaplatit organizaci ROPID a organizaci IDSK vZdy po 100 000 K¢ (slovy: sto tisic
korun ceskych), a to za kazdy jednotlivy pfipad.




6.3

6.4

6.5

Organizace ROPID, organizace IDSK a spolec¢nost OICT jsou opravnény po Dopravci
pozadovat ndhradu Skody v plné vysi.

Pokud bude organizaci ROPID nebo organizaci IDSK v souvislosti s porusenim
povinnosti Dopravce spojené s nakladanim s osobnimi udaji podle ¢l. 5, resp. podle
Pravidel zpracovani osobnich Udajl tvoficich ptilohu ¢. 2 této smlouvy, pravomocné
uloZzena povinnost nahradit Skodu nebo poskytnout penézité zadostiucinéni, je
Dopravce povinen takto vynaloZené penéini prostfedky pfislusné smluvni strané
nahradit ve vysi odpovidajici mife poruseni dané povinnosti ze strany Dopravce.

Veskeré nahrady Skody nebo jiné kompenzace ze strany Dopravce podle tohoto ¢lanku
jsou splatné do 30 dnl od pisemné vyzvy ucinéné opravnénou smluvni stranou.

PLATNOST SMLOUVY

7.1
7.2

7.3

Tato smlouva nabyva ucinnosti dne xxx.

Tato smlouva se sjednava se na dobu urcitou, ktera se vymezuje jako doba, po kterou
bude platnd

a) alespon jedna Smlouva o ZVS, jejiz smluvni stranou je Dopravce, a zdroven

b) smlouva o MOS (ROPID) v pfipadé, Ze Dopravce ma v daném okamZiku
uzavienu alespon jednu platnou Smlouvu o ZVS s Hlavnim méstem Prahou, a
zaroven

c) smlouva o MOS (IDSK) v pfipadé, Ze Dopravce ma v daném okamziku
uzavienu alespon jednu platnou Smlouvu o ZVS se Stfedoceskym krajem.

Tato smlouva zanika vylu¢né

a) uplynutim doby, na kterou byla uzaviena [tj. dnem, kdy prestane platit
kterakoliv z podminek vymezenych v ¢l. 7.2 pism. a), b) nebo c)], nebo

b) dohodou smluvnich stran.

ZAVERECNA UJEDNANI

8.1
8.2

8.3

8.4

Tuto smlouvu Ize ménit pouze pisemné.

Nedilnou soucasti této smlouvy jsou téZ jeji prilohy:

a) pfiloha ¢. 1 — MOS odbavovaci zafizeni

b) priloha €. 2 — Pravidla zpracovani osobnich udajl

Smluvni strany vyslovné sjednavaji, Ze tato smlouva nepodléhd uverejnéni v registru
smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisu, protoZe napliiuje podminku pro vyjimku stanovenou v §3 odst. 2
pism. i).

Ukaze-li se jakékoli ujednani této smlouvy neplatnym nebo nevymahatelnym, pak se
to nedotyka ostatnich ¢asti smlouvy, ledaze kogentni ustanoveni pravnich predpist
stanovi jinak. Smluvni strany se v takovém ptipadé zavazuji nahradit takové ujednani
platnym a vymahatelnym, které svym obsahem a pravnimi disledky je nejblizsi tomu
neplatnému nebo nevymahatelnému, ato do 30 dnl ode dne, kdy jedna strana
predlozi druhé strané navrh takového ujednani.




8.5 Smluvni strany prohlasuji, Ze si tuto smlouvu precetly a Ze s jejim obsahem souhlasi,
na dikaz ¢eho? k ni pfipojuji svoje podpisy.

za organizaci ROPID za organizaci IDSK
V Praze V Praze

za spolecnost OICT za Dopravce
V Praze \

za spolec¢nost OICT

V Praze
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pfipominek ROPID, nové formatovani
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3 Shrnuti dokumentu

NiZe uvedené specifikace jsou stanoveny Operdtorem ICT, a.s. (ddle OICT) jakoZto provozovatelem systému MOS
(multikanalovy odbavovaci systém) a bezpecnostnim garantem EOC realizovanym prostiednictvim MOS. Dokument
je nedilnou soucasti Standardl odbaveni, které jsou vydavany organizatory vetrejné dopravy ROPID a IDSK, a je

zavazny pro spravce odbavovacich zafizeni, nebude-li uréeno jinak.

Dokument popisuje aspekty feseni MOS (Multikanalovy odbavovaci systém) v souvislosti s funkcionalitami
odbaveni a kontroly cestujicich v ramci HI. mésta Prahy a Stfedoceského kraje.
Textace dokumentu ma charakter technickych specifikaci popisujici jednotlivé funkéni celky, parametry feseni,

procesni stavy a bezpecnostni aspekty.

4 Odbaveni pomoci prenosu souborl whitelist

Odbavovaci systém pro Prahu a Stfedocesky kraj je zaloZen na on-line databdzovém feseni, s distribuci informaci
nutnych pro odbaveni cestujicich pfimo do odbavovacich zatizeni dopravcl ¢i do terminal management systéml
(TMS) spravcl odbavovacich zafizeni. Informace pro odbaveni ¢asovych jizdenek jsou obsazeny v tzv. whitelistech
(WL — seznam jizdnich dokladd vazanych kidentifikatoru). NiZe jsou uvedena moZna feSeni odbaveni pfi vyuZiti
kontrol pifes WHITELIST. PoZzadavkem je vyuZiti tohoto zplsobu odbaveni pro regionaini a pfiméstskou autobusovou

dopravu, Zelezni¢ni dopravu a revizorské kontroly v celém prostiedi PID.
4.1 Pfima komunikace odbavovaciho zafizeni se systémem MOS

e Komunikaéni rovina, kdy odbavovaci zafizeni ¢i revizorska ¢tecka pristupuji na repository MOS (sitové
vystavené uloZisté) a z daného repository stahuji WL a dalsi potfebna data k odbaveni ¢i kontrole.
e Stahovani dat iniciované koncovym zatizenim v definované periodé ¢i vynucené uzivatelem koncového
zafizeni mimo standardni periodu.
o Komunikace probiha pres Sifrovany protokol, aby nedoslo k odchyceni a nasledné k jejich zneuZiti
e  Format dat WL a dalSich je definovan provozovatelem MOS:
o FormatTLV
o BIizsi popis jak struktury souboru, tak souboru samotného poskytuje dokumentace struktury

whitelist ve své aktuadlni platné verzi. Viz. pfiloha ¢.1 tohoto dokumentu.
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e UloZeni stazenych dat z MOS na koncové zafizeni musi splfiovat nasledujici parametry:

o

o

Data jsou uloZena na koncovém zafizeni v chrdnéném repository, do néjz je pfistup zajistén
autentizaci v rdmci zafizeni — zajiSténi odbavovacich dat MOS proti pfimému pfistupu uZivatele.
Kli¢ pro Sifrovani fotografii z WL je v nevolatilni paméti uloZzen nékterym z nasledujicich zpUsob(:
- VSAM (preferovana varianta)
- ve PCI-DSS certifikovaném zafizeni

- vinternim nebo externim HW modulu s bezpecnostnimi funkcemi

Vykonnostni poZadavky

o Casové pozadavky na odbaveni bankovnich platebnich karet jsou dény pravidly karetnich spole¢nosti a

musi byt dodrZeny

e  Aktuadlni provozni velikost absolutniho whitelist pro PID se pohybuje kolem 700 MB. Absolutni whitelist

muZe v pribéhu Zivotniho cyklu systému nabyvat a odbavovaci zafizeni musi mit kapacitu na pfijem a praci

s absolutnim WL o velikosti aZ 2 GB. Pfedpokladem je, Ze nahrani WL je realizovano pfi nastaveni koncovych

zarizeni.

e Odbavovaci zafizeni a cely systém odbaveni je schopen prehrani nového absolutniho WL, a to na vyzadani

bez dalSich provoznich ¢i implementacnich vicenaklad(. Tato operace bude provadéna primarné vzdalené

bez nutnosti ru¢niho fyzického zasahu.

e  Aktualizace WL a dalSich dat jsou realizovany ve formé inkrementdlnich dat, kdy koncové zafizeni

v pravidelné periodé kontroluje novy inkrement na repository MOS, stahuje jej a automatizovanym

procesem zmény zapracovava

o

Kvalifikovany odhad béZzného inkrementu v periodé 15 min je v rozsahu 1 kB — 1 500 kB. BéZna
stfedni hodnota 15 min WL je cca 40 kB.

Zakladni ¢etnost aktualizace WL je v periodé 15 min

Rozdilové inkrementy po jejich zapracovani nejsou odstranény, ale jsou konsolidovany do tzv.
denniho uceleného inkrementu. Dany denni inkrement bude uloZen v repository MOS a pokud
nastane situace, kdy koncové zatizeni bude vyZzadovat aktualizaci WL pti rozsahu aktualizace vyssi
nez jeden den (24 h) vyuZije tento konsolidovany inkrement. Konsolidované inkrementy jsou
k dispozici hodinové a denni.

WL pfirtstky jsou k dispozici az 14 dni zpétné. Pokud ma odbavovaci zatizeni lokalni whitelist starsi
nez 14 dni, je zapotrebi stahnout absolutni whitelist.

Na zakladé dosavadnich zkuSenosti doporucujeme/vyZzadujeme moznost stazeni absolutniho

whitelistu povérenou osobou na vyzadani — wifi, SIM
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4.2 Nepfima (Terminal management server) komunikace odbavovacich zafizeni s MOS

e Komunikaéni rovina, kdy TM servery pfistupuji na repository MOS (sitové vystavené ulozZisté) a z daného
repository stahuji WL (Ci dalsi potfebnd data k distribuci pro odbaveni ¢i kontrolu).
e Stahovani dat iniciované TM servery v definované periodé ¢i vynucené uZivatelem TM serveru mimo
standardni periodu
e  Pro prenos dat a uloZeni plati shodné poZadavky jako u pfimé komunikace popsané vyse.
e UloZeni stazenych dat z MOS na TM serveru musi splfiovat nasledujici parametry:
o Data jsou uloZena na TM serveru takovym zplsobem, aby nebylo moZné je modifikovat, poskodit,
zneuZit, zcizit ¢i k nim bez fddného dlvodu a autorizace pfistupovat.
o Spravce TM serveru zajistuje dostupnost, divérnost a integritu dat MOS u néj uloZenych. Dba
zejména na oddéleni roli, autorizaci uzivatel( a auditovani jejich ¢innosti.
o PostaZzeni dat z MOS je provozovatel TM serveru odpovédny za dodana data.
o Samotny obsah dat neni provozovatel TM serveru oprdvnén ménit (strukturu ano).

e Nasledna distribuce dat a jejich pouZiti je v gesci provozovatele TM serveru (spravce odbavovacich zafizeni).

4.3  Princip komunikace/pristupu k odbavovacim datdm pro prfimou i neprfimou

komunikaci

Zasadni predpoklady zajistujici funkéni proces
e  MOS prostredi vystavuje datové soubory s inkrementy dle vySe uvedené definice v pravidelnych
intervalech a zajistuje neustalou dostupnost téchto dat pro jejich nasledné stazeni
e  MOS garantuje ucelenost a spravnost poskytovanych dat
e  MOS vystavuje data prostiednictvim webové sluzby ve formé publikovanych soubor(i umoznujicich jejich
stazeni pro autorizované klienty (TMS, odbavovaci zafizeni)

e Qvéreniklientd je oproti MOS autentizaénimu feseni

Princip komunikace
e Klient (TMS, odbavovaci zafizeni) vola pres své rozhrani prezentacni vrstvu MOS. V ramci volani je MOS
dotazovan, zdali neni publikovana aktudlnéjsi verze odbavovacich dat, neZ je verze umisténa v TMS ¢i v
odbavovacim zatizeni (na pozadi probiha proces ovéreni).
o Pokud data na MOS nejsou novéjsi nez data v TMS, komunikace je ukonéena a zdznam

o komunikaci je uloZzen do logu TMS ¢i OZ.
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vy

o Pokud data na MOS prezentacni vrstvé jsou novéjsiho typu, je zpétné informovdn TMS i
odbavovaci zafizeni o tomto stavu.
- Nasledné TMS ¢i odbavovaci zafizeni iniciuje poZadavek na staZeni téchto dat
- Postazeni dat je navracena informace o UspéSném stazeni
e Pokud v rdmci komunikace s TMS ¢i odbavovacim zafizenim dojde k selhdni ovéreni verze odbavovacich
dat ¢i preruseni komunikace nebo chybnému staZeni, je nasledné komunikace opakované navazovana co

nejdfive po obnoveni datového ptipojeni.

4.4  Online komunikace odbavovaciho zarizeni s MOS

Mobilni datova sit nebo v dopravcem definovanych oblastech pomoci WIFI

e  Pro on-line komunikaci je v rdmci implementace MOS vydefinovdno komunikacni APl mezi koncovymi
zafizenimi a MOS prostiedim

e  Pfima on-line komunikace koncovych zafizeni do MOS je pfimym pfistupem pres webovou sluzbu MOS do
"Zivého" prostredi k on-line datlim.

e  Mimo standardniho odbaveni za pomoci dat uloZenych offline na WL v zafizeni, umoZni zafizeni vyvolani

online dotazu na dany konkrétni identifikdtor cestujiciho. Webova sluzba MOS data navrati ve stejné

strukture jako standardni inkrement WL, ale o velikosti pouze 1 zdznamu. BliZe pfiloha ¢.1.

5 Odbavovaci zafizeni — technické vymezeni, procesy

Popis poZadavkU na koncové zatizeni z pohledu zpracovani odbavovacich dat MOS a predpokladanych procesi a

bezpecnostnich aspektd.

Proces komunikace — v rdmci komunikace nacitdni WL z MOS repository ¢i TMS (Terminal Management System)
bude zafizeni iniciovat nasledujici procesy:

e Vyvolani spojeni na MOS ve formé autentizovaného spojeni pres definovany komunikaéni port na TCP-IP
urovni bude zabezpeceno Sifrovanim na Urovni HTTPS a autorizovdno pomoci pfihlasovacich udaja
pfipadné certifikatu. Spojeni je mozné zabezpecit i pomoci VPN.

o Princip komunikace s TMS je v gesci Dopravce/Provozovatele koncového zatizeni
e  Vyvolani kontroly aktualizace — kontrola verze WL oproti aktualizaci na zdrojovém misté (MOS/TMS)
e  Pokud je aktualizace nalezena je v rdmci zabezpecené komunikace (MOS) zajistén pfenos dané aktualizace

do uloZisté koncového zarfizeni
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o Je pozadavkem MOS jako poskytovatele odbavovacich dat, aby uloZisté na koncovém zafizeni
splfiovalo nasledujici parametry
- Uloziété neumoizriuje pristup jakémukoliv uZivateli pfihlasenému do odbavovaciho
zatizeni
- Pristup je zajiStén pouze pres aplikacni troven lokalnim servisnim uétem, pod
kterym bézi aplikacni rozhrani.

- Jakykoliv pfistup do uloZisté (mimo operace odbaveni) je plné logovan.

Proces uloZeni a zpracovani

Vyse uvedeny komunikaéni proces zajistil dodani datové aktualizace do cilového uloZisté koncového zafizeni.

Nasleduje proces, ktery zajisti data pro zpracovani:

Aktualizace (inkrement) — je aplikacné nactena na strané koncového zafizeni.

Nasledné je inkrement zapracovan do WL (probéhne aktualizace zaznamu v WL, jeZ jsou soucasti
inkrementu)

Pokud je proces zapracovani Uspésny je povysena verze WL. Cislo verze aktudlniho WL je obsluze snadno
zobrazitelné v menu zafizeni v€etné ¢asu a data stazeni.

Jestli je zapracovani nelspésné jsou rozbéhnuty opravné mechanismy. Pokus o stazeni a nacteni
inkrementl opakované.

Aktualizace a zpracovani inkrementu nesmi zasadnim zplsobem ovliviiovat chod koncového zafizeni
(zpomaleni apod.) Akceptovatelné zpomaleni standardni odbavovaci funkcionality je v fadu 50 % oproti
standardnimu ¢asu trvani téchto funkcionalit. V pfipadé pravé probihajiciho zpracovani inkrementu, je

nutné, aby zafizeni disponovalo moZnosti upozornéni na tuto skute¢nost nebo aby obsluha mohla

informaci o stavu zpracovani jednoduse dohledat v ramci administrace zatizeni.

Zabezpeceni dat a procesu

Jak bylo vyse uvedeno, je komunikace mezi koncovym zatizenim a zdrojovymi systémy MOS/TMS zajisténa. Taktéz

je potiebné zajisténi dat na cilovém ulozisti v poZadovaném rozsahu. V neposledni fadé je nutné zajistit

informovanost o stavech v UloZisti a na komunikacni Grovni formou logovani/auditovani déni.

Zde jsou uvedeny poZadované aspekty takového zabezpeceni:

Komunikace zajisténa pfipojenim point to point (koncové zatizeni ,to” zdrojovy systém)
o Zabezpecleni pro takové spojeni na Urovni ovéreni pfistupu
o Komunikace zapouzdiena pro zajisténi necitelnosti komunikace a dat pfi Utoku zvenci
o Logované stavy propojeni

Ulozisté

o Ulozisté zajisténé proti uZivatelskému a datovému vstupu (naéteni/manipulace/stazeni)
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o  Pristup pouze pres definované aplikani rozhrani vytvorené ve spolupraci s provozovatelem MOS

o Pristup/ovéreni pres lokalni Gcet navazany na servisni sluzbu aplikace

e Logovani/auditovani

o  Zajisténi logovani viech stavli spojenych s feSenim odbaveni pfi vyuziti uloZisté a procesd MOS

o Auditovani pfistupu na ulozisté

e Synchronizace Casu

o Odbavovaci zafizeni synchronizuji a udrzuji pfesny ¢as dle GNSS.

6 SoubéZné procesy souvisejici s odbavenim

6.1 Komunikace spravct odbavovacich zafizeni vici MOS

e Provozovatel feseni MOS predpoklada, Zze v ramci bézné komunikace MOS vUci okolnimu prosttedi bude

v komunikacni roviné probihat i vyména dat mezi Spravci odbavovacich zafizeni (ve vétsiné pripadl se

bude jednat o Dopravce) a MOS ve smyslu doddvky informaci o stavech a déni v prostiedi v ramci

odbaveni a kontroly. MOS predpoklada nasledujici stavy komunikace Spravce -> MOS.

o Spravce odbavovacich zafizeni/Dopravce poskytuje provozovateli MOS komplexni a aktualizovany

seznam odbavovacich zatizeni/vozidel a revizorskych zafizeni. Tento seznam aktualizuje a dava na

védomi neprodlené po zafazeni ¢i vyfazeni odbavovaciho zafizeni.

o Poskytovana data dopravcem jsou informativniho charakteru a zahrnuji nasledujici statistické a

provozni informace:

Stav aktudlnosti WL a ostatnich MOS dat

1x za den informace o odbaveni identifikatory, ke kterym je vazan jizdni doklad
Selhdni, nestandardni stavy, a dalsi provozni informace ovliviiuji poskytované sluzby
MOS

Informace bezpecnostniho charakteru spojené s pristupem k MOS poskytovanym

sluzbam

e VySe uvedené pozadavky na datové toky maji nasledujici vyznam

o Analytické informace spojené s provozem, uzivanim WL a ostatnich MOS dat

o Statistické vyhodnoceni odbaveni ¢i kontroly

o Dohled stavd s dopadem na provoz MOS funkcionalit

o Bezpelnostni analytika
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e Pfedavané informace musi respektovat zajisténi bezpecného preddni dat mezi Spravcem a MOS
provozovatelem.
o Data jsou predavana ve formé definované datové véty Cards Exchange. Jeji popis je soucasti pfilohy

¢.2.
6.2 Tokenizace v odbavovacich zafizenich a prace s identifikatory

BPK jsou na koncovych odbavovacich zafizenich tokenizovana uz v PCI-DSS certifikované Casti zafizeni, ostatni
identifikdtory MOS mohou byt tokenizovany tamtéz, nicméné je pfipustné tuto funkcionalitu resit i v mimo PCI-DSS
certifikovanou ¢ast. Minimalné musi byt odbavovacimi zafizenimi podporovany viechny v soucasnosti vydavané

BPK od VISA a Mastercard.

Odbavovaci zafizeni musi podporovat ¢teni a praci minimalné s nasledujicimi typy karet:
e  Mifare DesFire EV1 a vyssi verze kromé verze EV2 (vSechny dostupné velikosti)
Déle musi plné implementovat ISO/IEC 14443 tak aby v budoucnu byla mozna podpora i dalSich typ0 nosica.
e Pokud je i tokenizace ostatnich partnerskych karet provadéna v PCI-DSS certifikované casti postaci
z bezpecnostniho hlediska pouze dodrzovani PCI-DSS.
e  Pokud je tokenizace provadéna mimo PCI-DSS ¢ast jsou poZadavky na uloZeni kli¢l v nevolatilni paméti
nasledujici:
o VvSAM
o ve PCI-DSS certifikovaném zafizeni

o vinternim nebo externim HW modulu s bezpe¢nostnimi funkcemi

V koncovych odbavovacich zafizenich je doporuceno pracovat s obéma platnymi tokeny ke kazdému nosici

z divodu bezesvého prechodu celého systému v dobé expirace jednoho z kli¢d/algoritmi na novy, byt v pfipadé, ze
spravce TMS je schopen veskera sva zafizeni dalkovym prenosem v fadu hodin prevést na nové tokenizacni
algoritmy a klice, Ize zajistit funkénost odbaveni i pouze s jednim platnym tokenem.

Odbavovaci zafizeni budou podporovat ovéreni pravosti a jedine¢nosti vybranych identifikator(/karet
prostfednictvi otevieni zabezpeceného ulozZisté (nebo jeho ¢asti) za pomoci ¢tecich klicd uloZzenych na SAM.
Zaroven umozni i moZnou budouci implementaci ovéreni ostatnich partnerskych karet v reZimu challenge-

response.

MOS — pozadavky na odbavovaci zafizeni 10 verze: 2.3



pid <;3E)agrsalilélaintegrovanél @ I I to C ko

Spravce TMS obdrzi stanovenym klicovacim ceremonidlem od provozovatele systému MOS nové kli¢e a algoritmy
pro tokenizace dle schématu Zivotnosti part algoritmus/kli¢ MOS. Vychozi hodnota je obnova péru algoritmus/kli¢

kazdé 3 roky, nestanovili provozovatel systému jinak.

Blizsi praci s identifikatory a celkové procesy odbaveni popisuje dokument v pfiloze ¢.3 ve své aktuadlni verzi.

7 Odbaveni pomoci mobilni aplikace

Popis poZadavkl na koncové zatizeni z pohledu zpracovani odbaveni cestujicich vyuZivajici mobilni aplikaci pro

nakup jednotlivych jizdenek.

Mobilni aplikace podporuje nékolik variant kontroly jednotlivych jizdnych doklad( podle typu:
1. Strojové nacteni 2D kddu
2. NFC

3. Vizualni kontrola pomoci porovnani RVI prvku (nepovinné)

Odbavovaci zafizeni musi zajistit kompatibilitu odbaveni pfes NFC i v momenté kdy v telefonu, ktery je vyuzivan
jako identifikator ¢i nese jednorazovou jizdenku, je aktivni emulovana platebni karta, tedy telefon vysila obé tyto
véci zaroven. Odbavovaci zafizeni musi spravné vyhodnotit, zda je v reZimu platby a pfipadné vyuzit emulovanou
kartu v mobilnim telefonu pro platbu za jizdenku, ¢i je v reZimu odbaveni identifikatoru nebo jizdenky, a tedy

korektné nacist NFC vysilani mobilni aplikace.

7.1 Technické parametry

vy
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8 Seznam pfiloh

8.1 Priloha ¢.1 — Struktura whitelist

Poskytnuti pouze na zédkladé uzavieni NDA.

8.2 Priloha ¢.2 — datova véta cards Exchange

Poskytnuti pouze na zédkladé uzavieni NDA.

8.3 Priloha ¢.3 — procesy odbaveni

Poskytnuti pouze na zédkladé uzavieni NDA.

8.4 Priloha ¢.4 —technicka dokumentace mobilni aplikace PID Litacka
Poskytnuti pouze na zékladé uzavieni NDA.

8.5 Priloha ¢.5 — dokumentace SAM modul

Poskytnuti pouze na zédkladé uzavieni NDA.
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P¥iloha €. 2 ke smlouvé o vyuZivani dat v ramci multikandlového odbavovaciho systému

1

11

111

1.1.2
1.1.3

PRAVIDLA ZPRACOVANi OSOBNICH UDAJU

UVODNIi USTANOVENI

Pro ucely téchto Pravidel zpracovani osobnich udajt (dale jen ,Pravidla“) se

Smlouvou rozumi smlouva o vyuZivani dat v ramci multikandlového odbavovaciho systému,
jiz jsou tato Pravidla pfilohou;

Spolec¢nymi sprdvci rozumi organizace ROPID a organizace IDSK;

Spravcem ROPID rozumi organizace ROPID;

1.1.4 Spravcem IDSK rozumi organizace IDSK;

1.1.5

Zpracovatelem-OICT rozumi spolec¢nost OICT;

1.1.6  Zpracovatelem-Dopravcem rozumi Dopravce;

1.1.7 obecnym nafizenim rozumi natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

1.2

1.3

2.1

2.2

2.3

3.1

27. dubna 2016 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a
o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja).

Neni-li vtéchto Pravidlech uvedeno jinak, maji dalsi zde pouZité vyrazy psané s pocatecnim
velkym pismenem (napf. Dopravce, Smlouvy o MOS, Whitelist atd.) stejny vyznam jako ve
Smlouvé.

Tato Pravidla jsou nedilnou soucasti Smlouvy.

UCEL A PREDMET PRAVIDEL

Ucelem téchto Pravidel je spinéni pozadavkd kladenych na spravce a zpracovatele osobnich
udaja ustanovenim ¢l. 28 obecného nafizeni v pripadé zpracovani osobnich ddaji
zpracovatelem.

Pfredmétem téchto Pravidel je Uprava prav a povinnosti vyse uvedenych Spolecnych spravct
(jakoZto spravcli ve smyslu obecného natizeni) a Zpracovatele-Dopravce (jakoZto zpracovatele
ve smyslu obecného nafizeni) pfi zpracovani osobnich Gdajd v ramci plnéni Smlouvy, jakozZ i
Uprava nékterych vzdjemnych prav a povinnosti mezi Spravcem-IDSK a Zpracovatelem-
Dopravcem.

Jednotlivymi ustanovenimi téchto Pravidel nejsou nijak dotéena dalsi zvlastni ujednani mezi
smluvnimi stranami tykajici se ochrany osobnich udaju, zejména pak ¢l. 12 Smluv o MOS.

SPECIFIKACE ZPRACOVAVANYCH OSOBNiCH UDAJU

Pfedmétem zpracovani budou osobni Udaje evidované v MOS a tykajici se nasledujicich
fyzickych osob:

cestujici, ktefi vyuzivaji IDS, a dalsi drzZitelé Identifikator( pro poutziti v IDS (dale souhrnné
jen ,Subjekty tdaju“ nebo kazdy jednotlivé , Subjekt adajt“).
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3.2

33

3.4

3.5

3.6

4.1

4.2

4.3

4.4

5

5.1

Predmétem zpracovani budou nasledujici kategorie osobnich dajl Subjektl udaja:

osobni jméno (pfipadné dalsi jména), ptijmeni, datum narozeni, podobizna (fotografie
obliceje), identifikacni ¢cislo Identifikdtoru, udaje o jizdnich dokladech spojenych s
Identifikdtorem (doba platnosti, pasmovy rozsah), email, token identifikdtoru (ddle
souhrnné jen ,,Osobni tdaje” nebo kazdy jednotlivé ,Osobni tudaj“).

Pfedmétem zpracovani podle Smlouvy nebudou zvlastni kategorie osobnich udaji ve smyslu ¢l.
9 obecného natizeni. Pro vylouceni pochybnosti smluvni strany souhlasné prohlasuji, ze kvalita
a zplsob technického provedeni podobizny (fotografie obli¢eje) Subjektu udajl dle ¢l. 3.2, ve
spojeni s technickym vybavenim pouzivanym smluvnimi stranami, nebudou umoZniiovat
zpracovani takové podobizny zplsobem zakladajicim zpracovani zvlastnich kategorii osobnich
udaj ve smyslu bodu 51 odlvodnéni obecného nafizeni.

U¢elem zpracovani Osobnich Gdajii Zpracovatelem-Dopravcem je plnéni jeho prévnich
povinnosti vyplyvajicich ze Smlouvy a z pfislusné Smlouvy o ZVS.

Osobni udaje budou zpracovavany zplUsobem vyplyvajicim ze Smlouvy a z pfislusné Smlouvy
0 ZVS.

Osobni udaje mohou byt zpracovavany pouze po dobu platnosti Smlouvy.

PRAVA A POVINNOSTI SPOLECNYCH SPRAVCU

Spolecni spravci prohlasuji, Ze veskeré osobni Udaje, které predaji Zpracovateli-Dopravci ke
zpracovani, byly ziskany v souladu s pravnimi predpisy a Ze Spolecni sprdvci disponuji fadnym
pravnim titulem k jejich zpracovani v rozsahu a zplsobem, které pozaduji po Zpracovateli-
Dopravci.

Spolecni spravci jsou ve vztahu k Osobnim udajlm, Subjektidm Gdaji a Zpracovateli-Dopravci
povinni postupovat v souladu s pfisluSnymi pravnimi predpisy a plnit vSechny jim uloZené
pravni povinnosti.

Spolecni spravci se zavazuji, Ze budou Zpracovateli-Dopravci predavat Osobni Udaje pouze
v nezbytném rozsahu, ktery je nutny ke splnéni povinnosti Zpracovatele-Dopravce vyplyvajicich
ze Smlouvy.

Spolecni spravci jsou povinni poskytovat Zpracovateli-Dopravci soucinnost nezbytnou pro
dodrZovani téchto Pravidel. Spole¢ni spravci jsou takto zejména povinni v pfipadé, Ze pro
plnéni povinnosti Zpracovatele-Dopravce dle téchto Pravidel budou nutné jakékoli pisemné
podklady od Spravce ROPID nebo Spravce IDSK, a to vcetné vystaveni plné moci ¢i jiného
povéreni ¢i oprdvnéni pro Zpracovatele-Dopravce, poskytnout tyto dokumenty Zpracovateli-
Dopravci bez zbyte¢ného odkladu.

PRAVA A POVINNOSTI ZPRACOVATELE-DOPRAVCE

Zpracovatel-Dopravce je ve vztahu k Osobnim udajim, Subjektidm uUdaji a Spolecnym
spravcim povinen postupovat v souladu s prislusnymi pravnimi predpisy a plnit vSechny jemu
uloZené prdvni povinnosti.

Pokyny Spolecnych spravci

5.2

Zpracovatel-Dopravce smi zpracovavat Osobni Udaje pouze na zakladé doloZzenych pokyn(
Spolecnych spravcy.
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53

5.4

Uzavienim Smlouvy ddvaji Spolecni spravci Zpracovateli-Dopravci vyslovny pokyn ke
zpracovani Osobnich Gdaji za Gcelem plnéni Smlouvy nebo pfislusné Smlouvy o ZVS, a to
vsemi zpUlsoby specifikovanymi v téchto smlouvach nebo z nich vyplyvajicimi a po celou dobu
jejich platnosti a ucinnosti; jakakoliv zména tohoto pokynu musi byt Zpracovateli-Dopravci
predloZena v pisemné formé.

V ptipadé, 7e by pravo Evropské unie nebo Ceské republiky ukladdalo Zpracovateli-Dopravci
povinnost predat kterychkoli z Osobnich Gdajd do tfeti zemé nebo mezinarodni organizaci,
informuje Zpracovatel-Dopravce Spolecné spravce o tomto pravnim pozadavku pred
zpracovanim, ledaze by pfislusné pravni predpisy toto informovani zakazovaly z dllezitych
dlvodu verejného zajmu.

Miléenlivost

5.5

Zpracovatel-Dopravce je povinen zajistit, aby se osoby, které pouzije ke zpracovavani Osobnich
udajll, zavazaly k miléenlivosti nebo aby se na né vztahovala zakonna povinnost miéenlivosti.

Zabezpeceni zpracovani

5.6

5.7

5.8

5.9

Zpracovatel-Dopravce je povinen pfijmout opatfeni pozadovand podle ¢él. 32 obecného
nafizeni.

Zpracovatel-Dopravce prohlasuje, Ze na svych pracovistich, na kterych bude dochazet ke
zpracovani Osobnich udajl, zavedl odpovidajici technickd a organizacni opatreni k zajisténi
bezpecnosti svéfenych Osobnich udajl, diky nimZ je predevsim zajisténo, aby Osobni Gdaje
nebyly standardné bez zdsahu clovéka zpfistupnény neomezenému poctu fyzickych nebo
pravnickych osob, a aby zaroven byla eliminovdna moZnost zniceni ¢i ztraty Osobnich Gdajd,
jejich neopravnénych prenosu, jiného neopravnéného zpracovani ¢i zneuZiti.

Technickd a organizacni opatfeni podle ¢l. 5.7 spocivaji zejména ve fyzickém zabezpeceni
objektu (resp. vozidla), v némZ se nachazeji pracovisté Zpracovatele-Dopravce, v odpovidajicim
proskoleni zaméstnancl a dalSich osob, které se na zpracovani Osobnich udaja podileji, a
vimplementaci odpovidajicich opatfeni k zajiSténi kybernetické bezpecnosti pouZivané
vypocetni techniky.

Zpracovatel-Dopravce neni opravnén predavat Osobni Udaje mezinarodni organizaci ani do
tretich zemi.

Zapojeni dalSiho zpracovatele

5.10

5.11

5.12

Zpracovatel-Dopravce je opravnén do zpracovani Osobnich Udaji zapojit dalSiho zpracovatele
pouze na zakladé predchoziho konkrétniho nebo obecného pisemného povoleni Spole¢nych
spravci. Spolecni spravci jsou opravnéni toto povoleni kdykoliv odvolat; v takovém pfipadé je
Zpracovatel-Dopravce povinen neprodlené ukonéit zpracovani Osobnich udaji dalsSim
zpracovatelem, ve vztahu k némuz bylo povoleni odvolano.

Zpracovatel-Dopravce je povinen Spolecné sprdvce predem informovat o veSkerych
zamyslenych zménach tykajicich se prijeti dalich zpracovatelll nebo jejich nahrazeni.

Pokud Zpracovatel-Dopravce zapoji do zpracovani Osobnich Udaja dalsSiho zpracovatele, musi
zajistit, aby tomuto dalSimu zpracovateli byly uloZeny stejné povinnosti na ochranu udaju, jaké
jsou uvedeny v téchto Pravidlech, a to zejména poskytnuti dostatecnych zaruk, pokud jde o
zavedeni vhodnych technickych a organizacnich opatreni tak, aby zpracovani splfiovalo
pozadavky obecného nafizeni.
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5.13

5.14

Neplni-li dals$i zpracovatel své povinnosti v oblasti ochrany udajli, odpovidd Spoleénym
spravcim za plnéni povinnosti dot¢eného dalsiho zpracovatele i nadale plné Zpracovatel-
Dopravce.

Pro vylouceni pochybnosti se uvadi, Ze Zpracovatel-Dopravce je ve vztahu k Osobnim tdajiim
(ptfi dodrzeni podminek zpracovani podle Smlouvy) v pozici samostatného zpracovatele
soubéiné se Zpracovatelem-OICT (nejednd se tedy o ,dalSiho zpracovatele” ve smyslu
obecného nafizeni).

Poskytovani soucinnosti

5.15

5.16

5.17

5.18

5.19

5.20

Zpracovatel-Dopravce je povinen poskytovat Spolecnym spravcim vhodnym zplisobem
soucinnost pri plnéni jejich povinnosti reagovat na Zadosti o vykon prav subjektu udajd
stanovenych v ¢l. 12 az 23 obecného nafizeni.

Soucinnost Zpracovatele-Dopravce podle ¢l. 5.15 spociva zejména v poskytovani potrebnych
informaci Spolecnym spravclim a v plnéni pfipadnych pokyn( Spolecnych spravcd vydanych za
Ucelem realizace prav Subjekt( udaja predvidanych v ¢l. 16 az 22 obecného nafizeni (napfr.
pravo na opravu nebo pravo byt zapomenut).

V pripadé, Ze se néktery ze Subjektl Udaji v souvislosti s Osobnimi Udaji obrati se Zadosti
ovykon prav subjektu udaji stanovenych v ¢l. 12 az 23 obecného nafizeni pfimo na
Zpracovatele-Dopravce, je Zpracovatel-Dopravce povinen o Zadosti bez zbyte¢ného odkladu
informovat Spolec¢né spravce. Vyrizeni takové Zadosti je povinnosti Spoleénych spravc(,
Zpracovatel-Dopravce za né nijak neodpovida a ani k nému neni opravnén.

Zpracovatel-Dopravce je dale povinen byt Spoleénym spravclim ndpomocen pfi zajistovani
souladu s povinnostmi spravce podle ¢l. 32 az 36 obecného nafizeni, a to pti zohlednéni
povahy zpracovani a informaci, jez ma Zpracovatel-Dopravce k dispozici.

Jakmile Zpracovatel-Dopravce zjisti poruseni bezpecnosti Osobnich Udajl, ohlasi je bez
zbyte¢ného odkladu Spole¢nym spravcim a ndsledné postupuje v mezich svych pravnich
povinnosti dle pokyn( Spole¢nych sprévca.

Zpracovatel-Dopravce je povinen poskytovat soucdinnost podle ¢l. 5.15 az 5.19 bez zbyte¢ného
odkladu, nedohodne-li se se Spole¢nymi sprdvci v konkrétnim pfipadé jinak.

Kontrola dodrzovani povinnosti Zpracovatele-Dopravce

521

5.22

5221

5.22.2

5.22.3

Zpracovatel-Dopravce poskytne Spole¢nym spravci veskeré informace potifebné k doloZeni
toho, Ze byly spInény povinnosti stanovené v ¢l. 28 obecného nafizeni.

Zpracovatel-Dopravce je povinen umoznit audity, vCetné inspekci, provdadéné Spolecnymi
spravci nebo jinym subjektem, kterého Spolecni spravci povérili, a k témto auditim prispét. Pfi
tom budou smluvni strany postupovat podle nasledujicich pravidel:

Spolecni spravci provadi audity nebo inspekce pouze v nezbytné nutném rozsahu, a to tak,
aby tim Zpracovatele-Dopravce nezatéZovali vice, neZ je nezbytné nutné ke splnéni pravnich
povinnosti Spoleénych spravc.

Za Ucelem provedeni auditu nebo inspekce na misté samém kontaktuji Spole¢ni spravci
Zpracovatele-Dopravce nejméné 3 pracovni dny predem a v ramci informace o chystaném
auditu nebo inspekci sdéli Zpracovateli-Dopravci termin auditu/inspekce, davod
auditu/inspekce, misto auditu/inspekce, zaméreni auditu/inspekce a identifikacni Gdaje
zastupct Spoleénych spravcu, ktefi budou audit/inspekci realizovat.

V pripadé provadéni auditu nebo inspekce pfimo na pracovisti Zpracovatele-Dopravce jsou
Spolecni spravci povinni fidit se pokyny Zpracovatele-Dopravce (zejména v otazkach vstupu
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na pracovisté, dodrzovani bezpecnostnich pravidel apod.) a respektovat jeho opravnéné
provozni potreby.

5.22.4 V pripadé zjisténi jakéhokoliv nesouladu poskytnou Spolecni sprdvci Zpracovateli-Dopravci

pfimérenou Ihltu k vyjadreni a toto vyjadieni zohledni pfi svém dalSim postupu.

Postup pfi podezieni na poruseni pravnich predpist ze strany Spolecnych spravct

5.23

5.24

Domniva-li se Zpracovatel-Dopravce, Ze urcity pokyn Spolecnych spravcl porusuje obecné
nafizeni nebo jiné predpisy Evropské unie nebo Ceské republiky tykajici se ochrany osobnich
udajq, je povinen o tom Spolecné spravce neprodlené informovat.

Povinnosti a postupy Zpracovatele podle ¢l. 5.19 nejsou timto nijak dotéeny.

Postup pfi ukonceni Smlouvy

5.25

Bude-li Smlouva ukoncena, je Zpracovatel-Dopravce povinen bez zbyteéného odkladu vSechny
Osobni udaje dle pokynu Spolecnych spravcl bud vymazat, nebo je vratit Spolecnym
spravcdm. Zaroven je povinen vymazat existujici kopie, pokud pravo Evropské unie nebo Ceské
republiky nepoZaduje uloZeni danych osobnich udaji. Spole¢ni spravci v pokynu pro
Zpracovatele-Dopravce specifikuiji:

5.25.1 zda poZaduji vymaz, nebo vraceni Osobnich (dajli, pfipadné na jakych nosicich a v jaké

formég;

5.25.2 nejpozdéji do jakého terminu ma tak byt ze strany Zpracovatele-Dopravce ucinéno.

6

6.1

OSTATNI

Vykon prav a povinnosti Spolec¢nych spravct podle téchto Pravidel se fidi dohodou o plnéni
povinnosti spolec¢nych sprdvcl osobnich udajd vramci multikanalového odbavovaciho
systému, uzavienou mezi Spravcem ROPID a Spravcem IDSK dne 18. 6. 2018 ID smlouvy
v registru smluv ID 5781623.
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