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Smlouva o dilo

- Dodavka a implementace softwarové reseni pro bezpecnou
on-line vyménu soubor

Cislo smlouvy objednatele: S-5675/INF/2022

Smluvni strany:

Stredocesky kraj

se sidlem: Zborovska 11, 150 21 Praha 5

IC: 70891095

DIC: CZ70891095

Zastoupeny: Mgr. Daniel Rokos, vedouci Odboru informatiky
IS DS: keebyyf

Bankovni spojenl' PPF banka a.s.,

SR P

CIS|O Gctu: é'*a'i'? a.“w'ia."i"‘;**f ok

na strané prvé (dale jen ,objednatel")
a

PragoData a.s.

se sidlem Opletalova 1418/23, Nové Mésto, 110 00 Praha 1
IC: 05433622

DIC: CZ05433622

zapsana v obchodnim rejstriku vedeném u Méstského soudu v Praze pod
spisovou znackou B 21892

Zastoupena: Ing. Bretislav Moc, predseda spravni rady

IS DS:

Bankovni spojeni:

Cislo G¢tu: G i lnirnta

na strané druhe (dale jen ,,zhotowtel“)

Smluvni strany uzaviraji tuto smlouvu vedenou v evidenci objednatele pod vyse
uvedenym cislem (dale jen ,Smlouva") v souladu se zakonem ¢. 89/2012 Sb., obCansky
zakonik, s pouzitim prislusnych ustanoveni zakona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s prdvem autorskym a o zmé&né nékterych zdkond, ve zné&ni
pozdéjsSich novel, jako i nékterymi dalSimi zvlastnimi pravnimi predpisy upravujicimi
zavazné podminky ve vztahu k predmétu plnéni této smlouvy uzavirané mezi
zhotovitelem a objednatelem.
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I.

Predmét smlouvy

. Predmétem této smlouvy je dodavka softwarového reseni pro bezpecnou on-line
vyménu soubord, jeho implementace do infrastruktury objednatele, maintenance
a dalsi souvisejici sluzby, které jsou blize popsané v této smlouvé a jejich prilohach.

. PInéni smlouvy je rozdéleno na dvé etapy:
Etapa €. 1 obsahuje:

e zpracovani analytického dokumentu, ktery bude specifikovat nasazeni
softwarového reseni na technickou infrastrukturu

e zajisténi maintenance na 5 let zahrnujici prib&zny upgrade a update véetné
bezpecnostnich aktualizaci

e implementaci softwarového FeSeni, jeho zprovoznéni dle pozadavki
objednatele, integraci se systémem Fortinet — Sandbox a dalSimi internimi
systémy objednatele, véetné implementace antivirového reseni

o zajisténi proskoleni uzivateld a spravcl objednatele v rozsahu 2 x 2 hodin
e komplexni end-to-end otestovani dodaného reseni.

Tato etapa bude ukoncena oboustranné podepsanym akceptaénim protokolem,
a to nejpozdéji do 30 dntli ode dne ucinnosti smlouvy.

Etapa €. 2 zahrnuje sluzby, které budou plnény po dobu 60 mésict od akceptace
Etapy ¢ 1 nad ramec jednorazovych sluzeb a maintenance software
v predpokladaném rozsahu 40 MD). Jedna se napr. o dil¢i konzultace, Upravy dila,
zmény konfigurace, implementace, integrace apod. Tato etapa bude plnéna
na zakladé pozadavkd objednatele pribé&zné dle jeho potieb. Fakturace za plnéni
této etapy je podminéna akceptaci plnéni objednatelem.

3. Podporu systému zajisti objednatel vlastnimi silami.

. Zhotovitel je povinen vytvaret uzivatelskou a administratorskou dokumentaci
k softwarovému feseni a pribézné ji aktualizovat. Dokumentaci v aktudlni podobé
je zhotovitel povinen predat objednateli na jeho vyzadani a dale nejpozdéji 7 dni
po ukonceni ucinnosti této smlouvy.

. Zhotovitel bere na védomi, ze pfi plnéni Etapy ¢. 2 nemusi byt limit MD béhem
ucinnosti této smlouvy vycerpan.

II.
Prava a povinnosti zhotovitele

. Zhotovitel se zavazuje provadét veskerou ¢innost podle této smlouvy rfadné a vcas,
s odbornou pé¢i a v souladu se zajmy a podle pokynl a pozadavkl objednatele.
Zhotovitel je povinen upozornovat bez zbyte¢ného odkladu na nevhodnou povahu
pokynt danych mu objednatelem, jakoz i na jakékoli jiné okolnosti, které by mohly
zpUsobit zmareni fddného a vE&asného splnéni dila & by vedly ke vniku $kody. Pokud
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objednatel i pfes upozornéni na splnéni svych pokynu trvd, neodpovidad zhotovitel
za pripadnou skodu tim vzniklou.

. Zhotovitel se zavazuje po poskytovat sluzby v misté objednatele, a to i formou
vzdaleného pristupu anebo v misté zhotovitele, pokud to povaha sluzby umoznuje
nebo pokud se strany nedohodnou jinak.

. Zhotovitel se zavazuje, ze jeho zaméstnanci a jiné osoby, které budou na strané
zhotovitel realizovat dilo a poskytovat sluzby dle této smlouvy, budou pfi pIlnéni této
smlouvy dodrzovat veskeré obecné zdvazné predpisy vztahujici se k vykonavané
¢innosti, zejména predpisy o bezpecnosti prace a o pozarni bezpecnosti, predpisy
o vstupu do objektd objednatele a budou se Fidit organizaé¢nimi pokyny odpovédnych
zaméstnancl objednatele.

. Zhotovitel neni opravnén pouzit podklady, data a hmotné nosi¢e predané mu
objednatelem dle této smlouvy pro jiné Ucely, nez je realizace dila a poskytovani
sluzeb podle této smlouvy. Nejpozdé&ji do 15 pracovnich dnl od doruleni Z&dosti
objednatele nebo od ukonceni této smlouvy je zhotovitel povinen vratit objednateli
veskeré podklady, data a hmotné nosic¢e poskytnuté mu objednatelem ke splnéni
jeho povinnosti podle této smlouvy.

. Zhotovitel se zavazuje, ze v souvislosti s realizaci této zakazky bude dbat na to, aby
vyhledaval slibna inovativni rfeseni, ktera jsou vhodna pro uspokojeni potreb
objednatele a nabizel ekonomicky pfrijatelné FfesSeni pro inovaci, tedy pro
implementaci nového nebo znacné zlepseného produktu, sluzby nebo postupu
souvisejiciho s predmétem verejné zakazky.

. Zhotovitel se zavazuje, ze pfi plnéni predmétu verejné zakazky zajistit legalni
zameéstnavani, férové pracovni podminky a odpovidajici Uroven bezpecnosti prace
pro vSechny osoby, které se na plnéni verejné zakazky podileji.

. Zhotovitel pro urécené zastupce objednatele zprovozni helpdesk, ktery bude
dostupny minimalné v pracovni dny dobé od 07:00 do 19:00.

. Kontakt pro hlaseni pozadavklli HelpDesk/ ServiceDesk zhotovitele:
. e-mail: helpdesk@pragodata.com,
. telefon: +420 212 240 395,

. adresa pro prihlaseni: https://helpdesk.pragodata.com.

III.
Prava a povinnosti objednatele

. Objednatel se zavazuje, ze zhotoviteli za realizaci dila a poskytnuté sluzby v souladu
s touho smlouvou uhradi odménu dle dalSich ustanoveni této smlouvy.

. Objednatel se zavazuje poskytnout zhotoviteli pfi plnéni této smlouvy potrebnou
soucinnost sam nebo na vyzvu zhotovitele.
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. Objednatel se zavazuje umoznit po predchozi dohod& odbornym pracovnikiim
zhotovitele pristup k nainstalovanému vybaveni s respektovanim prava ochrany dat
objednatele.

. Pokud objednatel neposkytne zhotoviteli potfebnou soucinnost k plnéni dle této
smlouvy, nebé&Zi zhotoviteli IhGty pro pInéni, a to po dobu, po kterou nebyla
soucinnost objednatelem poskytnuta.

. Po podpisu obéma stranami zverejni objednatel smlouvu v souladu se zakonem
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani
téchto smluv a o registru smluv (zdkon o registru smluv), a neprodlené informuje
zhotovitele, Zze smlouva nabyla Gcinnosti.

IV.
Cena a platebni podminky

. Za spinéni predmétu smlouvy podle podminek dohodnutych touto smlouvou
uhradi objednatel zhotoviteli odménu v celkové maximalni vysi:
1.462.500,- KC bez DPH (Slovy jeden milion Ctyri sta Sedesat dva tisice pét
set korun ceskych), tj. 1.769.625,- K¢ s DPH (Slovy jeden milion sedm set
Sedesat devét tisic Sest set dvacet pét korun ceskych). DPH v sazbé 21 %
Cini 307.125,- K¢.

. Cena uvedena v predchozim odstavci se sklada:

ETAPA ¢C. 1 - dodavka Cena bez DPH Cena s DPH
Uvodni analyticky dokument 40.000,- 48.400,-
Dodavka, implementace, integrace 585.500, - 708.455,-
softwarového reseni

Maintenance SW Feseni na 60 mésicQ 392.000,- 474.320,-
Proskoleni uzivatell a spravcl 5.000,- 6.050, -
ETAPA C. 2 - sluzby

Sluzby nad ramec maintenance (dilci

!<onzultace, uprgvy, zmenx konﬂgurace, 440.000,- 532.400, -
implementace, integrace, skoleni)

v rozsahu do 40 MD/ 60 mé&sicl

Celkova cena 1.462.500,- 1.769.625,-

. Odména za Etapu ¢. 1 bude uhrazena po jejim dokonceni a oboustranné
akceptaci. Odména za Etapu C. 2 bude zhotovitelem fakturovana na zakladé
poskytovani dilc¢ich sluzeb, a to vzdy za skoncené trimésicni obdobi a po
akceptaci poskytnutych sluzeb objednatelem.

. Odmeéna bude splatna na zakladé danového dokladu (faktury), ktery mtize byt
vystaven po akceptaci plnéni za skoncenou etapu (u Etapy €. 1) nebo skoncené
obdobi (u Etapy ¢. 2).
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5. Podkladem fakturace je vzdy akceptacni protokol potvrzeny objednatelem.
Prilohou akceptacniho protokolu za Etapu ¢. 2 bude seznam odvedenych
sluzeb a prehled c¢erpani dohodnutého limitu MD. Soucasti vykazu bude prehled
celkového cerpani MD.

6. Zhotovitel je povinen predlozit objednateli akceptaci plnéni sluzeb za Etapu ¢. 2
nejpozdéji do 7. dne mésice nasledujiciho po skonéeném obdobi.

7. Fakturovano bude vzdy nejpozdéji 15. den mésice nasledujiciho po poslednim dni
fakturovaného obdobi.

8. Ceny uvedené v tomto ¢lanku jsou neprekrocitelné (vyjimkou je jen centralni zména
DPH - viz dale v této kapitole). Zhotovitel bere na védomi, ze pfi plnéni Etapy ¢. 2
nemusi byt limit MD béhem ucinnosti této smlouvy vycerpan, a tudiz skutecné
finanéni pInéni za tuto etapu (a tim i celkové finanéni plnéni smlouvy) muZe byt nizsi.

9. Pokud by vyvstala potieba plnéni nad ramec této smlouvy (tedy po vycerpani MD
dle limitG uvedenych v tomto ¢&lanku), lze tak uéinit jen po predchozi domluvé
s objednatelem a na zakladé samostatné vystavené a obéma smluvnimi stranami
akceptované objednavky. Odména za takové sluzby cini 1.500,- K¢ za 1 hodinu
(bez DPH).

10.Faktury jsou splatné do 30 dnli od jejich doruceni zhotovitelem objednateli.
Prilohou faktury bude objednatelem akceptovany vykaz poskytnutych dodavek
a sluzeb za skoncené obdobi.

11.Cena je povazovana za uhrazenou okamzikem odepsani prislusné castky z uctu
objednatele ve prospéch zhotovitele. Uvede-li zhotovitel na fakture jiny ucet, nez
je v zahlavi této smlouvy, ma se za to, ze Uhrada ma probéhnout na ucet uvedeny
na fakture.

12.Neni-li vyslovné uvedeno jinak, vSechny ceny uvadéné v této smlouve jsou uvedeny
bez DPH a jsou stanoveny jako nejvyse pripustné. DPH bude k cenam uctovano
v zakonné vysi dle legislativy platné v dobé jejich uctovani. Centralni snizeni sazby
DPH neni divodem k uzavfeni dodatku ke smlouvé, v pfipadé zvy$eni sazby musi
byt uzavren dodatek smlouvy.

13.Veskeré faktury vystavené zhotovitelem dle této smlouvy musi mit veskeré
nalezitosti danového dokladu v souladu se zakonem ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdé&jsich predpisl, a naleZitosti uvedené v § 435

zakona ¢. 89/2012 Sb., obcanského zakoniku. Kromé zminovanych nalezitosti
je zhotovitel povinen uvést tyto dalSi Udaje a respektovat nize uvedené skutecnosti:

e oznaceni dokladu jako faktura — danovy doklad

e C(Cislo této smlouvy uvedené objednatelem v zahlavi smlouvy a oznaceni
v V4 o
pripadnych dodatku

e den odeslani faktury
e pocet a oznaceni priloh
e popis plnéni zhotovitele
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e nalezitosti faktur dle této smlouvy se vztahuji i na faktury vystavené k plnéni
nad ramec pausalu a na samostatné vystavené objednavky dle tohoto ¢lanku.

14.0bjednatel je opravnén do data splatnosti vratit fakturu, kterd neobsahuje

pozZzadované nalezitosti, pripadné obsahuje jiné cenové Udaje nebo jiny druh plnéni
nez dohodnuté v smlouvé s tim, Zze nova doba splatnosti opravené faktury zacina
znovu bézet ode dne jejiho doruceni objednateli.

15.Zhotovitel prohlasuje, Ze neni veden v registru nespolehlivych platcd, a zavazuje

se po dobu trvani této smlouvy radné a vcas platit DPH. Pokud financni Ufad vyzve
objednatele k placeni DPH nezaplacené zhotovitelem pfi realizaci této smlouvy,
zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysSi odpovidajici
nezaplacenému DPH.

V.
Ochrana davérnych informaci, mic¢enlivost

. Smluvni strany sjednavaji, ze za dGvérné informace se povazuji veskeré informace
o skutecnostech tykajicich se smluvnich stran a jejich Cinnosti, jejichz zverejnéni
by se mohlo zadvaznym zptsobem dotknout jejich zajmu nebo jejich dobrého jména,
ziskané v souvislosti s plnénim této smlouvy v jakékoli formé, s vyjimkou informaci
véeobecné zndmych. Za divérné informace se povazuji i veskeré obchodni
a technické informace, které byly jednou ze smluvnich stran sdéleny jiné smluvni
strané a jsou predmétem obchodniho tajemstvi.

. Obé& smluvni strany se zavazuji, Ze budou zachovavat mi¢enlivost o véech divérnych
informacich, o nichz se dozvi v souvislosti s plnénim této smlouvy, a to po dobu
udinnosti této smlouvy a dale tfi roky po jejim skoné&eni, pokud se divérné informace
nestanou verejné znamymi bez zavinéni nékteré ze smluvnich stran.

. Smluvni strany se zavazuji, ze dUvérné informace nepouziji k jinym ucelm nez
k plnéni dle této smlouvy a v souladu s obecné zdvaznymi pravnimi predpisy,
a Ze budou zajistovat jejich ochranu pfiméfenym zplsobem. V pfipadé, Ze zhotovitel
vyuzije k realizaci plnéni smlouvy treti stranu, pak odpovida za takové plnéni, jako
by pInil sam.

VI.
Autorska a vlastnicka prava

. Pokud zhotovitel v ramci pInéni podle této smlouvy vytvori dilo, které bude dilem
podléhajicim ochrané podle zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmé&né nékterych zakonl (autorsky zakon),
v platném znéni, takto vytvorené dilo bude povazovano za dilo zhotovené
na objednavku a pdjde o kolektivni autorské dilo zaméstnanct zhotovitele, ktefi jej
vytvorili ke splnéni svych povinnosti vyplyvajicich z pracovnépravniho vztahu
k zhotoviteli. V souladu s autorskym zdkonem bude objednatel dnem Uuplného
zaplaceni ceny dle této smlouvy opravnén dilo uzivat, a to vyhradné pro své potreby
a jen na Uzemi Ceské republiky. Zhotovitel garantuje, Ze toto pInéni bude prosto
majetkovych prav tretich stran.
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VII.
Odpovédnost za skodu

. Kazda ze stran nese odpovédnost za zplsobenou $kodu v rdmci platnych pravnich
predpisi a této Smlouvy. Ob& strany se zavazuji vyvijet maximalni Gsili
k predchazeni skodam a k minimalizaci vzniklych Skod.

. 24dna ze stran neodpovida za $kodu, kterd vznikla v disledku nelplného, vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé strany. Zadna
ze smluvnich stran neni odpovédnd za nesplnéni svého zavazku v ddsledku prodleni
druhé smluvni strany nebo v didsledku nastalych okolnosti vylu¢ujicich odpovédnost.

. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti vylucujici odpovédnost branici radnému plnéni této smlouvy.
Smluvni strany se zavazuji vyvijet maximalni Usili k odvraceni a prekonani okolnosti
vylucujicich odpovédnost.

. Objednatel neni povinen akceptovat vadné plnéni. V pripadé, ze dilo nebo
poskytované sluzby vykazuji vady, musi tyto vady objednatel zhotoviteli pisemné
(e-mailem ¢i doporucenym dopisem) vytknout (reklamovat) bez zbytec¢ného odkladu
poté, co vadu zjistil, maximalné vSak do 1 mésice ode dne predani vysledku plnéni
dané objednateli. Zhotovitel je povinen se k reklamaci vyjadfit v terminu do 7 dni
ode dne, kdy mu byla doruéena a zajistit bezplatné odstranéni vady do 14 dnd ode
dne doruceni reklamace i poskytnout objednateli slevu ve vysi odpovidajici rozsahu
a charakteru dané vadé dle volby objednatele. Pri urceni vySe slevy se prihlédne
zejména k vyznamu vadného plnéni pro objednatele. Zhotovitel neni opravnén
uctovat si naklady vzniklé s vyrizenim reklamace.

. Zhotovitel se zavazuje odstranit vadu i v pripadé, kdy neuzna svoji odpovédnost
zavznik vady. V tomto pripadé nese nadklady na odstranéni vady
az do pravomocného rozhodnuti soudu o reklamaci zhotovitele.

. Obé strany odpovidaji za &kodu, kterou zplsobi druhé stran& porusenim svych
povinnosti dohodnutych touto smlouvou pfi provadéni predmétu pinéni této smlouvy
a za podminek danych touto smlouvou &i povinnosti, které vyplyvaji uz ze samotného
predmétu pInéni smlouvy.

VIII.

Sankce

. V pripadé, Ze objednatel bude v prodleni se zaplacenim faktury zhotoviteli podle
¢l. IV., je objednatel povinen =zaplatit zhotoviteli zdkonny urok z prodleni
z fakturované c¢astky dle aktualné platné legislativy.

. Smluvni strany sjednavaji pro pripad poruseni povinnosti o zachovani mic¢enlivosti
o ddvérnych informacich dle €&l. V. této smlouvy smluvni pokutu ve vysi 50.000,- K&
za kazdy jednotlivy pripad.

. V pripadé, ze bude zhotovitel v prodleni s Ffadnym pInénim smlouvy v ramci Etapy
¢.1 & Etapy &.2, a to i v dodate¢né Ih(t& poskytnuté mu objednatelem nebo bude
v prodleni s jejich kone¢nym predanim objednateli, zavazuje se zhotoviteli uhradit



Stredocesky kraj

objednateli smluvni pokutu ve vysi 0,2 % denné z celkové ceny konkrétni etapy
véetné DPH za kazdy jiz zapocaty den prodleni. Smluvni pokutu Ize vydislit ode dne
nasledujicim po dni, kdy skonéila dodate¢né poskytnuta Ihita.

Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu $kody zplsobené
poruSenim povinnosti i v pfipadé, Ze se jedna o poruseni povinnosti, na kterou
se vztahuje smluvni pokuta, a to i ve vysi pfesahujici smluvni pokutu. Nahrada skody
zahrnuje skute¢nou Skodu a usly zisk.

Smluvni pokuty Ize ulozit opakované a za kazdy jednotlivy pripad.

Vyuctovani smluvni pokuty musi byt zasldano doporucené nebo datovou schrankou.
Smluvni pokuta je splatnd ve Ihité 30 dnd ode dne dorudeni vyGétovani o smluvni
pokuté povinné smluvni strané.

IX.
Opravnéné osoby

Opravnénymi osobami pFi realizaci pInéni jsou
e za objednatele

a. ve vécech smluvnich:
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2. V pFl’pade zmeény opravnenych osob musi byt o této skutecnosti druhda smluvni

strana neprodlené pisemné informovana. Za splnéni této povinnosti se povazuje i e-
mail potvrzeny druhou smluvni stranou. U&innost zmény nastadvd okamzikem
doruceni pisemného oznameni prislusné smluvni strané. Zména kontaktni osoby
neni ddvodem k uzavieni dodatku.
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X.

Trvani smlouvy

. Tato smlouva se uzavira na dobu urcitou, a to na 60 mésicti od data akceptace
Etapy C. 1.

. Platnosti smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami
a ucinnosti dnem zverejnéni v registru smluv, které provede objednatel.

. Platnost této smlouvy muZe byt pfedéasné ukondena:

a) pisemnou dohodou smluvnich stran;

b) pisemnou vypovédi smlouvy podanou objednatelem, a to i bez udani ddvodu,
c) uplynutim sjednané doby,

d) odstoupenim od smlouvy.

. Objednatel je opravnén od smlouvy odstoupit v pripadé:

e pokud bude zhotovitel déle nez 10 pracovnich dni v prodleni s realizaci dila
nebo poskytovanim sluzeb dle této smlouvy;

e pokud zhotovitel opakovanég, tj. minimalné dvakrat porusi svou povinnost dle
této smlouvy;

e pokud je zhotovitel v likvidaci nebo vié&i jeho majetku probihad insolvenéni
fizeni, v némz bylo vydano rozhodnuti o Upadku nebo insolvencni navrh byl
zamitnut proto, Ze majetek nepostacuje k Uhradé nakladd insolvenéniho Fizeni,
nebo byl konkurs zrusen proto, ze majetek byl zcela nepostacujici nebo byla
zavedena nucena sprava podle zvlastnich pravnich predpisu.

. Zhotovitel je opravnén od této smlouvy odstoupit v pripadé, ze objednatel bude pres

pisemné upozornéni zhotovitele déle nez 20 dni od pisemného upozornéni

v prodleni s plnénim své platebni povinnosti podle této smlouvy.

. Odstoupeni od smlouvy musi byt pisemné, zaslané druhé smluvni strané doporucené
nebo datovou schrankou, jinak je neplatné. Odstoupeni od smlouvy je ucinné
od okamziku, kdy je doruceno pisemné prohlaseni o odstoupeni druhé smluvni
strané. Pokud nebude mit pro objednatele vyznam jemu ¢astecné poskytnuté plnéni
mu zhotovitelem, mizZe objednatel odstoupit ohledné celého plnéni.

.V ptipadé vypovédi &ini vypovédni Ihita jeden (1) mésic a pocina bé&zet prvnim dnem
mésice nasledujiciho po mésici, ve kterém byla pisemna vypovéd dorucena druhé
smluvni strané.

XI.
Ostatni ustanoveni
1. Prava a povinnosti smluvnich stran v této smlouvé neupravend a z této smlouvy
vyplyvajici se ridi prislusSnymi ustanovenimi zakona ¢. 89/2012 Sb., ob¢anského
zakoniku. Neni-li takovych ustanoveni, posoudi se takova prava nebo povinnosti
dle principl spravedinosti a zdsad, na nichZ spociva zdkon ¢&. 89/2012 Sb.
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2. Zhotovitel je povinen strpét uvefejnéni této smlouvy, jejich ptipadnych dodatkl
kupujicim dle zdkona 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zadkon o registru smluv)
a na profilu zadavatele.

3. Nastanou-li u nékteré ze stran skutecnosti branici radnému plnéni této smlouvy
je povinna to ihned bez zbytecného odkladu oznamit druhé strané a vyvolat
jednani zastupcl opravnénych k podpisu smlouvy, jinak se téchto skute¢nosti
nemdZe dovolavat.

4. Jakakoliv oznameni ve smyslu ustanoveni této smlouvy, kterd ma predat jedna
strana druhé, mohou byt predana osobné nebo zasldana doporucené postou.
Dorucovaci adresy jsou uvedeny v zahlavi této smlouvy. Zména adresy musi byt
neprodlené pisemné ozndmena druhé strané.

5. VSechny dodatky a zmény této smlouvy musi mit pisemnou formu cislovanych
dodatkl. Povinnost uzavfit dodatek se netyka zakonného snizeni DPH dle &lanku
IV. a zmény opravnénych zastupct dle ¢lanku IX.

6. Pokud kterékoli ustanoveni této smlouvy nebo jeho Cast je nebo se stane
neplatnym c¢i nevynutitelnym rozhodnutim prislusného organu, nebude mit tato
neplatnost ¢i nevynutitelnost vliv na platnost ¢i vynutitelnost ostatnich ustanoveni
této smlouvy nebo jejich ¢asti, pokud nevyplyva primo z obsahu této smlouvy,
Ze toto ustanoveni nebo jeho ¢ast nelze oddélit od dalsiho obsahu.

7. V pripadé uvedeném v predchozim odstavci se obé smluvni strany zavazuji
neucinné a neplatné ustanoveni nahradit novym ustanovenim, které je svym
ucelem a hospodarskym vyznamem co nejblizSi ustanoveni této smlouvy, jez ma
byt nahrazeno.

8. Tato Smlouva je vyhotovena v elektronické podobé a je podepsana zarucenymi
elektronickymi podpisy smluvnich stran zalozenymi na kvalifikovaném certifikatu
nebo kvalifikovaném elektronickém podpisu. Kazda ze smluvnich stran obdrzi
Smlouvu v elektronické podobé s uznavanymi elektronickymi podpisy.

9. Smluvni strany prohlasuji, ze tuto smlouvu uzavrely na zdkladé svobodné a vazné
u¢inénych projevli svoji vlle, s jejim obsahem souhlasi, a po predteni obsahu
pripojuji nize své podpisy.

10.Dodavatel prohlasuje, Ze neni osobou nebo subjektem, ktery je uréenym cilem
nebo ktery je jinak predmétem sankci, véetn&, ale nejen, v disledku toho,
Ze je takovy subjekt vlastnén nebo jinak ovladan, primo Ci nepfimo, jakoukoli
fyzickou nebo pravnickou osobou, ktera je urlenym cilem sankci nebo ktera
je jinak predmétem sankci (dale jen ,Sankcionovana osoba").

11.Dodavatel dale prohlasuje, Ze neporusuje jakékoli zakony, predpisy, obchodni
embarga nebo jind omezujici opatreni tykajici se hospodarskych nebo financnich
sankci (zejména, ale nikoli vylu¢né, opatreni tykajici se financovani terorismu)
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prijatd, spravovand, provadénd a/nebo vynucena cas od casu nékterym
z nasledujicich zplUsobu:

a) Organizaci spojenych narodu a jakoukoli agenturu nebo osobu, kterd je fadné
jmenovédna, zmocnéna nebo opravnéna Organizaci spojenych narodl
k prijimani, spravé, provadéni a/nebo uplathovani téchto opatreni;

b) Evropskou unii a jakoukoli agenturu nebo osobu, ktera je radné jmenovana,
zmocnéna nebo opravnéna Evropskou unii k pfijimani, spravé, provadéni
a/nebo uplatfiovani téchto opatreni;

c) vldda Spojenych statd americkych a jakékoli jeji ministerstvo, divize, agentura
nebo kanceldf, vcéetné Ufadu pro kontrolu zahrani¢nich aktiv (OFAC)
ministerstva financi USA, ministerstva zahrani¢i USA a/nebo ministerstvo
obchodu USA (déle souhrnné jen ,Sankce").

12.Dodavatel zaroven prohlasuje, Zze neni obchodni spolecnosti, ve které verejny
funkcionar uvedeny v § 2 odst. 1 pism. c) zak. ¢. 159/2006 Sb., o stfetu zajmd,
ve znéni pozd&jich predpisd, nebo jim ovladana osoba vlastni podil pfedstavujici
alespon 25 % Uucasti spolecnika v obchodni spolecnosti, a dale prohlasuje,
7e takovou obchodni spole¢nosti neni ani 2adny z jeho poddodavateld,
prostrednictvim kterého Dodavatel prokazuje kvalifikaci v ramci zadavaciho fizeni
na Vefejnou zakazku (dale jen ,Stfet zajma“).

13.Nedilnou soucasti smlouvy je:

e priloha ¢. 1 - Technicka ¢ast zadavaci dokumentace

V Praze V Praze
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TECHNICKA CAST ZADAVACI DOKUMENTACE

,Dodavka a implementace softwarové reseni pro bezpecnou on-line
vymeénu soubor("
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Predmeét vybérového rizeni
Zadavatel pozaduje dodat a implementovat softwarové reseni pro bezpecnou on-line
vyménu soubord, které zajisti:

1. Bezpecnou vymenu souborll prostfednictvim softwarového feSeni;

2. Sifrovanou komunikaci;

3. Automatickou antivirovou kontrolu vSech vliozenych souborl do softwarového reseni
implementovaného v prostredi Zadavatele;

4. Vyuziti antivirovych systém 3 stran, resp. vyznamnych dodavatell, pficemz
preferenci Zadavatele je vyuziti systému ,ESET nebo FortiClient";

5. RozSifenou ochranu pred ransomware, malware a dalSimi druhy znamych, ¢i jesté
neznamych Skodlivych software, a to vcetné detekce a ochrany pred tzv. zero-day
utoky pro vkladané soubory.

Z dlvodu ochrany jiz vynaloZenych investic na oblast kybernetické bezpec¢nosti musi
Dodavatel softwarové fesSeni pIné integrovat do soucasného prostredi Zadavatele, zejména
pak integrovat se systémem Fortinet — Sandbox. Zadavatel pro software reSeni pripravi
dedikovany virtudlni server, priCemz predpoklada, Ze pozadavky na sizing, prostupy
TCP/UDP, zalohovani apod. budou upresnény pri implementaci softwarového reseni, resp.
pri zpracovani standardizovaného dokumentu , pozadavky na infrastrukturu®.

Softwarové reseni budou vyuzivat uzivatelé vedeni v internim AD i anonymni uzivatelé
bez uctu v AD ze strany pfispévkovych organizaci Zadavatele (PO). Zadavatel predpoklada,
Ze systém bude spustén jako sdilena sluzba pro Krajsky urad Stredoceského kraje a KU a
PO jako systém pro centralni vyménu soubord.

Zakladni, technické a bezpecnostni pozadavky na

software reseni

Dodavatel vramci zakdzky zpracuje a preda zadavateli seznam zakladnich,
technickych a bezpec¢nostnich pozadavk{ uvedenych nize v tabulkovém seznamu, kde bude
uvedena konkrétni funkcionalita a informace o tom, zdali dodavatel pozadovanou
funkcionalitu splfiuje ¢i nesplfuje:
Popis funkcionality

Spinuje — ANO/NE

Implementace feSeni do ICT prostfedi Zadavatele

Ly . . ANO
— virtualni dedikovany server

ANO

feSeni je dimenzovano

na vSechny pojmenované interni
uzivatele, vedené v AD, a je
flexibilné rozsiritelné

Redeni splfiuje pozadavky na pozadovany pocet
internich uzivateld Zadavatele vedenych v AD — moZnost
flexibilniho rozsifeni poctu uzivatell

Maximalni pocet internich uzivateld softwarového
feSeni neni technicky omezen/limitovan — pro interni uziti

Ly e v v . v ANO
budou softwarove reseni vyuzivat uzivatele, kteri jsou
evidovani na Urovni interniho AD
Komunikace vramci softwarového feSeni ANO

s nelimitovanym pocCtem externich uzivateld — pocet
externich uzivateld nesmi byt licencné nijak omezen

poCet externich uzivatell
neni licencné omezen

-14 -
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Softwarové reSeni umoziuje vyménu libovolného
poctu soubor( — pocet vyménovanych souborli nesmi byt
licencné nijak omezen

ANO
pocet vyménovanych
souborll neni nijak omezen

MnoZzstvi soubord uréenych pro vyménu, ani jejich
velikost Ci jejich celkovy objem neni licencné ani technicky
omezen/limitovan

ANO

mnozstvi, velikost ani
celkovy objem prenasenych
souborll neni nijak omezen

Softwarové FeSeni nabizi oficialni podporu ANO
vyrobce/zastoupeni v CR vyrobcem je Ceska firma
SONPO, a.s. se sidlem, vyvojem

i kompletni podporou v CR

Softwarové feSeni podporuje multijazy¢nost ANO

(preferovana Ceska a anglicka lokalizace)

feSeni je plné lokalizovano
do ceského i anglického jazyka
(dale také do madarského,...)

Moznost rozsifeni o dalSi jazykové mutace

ANO

Pristupnost softwarového reSeni prostrednictvim
nativniho webového rozhrani, bez instalace desktop
klientl nebo dalSich doplfikt do webového prohlizece

ANO

k dispozici je Cisté nativni
webové rozhrani, nejsou
vyzadovany zadné instalace
desktop klientd, doplik& nebo
¢ehokoliv jiného do webovych

prohlizect
Sprava pomoci GUI (HTTP(s)) a CLI (ssh, telnet) ANO
Softwarové reSeni obsahuje modul karantény
i , ANO
(soubory infikované malwarem)
Softwarové feSeni podporuje archivaci souborli na
’ 4 VeV v ANO
externi ulozisté Zadavatele
ANO

Moznost customizace/brandingu dle logo manualu
Zadavatele

feSeni je mozné piné
customizovat do Zadavatelem
pozadované podoby

Podpora vyufZiti vlastnich SSL certifikatd a domén

AN
Zadavatele ©
Podpora protokoll SNMP a syslog pro moznost
wr v s : , , ANO
zacleneni do monitorovaciho systemu Zadavatele
ANO

Integrovatelnost fesSeni s Forti Sandbox

feSeni ma nativni rozhrani
na FortiSandbox

Podrobné logovani vSech procesd/operaci pro

splnéni pozadavk{d GDPR ANO
Centralizované prihlasovani uzivatelQ:

Integrovatelnost s AD, popf. SAML2 pres AD Azure ANO

ANO

Podpora 2 faktorového ovérovani

- 15 -
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Kontrola integrity dat jednotlivych soubord ANO

Softwarové  FeSeni umozni  editovatelnost ANO
jednotlivych zasilek

Sprava souborl umozni uzivateli hromadné akce ANO
nad soubory

Softwarové reseni umozni bezpecné
prijmout/odeslat soubor i mimo organizaci Zadavatele ANO
(predpokladem je vyuziti softwarového resSeni ze strany
prispévkovych organizaci kraje).

Softwarové reSeni musi v ramci prenosu Sifrovat ANO
vkladané soubory

Podpora Sifrovani souborll v uloZisti softwarového ANO
reseni

4 v r ’ - - - - s v ANO

ReSeni musi podporovat integraci minimalné ¥edeni ma nativni rozhrani

s nasledujicimi antivirovymi systémy — ESET, FortiClient | pro ESET, FortiClient, BitDefender a
dalsi antivirové systémy

Softwarové reseni umozni Administratorovi:

o definici jednotlivych dkonl v ramci nakladani s ANO
vkladanymi soubory

o administrator mlze povolit nebo zakdzat vymeénu ANO
urcitych typl souborl od uZivateld

o administrator mlze definovat dalSi spravce pro pfijem ANO
alertl z aplikace

o administrdtor mlZe definovat expiracni politiky ANO

souborli pro jednotlivé stavy workflow

o administrator je v pripadé potreby opravnén rucné
vyvolat (re)test celé zasilky & souboru detekénimi ANO
nastroji

V pripadé, ze v ramci zakazky dodavatel nepreda kompletné vypinény
seznam funkcionalit/pozadavkti bude z vybérového fizeni vyloucen.

Pozadavky Zadavatele na jednorazové sluzby spojené
s dodavkou a implementaci softwarového reseni

Soucasti nabidky Ucastnika musi byt nasledujici jednorazové sluzby:

e Zpracovani analytického dokumentu, ktery bude specifikovat nasazeni softwarového
feseni na technickou infrastrukturu Zadavatele;

e Kompletni sluzby implementace vSech dodanych Casti reSeni a jejich pIné zprovoznéni
dle pozadavkl Zadavatele;

e Integraci softwarového reseni na FortiSandbox v¢. implementace antivirového fesent;

e Zajisténi Skoleni uzivatell a spravcd Zadavatele (predpoklad 4 spravcid) v rozsahu 2x
2 hod.;

e Komplexni end-to-end otestovani dodaného a implementovaného reseni;

e Podpora a support v ceském jazyce.
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Pozadavky Zadavatele na sluzby podpory (SW
maintenance)

Zadavatel pozaduje dodat v ramci plnéni této zakazky:

e SW maintenance nabizeného softwarového feSeni na 60 mésicl zahrnujici pribéznou
aktualizaci, resp. upgrade a update v¢. aktualizaci bezpecnostnich;

e Dodavatel naceni nad ramec jednorazovych sluzeb a SW maintenance 40 MD, které
mohou byt v prlibéhu 60 mésicli ¢erpany na diléi konzultace, implementaci, integraci,
Skoleni. Zmény konfigurace, Upravy dila apod.;

» Dodavatel pro Zadavatele zprovozni helpdesk, ktery bude dostupny min. v provozni
dobé KU od 7 do 19 hodin — vice v zavazném navrhu smlouvy.

Pozn: Zadavatel bude prostrednictvim Odboru informatiky zajist'ovat interni podporu.
V tomto sméru zadavatel nespecifikuje SLA v ramci technické dokumentace.
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