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[bookmark: _Toc108092919]Vymezení předmětu zakázky
Zadavatel v rámci IS KÚ provozuje bezpečnostní technologie Fortinet: Next Generation Firewall (NGFW), FortiAnalyzer, FortiSandbox a FortiADC. Předmětem této veřejné zakázky je pořízení dvou boxů FortiADC včetně zajištění supportu výrobce (Hardware plus 24x7 FortiCare and FortiADC Standard Bundle, resp. Standard Bundle 24x7 FortiCare plus IP Reputation and FortiADC WAF Security Service) na dva roky. Z důvodu ochrany již vynaložených investičních prostředků a z pohledu zajištění centrálního bezpečnostního řešení poptává konkrétní technologie vč. supportu, přičemž předpokládá plnou konsolidaci všech zařízení do jednoho funkčního celku. Zadavatel dále požaduje, aby veškeré konfigurace byly převedeny na nově zakoupené technologie, přičemž požadavkem dále je, nasadit FortiADC v plně redundantním řešení do technologického centra kraje. Součástí dodávky jsou i 2 ks AC power supply pro dodané zařízení a související služby popsané dále v tomto dokumentu.
[bookmark: _Toc108092920]Podrobná specifikace
		Požadovaná funkcionalita/vlastnost
	Splňuje

	
	ANO/NE

	Platforma

	Možnost připojení min. 2 x 10 Gbps optickými SFP+ porty a min. 4 x 1 Gbps SFP portů a 4x RJ45 GE portů
	 

	Datová propustnost zařízení alespoň 10 Gbps na L7
	 

	Minimální propustnost HTTP požadavků: 1,5M za sekundu
	 

	Minimální počet nových L4 spojeni: 400k za sekundu
	 

	Počet současných L4 spojení: 12M
	 

	Počet SSL transakcí za sekundu min. 15.000 (při použití 2K klíče)
	 

	Nezávislé síťové rozhraní pro management
	 

	Zdvojené napájení
	 

	Management: sériový port, GUI, příkazový řádek
	 

	Systémové vlastnosti

	Všechny funkcionality musí být konfigurovatelné z jednoho místa a pouze jednou
	 

	Identický OS napříč všemi platformami (HW, Virtual)
	 

	Plnohodnotná podpora IPv6 
	 

	Možnost přidat vlastní funkce pomocí skriptování
	 

	Podpora HTTP/2
	 

	Podpora konfigurace a správu zařízení přes REST API
	 

	Dostupné také ve formě virtuální appliance
	 

	Podpora SNMP (v1/v2c/v3)
	 

	Podpora Active-Active a Active-Pasive módu
	 

	Podpora VRRP active-active módu
	 

	Podpora transparentního módu
	 

	Podpora virtuálních kontextů min. 20
	 

	Balancing a síťové funkce

	Podpora Server load balancingu
	 

	Podpora Global load balancingu dle geolokačních dat (geo proximity)
	 

	Podpora Link load balancingu
	 

	Podpora aplikací a protokolů:
	 

	-        Microsoft Sharepoint
	

	-        Microsoft Exchange Server
	

	-        IIS
	

	-        Apache
	

	-        Windows Remote Desktop
	

	-        HTTPS H2
	

	-        HTTPS H2C
	

	-        HTTP/S
	

	-        TCPS
	

	-        HTTP Turbo
	

	-        Radius
	

	-        DNS
	

	-        SIP
	

	-        RTSP
	

	-        RTMP
	

	-        Diameter
	

	Podpora komprese a cachování včetně konfigurace pravidel
	 

	Podpora PageSpeed
	 

	Podpora XML a JSON detekce
	 

	Podpora validace XML
	 

	Podpora persistence:
	 

	-        IP adresa nebo síť
	

	-        Hash zdrojové IP
	

	-        Hash kombinace IP adresa a port
	

	-        Hash cookie
	

	-        RDP cookie
	

	-        SSL session ID
	

	-        SIP call ID
	

	Load balancing metody:
	 

	-        Round robin
	

	-        Least connection
	

	-        Fastest response
	

	-        URI
	

	-        Full URI
	

	-        Host
	

	-        Domain
	

	Možnost připojení k monitoring a management nástrojům třetích stran prostřednictvím otevřeného API
	 

	Podpora logování (interní i externí)
	 

	Velikost lokálního úložiště min. 120 GB
	 

	Podpora intermediate certifikátu, aktualizovaný seznam RootCA
	 

	Podpora HSTS a HPKP
	 

	Podpora SSL certifikátů podepsaných SHA-2 algoritmem
	 

	Podpora práce s 4096-bit klíči
	 

	Podpora ECC a RSA certifikátu
	 

	Podpora TLS 1.2
	 

	Podpora ECC a DH ciphers v HW (HW akcelerace)
	 

	Podpora SSL Forward proxy
	 

	Podpora TCP multiplexingu
	 

	Podpora statického routingu
	 

	Podpora policy routes
	 

	Podpora dynamického routingu BGP a OSPF
	 

	Podpora prioritizace provozu (QoS)
	 

	Řízení uživatelských přístupů

	Autentizace:
	 

	-        HTTTP basic
	

	-        HTML form
	

	-        Kerberos
	

	-        SAML
	

	-        Local DB
	

	Podpora dvoufaktorové autentizace 
	 

	Autorizace:
	 

	-        Radius
	

	-        LDAP
	

	-        Active Directory
	

	SAML:
	 

	-        SP
	

	Bezpečnost

	Stateful firewall IPv4
	 

	Stateful firewall IPv6
	 

	Detekce útoků na webové aplikace – funkcionalita WAF, ochrana před OWASP TOP 10
	 

	Možnost integrované kontroly zpracovávaných souborů pomocí antiviru
	 

	Omezení nadměrného množství požadavků (DoS obrana)
	 

	Možnost využití aktualizovaného seznam škodlivých IP adres (IP reputation)
	 

	Možnost sandbox kontroly souborů (cloud nebo appliance)
	 






Součástí zakázky bude implementace a konfigurace zařízení i s ostatními bezpečnostními systémy, přičemž musí být zajištěna plná konsolidace s již nasazenými technologiemi na úrovni bezpečnosti informačního systému úřadu. Tyto služby nacení dodavatel samostatně, přičemž zadavatel předpokládá základní implementační a konfigurační práce v rozsahu max. 2 MD. Samostatná správa zařízení bude následně plně v gesci Odboru informatiky či aktuálního externího dodavatele, který provádí outsourcing sítě a bezpečnosti KÚ. Z hlediska implementace a konfigurace zařízení je nutné počítat s konzultacemi na úrovni bezpečnosti a provozu IS. Zadavatel předpokládá, že dodavatel v této rovině následně zpracuje implementační a provozní dokumentaci, kterou předá Odboru informatiky. Předání dokumentace bude podléhat schválení a bude řešeno samostatně předávacím a akceptačním protokolem. Vzhledem k tomu, že se jedná o oblast bezpečnosti, zadavatel předem nebude poskytovat informace o konfiguracích jednotlivých technologií a jejich umístění a nebude předávat žádnou bezpečnostní dokumentaci do doby uzavření smlouvy s vybraným dodavatelem.
Zadavatel si je vědom, že je povinen postupovat vždy tak, aby jeho jednáním nedošlo k diskriminaci žádného z dodavatelů. Tato zásada ovšem nevylučuje oprávnění zadavatele stanovit přesné podmínky účasti v řízení. Tyto podmínky však musí být zadavatelem vždy stanoveny tak, aby zároveň umožňovaly výběr nejvhodnějšího uchazeče. V této rovině by chtěl zadavatel sdělit potencionálním dodavatelům, že poptávané zařízení může v rámci ČR dodat několik dodavatelů, ačkoliv se jedná o jednoznačné a specifické zařízení, které umožňuje efektivní implementaci a nasazení jen se stávajícími technologickými prvky bezpečnosti. Tímto chce předejít zadavatel případným dotazům ze strany dodavatelů v této oblasti. 
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