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1 Cile dokumentu

Cilem tohoto dokumentu je:
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e popsat fyzicka pripojeni lokalit, do kterych jsou dodavany technologie projektu NIS IZS.

e definovat zplisoby komunikace mezi jednotlivymi systémovymi prvky s odkazem na
vyuziti VPN pro slozky IZS a jejich pristup ke sluzbam v datovych centrech NIS IZS.

e popsat adresni plan Kk pripojeni vSech potirebnych systémovych prvki NIS IZS a
specifikovat pozadavky na soubézny projekt ITS NGN, ktery ma za cil povysit z hlediska
prenosové kapacity a dostupnosti sitovou infrastrukturu propojujici lokality slozek IZS.
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2 Pozadavky na pripojeni ksiti ITS (ITS
NGN)

Sit ITS a jeji nasledovnik ITS NGN je definovana jako propojovaci sit' Ministerstva vnitra CR. Pro
projekt NIS IZS zajistuje propojeni jednotlivych slozek IZS a jejich konektivitu k datovym
centrim NIS IZS. Tento dokument neobsahuje informace o siti ITS NGN, jejiz dostavba je FeSena
samostatnym projektem MV CR, ale pouze definuje poZadavky projektu NIS IZS na tuto
prenosovou infrastrukturu.

Pripojeni ksiti ITS NGN bude vzdy realizovano na vazbé PE a CE vrstvy, kde bude pomoci
dynamického smérovaciho protokolu zajiSténa rychld konvergence sité, automatickd zména
topologie sité a volba optimalni cesty mezi lokalitami NIS IZS. Propojeni bude realizovano
pomoci ethernetovych rozhrani, na kterych bude mozné predavat jednotlivé VPN slozek IZS.

2.1 Fyzické pripojeni lokalit SKDC a KDC

Kazdé SKDC a KDC bude pripojeno 10GE v redundanci v ramci propojeni PE a CE vrstvy, jak je
vidét na obrazku nize. Na této vrstvé bude 802.1q (VLAN), na kterych budou distribuovany
veskera pozadovana propojeni v ramci ITS NGN pomoci dynamickych smérovacich protokolt.

0o CE

Obrdzek 1 - Pripojeni SKDC a KDC k ITS (ITS NGN), fyzickd vrstva
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3 Zapojeni technologii SKDC a KDC

Technologie SKDC a KDC budou pripojeny ksiti ITS (resp. ITS NGN) dvojici CE smérovacy,
zajistujici dynamické smérovani do vSech siti NIS IZS a pristup k externim systémuiim (systémim
OR a externim sluzbam realizovanym pies CMS, resp. CMS 2.0). Centrélni redundantni L2/L3
prepinace budou obstaravat smérovani uvniti datového centra. Soucasti SKDC/KDC bude i
dvojice load balancerd, které budou mit na starosti fizeni a pristup jednotlivych datovych toki
ke sluzbam poskytovanym zdatovych center. Centrdlni L2/L3 prepinace budou zaroven
obsluhovat komunikaci serverové farmy a diskového pole, SKDC bude oproti KDC navic
obsahovat LTO jednotku pro archivaci.

CE

10GE 10GE

L2/L3 pFepinaE‘ L2/L3 prepinac

GE

LoadBalancer LoadBalancer

NN
DDUDUDU LT
nnuEnmn
Serverova farma Diskové pole LTO
T
OOB switch
Obrazek 2 Schéma zapojeni SKDC/KDC
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4 Pouziti VPN

Dle pozadavki jednotlivych slozek 1ZS musi byt sluzby GIS/IPL/Vizualizace dostupné z jejich
LAN siti. Ztohoto divodu bude zrizena VPN_NIS_data, do které budou vystaveny vsSechny
potiebné sluzby systému. Do této VPN bude umoznén pristup zjednotlivych LAN slozek IZS.
Pristup z LAN slozek IZS bude tizen tak, aby jednotlivé slozky nemély umoznény prostupy do
LAN jinych sloZek. Pro potreby datovych center SKDC a KDC bude ziizena VPN_NIS_management
(VPN_NIS_mgmt), kterad bude slouzit pro vnitini systémovou komunikaci NIS IZS a nebude do ni
umoznén primy pristup z LAN slozek 1ZS. Pro vSechny prostupy mezi VPN plati, Ze se jedna o
fizené prostupy minimalné na urovni ACL.

ENE

NIS data
CE CE CE
smérovace smérovace smérovace

Obrazek 3 VPN projektu NIS 1ZS

Distribuci VPN pro jednotlivé slozky bude zajistovat infrastruktura sité ITS NGN, kde jednotlivé
VPN budou plné oddéleny a prostup mezi jednotlivymi VPN bude tizen CE smérovaci NIS IZS. Z
prostiedi NIS bude mozZné pristupovat ke vSem GIS serverim a ke vSem serverim IPL
poskytujicim sluzby NIS IZS jak v SKDC tak KDC.
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Toto vSe znamen3, Ze kazda LAN slozky IZS bude mit sitovy piistup ke vSem IPL a GIS servertim,
ale nebude moci komunikovat szadnou VPN jiné slozky IZS. Veskera potiebna datova
komunikace mezi slozkami IZS tak bude zajiSténa prostirednictvim sluzeb IPL.
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- 7 /7 L /7
5 Propojeni s externimi systémy
Pistup jakychkoliv systémi OR do vSech datovych VPN NIS IZS bude umoZnén pouze pies CE
smérovace v jednotlivych SKDC a KDC na zakladé predem stanovenych pravidel pristupu.
Pristup ostatnich systémi bude umozZnén vyhradné prostrednictvim sluzeb vystavenych ze
strany NIS IZS v CMS (resp. CMS 2.0), kde se o bezpetné propojeni stard bezpecnostni politika
systému CMS (resp. CMS 2.0).

5.1 Pripojeni SKDC/KDC k CMS (CMS 2.0)

Systém NIS IZS bude komunikovat s externimi systémy jako je JSDI, RUIAN, CHMU. Tato
komunikace bude realizovdna prostiednictvim VPN NPSTV_CMS, kterd bude terminovana na
InterConnect CMS (CMS 2.0), pripadné budou vytvoreny dalsi propojovaci VPN v zavislosti na
bezpecnostni politice CMS 2.0 (jelikoZ je projekt v pripravé, tyto politiky neni mozné predjimat),
které budou Siteny kjednotlivym datovym centrim NIS IZS. Na téchto propojenich budou
prijimana nejen data z externich systémd, ale zaroven budou slouzit k vystavovani sluzeb NIS
IZS do CMS (CMS 2.0).

Verze 6.1 PROVADECI KONCEPT SW RESENI (PK), &st C. Sit’ strana 8 (celkem stran 21) w’ Ceska posta

odstépny zavod ICT SII.Iiby



. ) Rl INTEGROVANY
INTEGROVANY EVROPSKA UNIE o B> > - ¢ MINISTERSTVO VNITRA \f) ZACHRANNY
OPERACNI EVROPSKY FOND PRO REGIONALNI ROZVOJ %&-'/, 2% CESKE REPUBLIKY SYSTEM )
PROGRAM SANCE PRO VAS ROZVOJ Misrai otV ° NARODNI INFORMACNI SYSTEM
PROJEKT Néarodnf{ informacni systém integrovaného zachranného systému (NIS IZS) Registracni ¢islo projektu CZ.1.06/3.4.00/11.07071

6 Adresace

Pridéleni IP adres jednotlivym regiontim (krajim) a VPN podle mista a cile urceni vychazi ze
zvyklosti IP adresace pouZivané v datovych sitich MV a PCR (DSMV). DSMV (datova sit
ministerstva vnitra, nékdy oznacovana jako MPLS sit) je podmnoZina ITS MV (Integrovana
telekomunikac¢ni sit MV). Rozumi se tim zejména celorepublikové rozprostrena WAN sit' uréena
pro potfeby MV, PCR, HZS a dal$ich ttvari podfizenych Ministerstvu vnitra. Kromé toho DSMV
poskytuje zejména transportni sluzby i pro jiné Gtvary statni spravy a samospravy.

Pro potreby adresace projektu NIS IZS byl pridélen blok adres 10.30.0.0/15. IP adresni rozsah
pro NIS IZS je zvolen tak, aby byl pro datové sité MV, PCR, HZS a ZZS nekolizni, takze v ptipadé
vzajemného propojeni neni potireba provadét preklady adres.

Doporucuje se, aby byly segmenty serverli oddélené na trovni LAN od segmenti uZzivateld.
Evidenci IP adres v jednotlivych uzivatelskych a serverovych LAN segmentech vede prislusny
lokalni administrator LAN. Evidence LAN a adresnich skupin bude vedena centrdlné u
provozovatele NIS IZS.

Pro datova centra projektu NIS IZS bude vyuzit prvni blok IP adres 10.30.0.0/16 zbytek zlistava
jako rezerva pro dal$i moznosti rozsireni projektu NIS IZS. Rozrazeni do jednotlivych C class siti
bude na zakladé niZe uvedené tabulky.

Cislo

Region bloku (B Maska
Praha 64 20
Stiredocesky 128 20
Jihocesky 144 20
Zlinsky 152 20
Plzensky 160 20
Karlovarsky 168 20
Ustecky 176 20
Liberecky 184 20
Kralovéhradecky 192 20
Pardubicky 200 20
Jihomoravsky 208 20
Vysocina 216 20
Moravskoslezsky 224 20
Olomoucky 232 20
CMS 240 20

Tabulka 1 Adresace rozdéleni po krajich

Priklad: Pro Ustecky kraj bude ptidélen blok 10.30.176.0/20.

Pozadavky na adresaci pro SKDC/KDC jsou /24 pro management datové sité€, /23 pro
management prvki datového centra a /24 pro publikovani sluzeb do siti slozek 1ZS. Detailni
rozpracovani adresniho planu bude souc¢asti implementacniho projektu NIS IZS.
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7 Specifikace dodavky sitové infrastruktury

7.1 Specifikace sitovych komponent

7.1.1 CE smérovac
Pocet ks v jedné lokalité: 2

Pocet lokalit celkem (11xKDC, 3x SKDC): 14

7.1.1.1 Zavazné parametry

C. Hardware

Format zatizeni - modularni

Maximalni velikost 2RU

Minimalné 2x 10GE s volitelnym fyzickym rozhranim

Minimalné 2 volné sloty pro rozsiteni

s |lw|n |-

Neblokujici architektura prepinaciho/smérovaciho subsystému (wire speed)

Neblokujici architektura prechodu interface - prepinaci/smérovaci subsystém min. pro vSechny poptavané interface soucasné (plati

6 zejména pro moduldrni zafizeni)
7 Redundantni napajeni (zafizeni musi byt schopno plné funkce pti poruse jednoho napéjeciho zdroje).
8 MozZnost vymény napajecich zdroji za provozu (hot-swap) bez ovlivnéni funkce zarizeni jako celku

Dualni podpora IPv4 a IPv6 (moZnost souc¢asné konfigurace IPv4 a IPv6 adres na tomtéZz fyzickém nebo logickém rozhrani, tzv. dual
9 stack)

10 Hardwarova podpora L3 piepinani/smérovani protokolti IPv4 a IPv6
11 Filtrovani TCP a UDP bez negativniho vlivu na fadnou funkénost zatizeni
12 Neblokujici (wire speed) replikace multicastu v HW
Kontrola pripustnosti zdrojové IPv4 a IPv6 adresy na vSech (fyzickych i logickych) L3 rozhranich podle aktudlni smérovaci tabulky
13 (antispoofingova kontrola ekvivalentn{ funkci RPF check, reverse path forwarding check dle RFC 3704)
Hardwarova podpora bezstavové bezpe¢nostni filtrace provozu podle L2/L3/L4 atributll na Grovni linkové/sitové/transportni vrstvy
14 aplikovatelna na trovni L2 /L3 fyzického i logického rozhrani (VLAN)
15 Hardwarova podpora dlouhych ethernetovych ramct (tzv. jumbo frames) datovy obsah ramce (payload) alespoii 9000 B
16 Hardwarova podpora omezeni (procentudlniho poméru) broadcastového provozu na rozhrani (broadcast storm control )
17 Statické smérovani pro IPv4 a IPv6 unicast i multicast
18 Rozkladani zatiZeni na L3 paralelnich cestach (ECMP)
19 OSPF v2 dle RFC 2328
20 OSPF v3 dle RFC 5340
21 Kontrolovana redistribuce smérovacich informaci mezi protokoly
22 Podpora L2 paralelnich cest dle IEEE 802.3ad
23 Podpora IEEE 802.3ad pres vice karet
24 Podpora detekce jednosmérné komunikace na lince (napt. BFD)

MozZnost omezeni poctu naucenych MAC adres na rozhrani (obrana proti utokiim typu zahlceni vnitfni tabulky MAC adres
25 prepinace/mostu).

26 Podpora vyménych DWDM rozhrani (dosah az 80km)
27 Fyzicka specifikace
28 Redundatni FAN a PSU
29 Modularni chassis
30 Vykon
31 Non-blocking architektura
32 Distribuovany ,control” a ,forwarding“ plane
33 L2 funkcionality
34 Minimalné 500k MAC na systém
35 Minimalné 128k ARP zaznamu na systém
36 Jumbo frames 9000B
37 Podpora IEEE 802.1Q
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38 PIny rozsah VLAN (4k)
39 Podpora IEEE 802.1QinQ
40 Inner / Outer VLAN rozsahla manipulace
41 podpora LACP
42 Multi Chassis LAG
43 Detekce protilehlého zatizeni LLDP (IEEE 802.1AB)
44 Interface spec. funkce
45 per subinterface encapsulation
46 per subinterface Vlan tag type (kombinace single VLAN, QinQ, non-tag (native VLAN))
47 Routed L3 interface, tjkazdy subinterface ma subnet
48 Routed VLAN (Bridge) interface
49 L3 capability
50 Minimalné IPv4 3Mil. route v RIB
51 IPv4 HW support
52 RIP, OSPF, ISIS, BGPv4
53 Podpora GRE (Generic Routing Encapsulation)
54 Static routing
55 VRF lite (IPv4/6)
56 Minimalné IPv6 2Mil. route v RIB
57 IPv6 HW support
58 RIPng, OSPFv3, MBGP, ISIS pro IPv6
59 BFD pro BGP, OSFPv2, OSPFv3, ISIS
60 Policy based routing / filter based routing
61 Multicast
62 IGMP snooping v1/2/3
63 IGMP v1/2/3
64 PIM SM/SSM/DM
65 MSDP
66 Podpora IPv6 Multicast (MLDv1 & v2)
67 Podpora IPv6 Multicast (PIM SM)
68 Podpora IPv6 Multicast (PIM SSM)
69 MPLS
70 Hardwarova podpora MPLS
71 LDP / RSVP signalizace
72 RSVP ptmp path
73 RSVP-TE (FRR, Link/node protection)
74 L2VPN
75 VPLS LDP based
76 VPLS BGP based
77 L3VPN (RFC 4364)
78 Mcast in L3VPN - draft Rossen
79 Podpora Label Imposition a Label Disposition (MPLS Provider Edge)
80 Podpora Label Swapping (MPLS Provider Core)
81 Podpora LDP (Label Distribution Protocol)
82 Podpora MPLS TE
83 Podpora P2MP TE
84 Podpora mLDP
85 Podpora IPv6 over MPLS (6PE)
86 Podpora IPv6 VPN over MPLS (6VPE)
87 Bezpecnost
88 Policing / rate limit pro provoz smérem k CPU
89 ACLka na provoz smérem k CPU
90 Podpora IPv6 ACL
91 Podpora reverse path check (uRPF) v hardwaru
92 ACL pro IP
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93 Bezstavova Kontrola / Fizeni provozu L2-L7 (tzv. ACLka)

94 ACLka v HW (TCAM / CAM)
95 Port ACLKka (vstup / vystup)
96 VLAN (Bridge) ACLKka (vstup / vystup)
97 Routed ACLKka (vstup / vystup)
98 Policing pod interface
99 CoS
100 Klasifikace provozu
101 802.1p
102 DSCP
103 IP precedence
104 MPLS exp.
105 ZaloZeno na bezstavovém vyhodnoceni paketti v L2-L4
106 Port shaping / Queue shaping
107 Policing
108 Minimalné 8x Queues na port
109 Minimalné 8x forwarding class
110 Minimalné 4 priority per Scheduler
111 Strict priority implementace
112 WRED
113 Rewrite rules - prepsani CoS biti
114 Podpora IPv6 QoS
115 Vysoka dostupnost
116 Forwarding znamych paketti bez asistence ,control plane”
117 Management
118 Modularni opra¢ni systém
119 Command-line interface (CLI)
120 Minimalné 10 konfigura¢nich zaloh piimo na zafizeni s mozZnosti jejich navratu prikazem z CLI
121 Aktivni a ,batch” konfigurace = zmény se promitnou do funkce aZ po potvrzeni = ¢asované zmény, masivni zmény naraz atd
122 Archivace konfiguraci do soubori pifmo na boxu
123 Archivace konfiguraci na vzdaleném FTP / SCP - i automaticka
124 Local ptistup do CLI pies konsole port
125 Management zaiizeni Telnet / SSH
126 FTP, TFTP client a server
127 Podpora NETCONF
128 Syslog
129 Centralizovana authentikace pro pfistup na zatizeni Radius/Tacacs+
130 Omezeni prav pristupu dle uzivatelskych roli
131 MozZnost omezeni pFistupu k managementu (SSH, SNMP)
132 Konfiguraé¢ni soubory v ¢itelném formatu (napiiklad ASCII, TXT, XML)
133 MozZnost nahrani/zalohovani konfigurace zarizeni po siti pomoci alespori jednoho z protokolti TFTP, FTP, HTTP, SCP nebo SFTP
134 MozZnost povyseni operaéniho systému zatizeni po siti pomoci alespoii jednoho z protokolt TFTP, FTP, HTTP, SCP nebo SFTP
135 Secure Shell (SSHv2)
136 Podpora centralni autorizace ptikazt prostfednictvim protokolu TACACS+ nebo RADIUS
137 Out-of-Band Management
138 Tx a Rx optical power monitoring (DOM)
139 Podpora synchronizace ¢asu protokolem NTP, minimalné verze 3.
140 Podpora protokoli SNMPv2, SNMPv3 (vcetné schopnosti generovat trapy pfi detekci vyznamnych udalosti) a syslog.
141 Podpora SNMPv2/v3 MIBs a traps
142 Moznost omezit opravnéné zdrojové IP adresy manazerskych stanic pro vzdaleny konfigura¢ni pristup
143 Moznost omezit opravnéné zdrojové IP adresy SNMP manazerskych stanic
144 Network Management a monitoring
145 Port miroring
146 Real-time-performance monitoring
147 NetFlow v9 IPFIX RFC 3917, 3955 nebo obdobné
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148 Ping / traceroute

149 Debug na urovni protokold interface a procest

150 NTP klient

151 DNS klient

152 Podpora internich nastrojt pro debugging prochazejiciho provozu

153 Podpora internich nastrojt pro on-line méreni kvality sitové infrastruktury

154 Vykon

155 Minimalni propustnost jednoho $asi 80Gbps

156 Rozsifujici rozhrani

157 Minimalné 2x 10GE s volitelnym fyzickym rozhranim

158 Minimalné 20x 1GE SFP s volitelnym fyzickym rozhranim

159 Interface moduly (pfesnou vinovou délku a presny poc¢et modull zadavatel stanovi v objednévce)
160 Minimalné 1x 10GE Multimode SR opticky modul (original od vyrobce)

161 Minimalné 1x 10GE SingleMode LR opticky modul (original od vyrobce)

162 Minimalné 1x 10GE SingleMode ER opticky modul (original od vyrobce)

163 Minimalné 1x 10GE DWDM SingleMode opticky modul C Band Tunable (100-GHz ITU grid)
164 Minimalné 1x 10GBASE-DWDM 15XX.XX nm (100-GHz ITU grid)

165 Minimalné 1x 1GE Multimode SX opticky modul (origindl od vyrobce)

166 Minimalné 1x 1GE Singlemode LX/LH opticky modul (original od vyrobce)

167 Minimalné 1x 1GE Metalicky modul s koncovkou RJ45(original od vyrobce)

168 Servisni a dopliikové pozadavky

169 Zaruka a produktova podpora min. 5 let

170 Montéz a zprovoznéni (véetné instalace podplrnych systémi napf. management a pod.) v€etné zahoteni
171 Veskeré licence SW potiebné ke specifikovanamu reseni

172 Soucasti dodavky je i zajisténi dokumentace specifikovaného feseni

Tabulka 2 Specifikace CE smérovac pro SKDC/KDC

7.1.2 L2/L3 prepinac
Pocet ks v jedné lokaliteé: 2

Pocet lokalit celkem (11xKDC, 3xSKDC): 14

Tento vysokorychlostni prepina¢ bude vyuzivan jako centralni komunikacni prvek v lokalitach

SKDC/KDC a bude zajistovat datové propojeni komponent vramci datacenter. Do kazdého
SKDC/KDC bude dodavana ve dvou instancich pro zajisténi pozadované redundance feseni.

7.1.2.1 Zavazné parametry

c Hardware
1 Neblokujici architektura prepinaciho subsystému (wire speed)
2 Velikost 1RU
3 Latence pod 2mikro sekundy
4 Propustnost minimalné 1,28 Tbps
5 Prepinaci systém minimalné 960 Mpps
6 FCoE na vSech portech
7 Minimalné 48 portii 1/10GE/FCoE s volitelnym fyzickym rozhranim
8 Minimalné 4 porty 40GE/FCoE s volitelnym fyzickym rozhranim
9 Moznost konverze 40GE rozhrani na 4x 10GE rozhrani s podporou FCoE
10 Podpora standardu TRILL nebo ekvivalentni technologie
11 Moznost vymény napéjecich zdroji za provozu (hot-swap) bez ovlivnéni funkce zafizenf jako celku
12 Bezvypadkovy upgrade prepinace (ISSU)
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13 Redundantni napajeni (zafizeni musi byt schopno plné funkce pfi poruse jednoho napéjeciho zdroje).
14 Moznost vymény ventilatorl za provozu (hot-swap) bez ovlivnéni funkce zafizent jako celku (N+1)
15 L2 Funkce
16 Podpora IEEE 802.1Q minimalné 4K VLAN
17 Port Based VLAN
18 Podpora filtrovani MAC adres
19 Moznost definovani statické MAC adresy na port
20 Podpora statické Link Agregace
21 Podpora protokolu LACP (IEEE 802.3ad)
22 Podpora protokolu LLDP (IEEE 802.1AB)
23 Podpora Jumbo Frame minimalné 9K bytes
24 Podpora protokolu Spanning Tree (IEEE 802.1D)
25 Podpora protokolu Rapid Spanning Tree (IEEE 802.1w)
26 Podpora protokolu Multiple Spanning Tree (IEEE 802.1s)
27 Podpora Spanning Tree BPDU Protect, BPDU Filtering, Loop Protect, Root Protect
28 Uplink Failure Detection
29 Podpora MC-LAG
30 IEEE 802.1
31 IEEE 802.1p
32 IEEE 802.1Qau
33 RFC 951, 1542 BootP
34 L3 Funkce
35 RVI (Routed VLAN Interface)
36 Layer 3 features (IPv4)
37 Static Routing
38 Route mapy
39 Dynamické smérovaci protokoly (OSPF, BGP, ISIS)
40 Podpora BFD
41 Podpora VRRP/HSRP nebo podobné
42 VRF-lite (multicast, unicast)
43 DHCP Relay (RFC 3046)
44 Podpora IPv6 v HW - bez impactu
45 RFC 768 UDP
46 RFC7911P
47 RFC 792 ICMP
48 RFC 793 TCP
49 RFC 826 ARP
50 RFC 894 IP over Ethernet
51 RFC 1122 Host requirements
52 RFC 1256 IPv4 ICMP Router Discovery (IRDP)
53 RFC 1519 Classless Interdomain Routing (CIDR)
54 RFC 1812 Requirements for IP Version 4 routers
55 ECMP
56 Multicast features
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57 IGMP v2/v3 (RFC 3376)
58 Anycast RP
59 PIM-SM
60 Static RP
61 Security and ACL
62 Secure interface login and password
63 Ingress and Egress ACLs: allow and deny, Port ACLs, VLAN ACLs, Routed ACLs
64 Local proxy Address Resolution Protocol (ARP)
65 Static ARP support
66 Storm Control, Port error disable and auto-recovery
67 Control Plane denial-of-service (DoS) protection
68 Port Security
69 Traffic Storm Control
70 Unicast RPF
71 Control Plane Policing
72 Rate Limits
73 Quality of service (QoS)
74 Layer 2 QoS: classification, rewrite, queuing
75 Layer 3 QoS
76 Rate Limiting
77 Ingress policing:1rate2color - Egresspolicer,policermarkdownaction
78 8 hardware queues per port
79 Strict priority queuing (LLQ), DWRR
80 802.1p remarking
81 Layer 2 classification criteria: Interface, MAC address, Ethertype, 802.1p, VLAN,
82 Trust IEEE 802.1p/DSCP (ingress)
83 Remarking of bridged packets
84 Traffic Mirroring
85 Port-based
86 Moznost definovat smér zrcadleného provozu (vstupni/ vystupni)
87 Moznost zrcadleni celého LAG portu
88 VLAN-based
89 SPAN and RSPAN are supported
90 Minimalné 2 instance
91 Data center bridging (DCB)
92 PFC (Priority Flow Control) - IEEE 802.1Qbb
93 ETS (Enhanced Transmission Selection) - IEEE 802.1Qaz
94 DCBX (Data Center Bridging Exchange Protocol
95 IEEE 802.3x - Link-level flow control
96 FC-BB-5
97 Podpora technologie N-Port Identifier Virtualization (NPIV)
98 Management
99 Seriova konzole (RJ45)
100 USB port
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101 Podpora spravy prepinace pies NETCONF

102 Out-Of-band management

103 Podpora SSHv2

104 Podpora SNMPv2, SNMPv3

105 Podpora odesilani logti na syslog server

106 sFlow nebo NetFlow/IPFIX

107 Omezeni prav ptistupu dle uzivatelskych roli

108 RFC 854 Telnet client and server

109 Podpora synchronizace ¢asu z centralniho ¢asového serveru, NTP protokol
110 Moznost spravy prepinace ptes HTTP/HTTPS (GUI)

111 RFC 1492 TACACS+

112 RFC 2138 RADIUS Authentication

113 RFC 2139 RADIUS Accounting

131 Servisni a dopliikové pozadavky

132 Zaruka a produktova podpora min. 5 let

133 Montaz a zprovoznéni (véetné instalace podptrnych systémi napf. management a pod.) véetné zahoteni
134 Veskeré licence SW potiebné ke specifikovandmu reSeni

135 Soucasti dodavky je i zajisténi dokumentace specifikovaného eseni

Tabulka 3 Specifikace SKDC/KDC - L2/L3 prepinaé

7.1.3 LoadBalancer
Pocet ks v jedné lokalité: 2

Pocet lokalit celkem (11xKDC, 3xSKDC): 14

LoadBalancer bude zajiStovat potiebné aplikacni funkce a pozadované rozlozeni zatéze na
zarizeni a sluzby vystavené v ramci datovych center. Do kazdého SKDC/KDC bude dodavan

zdvojené.

7.1.3.1 Zavazné parametry

¢ Zakladni vlastnosti
1 LoadBalancer - HW Appliance
2 Dedikovany management port
3 Konzolovy port pro spravu
4 Rozméry maximalné 2RU
5 Redundantni AC napajeni
6 Moznost vymény zdroje za chodu (hot swap)
7 Minimalné 4x 1GE rozhrani
8 MozZnost nasazeni vice zafizeni (aktivni / zaloZni)
9 Vykon
10 Propustnost minimalné 1Gbps
11 Pocet soucasnych spojeni na L4 minimalné 1M
12 Pocet novych spojeni za vtefinu (CPS) na L7 minimalné 100K
13 Pocet novych spojeni za vtefinu (CPS) na L4 minimalné 50K
14 SSL offloading propustnost minimalné 500Mbps
15 SSL transakeci za vtefinu (TPS) minimalné 300
16 Sitova podpora
17 IPv6
18 VLAN (802.1Q) miniméalné 900
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19 Smérovaci protokoly - RIP, OSPF, BGP

20 LACP/802.3ad

21 Monitorovani stavu servert (Health monitoring)

22 Monitorovani stavu server( - ICMP

23 Monitorovani stavu server( - TCP

24 Monitorovani stavu servert - UDP

25 Monitorovani stavu server( - SSL Hello

26 Monitorovani stavu serverd - HTTP obsah

27 Monitorovani stavu server( - POP3

28 Monitorovani stavu server( - IMAP4

29 Monitorovani stavu serverd - SMTP

30 Monitorovani stavu serverd - SIP

31 Monitorovani stavu serveri - Moznost kombinace metod

32 Monitorovani stavu serveri - Moznost definovat interval ovéfovani
33 Monitorovani stavu serveri - Moznost definovat timeout

34 Monitorovani stavu servert - Moznost definovat po¢et opakovani pted prohlasenim sluzby za dostupnou
35 Loadbalancing - Na zakladé L3 - L7 parametri

36 Loadbalancing - IP hash

37 Loadbalancing - HTTP cookies

38 Loadbalancing - SSL session ID

39 Loadbalancing - Hodnoty obsazené v HTTP hlavic¢ce

40 Loadbalancing - MoZnost vkladani cookies pro perzistenci spojeni
41 Loadbalancing - Moznost modifikace URL

42 Loadbalancing - Aplika¢niho provozu na zékladé vrstev L3 - L7

43 Loadbalancing - MoZnost balancingu na zakladé provozu (v prichozim i odchozim sméru)
44 Management

45 Centralni management

46 Moznost definovat uzivatele s riznym opravnénim

47 Management pi‘es protokol SSH

48 Management pi‘es protokol HTTPS (GUI)

49 Podpora protokolu SNMP

50 Ukladani konfigurace v texovém formatu

51 Podpora Syslog

52 Podpora protokolu NTP pro synchronizaci ¢asu

53 Servisni a dopliikové pozadavky

54 Zaruka a produktova podpora min. 5 let

55 Montaz a zprovoznéni (véetné instalace podptirnych systémt napf. management a pod.) véetné zahofen{
56 Veskeré licence SW potiebné ke specifikovanamu reseni

57 Soucasti dodavky je i zajisténi dokumentace specifikovaného fFeseni

Tabulka 4 Specifikace Load Balancer

7.1.4 OOBM piepinac
Pocet instanci v rdmci 1 lokality: 2

Pocet lokalit celkem (11xKDC, 3xSKDC): 14

Tento prepinac¢ bude slouZit k vytvoreni oddélené Out-Of-Band management
infrastruktury umisténé v ramci datovych center.

7.1.4.1 Zavazné parametry

s{té pro spravu

c: Zakladni vlastnosti
1 Trida zafizeni prepinac¢
2 Format zarizenf pro instalaci do Racku maximalni velikost 1RU
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3 Moznost rozsiteni o redundantni zdroj
4 Moznost stohovani
5 Minimalni pocet zafizeni ve stohu 8
6 Minimalni kapacita sbérnice stohu 80Gbps
7 Dostupna provedeni - minimalné nasledujici varianty
8 24 porti 10/100/1000, 4 porty GE (SFP)

9 Vykonnostni parametry

10 Propustnost piepinaciho subsystému minimalné 56Gbps

11 Protokoly fyzické vrstvy

12 Podpora standardu IEEE 802.3ad

13 Minimalné 24 konfigurovatelnych portchannel skupin

14 Podpora IEEE 802.3ad ptes vice piepinaci ve stohu

15 Podpora "jumbo ramcd"

16 Protokoly 2. vrstvy

17 IEEE 802.1D

18 IEEE 802.1Q

19 Podpora Private VLAN nebo ekvivalentni

20 Minimalni 1000 aktivnich VLAN

21 IEEE 802.1x

22 Konfigurovatelna kombinace potadi postupného ovérovani zarizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

23 Podpora integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

24 IEEE 802.1s - multiple spanning trees

25 IEEE 802.1w - Rapid Tree Spanning Protocol

26 Detekce protilehlého zatizeni (napt. CDP nebo LLDP)

27 Protokol pro definici $itenych VLAN (napt. GVRP nebo ekvivalentni)

28 Detekce jednosmérnosti optické linky (napt. OAM link fault management nebo ekvivalentni)

29 STP root guard nebo ekvivalentni

30 STP loop guard nebo ekvivalentni

31 Moznost autorecovery po chybovém stavu (UDLD, root guard, loop guard)

32 Multicast/broadcast storm control - hardwarové omezeni poméru unicast/multicast radmci na portu v procentech

33 Protokol IP

34 Podpora IGMP snooping

35 Podpora IPv6 MLD snooping

36 Podpora IPv6 port ACL

37 Podpora IPv6 QoS

38 Podpora IPv6 RA guard

39 Podpora IPv6 source guard

40 Popdora DHCPv6 snooping

41 Podpora IPv6 ND inspection

42 QoS

43 Podpora QoS classification - ACL, DSCP, CoS based

44 Podpora QoS marking - DSCP, CoS

45 Podpora QoS Policing

46 Podpora QoS - Strict Priority Queue pro ukladani pakett IP telefonniho provozu

47 Podpora rate limiting

48 Bezpecnost

49 ACL na rozhrani IN/OUT (v¢etné virtualnich - VLAN)

50 Moznost definovat povolené MAC adresy na portu

51 Moznost definovat maximalni poc¢et MAC adres na portu

52 Moznost definovat riizné chovani pfi prekroc¢eni poc¢tu MAC adres na portu (zablokovani portu, blokovani nové MAC adresy)

53 Podpora bezpec¢nostnich fun kei umoziiujicich ochranu proti podvrzeni zdrojové IP adresy - IP source guard nebo ekvivalentn{

54 Podpora bezpeénostnich funkci umoziujicich ochranu proti pripojeni neautorizovaného DHCP serveru - DHCP snooping nebo
ekvivalentni

55 Podpora bezpec¢nostnich funkci umoziujicich inspekci provozu protokolu ARP - ARP inspection enbo ekvivalentni

56 Podpora koncovych zafizeni
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57 Podpora IEEE 802.3az
58 Podpora automatické detekce IP telefonu pfipojeného k portu LAN pirepinace a automatické nastaveni vhodnych QoS parametrt
daného portu
59 Podpora automatické detekce IP telefonu pripojeného k portu LAN piepinace a jeho automatické prifazeni do dedikované voice VLAN
60 Automaticka aplikace specifické konfigurace pro dané zatizeni po detekci jeho pripojeni na portu
61 Management
62 CLI rozhrani
63 SSHv2
64 Moznost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL
65 SNMPv2
66 SNMPv3
67 DNS klient
68 NTP klient s MD5 autentizaci
69 RADIUS klient pro AAA (autentizace, autorizace, accounting)
70 TACACS+ Kklient
71 Port mirroring (SPAN)
72 Vzdéleny port mirroring (RSPAN)
73 Syslog
74 Podpora internich nastrojt pro debugging prochazejiciho provozu
75 Monitorovani aplika¢nich tokd
76 Podpora monitorovani aplika¢nich toki s vyuZzitim Sampled NetFlow nebo sFlow
77 Podpora monitorovani aplika¢nich tokt na fyzickych i VLAN rozhranich
78 Moznost nastaveni vzorkovaci rychlosti
83 Servisni a dopliikové pozadavky
84 Zaruka a produktova podpora min. 5 let
85 Montéz a zprovoznéni (véetné instalace podplrnych systémii napi. management a pod.) véetné zahoteni
86 Veskeré licence SW potiebné ke specifikovanamu reseni
87 Soucasti dodavky je i zajisténi dokumentace specifikovaného feseni
Tabulka 5 Specifikace OOBM prepina¢
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