Stredocesky kraj

KRAJSKY OURAD

IVYSVETLENI ZADAVACI DOKUMENTACE &. 1 ze dne 2.8.2022

ZADAVATEL.: Sti‘edocesky kraj
Sidlem: Zborovska 11, Praha, 150 21
1CO: 708 91 095

Vyse uvedeny zadavatel Vam sdéluje nasledujici vysvétleni zadavacich podminek vztahujici se k vefejné
zakazce malého rozsahu na akci: ,,Dodavka a implementace softwarové i‘eSeni pro bezpecnou on-line
vyménu souboria®.

Dotaz ¢. 1:

Pozadavek €. 8

Softwarové feseni podporuje multijazyCnost (preferovana ¢eska a anglicka lokalizace).

Hlavni komponenta ndmi nabizeného feseni, se kterou pracuji uzivatelé, je kromé anglického jazyka
a dalsich svétovych jazyku lokalizovana i do ¢eského jazyka. Podptirné a administraéni komponenty
bohuzel podporu ¢eského jazyka momentalné nemaji — jsou ale lokalizovany do anglického jazyka
a dal$ich svétovych jazykl. Omezuje tato skute¢nost dodavatele zacastnit se vybérového fizeni?

Odpovéd’:
Ano, tato skutecnost omezuje Ucast ve vybérovém fizeni. Zadavatel pozaduje plnou CZ lokalizaci
(frontend i backend).

Dotaz ¢. 2:

PoZadavek ¢. 10

Ptistupnost softwarového fteSeni prostfednictvim nativniho webového rozhrani, bez instalace
desktop klientd nebo dalSich doplikid do webového prohlizece.

PoZadavek ¢. 23
Softwarové feSeni umozni bezpecné piijmout/odeslat soubor i mimo organizaci Zadavatele
(pfedpokladem je vyuZiti softwarového feSeni ze strany prispévkovych organizaci kraje).

Pozadavek ¢. 24
Softwarové feSeni musi v ramci pienosu Sifrovat vkladané soubory.

PoZadavek ¢. 25

Podpora Sifrovani souboril v tlozisti softwarového feseni.

Spole¢ny dotaz

Néami nabizené feSeni vyZaduje pro podporu Sifrovani souborti instalaci externich doplikii. Bez
vyuziti téchto doplikii jde pouze o HTTPS zabezpeceni. Omezuje tato skute¢nost dodavatele
zOCastnit se vybérového tizeni?

Odpovéd’:
Instalace externich doplikli neomezuje moznost zc¢astnit se vybérového fizeni.
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Dotaz €. 3:

Pozadavek ¢€.27

Softwarové feSeni umozni Administratorovi definici jednotlivych tkonti v ramci nakladani s
vklddanymi soubory.

Dotaz

Mohli bychom pozadat o blizsi specifikaci pozadavku? Co je mysleno pod pojmem ,,ukony*?

Odpovéd’:

Administrator mize v backendu odstranit napt. soubory (pfilohy), vlozit je do karantény, do
Sandboxu za G¢elem kontroly prostiednictvim samostatného virtudlniho PC, nastavit po jakou dobu
budou soubory dostupné v systému, resp. nastavit napi. automatické mazani po 30 dnech, zobrazit
si v backendu v ramci integrace na Sandbox komplexni report, pfedat elektronicky report oddéleni
kybernetické bezpecnosti atd.

Dotaz ¢. 4:

Zadavatel v piiloze TECHNICKA CAST ZADAVACI DOKUMENTACE uvadi pozadavek:
»Softwarové feSeni umozni editovatelnost jednotlivych zésilek*. Chapeme spravné, ze jde o editaci
jiz odeslanych zésilek? A dale prosime zadavatele o upfesnéni, co v§e ma byt umoznéno u zasilek
editovat.

Odpovéd’:

Ano, pozadavek byl pochopen spravng, jedna se o editaci jiz odeslanych zasilek jejich odesilatelem.
Editovat by mélo byt mozné napf.: ndzev zasilky, poznamku u zasilky, heslo zasilky (pokud neni
pouzito k Sifrovani), dobu platnosti zasilky, ptidat ptijemce, ptidat nebo odebrat soubory obsazené
v zasilce apod.

Dotaz ¢. 5:

Zadavatel v piiloze TECHNICKA CAST ZADAVACI DOKUMENTACE uvadi pozadavek:
,Reseni musi podporovat integraci minimalné s nasledujicimi antivirovymi systémy — ESET,
FortiClient®. Prosime timto zadavatele o uptesnéni a definici workflow, jak konkrétn€ je myslena
kooperace poptavaného nastroje s antivirovymi systémy. Zda budou zasilané soubory v prvé fadé
oddé€len¢ zkontrolovany antivirovymi systémy a teprve po usp&$né kontrole se zaénou nahravat do
poptavaného nastroje? Pripadné€ zda se soubory zkontroluji aZ po nahrani do poptavaného nastroje?
Bude kontrola soubort probihat pomoci nastavenych pravidel na firewallu, nebo je zadavatelem
pozadovana pifima komunikace mezi poptavanym nastrojem a antivirovym systémem?

Odpovéd’:

Antivirova kontrola je automatickou soucéasti workflow. Po nahréni zésilky se soubory (ptilohami)
dojde na serveru softwarového feSeni k automatické kontrole jednotlivych souborli vybranymi
antivirovymi systémy, které musi byt na serveru k tomuto pfipraveny - softwarové feSeni preda
soubory ke kontrole a poc¢ka na vysledek kontroly. Dale softwarové feSeni musi zajistit piedani
souboril (pfiloh) do FortiSandbox, kde bude spustén virtualni ,,stroj, ktery provede dil¢i kontrolu.
Soucasti kontroly bude report dostupny piimo ze softwarového feSeni tj. bez nutnosti pfistupovat
do webové konzole FortiSandbox.
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Dotaz ¢.6:

Zadavatel v piiloze TECHNICKA CAST ZADAVACI DOKUMENTACE uvadi pozadavek:
wSoftwarové feSeni umozni Administratorovi: definici jednotlivych tkont v ramci nakladani s
vklddanymi soubory* Prosime timto zadavatele o uptesnéni, jaké ,,jednotlivé ikony* ma poptavany
nastroj umét/splnovat

Odpovéd’:

Administrator miize v backendu odstranit napt. soubory (pfilohy), nastavit po jakou dobu budou
soubory dostupné v systému, resp. nastavit napf. automatické mazani po 30 dnech, zajistit
opakovan¢ antivirové testy, testy na FortiSandbox.

Dotaz ¢é. 7:

Zadavatel v piiloze TECHNICKA CAST ZADAVACI DOKUMENTACE uvadi pozadavek:
»Softwarové feSeni umozni Administratorovi: administrator je v piipad€ potfeby opravnén rucéné
vyvolat (re)test celé zasilky ¢i souboru detekénimi nastroji“. Prosime timto zadavatele o upfesnéni,
v jaké podobé pozaduje poskytnuti nahranych soubort pro (re)test. Postacuji hashe jednotlivych
soubort nebo celé soubory v ptivodni podobé?

Odpovéd’:

Soubory jsou soucasti nahrané zasilky a softwarové feSeni je jiz ma k dispozici. Neni tfeba je znovu
nahravat. Provede na nich pouze znovu opakovangé testy, viz odpovéd na dotaz ¢.5. Pokud je vSak
zasilka Sifrovand, funkci nelze pouzit, nebot’ soubory jsou ulozeny v Sifrované podobé. Admin miize
zasilku desifrovat, ale pouze, pokud je Sifrovana klicem serveru a ne heslem zasilky.

Lhita pro podani nabidek zistava do 8.8.2022 do 10:00 hodin

Da n iel Digitalné podepsal

Daniel Rokos
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